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ABSTRACT

In this paper, we propose a blockchain scheme to 
enhance fault tolerance in distributed storage blockchain 
systems. Traditional blockchain systems suffer from 
ever-increasing storage cost. To overcome this problem, 
distributed storage blockchain techniques have been 
proposed. Distributed storage blockchain schemes effectively 
reduce the storage cost, but there are still limitations in 
reducing recovery cost and fault tolerance. The proposed 
approach recovers multiple errors within a group by 
utilizing locally repairable codes with availability. This 
improves the fault tolerance of the blockchain systems. 
Simulation results show that the proposed scheme enhances 
the fault tolerance while minimizing storage cost and 
recovery cost compared to other state-of-art schemes.
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Ⅰ. 서  론
 

블록체인은 네트워크 상에서 모든 참여자가 공동으

로 거래정보를 검증 및 보관할 수 있는 분산 장부 기술

이다[1]. 중앙 서버나 중앙 기관 및 관리자의 제어 없이 

누구나 신뢰할 수 있는 거래를 할 수 있다는 장점으로 

인하여, 스마트 계약, 결제 및 송금, 인증 등 각종 금융 

시스템뿐만 아니라 물류 거래 내역 관리와 운송 정보를 

포함한 유통 서비스, 의료 데이터 관리 등 블록체인의 

활용 분야는 점차 확대되고 있다[2].
전통적인 블록체인 시스템에서 모든 노드들은 거래 

참여 여부에 상관없이 해시 체인의 형태로 구성된 거래 

장부 전체에 대한 데이터 블록과 해쉬값을 모두 저장해

야 한다. 또한 시간이 흐름에 따라 저장 비용은 지속적

으로 증가하게 된다.
이러한 문제를 해결하기 위해 비밀 공유 기법[3]과 비

밀키 기반의 암호와 및 정보 분산 기법[4]을 사용한 분

산 저장 블록체인[5]이 제안되었다. 분산 저장 블록체인

은 각 노드가 데이터 블록 전체를 저장하지 않고 각 그

룹 내 노드들이 데이터 블록을 나누어 저장한다. 따라서 

각 노드의 데이터 블록에 대한 저장 비용을 그룹 크기만

큼 감소시킬 수 있다. 이러한 저장 비용 감소에도 불구

하고 분산 저장 블록체인은 외부 공격이나 자연적인 이

유로 저장장치에 오류가 발생했을 때 복구에 필요한 데

이터 블록 통신 비용이 크게 발생한다는 단점이 있다.
최근 전통적인 블록체인의 저장 비용 문제와 분산 저

장 블록체인의 복구 비용 문제를 극복하기 위하여 부분

접속 복구 부호[6]를 활용한 계층적 비밀 공유 블록체인

[7]이 제안되었다. 계층적 비밀 공유 블록체인은 분산 

저장 블록체인과 유사하게 시스템 내의 노드들을 그룹

화 한다. 임의의 노드에 오류가 발생하면 그룹 내 다른 

노드들로부터 복구가 가능하도록 부분접속 복구 부호

를 활용하여 데이터 블록을 부호화한다. 부호화된 데이

터 블록은 그룹 내 노드들에게 분산 저장된다. 또한 전

역 비밀키와 그룹 비밀키를 별도로 생성하지 않고 전역

키로부터 비밀키를 생성하여 사용한다. 이를 통해 저장 

비용과 복구 비용을 동시에 감소시키는 효과를 얻을 수 

있다. 그러나 계층적 비밀 공유 블록체인은 그룹 내 단

일 오류만 복구 할 수 있는 한계를 갖는다.
본 논문에서는 가용도를 갖는 부분접속 복구 부호[8]

를 활용하여 그룹 내 다중 오류를 극복함으로써 결함 내

성을 향상시킴과 동시에 저장 비용과 복구 비용을 최소
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화하는 효율적인 블록체인 기법을 제안한다.

Ⅱ. 본  론

2.1. 시스템 모델

블록체인 시스템의 각 노드는 해쉬 체인의 형태로 연

결된 거래 장부들의 복사본을 저장한다. 번째 거래에 

대해  가 데이터 블록이고     


가 이전 해쉬와 현재 데이터 블록의 해쉬값이 결합된 값

이라고 하자. 여기서  은 두 개의 해쉬함수 과 

를 통해 
 

의 형태로 계산된다. 

는 원소의 개수가 개인 유한체를 나타낸다고 할 때, 

 ∈와  ∈라고 하면 전통적인 블록체인에

서 거래당 한 노드의 저장 비용(storage cost)은 다음과 

같이 나타낼 수 있다.

  loglog (1)

전통적인 블록체인에서 모든 노드는 거래 장부 전체

를 저장하고 있으므로 임의의 한 노드에 오류가 발생했

을 때 오류가 발생하지 않은 한 노드로부터 데이터를 전

달받아 복구가 가능하므로 거래당 단일 오류에 대한 복

구 비용(recovery cost)은 다음과 같이 나타낼 수 있다.

 loglog (2)

또한 시스템 상의 다수 노드에서 오류가 발생하더라

도 적어도 하나의 노드에서 오류가 발생하지 않는다면 

복구가 가능하므로 거래당 결함 내성(fault tolerance)은 

다음과 같이 나타낼 수 있다.

  (3)

위의 정의들은 블록체인 시스템의 성능을 나타내는 

중요한 지표이다.

2.2. 제안하는 블록체인

본 논문에서는 기존에 제안된 블록체인 시스템들의 

한계를 극복하기 위하여 가용도를 갖는 부분접속 복구 

부호(LRC)[8-10]를 활용한다. 이하  -LRC는 

길이가 , 부호율 , 최소거리 , 부분접속수 , 가용

도 인 부호를 나타낸다.  -LRC를 활용하여 

다중 오류 복구 가능 블록체인 시스템을 동작시키는 과

정이 알고리즘 1에 표현되어 있다.
우선 전체 노드를 크기가 인 개의 그룹

으로 그룹화 한다. 이때 가 정수인 경우만 고

려한다. 번째 거래에 대해  를 전역 비밀 로 설

정하고  -LRC를 이용하여 그룹별 부분 비밀 


를 생성한다. 비밀 공유를 위하여 노드별 심볼 

를 

생성하여 분산 저장한다. 각 그룹 내 노드들은 부분 비

밀 
를 통해 데이터 블록  을 암호화하여 

를 

구한다. 부호율  인 최대 거리 분리

(MDS) 부호를 이용하여 
를 부호화한 

를 생성한 

후 그룹 내 노드들에게 분산 저장한다.

Given Input:   
    

1: Set    as global secret  

2: Generate local secret 
   for ∈   and 

   for 
∈   by using an  -LRC
3: Store 

   for ∈   into  peers
4: for   to  do
5:   Encrypt     with 

   as 
      

 .
6:   Encode 

   into 
   by using an  -MDS 

code
7:   Distribute and store 

   among peers in  .
8: end for

Algorithm. 1 Multiple error recoverable distributed storage 
blockchain

위 알고리즘으로 구현된 블록체인 시스템에서 거래

별 데이터 블록은 부호율  인 부호로 

부호화하기 때문에 거래당 한 노드의 저장 비용 는 

loglog이다. 단일 노드 오류 발생 시 

그룹 내 개의 노드로부터 데이터를 전송 받아야 복구

가 가능하므로 거래당 단일 오류에 대한 복구 비용 은 

log이다. 또한 그룹별 최대 개

의 노드에서 동시에 오류가 발생해도 복구가 가능하므

로 거래당 결함 내성 은 이 된다.

Ⅲ. 성능분석

성능 비교를 위하여 전통적인 블록체인(TB)[1], 분산 

저장 블록체인(DSB)[5], 계층적 비밀 공유 블록체인
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(HSSB)[7], 제안하는 블록체인(PB)를 고려하였다. 표 1
은 각 블록체인들의 거래당 한 노드의 저장 비용(), 거
래당 단일 오류에 대한 복구 비용(), 거래당 결함 내성

()을 요약하여 나타낸 것이다. 분산 저장 블록체인의 

경우 특정 그룹 내 오류 발생 시 다른 그룹에 접속하여 

복구해야하므로 이때 발생하는 접속 비용 를 추가로 

반영하였다. 

TB[1] DSB[5] HSSB[7] PB

 log  log 

log
log 

log
log 

log
log

 loglog log log  log log 




  


 


 




Table. 1 Comparison of storage cost, recovery cost, 
and fault tolerance

모의실험 환경은   ,  ,   으로 설정

하였고 제안하는 블록체인에서   인 경우를 가정하

였다. 그림 1은 그룹 크기()에 따른 저장 비용을 비

교한 것이다. 제안하는 기법의 저장 비용은 그룹 크기가 

작은 경우에 대해서 분산 저장 블록체인보다 다소 크게 

나타났으나 그 이외의 모든 영역에서 계층적 비밀 공유 

블록체인과 유사하게 작은 값을 가짐을 보였다. 전통적

인 블록체인은 전 영역에서 상대적으로 매우 높은 저장 

비용을 갖는 것을 확인하였다.

Fig. 1 Storage cost versus group size

그림 2는 그룹 크기()에 따른 복구 비용을 비교

한 것이다. 제안하는 기법의 복구 비용은 그룹 크기가 

작은 경우에 대해서 다소 크게 나타났으나 분산 저장 블

록체인보다는 작은 값을 가짐을 보였다. 그 이외의 모든 

영역에서는 계층적 비밀 공유 블록체인과 유사하게 작

은 값을 갖는 것으로 확인되었다. 전통적인 블록체인을 

제외한 나머지 세 가지 기법은 저장 비용을 감소시키기 

위하여 그룹 내에서 데이터 블록을 분산 저장하므로 그

룹 크기에 비례하여 복구 비용이 증가한다.

Fig. 2 Recovery cost versus group size

그림 3은 그룹 크기()에 따른 결함 내성을 비교

한 것이다. 전체 노드의 수는  으로 고정하고 정

수개의 그룹으로 나눌 수 있는 경우만을 고려하였다. 제
안하는 기법의 결함 내성은 전통적인 블록체인을 제외

한 모든 기존 기법보다 매우 우수함을 확인하였다. 또한 

제안하는 기법에서 값을 증가시켜 시스템을 설계하면 

결함 내성을 더욱 증가시킬 수 있다.

Fig. 3 Fault tolerance versus group size
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Ⅳ. 결  론

전통적인 블록체인의 저장 비용 문제를 해결하고자 

제안된 분산 저장 블록체인 기법들은 결함 내성이 매우 

낮다는 한계를 갖는다. 따라서 본 논문에서는 그룹 내 

다중 오류를 극복하여 결합 내성을 향상시킬 수 있는 효

율적인 블록체인 기법을 제안하였다. 제안하는 기법은 

결함 내성뿐만 아니라 저장 비용과 복구 비용 측면에서

도 그룹의 크기가 매우 작은 영역을 제외한 대부분의 영

역에서 매우 우수한 성능을 보였다.
본 논문의 결과를 토대로 향후 추가 연구로서 그룹 크

기가 작은 경우에도 저장 비용과 복구 비용을 최소화하

면서 결함 내성을 최대화하는 방안을 고려할 수 있다.
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