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요  약

개인정보 보호의 중요성이 어느 때보다 주목을 받고 있다. 그러나 택배 시스템은 이러한 개인정보 보호에 대한 움

직임을 아직 따라가지 못하고 있다. 택배 상자에는 수취인에 대한 개인정보가 적혀있는 운송장이 붙어있어 누구나 

손쉽게 개인 정보를 탈취해 갈 수 있다. 이러한 문제점을 개선하기 위해 본 논문에서는 운송장의 내용을 사람이 눈으

로 읽고 접근할 수 있는 글자가 아닌 QR 코드로 대처할 것을 제안한다. 또한 해당 QR 코드의 내용에 대한 무분별한 

접근을 방지하기 위해 해당 내용에 대한 접근은 택배 블록체인 네트워크에 등록된 스마트 글라스만을 사용하여 접근

할 수 있게 한다. 마지막으로 접근 가능한 스마트 글라스를 보유한 사람으로부터 해당 내용이 유출되는 것을 방지하

기 위해 해당 접근 기록을 블록체인에 기록할 것을 제안한다.

ABSTRACT 

The importance of protecting personal information is getting attention more than ever. However, the package delivery 
system has yet to keep up with the privacy movement. The waybill attached to the package contains personal information 
about the recipient in text form, which is exposed to anyone with visible eyesight. In order to remedy the problem, this 
paper proposes that the contents of the waybill should be replaced by QR code instead of plain text which can be read 
and accessed through the human eye. In addition, in order to prevent indiscriminate access to the contents of the QR 
code, the access is only permitted using smart glasses registered in the delivery blockchain network system. Lastly, to 
prevent leaking the contents of the QR code from the person who has access to the registered smart glasses, an inside 
job, the access record is recorded on the blockchain.
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Ⅰ. 서  론

최근 잇따른 개인정보 유출 사건이 지속적으로 발생

함에 따라 개인정보에 대한 사회적 관심이 증가하고 있

다. 지난 10년간 국내에서 발생한 개인정보 유출 사례는 

60억 건이 넘으며[1] 이러한 정보 유출이 발생되는 주된 

경로 중 하나로 뽑히는 것이 택배이다. 
모든 택배에는 운송장이 부착되어 있으며 이 운송장

의 내용은 품목 정보, 고객 정보, 배달표 등으로 구성이 

된다. 이와 같은 운송장에는 물품 수신인이 주문한 물품 

정보와 수신인의 성명, 주소 그리고 전화번호가 그대로 

적혀있다. 이런 개인 정보는 보이스피싱, 스미싱 등에 

이용이 될 수 있다. 실제로 2016년 중국에서 택배 운송

장 실명제를 도입하였다가 개인정보 유출사고가 심각

해져 운송장에 개인정보 없이 바코드만 붙이는 택배사

가 등장하기도 했다[2]. 한국에서는 택배를 통한 정보 

유출에 대한 대응 방침으로 운송장의 성명과 전화번호

의 일부를 표기하지 않거나[3] 택배를 받은 뒤 개인 정

보가 적혀있는 운송장을 쉽게 떼어 파기할 수 있게 운송

장을 제작하는 등의 대응방안을 실행하고 있다. 그러나 

수령인이 택배를 수령하기 전에 운송장에 적혀있는 정

보들은 누구든지 접근이 가능하며 유출될 수 있다. 또한 

앞서 언급한 운송장에 적힌 개인정보들을 일부 가리는 

대안 방안은 가려진 정보들만을 조합하여도 온라인상

에서 쉽게 해당 배송물 수취인에 대한 신상과 사생활을 

캐낼 수 있기 때문에 사실상 정보 보호 효과가 미비하다. 
이처럼 택배를 통한 개인정보 유출은 심각한 문제이며 

해결책이 필요하다.
본 논문의 구성은 다음과 같다. 2장에서는 블록체인 

기반 개인 정보 보호 택배 시스템 개발을 위한 블록체인, 
스마트 컨트랙트, QR 코드 및 바코드, 스마트 글라스

(Smart glasses) 등 관련 연구에 대해 살펴보며, 3장에서

는 QR 코드 및 스마트 글라스를 활용하여 개인 정보를 

보호해주는 택배 시스템 개발을 위한 제안 기법 및 시스

템 동작 절차 등을 설명한다. 4장에서는 본 논문에서 제

안한 시스템에서 사용되는 스마트 컨트랙트의 알고리

즘에 대한 분석을 진행하며, 마지막으로 5장에서는 기

존 시스템과 제안하는 시스템간의 차이를 비교 분석하

며 결론을 맺도록 한다.

Ⅱ. 관련 연구

2.1. 블록체인

블록체인이란 P2P(Peer-to-Peer) 네트워크에서 동일

한 전자 장부에 대한 데이터를 네트워크에 참여하고 있

는 노드들이 공유하고 관리하는 네트워크이다. 블록체

인에서 사용되는 전자 장부의 내용은 다수의 노드가 함

께 공유하고 해당 장부 기록이 동일한지 검증하기 때문

에 공유 장부에 적힌 내용을 하나의 노드가 단독으로 위

조 및 변조하기 어렵다는 특징이 있다. 이러한 블록체인

의 특징을 이용하여 블록체인 상에서는 코인이라는 가

상 화폐 개념을 이용하여 제 3의 공인기관이나 중개자의 

개입 없이 익명의 대상간의 거래가 이루어지기도 한다.
구체적인 블록체인의 공유 전자 장부에 대한 관리 및 

위조 방지는 그림 1과 같은 구조에 의해 가능해진다. 블
록체인 네트워크에서 발생된 모든 트랜잭션은 블록이

라는 구조에 시간, 논스 값 그리고 이전 블록의 해시 값 

등이 저장이 된다. 이때 이전 블록의 해시 값이 저장이 

되기 때문에 해시 값을 바탕으로 각 블록이 연결된 형태

가 형성이 된다. 이러한 블록은 체굴자(miner)에 의해 

형성이 되며 가장 많은 블록이 형성된 장부의 기록을 검

증 과정을 통해 공식 장부로 인정을 하게 된다. 이와 같

은 구조로 인해 악의적인 네트워크 참여자가 특정 블록

의 데이터를 위조 및 변조를 하려고 시도할 경우 해당 

블록 이후의 모든 블록들에 대한 해시 값들이 전부 변경

이 되게 된다. 이처럼 변경된 블록체인의 모든 블록의 

해시 값을 변경하면서 동시에 다른 체굴자들의 블록 형

성 시간을 앞지르는 것은 사실상 불가능하기 때문에 위

조 및 변조에 대한 내성을 지니고 있다.
최초의 블록체인은 비트 코인[4]으로 퍼블릭 블록체

인 형태를 띠고 있다. 이는 블록체인 네트워크에 누구나 

Fig. 1 Blocks connected by previous block’s hash value
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참여할 수 있으며 누구나 블록체인에 블록을 형성하는 

체굴자가 될 수 있음을 뜻한다. 그러나 최근에는 퍼블릭 

블록체인의 현실적인 한계점[5]을 고려하여 프라이빗 

블록체인 형태도 출시되고 있다. 이러한 프라이빗 블록

체인의 특징은 블록체인 네트워크에 참여할 수 있는 대

상이 해당 네트워크를 운영하고 있는 기업 혹은 개인의 

허락을 받아야 참여할 수 있다는 점이다. 프라이빗 블록

체인의 특징을 이용하여 퍼블릭 블록체인에서 블록 생

성을 위해 진행해야 했던 컴퓨터 연산 과정을 투표 형식

으로 대처하거나 블록 생성 시간을 단축하는 등 기업과 

같이 블록체인 네트워크를 공개한 상태로 운영할 필요

가 없는 기관에서 활용된다.
본 논문에서는 해당 프라이빗 블록체인을 활용하여 

운송장 정보에 대한 무결성을 보장하기 위해 QR 코드

에 대한 해시 값을 블록체인 네트워크에 기록하고 QR 
코드를 어떤 직원 또는 택배 기사가 조회를 하였는지 기

록할 것을 제안한다. 이는 추후에 정보 유출이 발생했을 

시 유출 경로 및 대상을 추적할 때 활용될 수 있다.

2.2. 스마트 컨트랙트

스마트 컨트랙트는 1994년 최초로 제안된 개념으로 

디지털로 만들어진 계약서를 의미한다. 이렇게 디지털

화 된 스마트 컨트랙트는 조건에 따른 계약 결과가 명확

하고 계약 내용을 조건이 충당되면 즉각 이행할 수 있다

는 특징을 갖고 있다. 이러한 특징을 활용하여 2세대 블

록체인이라고 불리는 이더리움에서 처음으로 블록체인

에 스마트 컨트랙트를 적용하였다[6].
이러한 스마트 컨트랙트는 탈중앙화 어플리케이션

(DApp, Decentralized Application)을 제작하는데 많이 

사용이 되며 대표적인 퍼블릭 블록체인인 이더리움 뿐

만 아니라 기업형 블록체인인 하이퍼레저[7] 등 다른 블

록체인에서도 많이 활용이 되고 있다.
해당 스마트 컨트랙트를 활용하여 택배 블록체인 상

에서 운송장 QR 코드에 대한 정보를 볼 수 있는 주체를 

결정하여 택배와 연관된 주체가 아닌 사람은 확인할 수 

없게 설정한다.

2.3. QR 코드

바코드 형식으로 정보를 저장하고 읽어내는 방식은 

전 세계적으로 많이 쓰이고 있다. 이러한 방식이 갖고 

있는 특징인 정보를 매우 빨리 읽어 낼 수 있다는 특징

과, 정보의 무결성 그리고 편리성 때문에 많은 분야에서 

사용이 되고 있다. 이와 같은 바코드 방식은 지금까지 

더 많은 정보를 담을 수 있고 더 빠르게 정보를 읽을 수 

있기 위한 많은 연구가 진행되어져 왔었다.

Fig. 2 Difference between Barcode and QR Code

QR 코드의 QR은 ‘Quick Response’의 약자로 빠른 

응답을 얻을 수 있다는 의미를 뜻한다. 이러한 QR 코드

의 특징으로는 여러 가지가 있는데 먼저 종래에 많이 사

용하던 1차원 형태의 바코드의 용량을 확장하고 보다 

많은 양의 정보를 담을 수 있는 것이 가장 큰 특징이다. 
그림 2에서 볼 수 있는 것처럼 기존 바코드는 1차원적 

구조로 데이터를 담을 수 있는 반면에 QR 코드는 2차원

적으로 데이터를 담을 수 있다. 이와 같은 구조를 가진 

바코드는 특정 상품명이나 제조사 등의 정보 정도만 기

록할 수 있지만 QR 코드는 URL, 사진, 위치 정보 등 다

양한 정보를 담을 수 있으며 숫자는 최대 7089자, 영문

자와 숫자 최대 4296자 등 많은 정보를 담을 수 있다. 
QR 코드의 또 다른 특징으로는 오류복원 기능이 있어 

코드의 일부분이 오염되거나 손상돼도 데이터 정보를 

복원할 수 있으며 기존의 바코드보다 인식률이 우수하

다는 점이다. 마지막으로 QR 코드의 형태는 정사각형

을 취하고 있어 360도 어느 방향에서든 코드를 스캔하

여도 정확하게 인식이 된다는 점이 있다[8].
이러한 QR 코드의 특징은 택배 배송 정보를 저장하

기에 매우 적합하다. QR 코드는 앞서 말한 것과 같이 

URL 또는 이미지 또한 담을 수 있기 때문에 택배 서비

스의 서버로부터 QR 코드에 담겨있는 운송장 정보를 

빠르게 조회할 수 있다. 

2.4. 스마트 글라스

최근 많은 웨어러블 디바이스들이 출시되고 있다. 그 

중에서 가장 잘 알려진 디바이스로는 스마트 워치와 스

마트 글라스이다. 스마트 글라스는 헤드 마운티드 디스

플레이(HMD; Head Mounted Display)가 장착된 착용 

컴퓨터이다[9]. 특정 정보를 확인하기 위해서는 테블릿, 
스마트 폰 등의 디바이스를 손에 들고 이용하여 확인해
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야하는 반면 스마트 글라스는 사용자가 보고자 하는 정

보를 바로 시야에 보여줄 수 있다는 장점을 갖고 있다. 
이러한 특징을 갖고 있는 스마트 글라스는 두 손을 모두 

사용해야하는 제조 업종 등에서 많이 활용이 될 수 있는 

잠재력을 가지고 있다. 뿐만 아니라 증강현실과 같은 기

술의 발전으로 인해 해당 기술을 스마트 글라스에 적용

하는 연구 또한 많이 이뤄지고 있다. 이러한 스마트 글

라스는 삼성, 화웨이 그리고 구글 등 다양한 기업들에서 

개발 중에 있으며 최근 구글에서는 과거 공개 했었던 구

글 글라스를 발전시킨 기업용 구글 글라스 2를 발표한 

상황에 있다[10]. 이러한 스마트 글라스를 이용하여 싱

가폴의 공항에서는 실시간 지시 사항 전달, 공지 사항 

전달, 수하물 분류 등에 활용하여 사용하고 있으며 양 

손이 자유로운 스마트 글라스를 도입한 이후 수하물 하

차 시간이 약 25% 감소하였다는 결과 발표가 있다[11].
이와 같은 스마트 글라스를 사용하면 택배 운반 기사

들의 두 손은 편리하게 택배를 옮기는데 사용하면서 동

시에 해당 물품에 대한 운송 정보를 확인할 수 있게 된다.

Ⅲ. 시스템 설계

앞에서 언급한 개인정보 유출을 막기 위해서는 먼저 

운송장에 적혀 있는 개인정보를 최소한으로 축소시켜

야 한다. 이를 위해 운송장의 정보를 텍스트 형식이 아

닌 QR 코드 형식으로 택배에 부착한다. 이를 통해 육안

을 통한 정보 유출을 방지할 수 있다. 해당 QR 코드는 

택배를 운반하는 직원들이 착용하고 있는 스마트 글라

스를 통해 배송 정보를 인식하여 배달 장소를 파악 후 

배달을 진행한다. 해당 방식을 사용할 때 고려해야할 점

은 다음과 같다.
먼저 QR 코드는 스마트폰을 갖고 있는 사람이라면 

누구든지 스캔하여 해당 정보를 볼 수 있다는 특징을 갖

고 있다. 하여 택배에 부착되어 있는 QR 코드 정보에 대

한 접근을 택배 운반 기사로 제한한다. QR 코드의 정보

는 택배 서비스의 서버에서 관리를 하고 등록되어 있는 

스마트 글라스로의 요청이 아닌 경우 접근을 거부한다.
다음으로 운송장의 내용을 전부 QR 코드에 담게 된

다면 택배를 받은 수령인이 해당 수하물이 본인의 물건

인지 확인할 수 없게 된다. 하여 개인정보는 감추면서 

본인의 물건임을 확인할 수 있는 방법이 필요하다. 이를 

위해서 택배를 주문한 사람의 실명을 사용하지 않고 임

시 가명 혹은 ID를 QR 코드와 같이 첨부하도록 하고 해

당 정보는 문자 및 메일로 택배 수령인에게 전송하여 받은 

물품이 수취인의 것이 맞는지 판단할 수 있게 유도한다.
또 고려되어야 하는 점은 택배 운송 중 택배가 잘못된 

주소로 배송이 되는 등 문제가 발생되는 경우이다. 해당 

문제를 해결하기 위해 보존되어야 할 정보는 운송장번

호로 만약 배송이 된 물품이 도착을 하지 않았거나 물품 

파손이 발생해 물품 운반에 관련이 되어 있는 대상들에 

대한 조회가 필요하기에 운송장번호에 대한 정보는 택

배에 남겨둔다.
마지막으로 QR 코드에 대한 정보 및 접근 관련 연산

을 블록체인 스마트 컨트랙트를 통해 처리한다. 이를 통

해 운송장에 대한 정보의 무결성과 해당 정보에 대한 접

근 과정을 기록하여 남겨둘 수 있다. 이는 추후에 내부

자 소행으로 인한 해당 택배에 대한 개인 정보 유출이 

발생한 경우 해당 물품을 담당한 택배 기사에 대한 무결

성이 보장된 기록을 얻을 수 있다.

Fig. 3 Diagram of Delivery System with Secure Privacy

제안 시스템의 전체적인 흐름은 그림 3과 같으며, 그 

과정은 다음과 같다. 먼저 스마트 글라스를 이용하여 택

배를 운반하는 사람이 택배물에 부착되어 있는 QR 코
드를 스캔한다. 그러면 해당 배달 블록체인 네트워크에 

요청을 하게 된다. 이때 네트워크에서는 해당 요청이 스

마트 컨트랙트에 등록이 되어있는 스마트 글라스로부

터 온 요청인지 확인을 한다. QR 코드를 스캔하는 것은 

누구나 갖고 있는 스마트 폰으로 얼마든지 가능하기에 

이러한 과정을 거쳐 아무나 QR 코드의 정보에 접근할 

수 없도록 한다. 정보 요청을 한 스마트 글라스가 스마

트 컨트랙트에 등록되어 있는 기기라면 해당 QR 코드

에 기록되어 있는 정보들을 글라스의 마운티드 디스플
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레이를 통해 택배 운반자에게 전송하고 만약 등록되지 

않은 기기나 스마트 글라스로부터의 요청이라면 거절

한다. 그리고 이때 요청을 보낸 스마트 글라스의 정보를 

블록체인에 저장해 추후 정보에 대한 내부 유출이 발생

했을 시 사용할 수 있게 한다. 배달 관련 정보를 성공적

으로 전송받게 된다면 운반자는 해당 택배를 배달해야 

하는 장소에 안전하게 전달을 한다. 전체적인 구조를 알

고리즘 형태로 표 1에 정리하였다.

Table. 1 The algorithm of suggested system

Suggested system algorithm
1. Courier scans the QR code on the package and request 

the waybill information
2. The request gets sent to the Blockchain network
3. The Smart Contract checks the validation of the request
3.1 If the request sender is registered, save request record 

and send waybill information
3.2 If the request sender is not registered, deny request
4. If the request was successful, delivery package according

to the information sent

Ⅳ. 시스템 구현

4.1. 제안 기법 구현

본 논문에서 제안하는 기법을 구현하여 동작을 확인

하였으며 구현 환경은 표 2와 같다.

Table. 2 Development environment

OS Windows 10 Pro

IDE Remix IDE v0.9.4

Language Solidity 0.5.2

Hardware Raspberry Pi 3 B+

API Web3

Module The Raspberry Pi Camera V2

리믹스는 이더리움 IDE와 도구들을 지원해주는 웹

상 개발 환경을 뜻한다. 해당 환경에서는 실제 이더

(Ether)가 거래되는 이더리움 메인넷에 접속해 리믹스

에서 제작한 스마트 컨트랙트를 이더리움 블록체인 네

트워크에 올릴 수도 있으며 롭슨(Ropsten) 또는 리믹스 

자체적 가상 환경 같이 테스트넷 환경에서도 스마트 컨

트랙트의 기능을 테스트 해볼 수 있는 환경 등을 지원해

준다. 또한 메타 마스크(Metamask) 등과 같은 가상 화폐 

지갑 서비스와의 연동, 파이썬 및 자바 스크립트 API와
의 연동 등 이더리움 블록체인 네트워크에서 스마트 컨

트랙트를 제작하는데 있어서 다양한 기능을 제공해 준

다. 본 논문에서는 구현 결과물에 대한 편리한 테스트를 

위해 스마트 컨트랙트를 리믹스 IDE에서 작성하였으며 

리믹스에서 제공하는 파이썬 Web3 API 연동 기능을 이

용하였다.
Web3는 이더리움과 상호 작용을 위해 이더리움에서 

제공하는 라이브러리이다. Web3는 자바스크립트와 파

이썬 언어 등을 지원하며, 해당 라이브러리에서 제공하

는 API를 사용하여 리믹스와 같은 이더리움 IDE에서 

배포한 스마트 컨트랙트와 상호 작용 할 수 있다. 본 논

문에서는 파이썬의 Web3 라이브러리를 이용하여 스캔 

된 QR 코드의 데이터를 블록체인 상에 배포된 스마트 

컨트랙트에 전송하여 해당 데이터에 할당하는 주소 정

보를 요청할 수 있게 구현하였다. 이때 스마트 컨트랙트

에 전송이 되는 데이터로는 QR 코드의 데이터 값과 요

청을 보낸 스마트 글라스의 주소 정보가 전송이 된다. 
블록체인 네트워크에서 데이터를 전송받으면 해당 데

이터를 바탕으로 요청을 보낸 글라스에 대한 검증이 스

마트 컨트랙트 상에서 이뤄진다. QR 코드 정보에 대한 

추출은 라즈베리파이에 카메라 모듈을 연결하고 이미

지 프로세싱 라이브러리 OpenCV와 바코드 및 QR 코드 

판독 라이브러리 ZBar을 이용하여 처리하였다.
스마트 컨트랙트 구현은 크게 네 가지 부분을 구현하

였다. 먼저 QR 코드에 접근 가능한 택배 기사들의 주소 

값을 관리하는 배열 선언, 둘째는 QR 코드와 해당하는 

URL 값을 할당해주는 매핑 구조 선언, 세 번째로는 QR 
코드에 할당되어 있는 해당 URL 값을 요청하는 함수 부

분이며, 마지막으로는 해당 QR 코드에 요청을 했던 택

배 기사의 주소 값을 저장하는 배열 부분이다. 각 데이

터에 대한 구체적인 선언은 표 3과 같다.

Table. 3 Variable definition

Data class Data Type

Courier address array

QR code to URL uint to String mapping

QR code Accessed Address uint to Address mapping

표 4는 스마트 컨트랙트의 구현부분 중 택배 기사가 

스마트 글라스를 이용해 QR 코드를 스캔하면 해당 QR 
코드에 할당하는 정보를 전송하는 해주는 알고리즘이다.
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Table. 4 Algorithm of requesting QR code information

Algorithm1
for(uint i = 0; i<courier.length; i++){
    if(msg.sender == courier[i]){
            QRcodeAccessedAddress[QRCode] = msg.sender;
            return QRcodeToURL[QRCode];
    }
    else{    return “Access Denied”;    
    }
}

QR 코드에 담긴 요청이 택배 시스템 블록체인 네트

워크 상에 존재하는 스마트 컨트랙트에 전송이 되면 해

당 하는 함수가 호출이 되고 함수 내부에서 먼저 요청을 

보낸 택배 기사가 네트워크 상에 등록이 되어 있는 사람

인지 확인을 한다. 만약 등록되어 있지 않은 대상으로부

터의 요청이라면 접근 거부라는 메시지를 반송한다. 등
록이 되어있는 대상이라는 것이 확인이 되면 먼저 요청

을 한 택배 기사의 정보를 해당 QR 코드와 함께 저장해 

추후에 해당 QR 코드와 관련된 택배로부터 개인 정보

에 대한 유출이 발생했을 때 어떤 스마트 글라스로부터 

요청이 왔는지 확인할 수 있게 기록을 저장한다. 해당 

정보 저장 후에 QR 코드 정보에 대한 요청이 코드에 할

당하는 운송 및 택배 물품 수취인 관련 정보를 택배 기

사에게 반환해준다.
제안한 시스템에 대한 구현물을 테스트하기 위해 시

스템에 QR 코드 번호와 해당 번호에 해당하는 URL을 

입력한다. 또한 QR 코드에 접근이 가능한 배달기사 1명
을 등록하고 시스템에 등록되지 않은 사람 1명을 생성

한다. 그림 4는 IDE 상에서 해당 데이터를 입력한 값에 

대한 결과이다. 0x147로 시작하는 주소를 갖고 있는 배

달기사가 등록이 된 것을 확인할 수 있으며 QR 코드 ‘0’
번에 임의로 입력한 URL 정보가 성공적으로 들어가 있

는 것을 확인할 수 있다.

Fig. 4 System Implementation data result

해당 데이터 값을 갖고 택배 기사가 택배물에 부착되

어있는 QR 코드를 스캔하여 QR 코드에 해당하는 URL
을 조회하는 요청을 하게 되었을 시 표 4에 해당하는 알

고리즘을 통해 해당 요청이 시스템에 등록이 된 배달 기

사의 주소로부터의 요청인지 확인을 하고 맞으면 할당

하는 URL을 성공적으로 반환한 것을 그림 5를 통해 볼 

수 있다.

Fig. 5 Reqeust result using QR code number ‘0’

또한 해당 요청을 보낸 택배 기사의 정보를 저장해 추

후에 해당 택배에 대한 개인 정보 유출이 발생한 경우 

사용될 무결성이 보장된 기록이 성공적으로 저장된 것

을 그림 6에서 확인할 수 있다. 

Fig. 6 Address of delivery person requesting QR code 
information

4.2. 성능 평가

기존 택배 시스템에서는 운송장의 정보에 대한 접근

이 모두에게 허용이 되어있지만 제안하는 시스템에서
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는 허가된 택배 기사들만 가능하다. 또한 제안하는 방식

에서는 운송장에 최소한의 식별 데이터만 제외하고 모

든 정보를 가리기 때문에 기존의 택배 정보 중 일부분만 

가리는 방식보다 안전하다. 또 QR 코드를 사용하기 때

문에 해당 배송지에 파손이 발생해도 QR 코드의 정보 

복구 기능을 이용하여 정보 손실을 방지할 수 있다. 마
지막으로 스마트 글라스를 이용하기 때문에 기존 운반 

방식에서는 한 손으로 판독기(Reader)를 사용해야 했던 

것과는 다르게 스마트 글라스를 이용하기 때문에 양 손

이 자유로워 택배 운반에 있어 편리성을 보장한다. 표 5
에서 본 제안 기법과 기존 기법의 비교를 정리한다.

Table. 5 Comparison between conventional and proposed 
method

Conventional Proposed

Access to
Information Everyone Authorized person 

only

Information 
Protection

Scope

Cover part of the 
information
(Vulnerable)

Cover all of the 
information

(Well Protected)

Information
Recoverability Impossible Possible through 

QR code

Convenience of
Delivery

One hand required 
to hold Reader

Hands free
(HMD)

Ⅴ. 결  론

초 연결 시대가 되어감에 따라 개인정보 보호가 어느 

때보다 중요해진 상황이다. 개인정보 유출이 가장 많이 

일어나는 곳 중 하나가 택배물의 운송장임에도 불구하

고 개인정보 유출을 사전에 방지하는 실용적인 방법이 

시행되고 있지 않다. 이에 본 논문에서는 QR 코드를 이

용한 개인정보 유출 방지 기법을 제안하였다. 이를 통해 

단순히 눈으로는 개인정보를 유출할 수 없게 유도하였

고 해당 QR 코드에 대한 무분별한 탈취를 방지하기 위

해 해당 정보에 대한 접근 권한을 택배 블록체인 상에 

미리 등록되어 있는 스마트 글라스만으로 접근할 것을 

제안하였고 해당 정보에 대한 접근 기록을 남겨 추후 내

부 유출이 발생할 경우 역추적이 가능할 수 있도록 하였

다. 마지막으로 제한하는 방안이 운반업에 관련되어 있

는 만큼 운반에 사용하는 두 손이 자유로워야 한다는 점

에 중점을 두어 헤드 마운트 디스플레이가 장착되어 있

는 스마트 글라스를 통해 두 손은 택배를 운반하는데 사

용할 수 있으면서 동시에 운송장의 정보를 읽을 수 있는 

기법을 제안하였다.
본 논문에서 사용된 기술들은 컴퓨터 공학의 기술이

지만 이를 바탕으로 사회 공학적인 문제점에 대한 해결

책을 제안하였다. 이와 같이 개인정보 유출 방지를 위한 

대안을 한 분야만으로 접근하는 것이 아닌 다양한 분야

와 기술의 융합[12, 13]을 통해 더 안전하고 나은 방안을 

모색할 수 있도록 지향되어야 할 것이다.
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