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요  약

원격제어서버와 작동기가 무선네트워크를 통해 연결되어 동작하는 원격제어시스템은 그 편의성이 큰 만큼 잠재

된 위험성도 크다. 신뢰할 수 없는 무선 채널로 인해 제어명령이 유실될 수 있기 때문이다. 지능형원격제어시스템은 

작동기에 제어명령을 유추할 수 있는 기능을 추가하여 제어명령을 수신하지 못하는 경우에도 동작하도록 해주는 시

스템이다. 본 논문에서는 지능형원격제어시스템 테스트베드를 구현하여 원격제어시스템에서 발생할 수 있는 문제 

상황들을 실험을 통해 확인하고 지능형원격제어시스템이 문제를 해결하는 것을 검증하였다. 지능형원격제어시스

템은 일반적인 원격제어시스템이 높은 통신오버헤드를 감수해야 달성할 수 있는 성능을 더 적은 통신오버헤드만으

로도 달성할 수 있음을 확인하였다.

ABSTRACT

The remote control system, in which the remote control server and the actuator are connected and operated through a 
wireless network, has a great potential risk as well as its convenience. The control commands can be lost because of 
unreliable wireless channels. The intelligent remote control system is a system that adds a function to infer a control 
command to the actuator to operate even if the control command is not received. In this paper, we implemented an 
intelligent remote control system testbed and confirmed the problems that could occur in the remote control system 
through experiments and verified that the intelligent remote control system solves the problem. The intelligent remote 
control system can achieve the performance that can be achieved when general remote control system has high 
communication overhead with less communication overhead.
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Ⅰ. 서  론

사물인터넷의 발달로 인해 가정에서는 스마트홈, 사
무실에서는 스마트오피스, 공장에서는 스마트팩토리가 

도입되는 사례가 늘고 있다[1-5]. 이러한 변화의 핵심은 

가정, 사무실, 공장 등에 무선네트워크를 통한 원격제어

시스템(Remote Control System)을 도입하는 것이다. 작
동기(Actuator)가 위치한 곳에서 일일이 해주어야 했던 

작업을 원격지에서 할 수 있으므로 편의성이 높아진다. 
5G 통신이 도입되면 이러한 흐름은 더욱 가속화될 전망

이다[6]. 무선네트워크를 활용한 원격제어시스템은 그 

편의성이 큰 만큼 잠재된 위험성도 크다. 제어신호를 보

내는 원격제어서버(Remote Control Server)와 제어신호

를 받아 동작하는 작동기(Actuator) 사이의 통신이 원활

하지 않은 경우에는 정보가 한 번에 전달되지 않을 수 

있으며 재전송을 하면 전송지연이 발생할 수 있으며 전

송 자체가 성공하지 않을 수도 있다. 이런 상황에서는 

작동기가 원하는 대로 동작하지 않을 가능성이 크다. 실
시간으로 제어신호를 받아서 동작해야 할 때에는 큰 문

제가 된다. 이것을 해결하는 한 가지 방법은 작동기를 

지능적으로 동작하도록 만드는 것이다. 즉, 작동기에 원

격제어신호를 유추할 수 있는 기능을 추가하여 제어신

호를 수신하지 못한 경우에도 지능적으로 동작하도록 

만들어주는 것이다. 본 논문에서는 이러한 시스템을 지

능형원격제어시스템(Intelligent Remote Control System)
이라고 부르기로 하자. 본 논문에서는 원격제어시스템

에서 발생할 수 있는 문제 상황들을 실험을 통해 확인하

고 이를 해결하는 다양한 방법들의 성능을 검증할 수 있

도록 지능형원격제어시스템 테스트베드를 구현하는데 

초점을 둔다.

Ⅱ. 지능형원격제어시스템 개요

일반적인 원격제어시스템은 명령을 내리는 원격제어

서버가 작동기의 상황을 파악하기 위하여 각종 정보를 

수신한다. 이로부터 적합한 제어명령을 결정한 후, 무선

네트워크를 통해 명령을 전송한다. 작동기는 이 명령을 

수신하여 명령대로 동작한다. 동작에 의해서 주변 상황

이 변하거나 상태가 변할 수 있기 때문에 변화된 상황을 

센서(Sensor)를 통해 감지한다. 작동기 또는 센서는 이 

정보를 원격제어서버에게 전송한다. 이 과정을 반복함

으로써 원격제어시스템이 동작한다. 그림 1에 이 과정

을 도식화하여 나타내었다.

Fig. 1 Remote Control System

서론에서 언급한 바와 같이, 무선네트워크 환경에서 

동작하는 일반적인 원격제어시스템은 통신 연결이 안

정적이지 않으면 전체 시스템이 안정적으로 동작하지 

못한다. 이를 해결하기 위한 기존의 연구들은 네트워크

에 존재하는 전송지연의 특성을 분석하여 전송지연이 

발생하기 전에 필요한 제어신호를 미리 전송하거나 앞

으로 발생할 전송지연에 대비하여 모델예측제어(Model 
Predictive Control)를 수행하는 형태였다[7, 8].

최근에는 딥러닝 기술의 급속한 발달에 따라 기존의 

시스템에 딥러닝 기술을 적용하여 시스템의 성능을 개

선시키는 연구들이 등장하고 있다. 사물인터넷 분야에

도 이러한 연구들이 활발하게 진행 중이다[9]. 더 나아

가 에지컴퓨팅(Edge Computing)을 활용하여 시스템을 

구성할 수 있다. 에지컴퓨팅은 센싱한 정보를 송신하는 

기기나 전송 받은 정보를 다른 목적지로 보내주는 중계

기와 같은 기기에게 계산능력을 부여하여 보다 효율적

인 정보의 전달을 가능하게 하는 기술이다[10]. 최근에

는 원격제어시스템 또는 네트워크제어시스템(Networked 
Control System)에 에지컴퓨팅을 적용하는 연구가 시도

되고 있다[11]. 그러나 이 연구에서는 에지컴퓨팅 연산

을 작동기 외부에서 수행하기 때문에 통신의 안정성에 

영향을 받는 것은 기존과 같다. 본 논문에서 테스트베드

를 구현한 지능형원격제어시스템은 일반적인 원격제어

시스템이 가지고 있었던 무선네트워크의 안정성에 의

존했던 문제점을 해결하기 위해 작동기가 지능적으로 

동작하는 방식이다. 즉, 원격제어서버로부터 정보를 수

신 받지 못한 경우 해당 명령을 추론하는 기능을 작동기
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에 추가한 것이다. 그림 2에 지능형원격제어시스템의 

동작 과정을 도식화하였다.

Fig. 2 Intelligent Remote Control System

지능형원격제어시스템의 원격제어서버는 일반적인 

원격제어시스템의 원격제어서버와 같다. 명령을 받는 

센서와 작동기의 동작에 차이점이 있다. 작동기는 제어

명령이 사전에 정의된 시간 간격(Time Interval)으로 수

신될 것을 기대하고 있다. 이 시간 간격 안에 명령을 수

신 받았으면 일반적인 원격제어시스템처럼 동작한다. 
만약 명령을 수신 받지 못했다면 과거에 자신이 수행한 

명령들과 그 때의 센싱정보들을 활용하여 현재의 상태

와 센싱정보가 원격제어서버에게 주어졌을 때 어떤 명

령이 전송되었을지 추론한 후 그 명령을 실행한다. 이 

때, 작동기는 원격제어서버가 어떤 원리에 의해서 명령

을 내리는지 알지 못하며 자신이 전송한 센싱정보와 그

에 대한 응답으로 수신 받은 제어명령만 알고 있다고 가

정한다. 이 경우 명령의 형태에 따라 적합한 추론방식을 

결정해야 한다. 추론의 정확도를 높이기 위해서는 제어

명령이 어떠한 유형인지 먼저 파악해야 한다. 예를 들

어, 작동기의 특정 부분의 설정값을 연속된 값 중 하나

로 설정하는 것인지 아니면 여러 개의 설정값 중 하나를 

고르는 방식인지에 따라 연속된 값을 추정하는 방법과 

여러 분류 중 하나를 선택하는 방법으로 나눌 수 있다. 
다음 장에 설명할 테스트베드에서는 명령들을 분류하

여 신경망을 통해 추론하였다. 추정의 정확도는 또한 사

용할 데이터의 양, 추정 모델의 크기, 작동기가 사용하

는 연산장치(Microprocessor)의 컴퓨팅 능력 등에 따라 

달라질 것이다. 따라서 지능형원격제어시스템이 제대

로 동작하기 위해서는 데이터를 축적시킬 시간이 필요

하다. 또한 지능형원격제어시스템은 일반적인 원격제

어시스템보다 작동기의 하드웨어 성능이 더 발달해야 

한다. 다음 장에서 지능형원격제어시스템의 구현에 대

해 살펴보겠다.

Ⅲ. 지능형원격제어시스템 구현

지능형원격제어시스템을 실험하기 위하여 명령에 의

해 동작하는 이동형로봇과 명령을 내리는 원격제어서

버를 무선네트워크를 통해 연결하여 테스트베드를 구

축하였다. 이 장에서는 테스트베드 구현의 세부사항을 

설명한다.

3.1. 이동형로봇 구현

사물인터넷 장치인 라즈베리파이(Raspberry Pi) 3B+ 
모델을 기반으로 동작하는 Waveshare Electronics에서 

생산한 이동형로봇키트를 활용하여 이동형로봇을 제작

하였다. 그림 3은 라즈베리파이가 장착된 이동형로봇의 

모습이다.

Fig. 3 Mobile Robot Hardware

이동형로봇은 바닥에 5개의 적외선센서를 가지고 있

으며 좌우 두 개의 모터가 바퀴에 연결되어 있어서 전후

좌우로 움직일 수 있다. 또한 라즈베리파이 카메라를 연

결하여 이미지정보를 얻을 수 있다. 이와 같은 기능들을 

활용하면 지도에 표시된 검은 색 선을 따라 이동하도록 

제어할 수 있다.
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그림 4는 이동형로봇의 동작 다이어그램이다. 이동

형로봇은 통신모듈, 지능모듈, 모터모듈, 센싱모듈의 4
가지 모듈로 구성되어 있다. 통신모듈은 제어명령을 수

신하고 센싱정보를 송신하는 역할을 한다. 라즈베리파

이의 무선랜기능을 활용한다. 수신받은 제어명령을 모

터모듈에게 빠르게 전달하기 위하여 REST API를 사용

하여 라즈베리파이의 GPIO와 연결하였다. REST API 
구현은 WebIOPi를 이용하였다[12].

지능모듈은 지능형원격제어시스템의 핵심이라고 할 

수 있다. 원격제어서버로부터 명령을 수신했으면 해당 

명령을 저장한다. 수신 받은 명령은 과거에 전송했던 특

정 센싱정보에 대응된다. 경우에 따라서는 전송지연이 

발생하여 과거에 보냈던 센싱정보에 해당하는 명령이 

뒤늦게 수신될 수도 있다. 정보의 나이(Age of Information)
를 확인하기 위해 모든 센싱정보는 증가하는 일련번호

를 가지고 있으며 제어명령도 대응되는 센싱정보의 일

련번호를 가지고 있어야 한다. 실시간동작을 보장하기 

위해 가장 최신의 센싱정보에 대응되는 명령을 수신했

을 때만 해당 명령을 수행한다. 명령이 수신되지 않으면 

지능모듈은 가장 최신의 센싱정보에 대응하는 명령을 

추론한다. 본 논문에서 구현한 테스트베드는 좌회전, 직
진, 우회전의 총 세 가지의 명령을 수신받는다. 따라서 

명령추론은 3가지 명령 중 하나를 고르는 문제로 귀결

된다. 과거 데이터가 충분히 쌓여있다면 깊은 신경망

(Deep Neural Network)을 활용하여 추론하는 것이 좋은 

성능을 낸다고 알려져 있다[13]. 라즈베리파이 상에서 

동작하는 딥러닝 라이브러리인 Tensorflow와 Keras를 

사용하여 깊은 신경망을 구축하였다. 10 개의 입력 노드

로 깊은 신경망을 만들어 10자리의 이진수를 입력으로 

삼았다. 각 입력노드는 적외선센서의 상태를 나타낸다. 
적외선센서가 검은 색 길 위에 있으면 1, 아니면 0을 가

지도록 했다. 한 번에 주고받는 센싱정보는 5개이지만 

원격제어서버는 과거의 데이터를 함께 활용하여 제어

명령을 결정할 수도 있다. 이동형로봇은 원격제어서버

가 어떤 식으로 제어명령을 결정하는지 알지 못하지만 

현재 센싱정보만으로 제어명령을 내린다고 추론하는 

것보다 과거의 정보를 함께 고려하는 것이 더 합리적이

다. 본 논문에서 구현한 테스트베드에서는 바로 이전 센

싱정보까지 함께 고려하여 센싱정보를 추론하도록 구

현하였기 때문에 10개의 입력노드를 가진다. 완전연결

된(Fully Connected) 100개의 노드를 가진 2개의 

Hidden Layer를 쌓았다. 이들의 활성화함수는 ReLU를 

이용하였다. 출력층은 3개의 노드를 출력하며 Softmax
를 이용하여 확률값을 나타내도록 했다. 출력층의 각 노

드는 다른 명령을 나타낸다. 신경망의 구조 요약은 표 1
에 나와 있다.

모터모듈은 지능모듈로부터 제어명령을 전달받아 좌

회전, 직진, 우회전에 맞도록 기존에 설정된 값에 따라 

두 개의 모터를 회전시킨다.
센싱모듈은 필요에 따라 적외선센서를 활성화시켜 

센싱데이터를 갱신하거나 카메라를 켜서 전방이미지를 

생성한다. 센싱정보는 통신모듈로 전달되어 원격제어

서버에게 전송된다. 

Fig. 4 Mobile Robot Operation Block Diagram

Table. 1 Neural Network Architecture

Type Filter Shape Activation Function

FC1 10 × 100 ReLU

FC2 100 × 100 ReLU

Softmax 3 -

3.2. 원격제어서버 구현

원격제어서버는 랩톱컴퓨터를 활용하였다. 작동기

와 원격제어서버 사이의 무선네트워크는 WiFi를 활용

하였다. 
그림 5는 원격제어서버의 동작 다이어그램이다. 제

어명령은 위에서 설명했듯이 REST API를 사용하여 전

달하며 센싱데이터는 소켓통신을 통하여 전달받도록 

하였다. 제어명령은 PID제어, 모델예측제어 등 다양한 

제어기법을 활용하여 구현할 수 있다. 본 논문에서는 이
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동형로봇으로부터 수신 받은 최신센싱정보와 바로 이

전 센싱정보를 활용하여 이동형로봇이 가능한 한 검은 

색 선을 벗어나지 않게 제어명령을 결정하도록 하였다. 
다음 장에서 실험내용과 결과에 대해 살펴보겠다.

Fig. 5 Remote Control Server Operation Block Diagram

Ⅳ. 실험 수행 및 결과

4.1. 지능형원격제어시스템 실험 설명

지능형원격제어시스템을 실험하기 위하여 그림 6과 

같이 테스트베드를 구성하였다. 그림에 보이는 것과 같

은 간단한 지도 위에 이동형로봇을 위치시키고 경로를 

따라가도록 하였다. 간단한 지도이지만 직진구간, 좌회

전구간, 우회전구간, 교차로구간 등을 갖추고 있기 때문

에 경로추적 성능을 검증할 수 있다.
이동형로봇이 경로를 잘 따라가면 지도를 한 바퀴 도

는데 걸리는 시간(Lap Time)이 짧을 것이다. 또한 이동

형로봇이 경로를 잘 따라가면 5개의 센서가 모두 길 위

에서 벗어나는 경우(Offroad)가 적을 것이다. 이러한 점

에 착안하여 실험에서는 Lap Time과 Offroad횟수를 측

정하였다.
지능형원격제어시스템을 설계할 때 원격제어서버와 

이동형로봇 사이에 얼마나 자주 통신을 해야 하는지 결

정해야 한다. 시간간격을 너무 길게 하면 이동형로봇을 

제어하기 어려워진다. 시간간격을 너무 짧게 하면 통신

을 많이 하기 때문에 오버헤드가 커진다. 통신시간간격

에 따른 성능을 측정하기 위하여 센싱정보를 보내는 간

격을 0.05초, 0.075초, 0.1초, 0.125초, 0.15초로 설정하

여 실험하였다.

Fig. 6 Testbed Block Diagram

지능형원격제어시스템의 특징인 제어명령추론은 신

경망에 의해서 동작하기 때문에 많은 데이터(Trajectory)
를 가지고 있는 것이 좋을 것이다. 데이터양에 따른 추

론 성능을 알아보기 위하여 특정 개수만큼 데이터를 수

집했을 때까지 원격제어서버로부터 명령을 받고 그 이

후에는 자체 추론기능만을 사용하여 이동형로봇을 제

어하도록 하였다. 데이터는 5개의 적외선센서 상태에 

따라 0 또는 1을 가지는 다섯 자리의 이진수이다. 이 값

은 0~31의 값을 갖는 10진수로 변환하여 저장할 수 있

다. 데이터는 총 256개, 512개, 768개, 1024개로 설정하

여 실험하였다.

4.2. 지능형원격제어시스템 성능 측정 결과

그림 7은 Lap Time을 통신간격을 달리하여 측정한 

결과를 그린 그래프이다. 통신간격이 짧을수록 Lap 
Time이 작아지는 것을 확인할 수 있다. 통신간격이 

0.075초인 경우와 0.05초인 경우를 비교해보면 Lap 

Fig. 7 Lap time as a function of interval
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Time이 개선되는 정도는 그리 크지 않음을 알 수 있다. 
통신간격을 줄여서 늘어난 통신오버헤드를 고려할 때 

Lap Time의 개선정도가 크지 않다면 통신간격을 줄이

는 것을 재고해볼 필요가 있다.
그림 8은 지도를 한바퀴 도는 동안 Offroad 횟수를 통

신간격을 달리하여 측정한 결과를 그린 그래프이다. 통
신간격이 짧을수록 Offroad 횟수가 줄어든다. 그림 7에
서 확인한 것과 유사하게 통신간격이 작을 때 더 작게 

만드는 것은 성능향상의 정도가 크지 않음을 알 수 있다.

Fig. 8 The number of offroad as a function of interval

그림 9와 10은 원격제어서버와의 통신이 끊긴 이후 

이동형로봇이 자체 추론을 통해서 경로추적을 하는 경

우를 실험한 것이다. 통신간격이 0.05초, 0.1초, 0.15초
인 경우도 같이 그렸다. 데이터양이 많을수록 Lap Time
이 감소하는 것을 확인할 수 있다. 그림 10은 Offroad 횟
수를 데이터양에 따라 그린 그래프이며 그림 9와 유사

한 경향을 보인다. 두 그래프에서 주목할 점은 데이터양

이 1024개이고 통신간격이 0.15초인 경우와 데이터양

이 256개이고 통신간격이 0.05초인 경우 성능이 비슷하

거나 전자가 더 좋게 나타난다는 점이다. 즉, 더 큰 통신

오버헤드를 감수해야 달성할 수 있는 성능을 데이터양

을 늘림으로써 통신오버헤드를 늘리지 않고 달성할 수 

있다.

Fig. 10 The number of offroad as a function of the 
length of trajectory

Ⅴ. 결  론

본 논문에서는 지능형원격제어시스템의 유용성을 살

펴보았고 사물인터넷을 활용하여 이동형로봇을 원격으

로 제어하는 테스트베드를 구현하였다. 구현한 테스트

베드를 이용한 실험을 통해서 이동형로봇과 원격제어

서버 사이의 통신이 끊긴 상황에서도 지능형원격제어

시스템은 정상적으로 동작하는 것을 확인하였다.
더 나아가 지능형원격제어시스템은 일반적인 원격제

어시스템이 높은 통신오버헤드를 감수해야 달성할 수 

있는 성능을 더 적은 통신오버헤드만으로도 달성할 수 

있음을 확인하였다. 본 논문에서 제안한 기법의 성능에 

대한 수학적 분석과 기존 알고리즘과의 비교분석을 포

함하여 보다 실용적이고 복잡한 상황에 대해서도 지능

형원격제어시스템을 구성하는 것이 앞으로의 주요 연

구방향이다. 또한 라즈베리파이와 같이 연산능력이 떨

어지는 사물인터넷 장비에서 딥러닝과 같은 무거운 연

산을 수행하는 것은 버거울 수 있기 때문에 추론모델을 

경량화하고 전력소모량을 측정하는 것이 지능형원격제

어시스템의 발전을 위한 중요한 연구가 될 것이다.Fig. 9 Lap time as a function of the length of trajectory
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