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[Abstract]

The "Risk management" and "Security monitoring" activities for cyber security are deeply correlated 

in that they prepare for future security threats and minimize security incidents. In addition, it is 

effective to apply a pattern model that visually demonstrates to an administrator the threat to that 

information asset in both the risk management and the security system areas. Validated pattern models 

have long-standing "control chart" models in the traditional quality control sector, but lack the use of 

information systems in cyber risk management and security systems. In this paper, a cyber Security 

Risk Monitoring (SRM) system that integrates risk management and a security system was designed. 

The SRM presents a strategy for applying 'security control' using the pattern of 'control charts'. The 

security measures were integrated with the existing set of standardized security measures, ISMS, NIST 

SP 800-53 and CC. Using this information, we analyzed the warning trends of the cyber crisis in 

Korea for four years from 2014 to 2018 and this enables us to establish more flexible security 

measures in the future. 
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[요   약]

사이버 보안을 위한 활동인 ‘위험관리(Risk management)’와 ‘보안관제(security monitoring)’ 업무는 

미래에 발생할 보안 위협에 대비하고 보안 사고를 최소화 하는 활동이라는 점에서 깊은 상관관계를 

가지고 있다. 또한 위험관리와 보안관제 분야 모두 관리자에게 시각적으로 그 정보자산에 대한 위협

을 보여주는 패턴 모델을 적용하는 것이 효과적이다. 검증받은 패턴모델로는 전통적인 품질관리 분

야에서 오랫동안 사용되어온 ‘관리도’(control chart)모델이 존재하지만 정보시스템의 사이버 위험관

리와 보안관제에서의 활용은 부족하다. 이에 본 논문에서는 위험관리와 보안관제 시스템을 통합한 

사이버 SRM(Security Risk Monitoring)시스템을 설계하였다. SRM은 ‘관리도’의 패턴을 이용한 ‘보안

대책’ (security control)의 적용 전략을 제시한다. 보안대책은 기존의 표준화된 보안대책 집합인 ISMS, 

NIST SP 800-53, CC를 통합적으로 적용하였다. 이를 활용하여 2014~2018년 까지 4년간 우리나라사

이버위기 경보동향을 분석하였고 이는 향후 보다 유연한 보안대책 수립을 가능하게 한다. 

▸주제어: 관리도(컨트롤챠트), 위험관리, 보안관제(monitoring), 보안관리도 패턴, 보안대책
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I. Introduction

측정할 수 있는 것만 관리할 수 있으므로, 정보시스템의 

‘사이버 보안관리’를 위해서는 현재와 미래의 보안성을 측정 

및 예측해야만 최적적인 ‘보안관리’가 가능하다. 보안성을 

측정하는 활동을 사이버 ‘위험평가’라 할 수 있고 정보시스템

의 개발 및 운영 시 필수적인 활동이다. 위험평가의 결과에 

따라서 ‘위험관리’가 이루어지며 적정수준으로 정보시스템

내의 ‘보안대책’ (또는 보안통제, 보안기능)을 수립, 구현 및 

운영한다. 특히, 운영 중인 정보시스템의 보안성을 강화하기 

위한 활동인 ‘정보보안관리 시스템 (ISMS: Information 

Security Management System)’은 관리적, 물리적 및 기

술적 보안대책들을 포함한다. 위험관리와 ISMS는 관점만 다

를 뿐 유사한 개념이다. ISMS의 처음단계는 위험평가이며 

운영 중 ‘보안관제 (SM: Security Monitoring)’ 활동도 포함

한다.  위험평가 보안 관제를 위해서는 정보시스템의 보안수

준을 측정하고 운영프로파일을 나타나는 통신 트래픽 등을 

측정해야한다. 또한, 측정결과는 수치로 보이는 것보다는 관

리자 또는 모니터에게 도형이나 그래프같이 시각적인 효과

로 보여주는 것이 훨씬 효과적이다. 이에, 대부분의 보안관리 

및 보안관제 시스템에서는 각종 그래프를 통해 현재의 상황

을 보여준다. 이는 전통적인 품질관리에서  오랫동안 사용된 

‘관리도’는 이들 중 하나이다. 

그러나 정보시스템의 사이버 위험관리와 보안관제에서 

관리도 모델을 활용한 예는 부족하다. 

위와 같은 문제를 해결하기 위해 본 논문에서는 위험평

가와 보안관제 관점에서 관리도(control chart) 모델인 

‘사이버 위험관리도 (CRCC: Cyber Risk Control Chart)’ 

모델을 제시하고 두 가지를 통합한 사이버보안 ‘보안 위험

관제’ (SRM: Security Risk Monitoring) 시스템을 제시

한다. CRCC의 편집기를 구현하는 것은 아니며 SRM 분야

에서 고전적인 관리도의 ‘패턴’을 활용할 수 있음을 보이

고자 한다. 연구의 결과는 새로운 SRM 시스템 개발에 활

용할 수 있을 것이다.

본 논문의 2장에서는 관리도, 위험관리 및 보안관제에 대

한 기초 연구결과를 기술한다. 이를 통해, 위험관리와 보안관

제 업무를 통합할 수 있고 CRCC 모델이 SRM 시스템에서 

활용될 수 있음을 보인다. 3장에서는 사이버 위험관리와 보

안관제기능을 통합한 통합형 SRM 시스템을 설계하고 SRM 

시스템에 CRCC 패턴을 활용하는 방법을 설명한다. 또한 이

를 활용할 수 있는 사례로 한국의 국정원 사이버위기경보 

동향 (2014년 ~ 2018년)을 바탕으로 제안된 방법들의 사용 

가능성을 보인다. 4장에서는 결론을 맺는다.

II. Related works

2.1 Overview of Control Chart

관리도는 1920년대에 Walter A. Shewhart 박사가 개

발한 오랜 모델이며 통계적 품질관리, 제어, 관리, 경영, 

자산관리, 품질관리 등 다양한 분야에서 활용되고 있는 모

델이다[1, 2, 3, 4]. 관리도는 런챠트나 시계열[5]과 함께 

사용되어 왔다. 이들은 공정(예; 정보시스템의 운영)의 안

정성(예컨대, 보안성) 여부를 시간 축 상의 점(선)의 패턴

을 통해 분석할 때 사용한다. ‘관리도’는 공정(예; 정보시

스템의 운영)의 품질(예컨대, 보안성) 수준의 변동을 관리

하여 공정에 이상(예컨대, 보안사건) 요인의 유무를 조사

하기 위한 관리 한계선(관리상한, 관리하한)이 있는 그래

프이다. 여기서, ‘관리 한계선’은 품질 특성 값의 평균과 

표준편차로 결정되며, 추정 값을 사용하기도 한다. 공정에 

이상 요인의 유무는 공정에서 추출된 부분군에서 얻어진 

통계량(즉, 측정값)과 그들의 패턴에 의해 결정한다. 관리

상태 하에 있지 않은 경우, 공정에 이상요인이 존재하는 

것으로 간주하여 이상요인을 조사 및 제거한다. ‘런차트’

는 패턴으로부터 자료의 랜덤 유무를 판단하여 추세나 군

집 등을 통계적 분석한다. ‘시계열’은 단순히 추세 등을 확

인하는 그래프이다. 런챠트나 시계열은 관리도의 특수한 

경우(즉, 측정값을 그대로 이용할 때)라 할 수 있으므로, 

본 연구에서는 관리도로 통일한다. 

관리도는 100년의 역사를 가진 모델이므로, 지원패키지 

등 지원 환경이 우수하며 특히 MINITAB은 가장 널리 사용되

는 도구이다[2]. [표 1]은 MINITAB에서 지원하는 관리도의 

종류를 보인다[2]. 관리도는 최근에는 정보보안 분야에도 활

용되고 있고[6, 7, 8] 통신 트래픽의 가시화에도 활용되었다. 

패킷 전체/그룹별 평균크기와 편차, 시간당 패킷오류수, 패

킷오류 발생간시간, 오류율을 가시화한다[8]. 또한, 정보시

스템의 응용수준의 성능평가를 위해 트랜잭션 전체/그룹별 

‘트랜잭션’ 평균시간과 편차 등을 가시화할 수 있다. 

보안 위험관리나 보안관제시에도 활용할 수 있으며 다

음 사항들을 감시할 수 있을 것이다.

§ 조직 전체/그룹별 ‘보안사건’ 발생시간, 발생간시간, 

발생건수, 발생율 

§ 시스템 전체/그룹별 ‘보안결함(취약성)’ 비율, 결함수, 

결함발생간시간, 결함율 

§ 시스템 보안 도메인전체/도메인별 ‘보안수준’의 목표

대비 값, 절대값, 평균, 편차

§ 2개 이상의 보안변수(예: 취약성수준, 위협수준, 자산

가치 등)를 동시에 관제
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관리도그룹 관리도 보안위험관제에 이용 예시

그룹별

계량형 

Xbar-R (평균-범위)
∙소그룹별 패킷크기, 소그룹별 트랜잭션시간, 소도메인별 보안수준

∙예: 20시간 동안 매시간 단위 5개를 표본으로 추출하여 보안 강도를 감시 

Xbar-S (평균-편차)

∙대그룹별 패킷 평균크기와 편차, 대그룹별 트랜잭션 평균시간과 편차, 소 도메인별 보안수

준(평균과 편차)

∙예: 30시간 동안 매시간 패킷 10개로 구성된 그룹을 수집

I-MR-R/S (부분군 평균-평

균의 이동범위- 표본범위)

∙그룹별 패킷크기, 그룹별 트랜잭션시간, 도메인별 보안수준

∙예: 15개 도메인 3개 지점에서 보안수준을 측정

Xbar (평균) ∙도메인별 보안수준 (평균값 이용)

R (범위)
∙도메인별 보안수준 (범위 값 이용)

∙예: 일정 시간 동안 매시간 보안제품 5개로 구성된 그룹을 추출하여 보안강도를 감시

S (편차)

∙도메인별 보안수준 (편차 값 이용)

∙예: 일정 시간 동안 매시간 도메인 10개로 구성된 도메인을 수집하고 보안수준 변동을 

감시

구역 

(시그마구간 및 누적점수)

∙도메인별 보안수준

∙예: 4일 동안 3 교대 조 각각으로부터 10개의 보안도메인 표본으로 추출

개별값

계량형

I-MR (개별값-이동범위) 
∙보안복구시간

∙예: 복구시간의 안정성 감시

Z-MR

(개별관측치-이동범위)

∙침투시험을 통한 보안강도 측정

∙예: 보안시험에서 각각 8회의 런을 사용하여 3회 런에서만 측정값 통해 보안강도의 평균과 

변동을 감시

I (개체, 개별값) 
∙보안복구시간 

∙예: 복구시간의 안정성 감시

MR (이동범위)
∙보안복구시간

∙예: 수술 시간의 안정성 감시

계수형 

P관리도 진단

(불량율)

∙취약성율, 전체 패킷 오류 관제

∙예: 데이터에 과대산포가 있는지 감시. 예컨대 관측된 변동과 기대 변동의 비율은 175.7%이

며 이 값은 신뢰 상한 136.6%보다 크기 때문에 과대산포를 나타냄

P (불량율) 
∙보안결함(취약성)율, 전체 패킷 오류 관제

∙예: 결함 율을 두 달 동안 매일 모니터링

Laney P’ (불량율) 
∙보안 결함 율, 전체 패킷 오류 관제

∙예: 보안검사 시 오류로 인해 재검을 받아야 하는 장비의 비율을 감시 

NP (부분군당 불량수)
∙보안결함 개수, 전체 패킷 오류 관제

∙예: 보안장비의 보안결함 비율 달 동안 매일 감시

U 관리도 진단
∙보안결함 개수, 전체 패킷 오류 관제

∙예: 대량이며 과대산포인 패킷의 오류수를 감시 

U (단위당 결점수)
∙취약성개수, 패킷그룹별 패킷오류 관제

∙예: 패킷 그룹별 평균 손상 패킷오류 감시

Laney U’ 
∙전체 패킷 오류 관제

∙예: 대량이며 과대산포인 패킷의 오류수를 감시 

C (부분군당 결점수)
∙패킷 그룹별 손상 패킷 수 관제

∙예: 패킷 그룹별 평균 손상 패킷오류 감시

시간

가중 

MA (이동평균) 
∙보안도메인별 보안성 관제

∙예: 일정 시간 동안 보안도메인으로부터 보안성 변동을 감시

EWMA (지수가중이동평균)
∙전체 보안도메인의 보안수준관제(절대 값)

∙예: 보안도메인의 보안도메인 감시

CUSUM (누적합) ∙보안도메인별 보안수준(목표대비 값)

다변량

T²-일반화분산

(T²-일반화분산)

∙2개 이상의 보안변수를 동시에 관제

∙예: 공격자 능력, 공격시간, 자산 가치 등 2개 이상의 보안변수를 동시에 감시

T² (편차의 크기)
∙2개 이상의 보안변수를 동시에 관제

∙예: 공격자 능력, 공격시간, 자산 가치 등2개 이상의 보안변수를 동시에 감시

EWMA (다변량 지수가중이

동평균) 

∙2개 이상의 보안변수를 동시에 관제

∙예: 공격자 능력, 공격시간, 자산 가치 등 2개 이상의 보안변수를 동시에 감시

일반화 분산 
∙2개 이상의 보안변수를 동시에 관제

∙예: 공격자 능력, 공격시간, 자산 가치 등 2개 이상의 보안변수를 동시에 감시

회귀

사건

G (사건발생간 수) 
∙보안사건수 관제

∙예: 보안사건수를 감시 

T (사건발생간 기간)
∙보안사건간 간격 관제

∙예: 보안사건 날짜와 시간을 통해, T 관리도를 사용하여 보안사건 발생간시간을 감시

Table 1. Examples of control chart types and security areas supported by MINITAB
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2.2 Risk Management, Security Control and 

Security Management Standard Process

위험관리, 보안관제 및 보안 관리는 관점만 다를 뿐 동

일한 개념이다. 일반적으로, 위험관리 활동의 일부인 ‘위

험평가’는 정보시스템의 개발 초기단계에서 정보시스템의 

‘보안기능요구사항’(즉, 보호프로파일 또는 보안목표 명세

서) 도출을 위해, 예상되는 개발 프로세스 및 운영 환경

(즉, 운영프로파일)을 분석할 때 실시한다. 위험평가를 통

해 정보시스템의 최적의 개발 및 운영 보안 수준을 결정하

여 ‘보안공학’에서 추구하는 과잉보호 문제를 예방한다. 

개발된 정보시스템을 운영할 때 ‘위험관리’를 위해 주기적 

또는 필요시에 위험평가를 실시한다. 즉, 보안수준을 파악

하고 보안 문제가 발생하면 대응책을 실시한다. 인간의 정

기 및 비정기 건강진단(위험평가)과 건강관리(위험관리)에 

비유된다. ‘보안관제’와 ‘보안관리’는 주로 운영 중에 정보

시스템을 대상으로 하는 위험평가 및 위험관리 활동에 해

당한다. 다음은 위험관리, 보안관제 및 보안관리 활동을 

위한 표준을 보인다. 특히, 보안 관리는 공정이나 절차가 

아니라 보안대책(또는, 기능, 통제) 목록을 정의한 것이다.

§ 위험관리: 800-30-R1 (위험평가 수행지침)[9], 

800-37-R2 (위험관리 골격) [10,11], 800-39 정보보

안 위험관리)[12], 800-53-R5 (3.17절 위험평가) [13]

§ 보안관제: 800-137 (정보보안 연속 관제)[14], SP 

800-53-R5 (CA-7 지속적관제, SI-4 시스템관제, 

IR-5 사고관제, PE-6 물리적 접근관제, PE-20 자산

관제 및 추적, RA-5 취약점스캐닝) [13]

§ 보안관리: CC[15], ISMS[16,17], SP 800-53[13], 

TRM 2.3 [18]

일반적으로, ‘위험평가’는 순차적 (인터리빙)이며 평가 

중에는 본 평가대상 시스템은 정지하지만(사이클 스틸링), 

‘관제’는 인터럽트(‘불수의적’, ‘반사적’) 방법으로 처리한

다. 즉, 운영 중 보안사건 인터럽트(트리거 개념)가 발생하

면, 인터럽트 핸들러(즉, 보안통제, 대응)가 작동하여 자동

적(반사적)으로 보안대책을 수행한다.

III. The Proposed Scheme

3.1 Security control chart and Design of the 

integrated security risk control process 

3.1.1 Security management chart

관리도를 사이버보안 위험관리나 보안관제에 사용할 때 

보안관리도라 한다. 보안관련 자료인 ‘보안사건’의 발생시

간/발생간시간/발생건수/발생율, ‘보안결함(취약성)’의 비

율/결함수/결함발생간시간/결함율, ‘위험수준’의 목표대

비값/절대값/평균/편차 값을 이용하여 보안관련 분석을 

수행한다. 예컨대, 위험수준의 변동과 동향을 시각화하고 

유사한 동향을 그룹화(즉, 패턴화)하여 패턴별 보안대책을 

수립하기 위해 사용한다.

3.1.2 The integrated Risk Control Process

본 연구에서는 기존의 위험관리와 보안관제 표준들의 

프로세스를 통합한 ‘SRM-프로세스’ 모델을 제시하였다. 

이는 [표 2]와 같이 위험관제 프로세스는 반복 및 진화적 

나선형 PDCA (Plan-Do-Check-Action)모델이다.

① 위험평가정책 수립 단계: 정보시스템 운영의 이전단

계에서 위험평가를 준비한다. 위험평가의 ‘목적’을 정하고 

평가 범위를 축소하기 위해 ‘가정’을 세운다. 위험에 대한 

‘대책’을 세우기 위한 정책을 수립한다. 정책에는 대책의 

구현 ‘우선순위’를 포함한다. ‘보안대책 Plan’에 해당한다. 

② 보안대책 구현 단계: 정보시스템 내에 보안대책을 

‘구현’한다. 필요시에, 구현된 보안대책에 대해 ‘인가’(사용

승인)를 받는다. ‘보안대책 Do’에 해당한다. 

③ 시스템 운영 단계: 구현 및 인가된 보안대책을 시스

템에 적용한다. ‘보안대책 Do’에 해당한다. 

④ 정기적 위험평가 단계 (취약성 및 수준 평가) : 보안

대책이 포함되고 운영 중인 정보시스템에 대해 정기적인 

위험 평가를 실시한다. 시스템의 구조와 운영프로파일로부

터 시스템내의 보호대상 ‘자산 평가’, 자산에 가해지는 ‘위

협평가’, 보안대책상의 ‘취약성평가’를 통해 전체 ‘위험수

준’을 평가한다. ‘위험평가 Check’에 해당한다. 

⑤ 보안문제 대응 단계 (취약성제거) : 위험평가 결과를 

바탕으로 보안문제에 대응한다. 즉, 발견된 취약성을 제거하

여 보안성을 강화한다. ‘보안대책 개선 Action’에 해당한다. 

⑥ 상시관제(감시) 단계: 관제는 운영 중인 시스템에 위

험(공격탐지, 취약성발견)을 실시간 탐지하여 공격을 방어

하거나 취약성을 제거한다. ‘수시적’ 위험평가라 볼 수 있

다. ‘보안대책 개선 Action’에 해당한다.

3.2 The design of integrated security risk 

control system 

3.2.1 SRM-system structure based on security 

management chart

‘SRM-시스템’은 3장에서 제시한 SRM-프로세스를 지원하

는 시스템이다. <그림 1>은 본 연구에서 제시하는 ‘관리도기반

의 SRM-시스템’의 구조를 보인다. SRM 대상물은 위험관리와 
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부문 표준 운영 이전 운영중

위험

관리

800-30-R1 : 

평가관점

평가준비 

(목적➡ 영역➡ 가정/제약➡ 

정보원➡ 정보모델과 분석적 

접근)

평가실시

(위협원➡ 

위협사건➡ 

취약성/선행조건➡ 

가능성 결정➡ 

영향결정➡ 

위험결정 

평가결과 통신과 공유

(평가결과 통신 ➡ 위험정보 

공유

평가유지

(위험요인 감시➡ 

위협평가 갱신)

800-39

위험구성(framing) 

(가정; 억제; 감래; 

우선순위/절충) 

위험평가

(위협/취약성 식별; 

위험결정

위험대응

(위험대응식별; 대안평가; 

위험대응 결정; 위험대응 

구현

위험감시

(위험감시전략; 

위험감시) 

800-53-R5 

(3.17 

위험평가)

위험평가 정책과 절차 ➡ 

보안분류

위험평가

➡ 위험평가갱신

➡취약성 스캐닝

기술적 감독 대비책 조사 

➡위험 대응 

프라이버시 

영향평가 ➡ 

심각성분석

800-37-R2 

(RMF): 

대책(보안기

능) 관점

대책분

류 

대책

선택 

대책구현 ➡ 

대책 인가

대책

평가 
감시 (=관제) 

보안

관제

800-137 ( 

보안관제)

전략정

의
설립 구현 분석 대응 검토및갱신 

800-37-R2 

(보안관제)
시스템 및 환경 변경 지속적 평가 권한부여 갱신 

보안 및 

개인정보 보호 

상황 보고

지속적 

권한부여 ➡ 

시스템 파기 

관제일반 예방 탐지 분석 대응

SRM-프로세스

① 

위험평가정

책수립

② 

보안대

책구현

③ 

운영

④ 정기적 위험평가 

(취약성 및 수준 평가)

⑤ 대응

(취약성제거)

⑥ 상시관제

       (감시)

경영사이클(PDCA) Plan Do Check Action

Table 2. Stage Comparison of Risk Management and Security Control and SRM-Process Model

Fig. 1. Security management chart based SRM-system

관제가 필요한 정보시스템이며, 그 내부에 보호해야할 가치 

있는 ‘자산’을 포함하고 있다. 공격자(또는, 위협, threat)는 

자산의 가치를 얻기 위해 ‘공격’(attack)하므로, 정보시스템의 

소유자는 각종 보안통제(또는, 보안기능, 보안제품)를 통해 

이를 방어하고 있다. 그러나, 보안통제에는 보안 ‘취약점

(vulnerability)’이 있으므로, 공격자는 취약점을 악용

(exploit)하여 자산을 공격(접근)하려한다. 시스템내의 위험센

서(취약성분석기, 침입탐지시스템 등)는 취약점과 공격을 탐

지하여 결과를 ‘SRM-시스템’에게 보낸다. SRM-시스템은 

위험 ‘센서’로부터의 결과를 시각화, 정량화하여 관리패턴을 

구하고 미리 저장된 ‘패턴별 통제규칙 DB’를 활용하여 보안 

통제를 실시한다. 이 경우, ‘보안통제’는 ‘엑츄에이

터’(actuator)의 역할을 한다. 보안위험관제시스템 유관기관

(보안 관제센터 등)과 정보를 공유한다. 과거에는 정보시스템

내부에 ‘방어’ 기능(보안기능)과 ‘탐지(관제)’ 기능이 있었지

만, 현대는 정보 시스템 내에는 ‘탐지 센서’를 설치하고 SRM-

시스템에서 원격으로 여러 정보시스템을 통합하여 위험관리, 

보안관제 및 보안 관리를 함으로 노하우를 습득하고 경제성이 

높아진다. <그림 1>은 보안관도 기반의 SRM 시스템의 구성도

이다.

§ SRM 대상물: Target of security risk monitoring  

(ToSRM)
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패턴명

패턴 시그니쳐

UCL(Upper Control Level): 관리상한 수준(예: 위험등급 5단계)

LCL(Lower Control Level): 관리하한 수준(예: 위험등급 1단계)

보안대책  전략 ([표4]참조) 

PT1.이탈: 관리한

계 상/하 

- 긴급 ‘복구’형 보안통제 (차단, 우

회, 조사, 백업 등) 실시

- ‘심각’ 수준의 대책

- 관계기관에 즉시 통보

- 국가적 차원에서 공동 대처

PT2.근접: 관리한

계 2점 

- ‘탐지’형 보안통제 실시

- ‘경계’ 수준의 대책

- 민․관 각 분야의 협조 및 공동 대응

PT3.이동: 중심선 

(5, 7, 8, 9점) 연

속 상/하

- ‘회피’형 보안통제 실시

- ‘주의’ 수준의 대책

- ISP/IDC, 일반 사용자, 기업 등의 

긴급 대응 및 보안 태세강화

PT4.돌출: 동일구

역 5점중 4점

- ‘예방’형 보안통제 실시

- ‘관심’ 수준의 대책

PT5.층화: 동일구

역 15점 연속

- ‘예방’형 보안통제 실시

- ‘관심’ 수준의 대책

PT6.경향: 증가/

감소 추세 (6점)

- ‘회피’형 보안통제 실시

- ‘경계’ 수준의 대책

- 민․관 각 분야의 협조 및 공동 대응

PT7.특이한 변화 
- ‘회피’형 보안통제 실시

- ‘관심’ 수준의 대책

PT8.진동: 급격한 

변화 (14점)

- ‘회피’형 보안통제 실시

- ‘주의’ 수준의 대책

- ISP/IDC, 일반 사용자, 기업 등의 

긴급 대응 및 보안 태세강화

PT9.동일구역 8

점연속

- ‘예방’형 보안통제 실시

- ‘관심’ 수준의 대책

PT10.주기성

- ‘회피’형 보안통제 실시

- ‘관심’ 수준의 대책

- 주기의 특성 파악

- 주기별(상승, 하강) 대책

P T 1 1 . 안 정 상 태

(관리 상태): 25

개점이 특이사항 

없음

- ‘예방’형 보안통제 실시

- ‘정상’ 수준의 대책

Table 3. security chart patterns for information security risk control

§ 자산: 공격 대상 (시스템, 자료, 서비스, 인적자원 등)

§ 위험센서: 취약성분석기, 로그분석기, 침입 탐지기 등

§ 취약성: 보안통제에 내재된 악용 가능한(exploitable) 

취약점 (물리적 취약성, 논리적 취약성, 운영 취약성, 

고유 취약성 등)

§ 위협/위협원: 위협원 (공격자, 사용자, 운영자, 자연재

해 등)에 의한 의도적 또는 비의도적 자산 접근 및 무

결성/가용성/기밀성 파괴 행동

§ 공격: 위협원의 행동이며 ‘공격시나리오’를 통해 표현

§ 보안대책(통제, 기능, 제품):CC내의 보안기능, ISMS내

의 보안대책, SP 800-53 내의 물리적, 관리적, 기술적 

보안통제 또는 보안통제들이 포함된 정보보호제품(IPS, 

VPN, FW 등). 보안통제에는 항상 취약성이 존재

§ 위험관리/보안관제: 패턴별 통제규칙을 적용하도록 

정보시스템에 지시, 전략 (통제) (SP 800-53, ISMS, 

CC에서 선택)
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MTP관점

PADR관점

관리적 기술적 물리적

우리나라 사이버위

기경보

수준별 패턴의 연관

예방적

PT1, PT4, PT9, PT11

주의: PT9 

관심: PT4, PT 5

정상: PT11

의식/훈련, 감사/책임성, 비상계

획, 계획, 인사보안, 정보보호 정

책, 정보보호 조직, 정보자산 분

류, 준거성, 일반 통제, 자원 활용

식별/인증, 시스템/통신 보호, 

시스템/정보 무결성, 암호통제, 

시스템개발 보안, 정보보호 대

책 구현, 시스템 및 서비스 보안

관리, 응용시스템 보안, 데이터 

보안, 타임스탬프, 프라이버시, 

TSF 보호 

접근통제(물리적), 매

체보안, 물리적/환경적 

보안, 물리적 보안, TOE 

접근

회피적

PT3, PT6, PT7, PT8, PT10 - 경계: PT6

주의: PT3, PT8

관심: PT7, PT10
운영보안, 형상관리, 유지보수 -

탐지적

(분석)

PT2 -
경계: PT2 

보안평가/인가, 위험평가 접근통제 -

대응적

(복구)

PT1

심각: PT1
침해사고 관리, 사후관리 IT재해 복구

사고대응, 백업 및 자료

보관

근

거

800-53

의식/훈련, 감사/책임성, 보안평

가/인가, 위험평가, 형상관리, 비

상계획, 계획, 인사보안 

식별/인증, 유지보수, 시스템/

통신 보호, 시스템/정보 무결성

접근통제, 사고대응, 매

체보안, 물리적/환경적 

보안

ISMS

(17799)

정보보호 교육, 정보보호 정책, 인

적보안, 외부자 보안, 위험관리, 

운영보안, 정보보호 조직, 정보자

산 분류, 경영진 책임 및 조직구성, 

침해사고 관리

암호통제, 시스템개발 보안, 정

보보호 대책 구현, 사후관리, IT

재해 복구, 접근통제, 

물리적 보안

ISMS (한국) 

관리체계 기반 마련, 위험 관리, 

관리체계 운영, 관리체계 점검 및 

개선, 정책/조직/자산 관리, 인적

보안, 외부자 보안, 사고 예방 및 

대응

인증 및 권한관리, 접근통제, 암

호화 적용, 정보시스템 도입 및 

개발 보안, 시스템 및 서비스 보

안관리, 재해복구

물리적 보안

TRM 2.3

보안정책 및 지침, 보안조직 구성 

및 운영, 보안 운영 관리, 준거성, 

일반 통제

응용시스템 보안, 네트워크 보

안, 시스템 보안, 사용자 인증 

및 권한 관리, 암호화 기술, 데이

터 보안 

접근통제, 방재 및 내부 

설비, 시스템 시설보호, 

백업 및 자료보관, 물리

적 재해 대책

CC 보안감사, 보안 관리, 자원 활용

사용자 데이터 보호, 암호지원, 

식별 및 인증, 통신, 안전한 경로

/채널, 타임스탬프, 프라이버

시, TSF 보호 

TOE 접근

Table 4. Security strategy

§ 위험수준측정, 관리도 표시, 패턴 파악: 정보시스템내

의 위험 센서로 부터 패턴을 파악 (관리도 등을 이용)

§ 패턴별 보안대책 DB: 각종 위험 패턴(프로파일) 및 대

책이 저장 

§ 위험수준: 자산 가치(피해 영향)와 공격가능성의 함수

§ 유관기관: CERT 팀, 타 보안 관제센터 등

3.2.2 Database for Pattern-Specific Security 

Countermeasures Rules 

(1) 보안관리도 패턴

본 연구에서는 [표 3]과 같이 기존의 연구결과[1, 2, 3, 

4, 19]들을 참고하여 정보보안 위험관제를 위한 11개의 보안관

리도 패턴을 도출하였고 각 패턴을 위한 보안대책을 제시하였

다. 본 연구에서는 11개의 패턴을 제시했지만 SRM을 적용하는 

조직의 보안정책에 따라 패턴을 추가할 수 있을 것이다. 

(2) 보안관리도 패턴별 보안대책

보안대책 관련 표준 (예: NIST SP 800-53, ISMS, 

ISMS (한국), TRM 2.3, CC)이나 관점에 따라 보안대책(또

는, 보안기능, 보안통제)의 분류체계가 다르므로, 본 연구

에서는 이들을 통합한 ‘통합형 보안대책 분류체계’를 제시

하였다. 또한, 기존의 보안대책들을 전통적인 MPT(관리-

물리-기술) 관점뿐 아니라, 관제의 기본 단계인 PADR (예

방-회피-탐지-대응) 관점으로 분류하였다. [표 4]는 본 연

구에서 제시한 패턴별 보안대책 전략([표 3]의 내용 확장)

을 보인다. [표 4]의 하단부분은 기존의 표준에서의 보안대

책을 분류한 것이다. 또한, [표 4]의 가장 오른쪽 열은 국

가정보원의 사이버위기경보 수준(즉, 정상, 관심, 주의, 경

계, 심각)별 연관 결과를 보인다[20].

§ PADR (예방-회피-탐지-대응) 관점의 각 단계는 다음

과 같다.
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Fig. 2. Security chart of Korea's cyber crisis level(2004 ~ 2018)  

§ 예방(prevention) : 보호대상 자원(즉, 중요 시스템, 

네트워크 및 홈페이지)에 대한 보안기능(즉, 관리적, 

물리적, 기술적)을 수행하고, 보안기능 내부 및 운영

상의 ‘취약점’을 사전에 파악하여 침해 사고를 예방. 

§ 회피(avoidance) : 식별된 취약점이 공격자에게 탐지 

및 악용되지 않도록 함 (제로 데이 공격 방지). 

§ 탐지(detection)와 분석 : 보안 시스템의 보안 이벤트에 

대한 24시간×365일 보안 전문 인력에 의한 실시간 감시 

탐지. 분석에서는 보안 시스템 로그, 네트워크 패킷 및 

다양한 보안 이벤트 등을 종합적으로 상관 분석하여 재

발 방지 및 확산을 방지하기 위한  방안을 강구. 

§ 대응(respond) 및 복구(recovery): 비정상 네트워크 

및 시스템에 대한 초기 대응, 사이버 공격 발생 시 신

속히 조치 대응하는 것을 의미. 복구는 피해복구, 원

인조사, 재발방지

3.3 Case Study: National Intelligence Service 

Cyber Crisis Alert Trends: 2014 to 2018

국가정보원은 2014년부터 2018년까지 사이버위기경보를 

발령하고 있다. 경보단계는 정상단계 (1등급), 2등급(관심), 

3등급(주의), 4등급(경계), 5등급(심각)으로 경보하고 있다

[20]. <그림 2>는 지난 4년간 사이버위기 수준의 관리도를 

보인다. 이 관리도는 [표 1]에 따르면 ‘개별값계량형’ 중 ‘ I 

(개체, 개별값)’ 또는 ‘ Z-MR(개별관측치-이동범위)’에 해당한

다. 2004년7월 6일부터 8월 4일동안 3, 4등급이었고 2017년 

1월 8일부터 7월 13일 동안은 2등급과 3등급을 반복하고 있다. 

보안관리도(또는 시계열)를 이용하면 보안수준의 동향(패턴)

을 파악할 수 있고 이에 따른 보안대책 강구할 때 활용한다.

§ 05년 1월부터 12년 4월까지는 PT11(안정 상태)를 유

지하고 있고 ‘예방적’인 보안대책 (즉, 의식/훈련, 감

사/책임성, 비상계획, 계획, 인사보안, 정보보호 정

책, 정보보호 조직, 정보자산 분류, 준거성, 일반 통

제, 자원 활용, 식별/인증, 시스템/통신 보호, 시스템

/정보 무결성, 암호통제, 시스템개발 보안, 정보보호 

대책 구현, 시스템 및 서비스 보안관리, 응용시스템 

보안, 데이터 보안, 타임스탬프, 프라이버시, TSF 보

호, 접근통제(물리적), 매체보안, 물리적/환경적 보안, 

물리적 보안, TOE 접근)을 운영한다.

§ 16년 1월부터 17년 7월까지 PT3(이동: 중심선 (5, 7, 

8, 9점) 연속 상향) 패턴을 보이고 있다. 이 경우 표4

에서처럼 ‘회피적’인 보안대책 (즉, ‘운영보안’, ‘ 형상

관리’, ‘유지보수’ )을 세우고 주의 상태를 유지한다.

3.4 Analysis and Evaluation

본 논문에서는 미국 NIST의 SP 800-30, SP 800-39, SP 

800-53, SP 800-37, SP 800-137과 같은 기존의 보안 위험

관리와 보안관제(모니터링) 프로세스의 중복성을 줄이고 통

합한 SRM-프로세스 및 SRM-시스템을 제시하였다. 기존 보

얀 분야에서 관리도를 이용하는 연구들은  주로 이상 징후 

탐지 방법을 제시하고 있지만, 본 연구는 보안관리도와 관리

도 패턴을 이용하여 보안대책을 수립하는데 적용하였다.

본 논문과 기존 연구와의 차별화된 연구내용은 다음과 같다.

첫째로 11가지 ‘보안관리도 패턴’을 제시하였다. 소프트

웨어 패턴을 이용한 소프트웨어개발처럼 보안 관리에 ‘패

턴’의 개념을 활용하여 보안대책을 세우도록 하였다. 

두 번째로 ‘패턴별 보안대책’을 제시하였다.  SRM에서 

위험 관리도 ‘패턴’(주식의 동향과 유사)을 적용하여 패턴

별 보안대책을 권고한다.

세 번째로 통합적 보안대책 분류하였다. NIST SP 

800-53, ISMS, 한국 ISMS, 한국 TRM 2.3, CC를 통합하

고 전통적인 MPT(관리-물리-기술) 관점뿐 아니라, 경영 

사이클인 PDCA(계획-실시-체크-액션) 관점 및 관제의 기

본 단계인 PADR (예방-회피-탐지-대응)을 통합하였다. 

마지막으로 기존의 통신 트래픽 패턴과 본 연구의 보안 

관리도 패턴의 차이점이다. 기존 통신 트래픽 패턴은 통신 

패킷을 측정하여 이동량을 그래프로 나타내고 트래픽의 패

턴(또는 시그니쳐)를 파악하고 이에 따라 침입을 탐지하고 

관리행동을 실시하지만 본 연구의 결과인 보안관리도 패턴
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은 시스템의 보안수준(위험수준)을 측정하여 변화를 관리도

로 나타내고 패턴에 따른 보안대책을 세우는 것이며 보안관

리, 위험평가 및 보안 관제를 통합하여 활용 가능하다.

IV. Conclusions

본 연구에서는 사이버 위험관리와 보안 관제를 통합한 ‘사

이버보안 위험관제시스템’ 모델을 제시하고 보안관리도와 

관리도 패턴을 적용하는 방법을 제시하였다. 관리도는 오랜 

역사를 지닌 통계적 품질관리 도구 및 시계열분석을 위한 

표현 모델로 사용되어 왔으며, 이를 위험관제에 이용한 보안

관리도와 패턴은 사이버 위험관제시스템에서 유연한 보안전

략을 수립하는데 활용할 수 있다. 보다 많은 보안관리 및 위

험관리 사례로부터 다양한 보안 관리도 패턴을 도출 (아키텍

쳐 패턴과 유사)하고, 패턴별 보안대책 전략을 수립하여 위험

관제 업무에 적용하는 것을 향후 연구과제로 남긴다.
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