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는 연 가 고 다. 

트워크 공격 탐지 능 상   

러닝  용  트래   생  연

우 1, 재균2, 미2, 2*

1 남  보보안 동과  사과
2 과 술 보연 원 슈 컴퓨 본  연 원

Traffic Data Generation Technique for Improving 

Network Attack Detection Using Deep Learning

Wooho Lee1, Jaegyoon Hahm2, Hyun Mi Jung2, Kimoon Jeong2*

1Ph.D Course, Interdisciplinary Program of Information Security, Chonnam National University
2Researcher, Div. of National Supercomputing, Korea Institute of Science and Technology Information

  약  트워크 공격  탐지  여 계 습  용  다양  연 가 근 격  가 고 다. 러  계

습  많  에  연   다양  실험 가 공개 어 사용 고 다. 지만 실험  

 실  경에  수집 는 는 class간  수량  균 다는  가지고 다. 본 연 에 는 계 습

 용  탐지시스  계   습  class간 균    능  결    

안 다.   트워크 트래   처리 고 seqGAN  용 여   생 다. 안  

 NSL-KDD, UNSW-NB15   상  Text-CNN  용 여 는 스트  실  결과 

도가 상 는 것   수 었다. 

주 어 : 트워크 보안, 탐지, 트워크 트래  , 러닝, GAN

Abstract Recently, various approaches to detect network attacks using machine learning have been 

studied and are being applied to detect new attacks and to increase precision. However, the machine 

learning method is dependent on feature extraction and takes a long time and complexity. It also has 

limitation of performace due to learning data imbalance. In this study, we propose a method to solve 

the degradation of classification performance due to imbalance of learning data among the limit points 

of detection system. To do this, we generate data using Generative Adversarial Networks (GANs) and 

propose a classification method using Convolutional Neural Networks (CNNs). Through this approach, 

we can confirm that the accuracy is improved when applied to the NSL-KDD and UNSW-NB15 datasets.
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특  트워크 트래  payload   트워

크 공격  과  탐지  수 에  용 여 

공격  탐지   연 가 다.

Wang K 등[1]  비 상   탐지  여 

payload 특징(feature)  포  용 여 는 

 안 다. Nigel Williams 등[2]  payload에  

22개  트래  특징   고 bayesian 과 decision 

tree 알고리  사용 여  는  트래  

특징  통계  수  용 다.

러  payload  용   연  는 트

워크 트래  가 에 Knowledge Discovery

and Data Mining 1999 (KDD99)[3]  같  공개  

 주  사용 고 다. 

계 습과 러닝 술   심  습  

여  생 므  양질   용 는것  

엇보다 지만 트워크 탐지 야에  사용

는  가 균   가지고 다. 

Table 1과 같  KDD99  개  NSL-KDD[4] 

  에  습  살펴보  원격에

 공격  미 는 R2L 는 상(Normal) 

 1.4%, Root 에  공격  미 는 U2R 

 경우는 상  약 0.08% 에 지 않는다.

Normal DoS Probe R2L U2R

Training 67,343 45,930 11,656 995 49

Test 9,711 7,458 2,421 2,754 200

Table 1. NLL-KDD Data set distribution

 같   class간 균  상태에  상과 

비 상  습  경우  습   어 고 것

 탐지스  능  연결  수 에 없다. 

 균  결  는 과포  

 삭 는 undersampling 과   

보 는 oversampling  등  다[5,6]. 

본 에 는 러닝 술  나  seqGAN[7]  

용 여 탐지 연   사용 는  

균   결 고  다.   pcap 태  

어 는 트워크 원본 에  고  는 

 여 seqGAN에  수 는 태  

변 는 것  과  다.

트워크 탐지 연 에 주  사용 는 NSL-KDD 

과 UNSW-NB15[8] 에  본 

에  안   용 여  생  후 

러닝  알고리 에 용    에 

비 여 도가 약 7% 도 상 는 것   수 

었다.

본   2 에  신 탐지 연   

에  알아보고 3 에  트워크 트래  원

본  가공 여 러닝 술  생 는  

다. 4 에  생   용   실험결과

 보여주고 5 에  결  맺는다. 

2. 연

트워크 탐지 야에  신러닝  러닝 술

 용  연 가 가 고 다. 

Bo dong 등  DBN  사용 여  

고 feature engineering  사용 지 않고  러닝 

 용 여 공격  탐지 는  안 다[9].

Lopez-Martin 등  트워크  고 

 라미   능 집  에  그 경에  상

  견   CNN 아키 처  용   

 시 다[10].

Rahul 등  연 는 또  트워크 트래  

  CNN  사용 도  안 지만  양  

만 3 가지 애 리  는 계  

었다[11].

Auld 등  다  지각  태  지안 신경망  

고 에 라 그들   트  다. 

 업에  가  낮  능 수 는 minor class  미

다. 라  minor class  data가 수  능에 

  미 는 것  볼 수 다[12].

WANG는[13]에   트래   수  트만  

사용 여 CNN  용 는  안 다. 

는  단계  웨어 트래  탐지 는 능  가진

다. CNN알고리  용 여 미지   사용

 에 에 독립 라는 특징  다.

다  트워크  탐지 연 야에  많  사용

고 는 NSL-KDD[4], UNSW-NB15[8]에  알

아본다. 

NSL-KDD  KDD99  에  습 

 스트  간  복 는  결

여 개    그  Table 1에  

 수 다.
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UNSW-NB15   스트 아  사  

보안 (ACCS)에  생  것  원본  비

여 다양  태   공 고 다. 그 

 Table 2  같다. 습 에  shellcode, 

worms 등   수가 상(Normal) 에 비

   것   수 다.

Training Test

Normal 56,000 37,000

Analysis 2,000 677

Backdoor 1,746 583

DoS 12,264 4089

Exploits 33,393 11,132

Fuzzers 18,184 6,062

Generic 40,000 18,871

Reconnaissance 10,491 3,496

Shellcode 1,133 378

Worms 130 44

Total 175,341 82,332

Table 2. UNSW-NB15 Data set distribution

3. 트워크 탐지  생

본 에 는 트워크 트래   용 여 minor

class에  사  생 는 oversampling

 안 다.  트워크 트래  원천  

pcap 에 여 DPI   여 IP, 

Serivice protocol, payload 등  여 러닝 알

고리 에  용  수 도  Vector  과  거 다. 

후 도  트래  Vector 는 seqGAN 알고리

 용 여 원본  사   생 게 

다. 

우   처리 는 과  Fig. 1과 같다.

 Raw packet 는 scapy 그램  용

여 킷  양  IP, service protocol, payload 

  후 vector 태   단계  거 다. 

 payload는 word 특  같 에 word embedding

 사용 여 다[14].  같   연 

언어 처리 야에 는  능 상   사용

다[15].

라  tanh  용 여 vector  변 고 Gaussian

Mixture Model(GMM)[16]  용 여  집

 다. GMM  Gaussian 포가 여러 개  

clustering 알고리  Feature   규  과

 거  값  탕  공변량과 빈값(mode)  평

균값  용 여 multivatirate gaussian 포  다. 

Fig. 1. Packet Data Preprocessing Process

 특징(feature)  숫   가진  경

우 tanh  용 여 –0.99에  0.99   값  변

게 다. 는 연산  결과가 0  나  경우  

과 에  over fitting 가 생  수  , 

0  값  나 지 않도  clip  지 다.

 째 service protocol 특징  경우 주  

 특  가지고 다. 주   경우 

 연어에 비  크 가 므  soft max  용

여 처리 다. 그리고 one hot encoding  용 여 

vector  생  경우 0  생  수 므   noise 

값  어 규  다.

 째 payload  같   열  경우 

word-gram  용  후, Gumbel-softmax  용 여

포  리 다. encoding 단계에   payload  

word  리  다  각 word embedding  통  

vector  변 다. payload에 많  포  단어(user 

name, paswword, control) 등  word embedding 

과 에 가 는 경우  고 다. 또   

 없애   word embedding mapping  수

 에 payload  링 다.  습 

에  다양  word frequency  계산  다  high 

frequency word   사  생 여 payload

 링 다. 러  처리  단계  거  는 

각 트래  별  vector  다.

게 도  는 seqGAN[7] 알고리  통  
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새  생  수 다. seqGAN   GAN알고리  

discrete  text data에 용    Generator

에 강 습  목  다. 스트 Generation  

실   생    알고리  각각 

Fig. 2  Fig. 3에   수 다.

Fig. 2. Architecture of seqGAN

Fig. 3. Algorithm of seqGAN

seqGAN 알고리  용 여 생 는 는 생

 loss 값  0.98 상 1.0  고,  

loss 값  0 상 0.1  수  트래 만  여 

생 도  다.

4.  실험 

본 에 는 3 에  안   NSL-KDD 

과 UNSW-NB15  상  비 

양  균  심    생 여 러닝 

 알고리  용      등  

얼마나 상 는지 알아본다.

안   NSL-KDD  습 에  양  

충 지 않  miniority class  Probe, R2L, U2R 

class   생 시 다. UNSW-NB15 습

는 Analysis, Backdoor, Shellcode, Worm class

  생 시 다. 그 결과는 Table 3과 Table 4

에  각각  수 다.

다  생  가 포   능  

 여 러닝  알고리  용 여 똑같

 경에   생  과 후   등 능

 는 실험  진 다.

본 에 는 sequential  태  에  

러닝  알고리  Text-CNN[17] 알고리  

택 여 용 다. 

 알고리  Fig 4.에 도식   같  3개  

Convolution , 2개  max-Pooling   1개  

soft max  다. Convolution  multi 

conv-olution kernels  포  single perspective 

에  특징  다.

UNSW-NB
15

Category Normal Generic Exploits
Fu-
zzers

DoS
Reconnaisa

nce
Analysis Backdoor

shell
code

worm

Actual 56,000 40,000 33,393 18,184 12,264 10,491 2,000 1,746 1,133 130

Gan
applied

56,000 40,000 33,393 18,184 12,264 10,491 2,600 2,269 2,266 1,000

Table 4. UNSW-NB15 Data set distribution(Actual data and Gan applied data)

NSL-
KDD

Category Normal Dos Probe R2L U2R Total

Actual 67,343 45,930 11,656 995 49 125972

Gan applied 67,343 45,930 15,152 1,293 500 129,718

Table 3. NSL-KDD Data set distribution(Actual data and Gan applied data)
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Fig. 4. Architecture of Text-CNN

  상   첫 째 convolution  

low level 특징  고 convolution kernel size는 

word embedding vector  차원보다 커야 다.

 째 convolution  low level 특징 보다  

수  특징  고 convolution 크  차 감

시킨다.

max pooling  특징   가   수  가진 

특징  보 고 낮  수  얻  특징  삭 다.  

 알고리  noise   고 는 능

 상시킨다. 

습 단계에  soft max 계   값과 실  값 

사  loss  계산 고 트워크  가  loss값  

용 여 다. test 단계에  soft max 계  

 class   다. 

실험 경  windows10 64비트 OS가  

,  사양  8 어  16GB 리, I7-6770 

CPU@3.40GHz 다. GeForce mini GTX 1060 6GB 

GPU가 가  사용 었다. 원본  경우 

  16%  스트  용 고 나 지는 

습  실험 다. 생   가 여 

사 트래  생   경우 습  

스트  비  각각 70:30  다.

비   개    능  평가  

여 실   안   생   각

각에 여  10  복 여 실험 다. 복 시

 실험 결과에  각각 Precision, Recall, 

F1-score, Accuracy 값  산 여 산술 평균  값  

Table 5에   수 다.

안   생  가 포   

용  경우 NSL-KDD  에  Precision  약 

8%, Recall  약 5%, F1-score는 약 7%, Accuracy 약 

8%  능  상   수 었다. UNSW-NB15 

 약 2% ~ 3% 도  능 상  보 다.

다  각  역별   비  실시

다. 탐지에    탐  낮 는 것

에 실험 결과값  Precision 값만  용 다. 

Fig. 5는 KDD-NSL  실험 결과  Dos

 Benign에  Precision 값  비슷 지만 생  

가 용  minor class(U2R, R2L, Probe)  경

우  Precision 값  개 는 것  볼 수 다.

Fig. 6  UNSW-NB15에  에   실

험 다. NSL-KDD  과 사 게 생  가

용  minor class( Analysis, Backdoor, sheelcode, 

worm)  Precision 값  상 는 것  볼 수 다.

또  안   생   용  경우, 

생  가 용 지 않  major class  능도 

미미 지만 상  것  수 다.

Fig. 5. NSL-KDD Precision Comparison

Dataset Precision Recall F1-Score Accuracy

Actural
NSL-KDD 93.926 92.39 93.151 92.22

UNSW-NB15 92.408 94.30 93.344 93.04

Gan applied
NSL-KDD 98.12 98.81 98.46 98.38

UNSW-NB15 96.128 96.41 96.268 96.07

Table 5. Experimental result of Two datasets
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Fig. 6. UNSW-NB15 Precision Comparison

5. 결

트워크 탐지  능  상시키   근 

신러닝  러닝 등  심  는 연 가 

가 고 다. 러  연 에 어  양질   

 가 고 지만 연   사용 는 많  

는 목별  가 균   안고  

는 연  질  상시키는  애가 고 다. 

균   계  극복  여 본 연

에 는 러닝  나  SeqGAN  용 여 

사  생 는  안 다.

안 는  트워크 트래  pcap 에 

여 DPI    IP, Service protocol, 

payload   여 특  여  

다. 또   생 에   지   충

 보  지 는  처리  계 다. 

안 는  통     사트래  

가 여  균   감   

상시키   실험  진 다. 

실험결과 공격 트래   수   

평균 7% 도 개 는 것    수 었다. 본 근 

 통   러닝  용  탐지시스  

계   균   탐  개 에 여  

수  것  보 다.

마지막  SeqGAN  용  경우 트래  특

에  독립  고 지 않고 생 에 라 각 특

 상 계에  습  어 다.  결   

GAN 에  가  연 가 다.
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 재 균(Jaegyoon Hahm)     [ 원]

․ 1999  2월 : 남  산 과 

사

․ 2002  2월 : 과 술원 산  

사

․ 2014  2월 : 울  계산과

공 사 수료

․ 2002  3월 ~ 재 : 과 술

보연 원 책 연 원

․ 심 야 : 클라우드, HPC, 러닝, 클라우드보안

․ E-Mail : jaehahm@kisti.re.kr

  미(Hyun Mi Jung)    [ 원]

․ 2014  2월 : 남  컴퓨 공

공(공 사)

․ 2012  10월 ~ 재 : 과 술

보연 원 연 원

․ 심 야 : HPC, HPC 보안, HW

보안, 클라우드 컴퓨  

․ E-Mail : hmjung@kisti.re.kr

  (Kimoon Jeong)              [ 원]

․ 1999  2월 : 남  산 과 

사

․ 2001  8월 : 남  산통계

과 사

․ 2009  8월 : 남  보보안

동과  사

․ 2001  7월 ~ 2004  12월 : 

보보 진 원

․ 2004  12월 ~ 2005  6월 : 가사 안

․ 2005  6월 ~ 재 : 과 술 보연 원 연 원

․ 심 야 : 러닝, 트워크보안, 클라우드보안

․ E-Mail : kmjeong@kisti.re.kr


