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    사  공격  고   수많  보  업 사에 는 공격  특 , 수   빠 게 

고, 에  Security Intelligence Report(SIR)들  포 다. 지만 각 업에  포 는 SIR들  

, 식  맞춰  지 다. 본  량  비  SIR들에  보  는  는 시간  고 

   SIR들에  고 주  보    5가지 술  용  워크  

다. SIR들  는 답 라  없  에 비지도 습 식  통  키워드 ,  링,  , 사 

 검색  4가지 술  다. 마지막  SIR들에   보    , 개

체  식 술에 용 여 IP, Domain/URL, Hash, Malware에 는 단어  식 고 그 단어가 어  에 

는지 단 는 술  포   5가지 술  용  워크  다. 

주 어 : 보  , 보 , 신러닝, 러닝,  

Abstract  In order to predict and respond to cyber attacks, a number of security companies quickly 

identify the methods, types and characteristics of attack techniques and are publishing Security 

Intelligence Reports(SIRs) on them. However, the SIRs distributed by each company are huge and 

unstructured. In this paper, we propose a framework that uses five analytic techniques to formulate a 

report and extract key information in order to reduce the time required to extract information on large 

unstructured SIRs efficiently. Since the SIRs data do not have the correct answer label, we propose four 

analysis techniques, Keyword Extraction, Topic Modeling, Summarization, and Document Similarity, 

through Unsupervised Learning. Finally, has built the data to extract threat information from SIRs, 

analysis applies to the Named Entity Recognition (NER) technology to recognize the words belonging 

to the IP, Domain/URL, Hash, Malware and determine if the word belongs to which type We propose 

a framework that applies a total of five analysis techniques, including technology. 

Key Words : Threat Information, Information Extraction, Machine Learning, Deep Learning, Document 

Analysis
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1. 

사  공격 공격  처   수많  보  업

들  신 사  보 에  취   보  

고 실  업 내 에  보  어떻게 식 고 처

는지에   보고  다[1].  보  

리 스 보고 (SIR, Security Intelligence Report)

라고  , 본 에 는 여  SIR라고 

다. SIR들  매 , 연도별  여 공 다. 지

만 SIR들   식  없 므  수많  업에  

비  SIR들  고   없는 다

 태  보고   수 다.  같  비

 많   보고 들  생  SIR들  통  수 

없  에 심  보    많  

과 시간  다. ,  SIR들에  사용 가 

원 는  찾는 것도 시간  많  다. 처럼 

 비  SIR들   보   

고  수 는 도   주목 고 다. 

본 에 는 SIR들에  다   식  

 스트  꾸    연 에  개   

변  수 는 PDF  변  Doc2Txt(Document 

to Text)  용 다[2]. 본 술  다   갖

는 에  변  가능 다. 그  PDF 에  

스트  변     시킨다. 

, 본 연 에  용  는 답 라 (label)  재

지  에 비지도 습(Unsupervised Learning)

과 지도 습(Supervised Learning)  용 여 각 SIR

에  동  는 워크  다. 

 술에는 5가지 술  용 다.  단어  

는 키워드  술, SIR  어  에 는

지  단 는  링 술, SIR에  

 여   는   술, 

SIR과 내용  비슷  SIR    사도  

검색 술  , 4가지 술  답 라  없  

에 비지도 습  용 다. 마지막   보  

, SIR에   보  단 는 단어  동

 는 개체  식(Named Entity Recognition) 

술  답 라  여 지도 습  용

다.  술  통  사용 가 원 는 보  빠

고  보   수 는  워크

 다. 

2.  연

각 에   보고 에   연

는 다 다.  에  보고  는 tool도 

, Saeed Hassanpour et al.(2017)   MRI 

 결과에  사 견    상

지 비 상 지  동  별 는  

다[3].  MIR 사 견  용어    

 NLP 술  사용 고  상 는 비 상

   신러닝  SVM(Support 

Vector Machine)  사용 다. 보 에 도 계 습 

 용 여 공격 log  는 등  많  연

가 다. 지만 보  에 는 진 에  

탐지 고 는 연 가 많다. Alina Oprea et 

al.(2018)   공격  malware  다  

 업  신, 벽 등  통  공격  탐지 , web 

proxy log  여 MADE 시스  통  공격  탐

지 고 험 도에 라 우 순  지 다[4]. 

MADE 시스  계 습  용 여  domain

    우 순  매 다[4].  

에도 동    도  탐지 [5], 비

상  계  스 탐지[6] 등과 같  보  용 그

램에 용 었다. 본  량  보  리 스 보

고  쉽게 고   보  특 상 

 어 운  처리   처리 과 에 집

, 계 습과 러닝  통  SIR들  고 

에 라  원 는 보고  검색 고 찾  

수 도   맞 었다.

3. SIR 동  워크

보에  내·  수많  업에 는 비  

SIR(Security Intelligence Report)들  고 

다. 본 에 는 비  량  SIR들에  미  

보  는 것  목  다. Fig. 1.과 같  SIR 

 들어   스트  변  후 5가지 

술  사용 여 5가지 결과  통    수 

다. SIR  다   식  루어  는 

들    열  루어진 본  

다. 그   SIR   식  PDF , PDF  

스트  변   다   었다. 본 에

는 에 연   변 (Doc2Txt) 술  용
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여 에  스트  변 는  다[2]. , 

비  량  SIR에   보    

답 라 (label)   다. 본 에 는 

 는 시간과 비용  어 키워드 , 

 링,  , 사도  검색 술  비지도 

습(Unsupervised Learning)  용 , 개

체  식(Named Entity Recognition)  경우 

 여 지도 습(Supervised Learning) 

 용   다.

Fig. 1. An overal frame work for efficiently extracting 

key information about a SIRs

3.1 DataSet

본 에 사용  는 사    커  

사건들에  APT(Advanced Persistent Threat)  

 것  공개  사용  수 , github, 블

그 등  13개  웹사 트에  PDF  크 링

다. 에  보  리 스 보고 는 2008  

2108 지  고 581개   연 에 사용

다. 가  FireEye에 는 SIR 36개  는  

실험 평가   사용 다. 

3.2 키워드    링  술

본 에  SIR들에  동  워크  

생    연 에  개  키워드 과 

 링  용 다.  링 란 체  집

에  n가지 주   후 새 운 가  

 어  주 에 는지 단 는  통계 다. 

본   600개  SIR  용 여  내 단어  

 후  큰(Token)   목 에 맞게 가공

다. 든 SIR  큰 여 가공  큰   

20,879,712개 , 그  복 지 고  큰 수

는  250,226개 다. 큰   집 에  후보 키워

드    TF-IDF(Term Frequency-Inverse 

Document Frequency)  용 여 단어에  

가  계산  통  도  평가  상  10개  키워드

 다[7].  링에 는 체 에  

단어 사  생 ,   Bag-of-Words  용

여  빈도  단어 간  계  고 여 상  5000

개 단어에  단어 사  생 다. 생  단어 사

과 SIR  Latent Dirichlet Allocation  용

여  수가 3개, 10개, 15개   각 에  

당 단어  여   개수  다[8].

3.3   술

3.3.1 러닝  용    생

본 에  용  SIR들에  가  

에      생 는 과

   습(Transformer Learning)  용

다[9,10,11]. 는 도 과 상 없  다  에 

   생   답 라  는 

Stanford Natural Language Inference (SNLI) Corpus

 답  없는 Web News, 키 (Wikipedia), 

Web QA(Question-Answer)  습시 , 능  

상시 다. 는  Penn Treebank 큰  

 512차원     생 다[12].  

 미  스트 사 에   수  미 

사  수 계산 는  사용 다. 본 연 에 는 매우 

큰 러닝  사용 므  량  리가 다. 

지만 에 라 batch_size   리 

사용량  변경  수 ,  batch_size는 리 

사용량  는 신 실  도  간 가시킨다.

3.3.2  클러스 링 

본   택 단계에 는 사  미   

그룹  찾   비지도 집  고리  K-means

 사용 다. K-means는  공간 에  각  

타낸다. 라  각 는 질  다. 본 

에 는  술   습    생  



지 복 연  17  11236

   다. K-means는 심

(centroids)   , 는 그룹 내 객체들  평

균  계산   공간 상  다. K-means 

고리  각 객체  가  가 운 심에 당 고 새

운 심  다시 계산 는 과  복  진 , 

심에 변 가 없   집  결과가 타 다. 

후  생   각 그룹에  가   

 택 다. 

3.3.3    

  는    에 라 다

 수 다.  가     충

거 ,  가 짧    상    

생 게 다. 본 에   에 사용  

K-means 고리  결과에 라   

 다. 라  본 에 는    

단   K-means 고리  K  개수  변경

  Silhouette 수  용 여 당 에 맞게 

 수 는 능  다. K  값   5개

  체  10% 지   내에  탐색 다.

3.4  사도 검색

 재 공간에   공간  

용 여  간  사도  수  수 고,  

사  검색  가능 진다. 본 에 는  

 생    에  사용    

술  탕    술에 용 , t-SNE 

고리  용 여   공간  차원  

고,  시각 여 지능  사  탐색 는 

 다[13].  공간  차원   시각

에는 우  Tensorboard 키지  용 다. 

TensorBoard는 웹  UI  본 공 , 본 

에  각각     타내 , 시에 는 

수집  SIR들에  594건  시각 다. 

3.5 Named Entity Recognition  술

SIR들   지도 습(Supervised Learning)

 용 여 비  보  동  태 여 

는 술 다. 본 에 는 지도 습  

  습 가 , 보 과에 재  

 5  연 원  통  태   다. 래 

Table 1과 같  태  class  는 는  4개  

어  IP, Domain/URL, HASH, Malware

가 고  는 20개  다. 래 는 SIR에

   보 다.   SIR 는 

 608건 다. 지만 수 업   태  

에 습 는  , 가 재

다. 본 에 는 보   후처리  

규식  통   능  상시 다.

Main 

Category
Sub Category Tag Name

IP

Attack ip.attack

C&C, information source ip.cncsvr

DDos attack ip.ddos

Distribute ip.distribute

Normal ip.normal

Etc. ip.unkown

Domain/U
RL

Codevia url.Codevia

C&C, information source url.cncsvr

Distribute url.distribute

Normal url.normal

Etc. url.unknown

Hash Hash Hash

Malware

Backdoor(Remote control) malware.backdoor

Dropper(downloader) malware.drop

DDos attack malware.ddos

Information steal malware.infosteal

Mining(virtual currency) malware.mining

Ransomware malware.ransom

Normal malware.normal

Etc. malware.unknown

Table 1. Definition of tag category in security

3.5.1 습  후처리

태   4개  20개  루어  , 

 내에  맥 상 고  미  타내는 

 시 단어(Beginning, B-tag)   간단어

(Inside, I-tag)  다. 그  태그 보가 없는 

단어는 Outside  O라고 다.  같  에 

 보  ,  SIR 608건  data  

다. 지만 Tagging data 에  참여 

 실수  B-tag  I-tag , 타 등   

었다.  동  여 과  수   

각 보  태그 빈도   등 빈도가 

1% 미만  tag들  unknown  통 , 0.1% 

미만  것  거 다. 그 결과  tag 집   10
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개  용 여 BIO tag는  21개  어 다. 

, 능 상   regular expression  통  태그

 수 는 CVE  여 tag  가 다.

3.5.2 러닝  용  보 

본 에 는 deep learning  BI-LSTM(Long 

Short-Term Memory)-CRF(Conditional Random 

Field) network  사용 다[14]. BI-LSTM-CRF는 

 트워크  forward  input feature  backward

 input feature  통  습  든 hidden state  

거   습 다. BI-LSTM-CRF에 들어가는 

input feature  단어 에  타   단어  없

는 단어는 unknown   에 타가 없

는 체 단어    보다 능  어진다. 본 

에 는 능  상 고  고빈도 단어  n-gram  

큰 여 빈도가  단어에  단어  생

주는  단  feature  는 [15]  

용 다.  feature는 input data  들어가  

습  사용 었 , 각 epoch에  체 습 

 mini-batch  누고  step에  개  처리

도  다. 그리고 BI-LSTM에 CRF layer  가 여 

output 값에  gradient 값  계산 다.

4. 실험 결과

본 에 는 사  과  SIR들  

 5가지  진 다. 5가지 술  NER  

 키워드 ,  링,  ,  사

도 검색  비지도 습  실험 다. 비지도 습

 실험  술  평가    SIR에

 “FTA 1011 Follow up”  검 는  사용

다.  보고 는  드 능에   

고, 본사   C2 능에    

 보  공 ,   그램  어  탐지 

(netsat.exe, netui3.dll) 수단  가  공  공격

 malware에  고 다. 본  통  

래 5가지 술  평가  , 실험 결

과는 래  같  다. 

4.1 키워드  술 실험 결과

키워드  술에   580개  SIR  습

, 든 SIR에  답 set  재 지  비지

도 습  통  개 다. 각 SIR마다 10개  키

워드  , 검   “FTA 1011 Follow 

up”   사용 다.  결과는 Table 2  

같다. 검 에 사용  에  상  10개 키워드  

결과  보 , malware  어  netsat과 

netui3  상  1, 2  차지 는 것   수 다.

Rank Keyword

Top 1 netsat

Top 2 netui3

Top 3 designates

Top 4 drive

Top 5 setup35

Top 6 headquarters

Top 7 recycled

Top 8 directory

Top 9 exe

Top 10 copies

Table 2. Top 10 keywords extraction results for input 

document

4.2  링 술 실험결과

 연   3가지   

, 당 에 포 는  단어 7개  

다. 그 결과는 래 Table 3과 같다. Topic 1에  

단어들  통     “보  강 ”, “ ”, 

“시스  보 ”   것   수 다. Topic 2

에 는 leak, 보  격 (CCP), Relative Virtual 

Address 등  통  “ 트워크 보 ”   수 

다. Topic 3에 는 detect, criticism, 드  

같  단어  통  “공격 ”   수 다.

Topic words

Topic 1
inconsistencies, ncw, subvert, sockets, nprotect, 
researcher, sentinelone

Topic 2
leaks, uploader, decompression, domain, volatile, cpp, 
cleanup

Topic 3
vpnfilter, ahead, counterparts, detect, host, criticism, 
website

Table 3. Related words for each topic

 같   고 에 맞게  581개 

SIR  습 다.  비지도 습  훈  

 링  평가   “FTA 1011 Follow up”  
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고 각   어  에  가 운지 타낸 수  

시각 다. 시각  결과는 래 Fig. 2  같다. 

Fig. 2. Topic classified for test SIR

본 연  실험 결과는 스트 보고  었   

Topic 1는  11%, Topic 2는  61%, Topic 3는  

27%   에 Topic 2에 에 포 다는 것   

수 다. 스트에 쓰  SIR는 드 , 랜 웨어

 같  공격 에 므  본 결과가 어느 도 

는 것  보 다.

4.3   실험 결과

   Wikipedia, SNLI 등  탕  훈

여 든 SIR에     여 

 들  다. “FTA 1011 Follow up”에 

  결과는 래  같다.

Document Summarization

The malware system consists of at least two Portable Executable ( 

PE ) files, one acting as a headquarters component and one acting 
as field unit or agent component.
Analysis of the system relied on the availability of two files named 
netsat.exe and netui3.dll.

However, using the malware 's behavior and determining the 
command file 's format via reverse engineering afforded the ability to 
test numerous assumptions about the malware 's intended use.
designates any connected drive retrieve a directory listing designates 

a volume serial number collect data harvested from a targeted 
system did not execute
This continues to suggest that intruders either have local or remote 
access to headquarters systems running netsat.exe or access to 

another application that automates remote C2 data/file retrieval.

Table 4. Summarized results for “FTA 1011 Follow UP” 

document

지만 각 SIR에   답 set  재 지 

므  비지도 습  용  에 량  

평가가 어 다. 검 에 사용  “FTA 1011 Follow up”

 내용에  Malware 시스 에  과 그에 

  netsat.exe  netui3.dll에   포

었다. 본 model    결과   

  심 내용  포  것  다. 

4.4 사  검색 실험 결과

SIR들에  각 SIR에 여    변

여 공간  용 여 다차원 공간에 다. 

 t-SNE  용 여 공간  고 Tensorflow

 시각  다. 는  간  사도  수   수 

고  사  검색  가능 다. 래 그림 3에  

각   SIR  미 ,  사  들  사

도에 라 내림차순 어 우 에 시 다. Fig. 

3  같   택  사   수 다.

Fig. 3. Visualize and Search Similar Document 

Tools

사  검색  시각  경우 답 set  재

지  비지도 습  용  에 량  

평가가 어 다. 검   “FTA 1011 Follow up” 

  었   그림 3과 같  상  2개  

는 FTA  SIR가 가  었다.  본 스트 

에  내용  보   malware에  개 고 

어  수 는  공 는  3 째  가 운 SIR

 “New_killdisk”에  내용도 새 운 공격 에 

 개 고 다.  같  많   습시키지 

므  SIR간  거리가 , 0.5 도 거리에 는 경우 

SIR  비슷   가 는 것  다.

4.5 NER 실험 결과

SIR에  비  보  ,  동

 식 고 다. 지도 습   608

개  태그  SIR  습 다. SIR에  비   

보  각 태그에  능  래  같  다.
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Tag Precision Recall

url.unknown
url.normal
url.cncsvr

malware.unknown
malware.ransom
malware.infosteal
malware.drop

malware.backdoor
ip.unknown
hash
CVE

67.7%
76.9%
89.1%

63%
87.5%
86.9%
89.1%

83.6%
85.8%
94.4%
100%

82.3%
39.4%
34.7%

59%
77.8%
71%
72.5%

74.9%
92.4%
91.3%
100%

Table 5. The precision and recall for each tag

 보는 단어마다 다  보  포

 수 므  accuracy만  평가  어 다. 능

 평가   NER에  량  평가 식  

F-Score  용 다.

Deep Learning 시스  특 상, 랜  

는 라미  값에 라  능  차 가 다. 라  

본 에 는 동  시스  50 epoch 복  습

시키고, 50 epoch 습   F-Score  능에 

 평균 값  73.3% , 편차는 1.16 다.

5. 결

본 에  비지도 습   키워드 

,  링,  , 사도  검색 술

 다. 동   4가지   평가

  랜  택    평가

, 각  에 맞게 미 는 보  다. 

 NER 술  SIR들에  답 라 (label)  

여 지도 습  진 , 량  평

가  용 다. SIR에  동  보  지

고 는 도는 73.3%  결과가 다.  통

 SIR에  보  시각  쉽게 처리  사람

 직  처리 지 도  도  보 

 가능 다. 본 연  통  량  비  SIR  

 5가지  도  용 여  보  

 통  탐색  검색에 용 고 짧  시간 SIR  

 수 므  보  슈에   보 공  

  것  다.
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