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창의적인 아이디어를 등록할 수 있는 블록체인 기반의 
저작권 관리시스템

Blockchain-based Copyright Management System                  
 Capable of Registering Creative Ideas
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요   약

최근 웹툰이나 웹소설처럼 저작물로 보호되어야 할 디지털 콘텐츠들이 손쉽게 복제되어 유포되면서 불법 복제가 사회적인 이슈

로 떠오르고 있다. 이와 관련하여 본 논문에서는 블록체인을 적용하여 저작물 위변조 방지, 보안성 향상, 거래 속도 향상, 비용 절감, 

가시성을 향상시킬 수 있는 저작권 관리시스템을 제안하였다. 시스템은 기존과 같이 공식적으로 저작권을 등록할 수 있고 더불어 
단순한 아이디어 수준의 저작물도 시스템에 등록할 수도 있다. 후자의 경우는 창작 아이디어가 떠오르면 언제든지 시스템에 등록하여 

추후에 자신의 독자적인 저작물이라는 것을 증명할 수 있는 수단으로 활용할 수 있다. 시스템은 특히, 용량이 큰 콘텐츠의 경우, 트랜

잭션에 콘텐츠의 해시 결과 값만을 포함시키고 원본 콘텐츠는 별도로 관리하여, 네트워크 참여 노드들이 처리해야 할 데이터의 양을 
줄이고 스토리지 용량을 대폭 감소시킨다.

☞ 주제어 : 콘텐츠, 저작물, 저작권, 블록체인, 저작권 관리시스템

ABSTRACT

Creative works such as webtoon and web novel are part of property rights. However, illegal copies of them are distributed on the 

internet easily, which raises social issues in today’s society. In order to tackle these problems, this paper proposes and presents a 

blockchain based copyright management system that ensures forgery prevention, robust security features, improving trading 

performance, cost-effective, and enhanced visibility. The system allows a user to register creative works formally just the same as before 

registration and also to register simple creative ideas just anytime. In the latter case, if an idea or a thought flashes across through 

somebody's mind, he or she can register it to the system immediately without formal registration process and afterward, can utilize a 

way to prove its originality through the system. Regarding large size images and video files of creative works, the system reduces data 

size and storage volume sharply to be processed by network entities by storing original creative works separately and including only 

the hash result of creative works to the transactions.

☞ keyword : Contents, Creative Works, Copyright, Blockchain, Copyright Management System

1. 서   론

최근 웹툰이나 웹소설처럼 저작물로 보호해야 할 모바

일 저작물들이 손쉽게 복제·유포되면서 관련 업계가 몸

살을 앓고 있다. 버튼을 누르기만 하면 현재 보고 있는 스

크린을 원본 그대로 갈무리해 누구에게든 보내거나 아예 
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SNS에 올려 누구나 찾아보게 할 수 있기 때문이다[1]. 한

국저작권보호원에 따르면 2017년 전체 불법 복제물 이용

량은 약 20억 8천 3백만 건이며 이 중, 온라인 불법복제물 

이용량은 약 18억 7천 7백만 건으로 전체의 90.2%를 차지

하였다[2]. 콘텐츠별 침해율은 영화, 음악, 게임, 출판, 방

송의 순으로 나타났다. 또한, 불법 복제물로 인한 직․간

접적인 생산 감소는 약 4조 8천억 원에 이르고, 이에 따른 

고용손실은 약 4만 3천 명에 달하는 것으로 분석되었다. 

저작물(콘텐츠, creative works)이란 인간의 사상 또는 

감정을 표현한 창작물이며, 어문, 음악, 연극, 미술, 건축, 

사진, 영상, 도형, 컴퓨터 프로그램, 2차 저작물, 편집 저

작물, 공동 저작물 등의 유형으로 분류된다. 최근에는 인
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공지능, 빅데이터, 블록체인, 사물 인터넷 등 4차 산업혁

명을 이끄는 IT 기술들이 쏟아지면서 새로운 유형의 저

작물이나 보호해야 할 대상이 급격하게 늘어나고 있다. 

하나의 예로, 가상현실과 증강현실의 창작물을 들 수 있

다. 또 다른 예로, 인공지능이 인간의 창작물을 모방하여 

학습하고, 더 나아가 주체로서 음악, 설계, 디자인, 인테

리어 등의 창작물이 등장하고 있다. 인공지능을 창작의 

주체로 인정할 것인지, 인공지능에게 저작권을 부여할 

것인지 등 새로운 유형의 분류, 저작물에 대한 윤리적인 

문제, 제도와 법적인 문제의 해결이 요구된다[3]. 

저작권을 보호받기 위해서는 자신의 저작물을 ‘한국

저작권위원회’의 ‘저작권 등록부’에 등록해야 한다. 그러

나 현실적으로 등록에 걸리는 시간, 비용, 노력이 요구된

다. 특히, 불현듯 떠오르는 아이디어나 새롭게 등장하는 

유형의 저작물들은 현 제도로 보호받을 수 있는지를 알

기 어려워 등록을 꺼리는 경향도 있다. 또한, 단일 기관

에서 저작권을 독점적으로 관리하다 보니 어느 정도 모

방이 요구되는 산업의 경우, 저작물에 대한 불확실성, 신

뢰성, 정확성을 제공하기가 쉽지 않다. 이와 관련하여 

‘저작권 위탁관리 제도’나 ‘불공정이용 규제와 부정경쟁

방지법 시행’ 등이 논의되고 있다[4].

한편, 최근에 확산되고 있는 블록체인 기술을 저작권

관리를 위해 사용할 수 있다[5][6][7]. 블록체인에는 거래

의 기록이 위·변조가 불가능하게 남아있기 때문에 사용

자가 제작한 콘텐츠에 대한 신규성(originality)과 정품 사

용(genuine use)의 증거로 활용할 수 있다. 

이와 관련하여 본 논문에서는 현재의 저작권 독점관

리의 한계를 해소하고, 블록체인의 분산 데이터베이스를 

사용하여 저작권 보호와 투명한 저작권 관리를 할 수 있

는 저작권 관리시스템을 제안한다. 새로운 유형의 저작

물을 수용하고, 창작 아이디어가 떠오르면 언제 어디서

나 바로 등록을 할 수 있는 접근의 용이성을 제공한다. 

그리고 증강현실이나 가상현실과 같은 새로운 유형의 콘

텐츠를 수용할 수 있도록 콘텐츠의 용량이 큰 경우를 고

려하였다. 대용량의 콘텐츠가 블록의 트랜잭션에 포함되

면 네트워크 참여 노드들이 처리해야 할 데이터의 양과 

스토리지 용량이 대폭 늘어나므로 이에 대한 해결방안을 

제시한다. 

본 논문의 구성은 다음과 같다. 서론에 이어 2장에서

는 관련 연구로 디지털 저작권 관리(Digital Right 

Management), 블록체인 개요, 블록체인 기반의 거래 플랫

폼, 유럽의 블록체인 기반의 저작권 관리 연구를 소개한

다. 3장에서는 새로운 저작권 관리시스템을 제안하고, 이

에 대한 아이디어, 구조 및 기능, 사용자 인증, 트랜잭션 

구조, 참여 노드의 블록 생성 알고리즘 등을 설계하였다. 

4장에서는 제안한 시스템의 구현 구조와 구현한 소프트

웨어의 실행결과를 보이고 마지막으로 결론을 맺는다.

2. 관련 연구

2.1 디지털 저작권 관리

DRM은 콘텐츠 제작사, 유통업자 및 최종 사용자가 

투명하고 안전하게 사용할 수 있도록 하고, 다양한 디지

털 콘텐츠와 관련된 사업 분야 및 기기의 호환성을 지원

하는 디지털 콘텐츠 저작권 보호 및 관리 기술 표준이다

[8]. 디지털 콘텐츠 안에 고유마크를 삽입하거나 사용권

한을 제한하여 저작권을 효과적으로 보호한다. 예를 들

어 다운받은 MP3 파일이 제한된 기기에서만 재생할 수 

있거나, 공문서에 고유의 기관마크가 찍혀져 나오는 경

우들이 모두 디지털 콘텐츠에 DRM을 적용한 사례이다. 

그러나 DRM은 내부 직원이 권한을 남용해 후킹방식

으로 암호를 해제할 수 있고, 어플리케이션의 한계, 어플

리케이션 버전 업그레이드 시, DRM을 재개발해야 하고 

재배포해야 하는 등의 단점이 있다. 또한, 중앙집중식으

로 데이터를 관리하기 때문에 ‘단일 지점 장애(SPOF; 

Single Point Of Failure)’에 대처하기 어렵다. SPOF는 시

스템 내 한 곳의 문제가 전체 시스템의 작동을 멈추게 하

는 것을 말하며, 기계의 오작동, 고의 또는 실수에 의한 

사람의 행동, 정전 등 다양한 요소가 원인이 될 수 있다.

2.2 블록체인 기술

블록체인은 거래 내역이 담긴 장부(본 논문에서는 콘

텐츠로 구성된 트랜잭션)를 거래에 참여하는 모든 구성

원에게 분산하여 저장하는 기술로서, 분산원장 기술이라

고도 한다. 원장은 주요 자산인 검증된 트랜잭션을 체인

으로 연결하여 유지하기 때문에 트랜잭션을 위·변조하기

가 매우 어려운 특징을 가지고 있다. 블록체인은 보안성 

향상, 거래 속도 향상, 비용 감소, 가시성 극대화의 장점

으로 인해 최근 급격하게 확산되고 있으며, 트랜잭션을 

교환하는 시스템에서 신뢰성, 추적성, 투명성 그리고 보

안성을 제공한다[9].

블록체인에서는 공개키 기반의 전자서명을 적용하여 

서명된 트랜잭션에 대해 부인방지(non-repudiation)와 수

신자가 트랜잭션의 송신자를 인증하는 기능을 제공한다. 
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다음은 그림 1을 참고해서 Alice가 트랜잭션을 블록에 

포함시켜 전자서명하여 네트워크에 방송하고, 이를 수신

한 Bob이 서명 검증하는 과정을 설명한다[10]. 먼저 서명

자인 Alice는 트랜잭션의 해시 결과 값을 구한다. 이후 서

명용 개인키로 해시 결과 값을 암호화하고, 암호화된 해

시 결과 값과 원본 트랜잭션을 블록에 포함시켜 네트워

크에 방송한다. 이를 수신한 Bob은 Alice의 공개키로 서

명 값의 유효성을 검증한다. 트랜잭션이 변조되었는지와 

트랜잭션이 Alice로부터 송신되었다는 사실을 인증한다. 

Bob은 수신된 트랜잭션의 암호화된 해시 결과 값으로부

터 Alice의 공개키로 해시 값을 복구한 후, 수신된 트랜잭

션과 자신이 계산한 해시 결과 값이 동일한지 비교한다. 

만약 결과 값이 같다면 서명이 유효하고, 수신한 트랜잭

션이 변조되지 않았다는 무결성을 검증할 수 있다. 블록

체인에서 사용되는 디지털 서명 알고리즘은 RSA[11]와 

타원곡선 디지털 서명 알고리즘(ECDSA)[12]을 사용하며 

주로 후자가 더 많이 사용된다.

(그림 1) 트랜잭션의 디지털 서명 과정[8]

(Fig. 1) Digitally Signing a Transaction[8] 

2.3 블록체인 기술

연구 [5]는 저작권 분야의 블록체인 기반 거래 플랫폼

을 소개하였다. 코닥원(Kodakone)은 사진거래 플랫폼으

로 코닥 코인을 사용하며, 이미지를 등록하고 스마트계

약을 통해 저작권을 관리하며, 웹 크롤링을 통해 저작권 

침해 방지 및 이미지를 추적할 수 있다. 우조뮤직(Ujomusic)

은 음악 스트리밍 다운로드 플랫폼으로 이더리움을 사용

한다. 데이터의 탈중앙화를 위한 웹프로토콜을 사용하며, 

하나의 웹사이트 서버를 두지 않고 사용자들의 PC에 분

할하여 운영한다. 스팀잇(Steemit)은 글을 작성하는 창작

자와 이를 구독하는 구독자에게 암호화폐인 스팀을 보상

으로 지급한다. 중앙 집중적 검열시스템이 따로 없고, 콘

텐츠는 사용자들의 업투표(upvote)와 다운투표(downvote)

로 평가한다. 콘텐츠를 통해 얻은 수익의 75%는 저자가, 

나머지 25%는 투표 참여자에게 분배한다.

2.4 브루멘의 블록체인 연구

Bloomen(Blockhains in the new era participatory media 

experience)는 2020년까지 진행되고 있는 유럽의 연구 프

로젝트 중 하나로, 블록체인 기술을 사용하여 작곡가, 작

가, 영화 제작자 등이 제작한 디지털 콘텐츠의 저작권을 

보호하고, 디지털 콘텐츠 사용에 대한 정당하고 안전한 

보상을 제공하는 데 초점을 맞추고 있다[13]. 사용자가 

생성한 디지털 콘텐츠나 뉴스를 소셜 미디어와 블록체인

을 통하여 공유하면서 저작권을 통하여 수익화시킨다. 

그리고 디지털 음악 콘텐츠를 블록체인 기반의 개방형 

플랫폼을 통하여 제공한다.

3. 제안한 저작권 관리시스템

제안하는 블록체인 기반의 저작권 관리시스템은 기존

의 저작물을 포함하여 단순한 디자인, 웹툰 스토리, 잠깐 

떠오른 악상, 기술적인 아이디어 등 다음에 언제라도 저

작권을 주장할 수 있는 저작물들을 모두 등록하고 유통·

관리할 수 있도록 시스템이다. 단일 지점 장애 문제를 해

결하기 위해 다수의 분산 시스템으로 구성된 블록체인 

네트워크를 통해 공동으로 관리한다. 그리고 가상현실이

나 증강현실의 저작물과 같이 새로운 유형을 수용하고 

데이터 사이즈가 큰 콘텐츠를 고려한다.

사용자는 저작권 등록이 필요한 콘텐츠와 그렇지 않

은 콘텐츠로 구분하여 시스템에 입력한다. 후자의 경우

는 저작권 등록까지는 필요하지 않지만, 추후라도 자신

의 독자적인 저작물이라는 것을 증명할 수 있는 증거로 

활용할 수 있다. 일례로 연구 노트에 기록된 연구 결과물

들은 독자적 증명수단으로 활용되며, 논문, 특허, 영업비

밀 등으로 각각의 권리를 확보하는 데 있어서 연구 노트

가 중요한 증거로 활용된다. 이러한 관점에서, 저작권 등

록이 되어 있지 않지만, 블록체인에 저장되어 있을 때는 

독자적 저작물로 인정해 줄 수 있는 기술적인 수단으로 
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활용할 수 있다.

3.1 블록체인 네트워크의 유형

블록체인 네트워크 유형은 첫째, 누구나 블록체인 네

트워크에 참여할 수 있고 블록을 전송하거나 합의 프로

세스를 수행할 수 있는 퍼블릭 블록체인 둘째, 법적 책임

을 지는 허가 받은 사람만 블록체인 네트워크에 참여할 

수 있는 프라이빗 블록체인 셋째, 퍼블릭과 프라이빗 블

록체인의 일부 특징을 가지고 있는 세미 프라이빗 블록

체인 넷째, 사전에 컨소시엄을 이룬 기업 혹은 그룹과 같

은 이해관계자들에 의해 운용되는 컨소시엄 블록체인으

로 분류할 수 있다[14].

본 논문에서 제안한 저작권 관리시스템은 사용자 인

증을 통해 사용자가 식별되고, 블록체인에 참여하는 노

드들은 허가받은 노드만 네트워크에 참여할 수 있으므로 

세미 프라이빗 블록체인이 적합하다. 이러한 특징으로 

인해 세미 블라이빗 블록체인은 정부 응용 분야에 적합

하다고 알려져 있다[15].

세미 프라이빗 블록체인은 개인이나 기관이 독자적으

로 자신들만의 블록체인을 운영하는 것이므로 보상이 필

요 없다. 그러나 콘텐츠를 사용하는 사용자 관점에서는 

보상이 필요하다. 다른 저작권 거래 시스템과 동일하게, 

개인이나 기관 간에 거래 시 콘텐츠 사용이나 거래에 대

해 보상하는 것이다. 예를 들어, 콘텐츠를 등록하는 경우

는 보상이 필요 없으나, 타인의 콘텐츠를 사용하거나 거

래를 할 경우는 보상할 수 있다. 

3.2 시스템 구조

제안한 저작권 관리시스템을 그림 2에 나타내었다. 기

존의 저작권 관리시스템은 독립적으로 운영되나, 제안한 

저작권 관리시스템은 링크 체인인 분산 서버들로 블록체

인 네트워크를 구성하고 공동으로 저작권 원장을 분산 

공유한다. 저작권 관리시스템은 크게 사용자 단말의 응

용, 다수의 체인 링크, 대표 체인 링크(Representative 

Chain Link), 저작권 거래 서버(Content Trading Server)로 

구성된다. 대표 체인 링크는 별도로 저작권 거래 서버와 

직접 연결된다. 저작권 거래 서버는 일반 사용자가 저작

권으로 등록된 모든 콘텐츠를 검색하거나 조회할 수 있

는 기능을 제공한다. 그리고 개인 간이나 기관 간에 콘텐

츠를 거래할 수 있고 그에 따른 보상을 제공한다. 

사용자가 자신이 제작한 콘텐츠를 시스템에 등록하고

자 할 때는 사용자 단말의 응용을 통해 인접한 체인 링크

에 접속하여 콘텐츠 등록을 요청한다. 이를 수신한 체인 

링크는 주기적으로 블록을 생성하고 다른 체인 링크들에

게 방송하여 해당 블록을 검증하고 검증에 성공하면 블

록체인에 등록시킨다. 사용자가 등록된 저작물을 조회하

거나 거래하기 위해서는 자신의 터미널(휴대폰, 노트북, 

데스크탑 등)의 응용 프로그램을 이용해 콘텐츠 거래 서

버에 직접 접속한다.

(그림 2) 제안한 저작권 관리시스템

(Fig. 2) Proposed Copyright Management System

한편, 사용자 단말은 블록체인 참여 노드로 동작하지 

않는다. 이유로서 첫째, 사용자는 비주기적이고 간헐적으

로 저작권 관리시스템에 접속하므로 주기적으로 합의 프

로토콜을 이용한 작업증명을 할 필요가 없다. 둘째, 사용

자 단말에 모든 블록체인을 저장하기에는 스토리지 용량

의 한계가 있을 수 있고, 컴퓨팅 연산능력도 부족할 수 

있기 때문이다. 각 엔티티가 제공하는 주요 기능은 아래

와 같다.

□ 대표 체인 링크: 블록체인 네트워크의 참여 노드로 동

작하며, 참여 노드들을 관리한다. 그리고 콘텐츠 거래 

서버와 연동한다.

□ 체인 링크: 블록체인 네트워크의 참여 노드로 동작한

다. 사용자로부터 등록 요청받은 콘텐츠가 용량이 클 

경우는 해시하여 그 결과 값만을 블록체인의 트랜잭션

에 넣는다. 콘텐츠 원본은 자신의 데이터베이스에 저장

하고 콘텐츠 거래 서버로도 전송한다.

□ 콘텐츠 거래 서버: 블록체인 네트워크에 유통되는 모든 
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콘텐츠를 유형별로 분류하여 관리한다. 사용자에게 콘

텐츠 검색 엔진의 기능을 제공하며, 콘텐츠 거래 기능

과 그에 따른 보상 기능을 제공한다. 

□ 사용자 단말: 응용 프로그램이 탑재되며, 사용자는 

응용을 통해 체인 링크에 접속하여 저작물을 등록한

다. 그리고 사용자는 필요할 경우, 콘텐츠 거래 서버

에 접속하여 저작물을 검색하고 거래한다.

3.3 사용자 인증

사용자는 단말을 통해 콘텐츠를 조회하기 위해 콘텐

츠 거래 서버와 접속하거나, 자신이 생성한 콘텐츠를 시

스템에 등록하기 위해 인접한 체인 링크와 접속한다. 전

자는 저작권 관리시스템에 등록되지 않은 모든 일반 사

용자가 접속하여 조회하도록 해야 하므로 사용자 인증이 

필요 없다. 그러나 후자의 경우는 체인 링크가 사용자를 

식별하기 위해 사용자 인증이 필요하다. 

한편, 이와 유사한 사용자 인증 사례로 뱅크 사인에서

의 사용자 인증을 들 수 있다[16]. 은행 서버들 간에 블록

체인으로 구성하고 있지만, 사용자의 단말과 은행 서버 

간에는 공유 비밀키 방식으로 사용자 인증을 한다. 제안

한 시스템도 이와 유사하게 공유 비밀키 방식을 적용하

며, 보안성을 강화하기 위하여 이중 인증을 적용한다. 

3.4 대용량 이미지와 영상 파일

사용자의 저작물은 데이터나 파일의 형태로 블록의 

트랜잭션에 포함된다. 그러나 사이즈가 큰 이미지나 동

영상을 트랜잭션에 포함하게 되면, 블록의 사이즈가 커

지고, 이로 인해 네트워크 참여 노드들이 처리해야 할 데

이터의 양이 커지고 더 큰 스토리지가 필요하게 된다. 참

고로 비트코인의 경우는 헤더가 80바이트이고 전체 트랜

잭션의 크기를 1Mbyte로 제한하고 있다[15].

제안한 저작권 관리시스템에서는 사이즈가 큰 이미지

나 동영상을 고려하였다. 사용자로부터 사이즈가 큰 콘

텐츠 등록을 요청받으면 체인 링크에서 블록을 생성할 

때, 그 콘텐츠의 해시 결과 값만을 추출해서 트랜잭션에 

포함해서 전체 블록 사이즈를 줄인다. 그리고 원본은 자

신과 콘텐츠 거래 서버에만 저장하도록 한다. 이를 통해 

네트워크 참여 노드들이 처리해야 할 데이터의 양을 줄

이고 스토리지 용량을 감소시킬 수 있으며, 해시 결과 값

이 트랜잭션에 포함되어 있으므로 다음과 같이 무결성을 

검증할 수 있다.

첫째, 콘텐츠 거래 서버에 저장된 콘텐츠와 해시 결과 

값을 조회한 다음, 다시 콘텐츠 원본의 해시 결과 값을 

계산하고, 두 해시 결과 값을 비교하여 무결성을 검증한

다. 둘째, 해당 콘텐츠를 생성한 체인 링크가 원본을 저

장하고 있으므로 두 원본을 비교하여 무결성을 검증한

다. 사이즈가 큰 이미지나 동영상을 체인 링크가 수신했

을 때, 처리 절차를 그림 3에 나타내었다.

(그림 3) 대용량 이미지와 영상 파일 처리

(Fig. 3) Processing of Large Images and Video Files

3.5 블록과 트랜잭션 구조

블록체인에서는 일정한 주기 내에 발생하는 트랜잭션

을 모두 결합해 하나의 블록을 생성한다. 예를 들어 비트

(그림 4) 블록과 트랜잭션 구조

(Fig. 4) Block and Transaction Structure



창의적인 아이디어를 등록할 수 있는 블록체인 기반의 저작권 관리시스템 

62 2019. 10

코인은 10분마다, 이더리움은 15초마다 하나의 블록을 

생성하며, 3세대로 분류되는 카르다노 등은 더 짧은 주기

로 블록을 생성한다. 제안한 시스템도 동일하게 일정한 

주기로 블록을 생성하고 사용한다. 

다양한 콘텐츠로 구성되는 트랜잭션의 구조를 설계하

여 그림 4에 나타내었다. 트랜잭션은 트랜잭션 ID인 

IndexNo, 트랜잭션이 생성된 Timestamp, 콘텐츠의 종류를 

나타내는 Class of Contents, 트랜잭션 바디 사이즈인 

Length of Body, 저작물 저자인 Created UID(User ID), 저

작물을 생성한 Issued Chain Link, 해당 트랜잭션의 해시 

값인 Contents Hashed Value, 그리고 트랜잭션 데이터인 

Body로 구성된다. 

3.6 블록 생성 알고리즘

체인 링크에서 블록 생성하는 알고리즘을 그림 5에 나

타내었다. 먼저 (1) 트랜잭션(들)을 생성한다. 사용자로부

터 저작물 등록을 요청받으면 등록하고자 하는 저작물 

단위로 트랜잭션을 생성한다. 트랜잭션 헤더에 Index No

와 Timestamp를 지정하고 저작물의 종류를 분류하여 

Class of Content를 지정한다. 저작물 내용의 길이를 계산

하여 Length of Body를 지정하고, 저작권자인 Created UID

와 트랜잭션을 생성한 Issued Chain Link를 지정한다. 저작

물의 내용을 해시하여 해시 결과값을 지정하고 저작물을 

Body에 채운다. 만약, Body가 최대 사이즈(MaxBodySize)를 

초과하면 튜플(IndexNo, Hashed_Value, Body)과 원본을 자

신의 데이터베이스에 저장하고, 저작권 거래 서버에도 튜

플과 원본을 전송한다. 최대 사이즈를 초과하지 않는다

면 자신의 데이터베이스에만 저장한다.

트랜잭션이 완성되면 (2) 블록헤더를 생성한다. Version, 

Previous Block Hash를 지정한다. 모든 트랜잭션을 대상으

로 바이너리 머클 트리를 구성하고, 해시 알고리즘 sha_256

으로 머클 루트 값을 구하여 지정한다. 그리고 Timestmp, 

Bits, Nonce를 지정한다. Bits와 Nonce는 블록의 작업증명

에 사용되는 필드이므로 적용하는 작업증명 알고리즘과 

보상의 형태에 맞는 값을 지정한다. (3) 트랜잭션을 

AES-256로 암호화하고  RSA 또는 ECDSA 알고리즘으로 

전자서명 한다. 그리고 서명 결과 값을 블록에 첨부한다. 

(4) 완성된 블록을 블록체인 네트워크에 전송한다.

한편, 제안한 시스템에서 어떠한 협의 알고리즘을 적

용하여 작업증명을 할 것인지에 대해서는 논외로 한다. 

그리고 상용화를 고려한다면 시기적으로 이전에 생성되

었던 다수의 저작물을 트랜잭션으로 묶어 배치형태로 블

록체인 네트워크에 등록할 필요가 있다. 

(그림 5) 체인 링크의 블록 생성 알고리즘

(Fig. 5) Block Generation Algorithm of Chain Link

4. 구 현

4.1 체인 링크의 구현 구조 알고리즘

제안한 저작권 관리시스템은 크게 사용자 단말의 응

용, 대표 체인 링크, 다수의 체인 링크, 콘텐츠 거래 서버

로 구성된다. 이 장에서는 시스템의 핵심인 체인 링크의 

주요 기능만을 구현하였다. 체인 링크의 소프트웨어 구

조를 유니트 단위로 표현하여 그림 6에 나타내었으며 구

현환경을 표 1에 나타내었다.

사용자 등록과 인증, 트랜잭션 생성 및 검증, 블록 헤

더 생성, 해시, 암호화 및 복호화, 전자서명 및 서명검증, 

블록 엔코딩 및 디코딩, 블록 검증, 트랜잭션, 블록체인과 

로컬 콘텐츠를 저장하는 데이터베이스, 합의 알고리즘으

로 구성된다. 
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(그림 6) 체인 링크의 소프트웨어 구현 구조

(Fig. 6) Implementation Software Architecture 

of Chain Link

CPU Intel Core i5-6500 3.20GHz

OS Linux Debian 4.15.11

Language Python 3.6

Library PyOpenSSL

Database LevelDB

Sign & Verify RSA-2048

Encrypt & Decrypt AES-256

Hash SHA3-256

(표 1) 구현 환경

(Table 1) Implementation Environment

4.2 소프트웨어 실행 결과

구현한 저작권 관리시스템의 주요 기능을 확인하기 

위해, 체인 링크 1이 블록을 생성하여 네트워크에 방송하

고 체인 링크 2가 이를 검증하고 다시 체인 링크 1에 응

답하는 실험 시나리오를 사용하였다. 실행 화면을 그림 7

과 그림 8에 나타내었다.

(1) 체인 링크 1에서 저작물인 이미지 파일을 입력받

고, 사용자의 저작물을 트랜잭션으로 생성하고, 생성된 

트랜잭션에 블록체인 헤더를 추가하고, 블록을 암호화하

고 전자서명 한 후, 서명 결과 값을 블록에 첨부한다. 이

후, 블록을 엔코딩한 다음 블록체인 네트워크에 전송하

고 검증 결과를 기다린다. (2) 이를 수신한 체인 링크 2가 

수신한다. (3) 블록의 복호화, 서명 검증, 블록 검증을 하

(그림 7) 체인 링크1의 실행 결과

(Fig. 7) Execution Results of Chain Link1

(그림 8) 체인 링크2의 실행 결과

(Fig. 8) Execution Results of Chain Link2

고, 이전 블록 해시 값과 자신의 데이터베이스 내에 저장

된 이전 블록 해시 값과 비교한다. 

(4) 트랜잭션을 디코딩한다. (5) 트랜잭션을 검증하고 

그 결과를 네트워크에 방송한다. (6) 다른 체인 링크들과 

합의 알고리즘을 통해 작업증명을 한다. (7) 성공하면 그 

블록을 체인에 연결한다. 실험 결과, 실행화면에서와 같

이 주요 기능이 정상적으로 동작함을 확인하였다. 

5. 결 언

본 논문에서는 창의적인 아이디어를 바로 등록할 수 

있는 블록체인 기반의 저작권 관리시스템을 제안하였다. 

세부적으로는 시스템 구조 및 기능, 사용자 인증 방법, 

콘텐츠를 수용할 수 있는 블록의 트랜잭션, 참여 노드의 
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블록 생성 알고리즘 등을 설계하였다. 그리고 주요 기능

을 구현하고 정상 동작을 확인함으로써 실용화 가능성을 

보였다. 

  제안한 시스템은 현재의 저작권 독점관리의 한계를 해

소하고, 블록체인의 장점인 저작물 위·변조의 어려움, 보

안성 향상, 거래 속도 향상, 비용 감소, 가시성 극대화 등

을 기할 수 있다. 창작 아이디어가 떠오르면 언제 어디서

나 자신의 스마트폰이나 컴퓨터로 시스템에 접속하여 저

작물을 등록할 수 있는 접근의 용이성도 제공한다. 특히, 

용량이 큰 콘텐츠는 블록의 트랜잭션에 그 콘텐츠의 해

시 결과 값만을 사용하여, 네트워크 참여 노드들이 처리

해야 할 데이터의 양을 줄이고 스토리지 용량을 대폭 감

소시킨다. 추후 연구로는 콘텐츠 거래 서버 설계, 다양한 

콘텐츠를 효과적으로 분류하고 검색할 수 있는 기술, 콘

텐츠 거래에 따른 보상을 연구하고자 한다. 
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