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요   약

프로그램 자동 분석 방법 중 하나인 기호 실행은 지난 몇 해 동안 기술적으로 크게 향상 되었다. 그러나 여전히 기

호실행 그 자체만을 이용하여 프로그램을 분석하는 것은 실용적이지 않다. 가장 큰 이유로는 프로그램 분석 중에 발

생하는 경로 폭발 문제로 인한 메모리 부족으로, 기호 실행을 이용해 프로그램의 모든 경로의 해를 구할 수 없다. 따

라서 분석가는 모든 경로의 해를 구하는 것이 아닌 취약성을 갖는 지점으로 기호 실행 탐색 경로를 구성하는 것이 실

용적이다. 본 논문에서는 기호 실행 과정에서 사용될 수 있는 정적분석 기반 바이너리 역방향 제어 흐름 그래프 생성 

방법 기술을 제안한다. 역방향 제어 흐름 그래프 생성을 통해 분석가는 바이너리 내의 잠재적인 취약지점을 선정할 

수 있고, 해당 지점으로부터 생성된 역추적 경로는 향후 기호 실행을 위해 효율적으로 사용될 수 있다. 우리는 리눅스 

바이너리(x86)를 대상으로 실험을 진행하였고, 실제로 잠재적인 취약점 선정 및 역추적 경로 생성이 바이너리의 다양

한 상황에서 가능함을 보였다.

ABSTRACT

Symbolic execution, an automatic search method for vulnerability verification, has been technically improved over the last 

few years. However, it is still not practical to analyze the program using only the symbolic execution itself. One of the 

biggest reasons is that because of the path explosion problem that occurs during program analysis, there is not enough 

memory, and you can not find the solution of all paths in the program using symbolic execution. Thus, it is practical for 

the analyst to construct a path for symbolic execution to a target with vulnerability rather than solving all paths. In this 

paper, we propose a static analysis - based backward CFG(Control Flow Graph) generation technique that can be used in 

symbolic execution for program analysis. With the creation of a backward CFG, an analyst can select potential vulnerable 

points, and the backward path generated from that point can be used for future symbolic execution. We conducted 

experiments with Linux binaries(x86), and indeed showed that potential vulnerability selection and backward CFG path 

generation were possible in a variety of binary situations.
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I. 서  론

최근 소프트웨어 분석의 자동화 기술 연구는 단일 

경로의 테스트 케이스 생성뿐만 아니라, 다양한 테스

트 케이스 중에서 취약점으로 도달 할 수 있는 최적

화된 경로를 파악하는 것에 중점을 두고 있다[1, 

2,3,4]. 이러한 자동화 기술 중 기호 실행

(Symbolic Execution)[5] 기술이 각광 받고 있

다. 기호 실행은 말 그대로 추적하고 싶은 변수를 기

호적인 표현으로 두고 해당 기호 변수로 인해 발생하

는 방정식의 해를 풀어내는 기술이다. 즉, 기호 실행

은 특정 경로에 도달하기 위핸 하를 풀어내는 방식으

로 소프트웨어의 특징이나 행위를 분석하는 연구가 

가능하다. 논리적으로는 프로그램의 모든 해가 존재

할 경우 모든 영역의 해를 구함으로써 바이너리 코드

의 모든 경로를 탐색할 수 있는 장점을 갖고 있다.

이처럼 기호 실행은 소프트웨어 취약점을 찾는데 

유용하게 사용될 수 있고 KLEE[6], CUTE[7], 

DART[8], CREST[9], S2E[10]와 같은 자동화 

기호 실행 도구들이 존재한다. 하지만 기호 실행은 

프로그램의 규모와 복잡도에 큰 영향을 받는다. 경로

가 증가될 때 마다 각 경로를 기술하는 문맥이 생성

되어야 하는데, 급격하게 경로가 증가될 경우 이를 

관리하는데 어려움이 발생한다. 이러한 문제로 기호 

실행은 여러 최적화 기법을 적용하는 연구가 진행되

어 왔다. 또한 여러 가지 경로 삭제 알고리즘이 제안

되어 관심 없는 프로그램 경로는 기호 실행에서 제외

될 수 있도록 하였다[11].

본 논문에서는 효율적인 기호 실행을 위한 역방향 

CFG(Control Flow Graph, 이하 CFG) 생성 

방법에 대해 소개한다. 역방향 CFG는 프로그램을 

분석하는 과정에서 잠재적인 취약점을 선정할 수 있

고, 기호 실행을 위한 사전 탐색 경로를 생성하기 위

한 방법이 될 수 있다. 분석가는 초기 목표 지점을 

선정 및 생성된 CFG 경로를 통해 분석 대상에 대한 

탐색 영역을 최소화 할 수 있다. 

우리는 정적 모델링 방법을 제안하고, 먼저  잠재

적인 취약 지점 후보군을 선정한다. 이는 메모리 복

사 함수를 호출하는 인스트럭션을 대상으로 하였다. 

이후 역추적 분석을 통해 후보군 중에서 사용자 입력

에 영향을 미치는 인스트럭션 및 역추적 경로를 파악

하는 경로를 생성하는 것을 목표로 한다. 이는 프로

그램 분석에 있어서 흥미로운 영역만을 탐색하도록 

유도함으로써 향후 기호 실행에서 발생할 수 있는 경

로 폭발 문제를 간접적으로 완화시키는 것 또한 가능

하다.

본 논문의 구성은 2장에서 현재 사용되고 있는 데

이터 흐름 분석 기술에 대해 설명하고, 3장에서는 

역방향 CFG 생성을 위한 정적 모델링 방법을 기술

한다. 4장에서는 역방향 CFG 생성에 관한 실험 및 

평가를 진행하고, 마지막으로 5장에서는 결론에 대

한 내용을 기술한다.

 

II. 관련 연구

2.1 데이터 흐름 분석 기법 연구

2.1.1 정적 오염분석을 통한 실행 경로 탐색 연구

VERIMAG팀은 프로그램 입력으로부터 위험한 

함수까지 도달할 수 있는 경로를 밝히는 연구를 진행

하였다[12]. 위험한 함수란, strcpy()와 같은 안전

하지 않은 함수나 Credential checkings 처리와 

같은 Code의 Critical Part를 지칭한다. 결국 이 

알고리즘은 임의 프로그램 입력 집합(IS)과 위험한 

함수 집합(VF)을 입력하여 IS에서 VF까지 도달 가

능한 모든 경로 집합을 돌려준다.

  ⋯ →⋯    ⋯→⋯ 

Fig. 1. Insecure route acquisition issues

이 문제를 해결하기 위하여 정적 오염분석 알고리

즘이 활용되었다. 정적 오염분석 알고리즘은 변수의 

데이터 의존관계를 식별하는데 적합하다. 즉 Fig. 1

에서 변수 x는 프로그램 입력을 받는다. 그리고 변

수 y는 x와 데이터 의존관계가 있다. 마지막 VF함

수가 y의 값을 이용하는데 이 y는 프로그램 입력 변

수인 x와 의존관계가 있으므로 해당 경로는 안전하

지 않은 실행경로이다. 오염분석 알고리즘은 데이터 

의존관계를 밝히는 것으로 데이터 흐름분석 프레임웍

을 이용 하여 구현할 수 있다.

2.1.2 동적 오염분석을 통한 실행경로 탐색 연구

Rohit Mothe은 프로그램이 크래시가 발생하였

을 때, 크래시가 발생한 인스트럭션으로부터 입력지

점까지 역추적을 진행하였다[13]. 입력 파일 생성 

문제를 해결하기 위해 해당 연구원들은 역방향 및 정
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Fig. 2. Static data flow graph with SSA Form

방향 오염분석방법을 제안하였다.

이러한 두 가지 접근 방식을 모두 활용하고 

Crash 가 발생한 순간에 Crash 상황에 영향을 주

는 입력 영역 매핑, 잠재적 기능 분석을 제공하는 단

일 프레임 워크에 코드 실행 달성을 위한 접근 방식

을 통합하였다. 마지막으로, 저자가 발견, 분석 / 악

용 및 보고 한 몇 가지 사항을 포함하여 공개 된 취

약점이 있는 통합 도구의 사례를 보여주었다.

해당 연구는 동적 분석을 기반으로 프로그램이 시

작하는 과정에서부터 Crash가 발생할 때까지의 모

든 인스트럭션을 기록하였다. 그리고 최종적으로 

Crash가 발생하였다면, 해당 지점에서부터 수집된 

인스트럭션을 기준으로 역방향 오염분석을 진행한다. 

결국 크래시가 발생하였을 때, 분석가는 입력의 오프

셋 및 해당 테스트 케이스 값을 추출할 수 있다.

2.1.3 중간 표현식(Intermediate Representation)에 의한 

데이터 흐름 분석

Dowser는 오염 추적, 프로그램 분석 및 기호 실행

을 결합하여 프로그램의 논리에 깊숙이 묻혀있는 버퍼 

오버플로우 및 취약한 버그를 찾는다[14]. Dowser 

의 핵심 아이디어는 프로그램 분석을 통해 소스코드에

서 예비 타겟 지점을 추출하고, 그에 대한 입력 값을 

생성하는 테스트 케이스를 추출할 수 있음을 보여준다. 

그 중에서 취약점에 사용될 수 있는 복잡한 포인터 연

산을 타겟으로 분석을 진행한다.

포인터 p가 루프 내의 "흥미로운" 배열 액세스 명령 

에 관련된다고 가정 해 보면, p와 연관된 분

석 그룹 인  는 루프 실행 중 역 참조된 

포인터의 값에 영향을 주는 모든 명령어를 수집한다. 

 를 결정하기 위해, Dowser는 acc에서 

역 참조 된 p의 값을 계산하는 루프 내의 연산을 나타

내는 프로시저 내 데이터 흐름 그래프를 계산한다.

해당 연구는 LLVM 컴파일러의 중간 표현식을 

통해 구현되었다. LLVM에서 제공되는 정적 단일 

할당(SSA Form : Static Single Assignment 

Form)[16]형식은 데이터 흐름 그래프로 직접 변환

된다. 따라서 프로시저 내의 하나의 변수는 독립적인 

version을 갖는 변수로 취급될 수 있다. Fig. 2는 

Dowser에서 분석 그룹 데이터 흐름 예제를 보여준

다. 그림에서 각각은 소스 라인과 그에 해당하는 소

스코드를 가리킨다. 그리고 SSA Form을 통해 포

인터 u(version)에 대한 프로시저 내 데이터 흐름을 

분석한다. 포인터의 모든 역 참조는 데이터 흐름 그

래프를 공유하므로 단일 분석 그룹을 형성한다는 것

을 알 수 있다. 

2.2 바이너리 기반 기호 실행 방법 연구

Dowser가 오픈소스를 대상으로 테스트 가능 한 

반면, BORG는 바이너리에서 작동하며 소스 코드가 

필요하지 않은 상태에서 대부분의 Dowser 기능을 

흡수하였다[15]. BORG는 실제 프로그램에서 버퍼 

오버로드 버그를 감지하기 위해 정적 및 동적 프로그

램 분석, 오염 전파 및 기호 실행을 사용한다. 

BORG는 먼저 오버플로로 이어질 수 있는 버퍼 액

세스를 선택하고 실제로 오버로드로 이어질 수 있는 

프로그램 경로상의 액세스를 향해 기호 실행을 유도

한다.

BORG는 가능한 한 많은 코드를 다루는 방법 대

신 테스트중인 프로그램의 "흥미로운" 타겟 부분을 

향해 실행을 안내한다.  해당 버그를 위반하는 동안 

이러한 흥미로운 부분을 향해 실행을 안내하는 경로 

선택 전략을 사용한다. 이러한 안내 된 기호 실행

(Guided Symbolic Execution)을 사용하여 오버

로드를 허용 할 수 있는 코드로 프로그램 탐색을 안

내한다. BORG는 프로그램 흐름 탐색을 위해 타겟 

인스트럭션으로부터 가장 최단거리에 있는 블럭을 우

선적으로 선택하는 알고리즘을 채택하였다. 하지만 

초기 타겟 선정 문제 및 바이너리 정적 분석과정에서 

발생하는 간접점프 문제 등에 언급하였고, 이를 한계

점으로 삼았다.
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<I/O function symbols>

read, open, fread,

fscanf, scanf, sscanf,

fwscanf, swscanf, wscanf, poll ..

<Data transfer function symbols>

memcpy, memset, strcpy, strcpyA, strcpyW, tcscpy, 

mbscpy, StrCpy,StrCpyW, 

lstrcpy,lstrcpyA,tccpy,mbccpy,ftcscpy,wcsncpy, 

tcsncpy, mbsncpy,StrCpyN, StrCpyNA, 

StrCpyNW,strcpynA, StrNCpyA, StrNCpyW,

lstrcpynA, lstrcpynW ..

Fig. 4. I / O and data transfer function symbols 

for code reference identification 

III. 역방향 CFG 생성을 위한 정적 모델링 방법

바이너리 기반 정적 역추적 데이터 흐름 분석을 

통한 최종 목적은 후보 타겟 지점에서 최종적으로 입

력 함수까지의 데이터 흐름을 추적이 가능한가이다. 

Fig. 3의 최초 후보 지점은 다음과 같이 sub3에 있

고 이는 sub2로 부터 호출된 함수이다. 또한 sub2

는 sub1로부터 호출된 함수이다. 따라서 sub3에서 

호출되는 취약 함수 후보군인 memcpy의 size 인

자를 추적하여 sub1의 입력 함수로부터 전달되었는

지 경로를 파악하는 것이 본 정적 모델링의 목표이다.

이 논문에서는 이러한 과정은 기호 실행을 위한 

사전 단계에서 실행한다고 하여, 예비 분석

(preliminary analysis)이라 지칭한다. 이 단계는 

보통 정적 분석을 기반으로 이루어지며, 잠재적 취약

점 발생 지점과 해당 지점에 영향을 주는 입출력 함

수 호출 지점의 경로를 추출하는 데 목적을 둔다. 이

를 위해 역방향 정적 프로그램 분석은 세 가지 정적 

모델링 적용을 통해 의존 경로를 파악할 수 있다.

Fig. 3. Static Backward Tracing Overview 

3.1 M1: 초기 후보 지점 선정 및 결정적인 값 제거

역추적 CFG 생성을 위한 가장 초기 단계는 후보

지점을 선정하는 것이다. 입출력 함수(I/O 

function)와 데이터 전달 함수(data transfer 

functions)가 호출되는 인스트럭션 지점을 모두 수

집한다. Fig. 4는 POSIX에서 제공하는 메모리 복사 

함수 및 입력 입출력 함수를 보여준다. 각 함수의 심

볼(symbol)을 이용하여 해당하는 모든 코드 참조를 

식별하고 검토한다. 여기서 심볼은 디버깅 과정에서 

발견할 수 있는 함수 명을 가리킨다.

본 논문에서는 기본적으로 Out-of-bounds 취약

점을 유발하는 함수를 대상으로 하였다. 일반적으로 

모든 메모리 복사 함수를 호출하는 인스트럭션을 취

약 대상 후보군으로 선정하는 것은 옳지 않다. 따라

서 수집된 메모리 복사 함수의 호출 지점 중 실제로 

취약하다고 판단되는 지점만을 식별해야 한다. 먼저, 

데이터 전달 함수에서 사용되는 크기 파라미터가 사

용자 입력 데이터에 영향을 받는지 확인한다. 이는 

가장 먼저 함수 내 탐색(Infra-procedure) 과정에

서 레지스터 변수의 상태를 확인할 수 있다. 즉, 크

기 파라미터를 가리지는 레지스터 변수는 분명하지 

않은 값(undetermined value)이라는 조건을 만

족시켜야 하며, 이는 1차적으로 잠재적 취약점 후보

군으로 속할 수 있게 된다. 이와 반대로 

Determind Value(결정적인 값)은 함수 내 탐색 

과정에서 값이 결정되기 때문에 입력에 의존하지 않

고 제외된다.

3.2 M2: 역방향 CFG 생성 방법 연구

3.2.1 정적 역추적 프로그램 분석

크기 파라미터를 시작점으로 입출력 함수의 파라

미터에 도달할 때까지 코드를  역추적 한다. 이를 위

해 크기 파라미터가 의존하는 모든 변수의 추적이 필

요하다. 변수는 종종 이전 할당 값에 종속적인 재 할

당 값이다. 예를 들어 다음과 같이 명령어를 반복하

는 것을 발견할 수 있다.

  

  mov eax, ebx

  lea eax, [ecx+eax*4]
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var_def = 

self.function.get_ssa_var_definition(self.var.src)

self.to_visit.append(var_def)

while self.to_visit:

    idx = self.to_visit.pop()

    if idx is not None:

        self.visit(self.function[idx])

...

def visit(self, expression):

    method_name = 'visit_{}'.format 

(expression.operation.name)

    if hasattr(self, method_name):

        value = getattr(self, method_name) 

(expression)

    else:

        value = None

    return value

Fig. 5. Backward Static Program Code-snippet 

for Dependent Variable Tracking

Fig. 6. BNIL(Binary Ninja IL) Tree

이와 같은 명령어를 만났을 때, 다음과 같이 모델

링을 한다면 변수 추적이 어려워질 수 있다. 왜냐하

면 eax 레지스터는 매번 새롭게 값이 바뀔 수 있기 

때문이다. 프로그램이 복잡해질수록 여러 값에 의존

하는 레지스터에 대한 값의 추적이 직관적으로 판단

하기 어렵다. 이러한 문제는 변수의 임시적 요소

(temporal element)를 전혀 고려하지 않았기 때

문에 발생한다. 임시적 요소를 극복하고, eax와 같

은 변수를 정확하게 추적하기 위해 이 논문에서는 

BNIL (Binary Ninja Intermediate 

Language )[16]을 활용한다. BNIL 형식의 SSA 

Form[17]은 Binary Ninja Platform에서 제공

하는 중간언어(IL) 형식으로 주로 함수 호출 및 메

모리, 스택 관리 등을 좀 더 직관적으로 관찰할 수 

있다. 또 프로그램 수명 기간(lifetime) 동안 변수

의 정의(Def)와 사용(Use)을 알 수 있고 관리될 수 

있기 때문에 후보 타겟 변수를 명시적으로 추적하는

데 용이하다. 이를 이용하여 레지스터, 스택 변수 및 

메모리를 모델링하는 것이 가능하다.

후보군 중 하나인 데이터 전달함수의 크기 파라미

터를 시작점으로 크기 파라미터가 의존하는 모든 변

수를 추적하기 위해 역방향 정적 프로그램 분석

(backward static program analysis) 기법을 

사용한다.

Fig. 5의 초기 추적 변수(self.var.src)는 해당 

정의(definition) 지점을 추적할 수 있다. 프로그램

의 변수는 항상 “use-def” 형식으로 정의될 수 있다. 

def는 변수의 정의 및 재 할당 되는 dest 이고, 

use는 해당 변수가 사용되는 source라고 볼 수 있

다. visit 메소드는 MediumLevelILInstruction 

object[17]를 사용하고, 명령어(expression)의 오

퍼랜드에 따라 다른 메소드를 디스패치 할 수 있다. 

Fig. 6은 하나의 인스트럭션이 각각의 명령어 트리

로 구성될 수 있음을 보여준다. BNIL은 트리 기반 

언어(tree-based language)이기 때문에 트리의 

종료 노드에 도달할 때까지 각각의 명령어에 대한 오

퍼랜드 호출을 재귀적으로 수행한다. 최종적으로 역추

적 CFG 생성을 통해 특정 파라미터가 의존하는 모

든 변수의 추적을 함으로써 해당 파라미터가 사용자 

입력에 영향을 받는지 직접적으로 확인할 수 있다.

단일 함수 내부에서의 역추적은 어렵지 않지만 만

약 추적중인 변수가 함수 호출의 변수로 사용 중인 

경우에는 좀 더 복잡할 수 있다. 함수가 직접 호출

(direct calls)상황은 기존의 정적 분석 기반으로도 

추적이 가능하다. 반면 추적중인 변수가 간접 호출

(indirect calls)인 경우에는 추적이 어렵다. 정적 

분석 기반의 역추적이 어려운 문제를 다음과 같이 정

리할 수 있다.

① 가상 함수 사용으로 인한 간접 호출(indirect calls)

② 함수 테이블 사용으로 인한 간접 호출(indirect calls) 

/ 콜백(callback) 함수

③ 함수 포인터 사용으로 인한 간접 호출(indirect calls)

④ 재귀 함수

재귀 함수는 추가적인 추적이 불필요하기 때문에 

단순히 함수 호출 체인에서 삭제하는  것만으로 해결

할 수 있다. 그 외 간접 호출의 경우, 데이터 흐름 
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Fig. 7. Function Call Process in vtable

그래프(data flow  graph) 복구 이후 3.2.1 과정

을 진행해야 한다.

3.2.2 vtable 간접호출 복구

클래스 생성자(constructor)는 vtable에 대한 

포인터를 메모리의 객체 구조체에 저장한다. vtable

은 C++ 객체 생성과정에서 부모 함수와 자식 함수

간 버전 별 함수 호출방식을 용이하기 위해 관리되는 

함수 테이블이다. vtable의 경우 함수 심볼이 따로 

존재하지 않으며 포인터 연산으로 접근하기 때문에 

추적이 어려워질 수 있다. 일반적으로 vtable 포인

터를 저장하는 두 가지 방법은 다음과 같다.

① vtable 포인터의 하드 코딩된 값을 직접 참조

② vtable 포인터를 레지스터에 저장한 다음 해당 레지

스터의 값을 메모리에 복사

따라서 클래스 생성자 내부를 탐색하여 오프셋이 

없는 레지스터에서 메모리 주소로의 쓰기를 찾으면 

vtable이라고 예측할 수 있다. 이는 Fig. 7의 

text:400BDA가 이에 해당한다.

vtable의 위치를 알았다면, 어떤 오프셋이 호출

되는지 알아야한다. 이 값을 얻기 위해서는 호출 명

령어(CALL instruction)에서 vtable 포인터가 

메모리에서 검색될 때까지 프로그램 state를 추적하

고, 가상 테이블의 오프셋을 계산하여 호출되는 함수

를 찾아야 한다. 이를 위해 호출 명령어가 포함된 베

이직 블록(basic block)을 사전 처리하는 데이터 

흐름 분석이 필요하다.

vtable 포인터 역참조를 모델링하고, 가상 함수 

오프셋을 계산하는데 필요한 데이터를 수집할 수 있

다. 해당 내용은 Fig. 7에 대한 내용을 바탕으로 다

음과 같이 요약될 수 있다.

① 메모리에 있는 객체의 구조체에서 vtable에 대한 포인

터를 읽는다.

② 디스패치 할 함수가 첫 번째 함수가 아닌 경우 포인터 

값에 오프셋을 더한다.

③ 계산된 오프셋에서 함수 포인터를 읽는다.

④ 함수를 호출한다.

3.2.3 함수 포인터 간접 호출 복구

함수 포인터를 사용하는 경우에도 간접 호출이 발

생한다. 이 경우는 일정한 패턴을 지닌 가상 함수와

는 달리 개발자의 의도에 따라 서로 다른 형태를 보

일 수 있다. 함수 포인터 테이블 사용으로 인한 간접 

호출을 복구하기 위한 시나리오는 다음과 같다.

① 전체 심볼 정보를 수집하고, 이 중 함수 포인터 테이블

로 예상되는 심볼을 추출한다.

② CALL 명령어에서 사용된 오프셋 및 파라미터 정보를 

획득한다.

③ 획득한 정보를 바탕으로 간접 호출로 인해 실행되는 실

제 함수를 식별한다.

Fig. 8은 이러한 시나리오를 도식화한 것이다. 함

수 포인터 테이블로 예상되는 심볼을 수집하고, 

caller에서 획득한 정보를 바탕으로 간접 호출 명령

어가 가리킬 수 있는 모든 함수를 매칭 한다.

Fig. 8. Indirect call recovery due to the use of 

function pointer table

3.3 M3: 메모리 포인터 역 추적을 위한 정방향 분석

역추적을 진행하는 과정에서 추적중인 변수가 메

모리 포인터로 사용될 경우 추적이 실패할 수 있다. 

Fig. 9의 sub_function03의 첫 번째 인자를 추적

하는 과정에서 더 이상 상위 함수로 추적이 진행되지 

않고 중간에 종료된다.
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Fig. 10. Comparison of search depth before and 

after indirect call recovery 

Fig. 9. Backtrace failed due to memory pointers 

sub_function03의 첫 번째 인자인 var_5c_1#2

의 Definition을 추적한 결과 var_1c에 의존하고, 

var_1c는 Memory aliased value 로 인해서 

definition을 찾지 못하고 끝나게 된다. 하지만 실

제 var_1c는 sub_function02의 첫 번째 인자로 

들어가게 되고 타입 형태는 포인터 타입으로 전달된

다. 따라서 본래 sub_function03의 첫 번째 인자

는 추적이 끝나기 이전에 그 값이 sub_function02

에 의해서 할당될 수 있음을 암시한다.

보통 우리가 자주 보았던 [OUT] 함수들이 모두 

이러한 형태의 바이너리를 띄고 있다. 따라서 

var_1c는 sub_function02에 의해서 값이 할당될 

수 있고, 또 그 값이 sub_function02의 ARG2, 

ARG3, ARG4에 의해서 의존될 수 있다면 ARG1

은 ARG2, ARG3, ARG4를 정의(Definition)로 

볼 수 있다.

따라서 역추적이 끝난 시점에서의 변수가 

Memory Aliased Value 라면, 이는 다른 함수에 

의해서 값이 할당될 수 있다고 할 수 있다. 또 변수

가 어떠한 함수의 인자로 포함된다면 다른 인자와 함

께 그 함수를 탐색할 필요가 있다. 함수 탐색 과정은 

정방향 분석(Forward Analysis)를 진행하고, 모

든 Forward 인스트럭션을 조사한 뒤 메모리 복사 

과정이 이루어지는 구간을 찾아야 한다. 만약 

ARG1이 다른 인자에 의해서 Definition 되었다면 

해당 ARG를 대상으로 역추적을 재개한다.

IV. 실험 및 평가

제안하는 방법의 검증을 위해 정적 분석 기술을 

기반으로 초기 취약점이 발생할 수 있는 함수 호출 

지점을 수집하고, 제안하는 모델링 과정을 통해 이와 

관련된 입출력 함수식별을 수행한다. 해당 실험을 위

해 Binary Ninja Version 1.1.1470 Personal 

(a3b48b43)[17] 의 BNIL을 활용하여 Plugin 

Code을 작성하였다.

4.1 CVE-2014-0160(Openssl v_1.0.1f)

CVE-2014-0160은 Openssl[18]에서 발생하는 

힙 오버플로우 취약점으로 ‘Heartbleed’ 라는 명칭

으로 알려져있다. 해당 취약점은 주어진 크기를 검증

하지 않고, 공격자의 메시지 필드를 malloc 및 

memcpy 호출의 크기 파라미터로 사용했기 때문에 

가능했다. Openssl 바이너리의 온전한 역방향 

CFG를 생성하기 위해 간접 호출(indirect calls) 

지점을 복구한다. 먼저 간접 호출 복구를 위해 호출

되는 함수 오프셋과 전달되는 파라미터 정보를 수집

한다. 수집한 정보를 기존에 존재하는 Openssl 함

수 테이블의 함수 정보 (오프셋, 파라미터)와 대조한

다. 이후 동일한 정보를 확인하고, 각각의 간접 호출 

지점을 같은 방식으로 매칭 한다. Fig. 10는 

Openssl의 간접 호출을 복구한 역추적 CFG의 함

수 호출 깊이를 비교한 것이다. 모델을 적용하지 않

을 경우 낮은 깊이에서 추적이 중단된 반면

(Indirect Call로 인한 추적 중단)에, 모델을 적용

할 경우 입력지점까지의 높은 깊이까지의 추적이 가

능함을 보였다. 검증을 위해 실제 소스코드에 존재하

는 함수 호출 정보를 확인한 결과 깊이에 따른 올바

른 매칭이 이루어졌음을 확인할 수 있었다.

간접 호출 복구 수행(3.2)을 바탕으로 제안하는 모

델링을 적용한 결과는 Fig. 11과 같다. Openssl은 

최초 321개의 메모리 전달 함수 중 모델링을 통해 34

개의 취약 후보 지점을 선정할 수 있었으며, 해당 경로

는 실제 취약점 3종을 모두 포함하는 것으로 확인됐다.
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Fig. 12. CGC Binary Experiment result

ID CWE Vulnerability

KPRCA_45 122 Privilege 

KPRCA_19 122 Privilege 

KPRCA_23 122 Privilege 

KPRCA101 122 Privilege 

CROMU_47 122 Privilege 

TNETS_02 122 Privilege 

Table 1. Experimental CGC Binary Vulnerability

Fig. 11. CVE-2014-0160 Experiment result

4.2 CGC Binary Test

CGC 바이너리[19]는 총 6종을 대상으로 실험하

였다. 2014년도부터 DARPA는 100개 이상의 취약

한 프로그램에 대한 소스코드를 공개했다. 이 프로그

램들은 다양한 소프트웨어 결함을 나타내는 취약점으

로 특별하게 설계된 것이다. Table .1의 CGC 바이

너리 (KPRCA_45, KPRCA_19, KPRCA_23, 

KPRCA101, CR OMU_47, TNETS_02)의 일부

로 사용자 입력으로 인해 발생하는 Heap 

overflow(CWE-122) 취약점을 갖는다. CGC 바

이너리는 실제 대회에서 사용했던 바이너리로 기존 

프로그램에서 발생하는 특정 취약점의 형태를 잘 포

팅한 대회용 바이너리이다.

Fig . 12은  CGC 바이너리 실험의 전체적인 결과이

다. 대부분 초기 후보군 선정 이후 정적 모델링을 통한 

역추적 CFG를 생성한 결과가 더 나은 것을 볼 수 있다. 

CROMU _47의 경우 타겟-입력 지점까지 도달하는 갯

수와 모델링된 개수가 별 차이 없었던 이유는 

CROMU_47의 경우 타겟 함수가 대부분의 입력 버퍼의 

데이터를 파싱하는데 쓰였기 때문이었다. KRRCA_45의 

경우 역추적 과정에서 메모리 포인터 문제(3.3)가 발생

하였고 이를 해결해야 했다. KRRCA_23의 경우 

vtable 간접 호출문제(3.2.2)가 발생했고 이를 해결하

였다. 나머지 바이너리의 경우 기존의 정적 역추적 분석

을 통해서 역방향 CFG를 생성할 수 있었다(3.2.1).

V. 결  론 

본 논문에서는 효율적인 프로그램 분석을 위한 역

방향 CFG 생성 방법에 대해 소개하였다. 역방향 

CFG는 프로그램 분석 방법 중 하나인 기호 실행 과

정에서 발생하는 경로 폭발 문제를 간접적으로 완화

시킬 수 있다. 생성된 역방향 CFG 생성은 향후 기

호 실행의 탐색을 효율적으로 가이드 할 수 있다. 우

리는 바이너리를 대상으로 정적 모델링 방법을 제안

했다. 모델링 과정에서 발생하는 가상 함수 및 함수 

포인터 호출에 따른 문제, 그리고 메모리 포인터 변

수에 따른 역추적 문제를 해결하였다. 제안하는 방법

을 통해 분석가는 생성된 역방향 CFG는 바이너리 

내의 취약점이 발생할 수 있는 타겟 후보군을 추출할 

수 있고, 해당 지점으로부터 사용자 입력 지점까지의 

탐색 경로 추출을 통해 향후 프로그램 분석을 용이하

게 할 수 있다. 실제 취약점을 갖는 Openssl 바이

너리와 CGC 바이너리를 대상으로 실험을 진행한 

결과 바이너리의 다양한 상황에서 역방향 CFG가 생

성 가능함을 보였다.
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