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1. 서 론

우리나라 군에서 부대간 정보교환을 위해 사

용하는 전술정보통신체계는 망제어체계, 교환접

속체계, 대용량무선전송체계, 소용량무선전송체

계, 전술이동통신체계, 전투무선체계로 구성된

무선네트워크 기반의 통신체계이다. 이 중에서

공개소프트웨어 기반 다자간 음성 및 영상통화용
미디어처리보드 개발+

1 )

(Development of Media Processing Board for Multi-Party Voice
and Video Telephony using Open Source Software)

송 형 민1), 권 재 식2), 김 진 환3), 김 동 길4)*

(HyeongMin Song, JaeSik Kwon, JinHwan Kim, and DongGil Kim)

요 약 우리나라 군에서 부대간 정보교환을 위해 전술정보통신체계(Tactical information communication

network; TICN)를 사용하고 있다. 본 연구에서는 공개소프트웨어(Open source software; OSS)를 기반으로
TICN 체계에 적용 가능한 다자간 음성 및 영상통화용 미디어처리보드를 개발하였다. 한편 무기체계 및 무기

체계에 장착되는 부품에 공개소프트웨어를 적용하기 위해서는 방위사업청의 무기체계 소프트웨어 개발 및 관

리 매뉴얼에 따른 적절한 검토를 필요로 한다. 본 연구에서는 미디어처리보드에 적용된 공개소프트웨어를 대
상으로 방위사업청 메뉴얼의 부록인 ‘공개소프트웨어 무기체계 적용 가이드라인’에서 요구하는 검토 사항에

대한 분석을 수행하고, 적절한 대응 방안을 제시하였다.

핵심주제어: 공개소프트웨어, 다자간 통화, 미디어처리보드

Abstract Korean military uses 'Tactical information communication network' to exchange information
between units. In this study, we developed a media processing board for multi-party voice and video

telephony based on open source software. On the other hand, in order to apply open source software for

weapon systems and parts that are mounted on weapon systems, appropriate review is required according
to the weapon system software development and management manual of the Defense Acquisition Program

Administration (DAPA). In this study, the analysis of the requirement items was performed and the

appropriate countermeasures were proposed for the open software applied to the media processing board
with respect to ‘the guidelines for the application of weapon systems to open source software’, an

appendix to the DAPA's manual.

Keywords: Open source software, Multi-party telephony, Media processing board
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교환접속체계는 VoIP(Voice over internet

protocol) 기술을 적용한 음성 및 영상통신 기능

을 제공하고, 전술환경을 고려한 최적 통신경로

설정과 전술 부가 서비스, 타체계 연동 기능 등

을 담당하고 있다. 이러한 교환접속체계 중에서

이동기지국시스템(Mobile subscriber access

point system) 쉘터에 탑재되는 미디어처리보드

는 다자간 음성/영상통화 기능을 제공하여 그룹

별 통신망 구축 역할을 수행하는 슬롯 부착형

보드로써 다양한 음성코덱과 영상코덱을 지원하

는 역할을 한다(Fig. 1, Table 1).

Fig. 1 Media Processing Board

Specification Requirement
Voice standard G.711, G.723.1, G.729A
Video standard H.263, H.264
Video resolution QCIF, CIF, VGA(H.264)
Multi-party voice
telephony

Create 48 multi-party
voice telephony groups

Multi-party video
telephony

VGA support create 4
multi-party video
telephony groups

Table 1 Main Performance of Media Processing

Board

한편, 공개소프트웨어 포털(www.oss.kr)의 기

업 대상 설문조사 결과에 따르면, 공개소프트웨

어의 가장 큰 장점은 ‘비용 절감(77%)’으로 확

인되었다. 또한 검증된 공개소프트웨어를 적용

할 경우, 단기간에 제품의 소프트웨어 성능을

확보하고 별도의 소프트웨어 개발에 필요한 비

용을 절감할 수 있으므로, 사업기간과 사업비가

한정된 개발사업에 매우 유용하다.

그러나 무기체계 및 무기체계에 장착되는 부

품에 공개소프트웨어를 적용하기 위해서는, 방

위사업청의 「무기체계 소프트웨어 개발 및 관

리 매뉴얼」에 따른 적절한 검토 절차가 필요하

다(DAPA, 2018): (1) 소스코드 공개의무 회피,

(2) 공개소프트웨어 라이선스 위반 위험 분석,

(3) 공개소프트웨어의 신뢰성 시험, (4) 공개소

프트웨어 커뮤니티 성숙도 검토, 그리고 (5) 공

개소프트웨어 양립성 검토. 정보통신산업진흥원

에서 발표한 자료에서 따르면, 2016년도 소프트

웨어 개발 프로젝트 110건 중 105건이 공개소프

트웨어를 사용하였지만(95.5%), 라이선스 위반

비율도 37.1%로 조사되었다(NIPA, 2018).

본 연구에서는 공개소프트웨어를 기반으로 전술

정보통신체계(Tactical information communication

network; TICN)에 적합한 미디어처리보드 개발과

정을 다룬다. 구체적으로는 미디어처리보드에 적용

된 공개소프트웨어를 식별하고, 방위사업청 매뉴얼

의 부록인 ‘공개소프트웨어 무기체계 적용 가이드

라인’에서 요구하는 검토 사항에 대해서 다룬다.

2. 공개소프트웨어 고찰

2.1 공개소프트웨어 개념

공개소프트웨어는 저작권자가 소스코드를 공

개하여 누구나 학습, 수정, 배포가 가능한 소프

트웨어이다. 방위사업청 가이드라인에서는 오픈

소스 소프트웨어를 공개소프트웨어로 간주하고

있다. 공개소프트웨어를 이용하기 위해서는, 공

개소프트웨어 개발자가 만든 라이선스에 따라

해당 소프트웨어를 사용해야 하며, 이를 위반할

경우 라이선스 위반 및 저작권 침해의 법적 책

임이 따른다. 특히 공개소프트웨어를 외부로 배

포 및 판매할 경우에는 라이선스 의무사항 적용

을 받으므로 사전에 라이선스 의무사항을 준수

했는지 검토해야 한다(NIPA, 2014; NIPA, 2017).

2.2 공개소프트웨어 라이선스

방위사업청 가이드라인에서는 소스코드의 공개

의무가 있는 공개소프트웨어의 사용을 원칙적으

로 불허하고 있다. 이에 해당하는 대표적인 공개
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소프트웨어 라이선스는 GPL1)(GNU General

public license)이다. GPL 라이선스는 2019년 1월

기준으로 약 20%의 점유율을 갖는 대표적인 공

개소프트웨어 라이선스이다(Blackduck, 2019). 공

개소프트웨어를 복사, 배포, 수정할 경우, 각각의

공개소프트웨어에 적용되는 라이선스에 명시된

의무사항을 준수해야 한다. 특히 GPL을 따르는

공개소프트웨어의 배포 시에는, 해당 공개소프트

웨어를 사용한 소프트웨어의 전체 소스코드를 공

개해야 하는 라이선스 의무사항이 발생한다. 주

요 공개소프트웨어 라이선스들의 의무사항은

Table 2와 같다(NIPA, 2014; NIPA, 2017).

Obligations GPL LGPL2) MPL3) BSD4)

Copy ○ ○ ○ ○
Distribution ○ ○ ○ ○
Modification ○ ○ ○ ○
Duty and scope
of providing
source code for
distribution

All Condition File -

Attach copy of
license at
distribution

○ ○ ○ -

Table 2 OSS License Obligations

2.3 공개소프트웨어 라이선스 양립성

소프트웨어 내부에 두 개 이상의 공개소프트

웨어가 적용될 경우, 각각의 공개소프트웨어가

따르는 라이선스간의 충돌 문제를 양립성

(Compatibility)이라고 한다. 특히 소프트웨어의

전체 소스코드를 공개해야 하는 GPL 라이선스

와의 양립성 문제가 대표적이다. Table 3은 본

연구에서 사용한 공개소프트웨어 라이선스 GPL

2.0 버전과의 일반적인 라이선스 양립성을 정리

한 것이다(NIPA, 2014; NIPA, 2017).

2.4 공개소프트웨어 커뮤니티

공개소프트웨어 커뮤니티는 공개소프트웨어의

개발에 참여하는 코어 멤버, 액티브 멤버, 주변

멤버로 이루어진 온/오프라인 의사소통 공간으

로, 공개소프트웨어 소스코드의 버그 수정과 문

서작성 활동 등이 이루어진다. 세계적인 공개소

프트웨어 온라인 저장소인 깃허브(Github) 등의

플랫폼에서 제공하는 데이터를 활용하여 공개소

프트웨어 커뮤니티의 성숙도 판단에 활용할 수

있다.

3. 공개소프트웨어 연구 결과

3.1 소스코드 공개의무 회피

방위사업청 가이드라인에서는 GPL과 같이 소

스코드의 공개의무가 있는 라이선스를 따르는 공

개소프트웨어의 사용을 금지하고 있다(DAPA,

2018). 다만, 라이선스 구매 및 저작권자와 협의

등을 통해 소스코드를 공개하지 않아도 됨을 증

명할 경우엔 사용이 가능하다. 본 연구에서 다루

는 미디어처리보드에는 7종의 공개소프트웨어가

적용되었다. 해당 공개소프트웨어 목록은 Table

4와 같으며, 미디어처리보드의 소프트웨어 형상

품목(Computer software configuration item;

CSCI) 하부의 소프트웨어 컴포넌트(Computer

software component; CSC) 및 소프트웨어 단위

(Computer software unit; CSU)는 Fig. 2와 같다.

Table 4의 x264는 H.264/AVC 비디오 스트림을

인코딩하는 오픈소스 라이브러리이다. 하지만

x264는 듀얼 라이선스(Dual license) 정책에 따라,

상용 라이선스(Commercial license)로도 이용이

가능하다(NIPA, 2014). 따라서 본 연구에서는 영

구 상용 라이선스(Permanent commercial license)

를 확보하여 GPL에 의한 소스코드 공개의무를

회피하였다. 이 외에 Table 4에서 언급된 LGPL

은 소프트웨어 자체는 공개해야하나, 링크된 부분

OSS License GPL 2.0

GNU General Public License 2.0 Yes

GNU Lesser General Public License Yes

Mozilla Public License 1.1 No

Original BSD License No

Modified BSD License Yes

Table 3 General OSS License Compatibility
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의 소프트웨어 소스코드는 공개의무가 발생하지

않는다. 그리고 MPL은 별도의 수정 없이 사용할

경우 소스코드의 공개의무가 발생하지 않는다. 이

에 따라 미디어처리보드에 적용된 공개소프트웨

어 중 LGPL과 MPL을 따르는 소프트웨어에서의

소스코드 공개 의무는 없는 것으로 확인되었다.

3.2 라이선스 의무사항 준수 검증

미디어처리보드에 적용된 공개소프트웨어들의

라이선스 의무사항 준수 여부는, 공인된 라이선스

검증도구인 BlackDuck 프로그램(버전: v2018.12.2.)

을 활용하여 검증하였다. BlackDuck은 검증 대상

품의 공개소프트웨어 사용여부 및 적용된 라이선

스를 확인할 수 있는 공개소프트웨어 관리 및 검

증 솔루션이다. Fig. 3은 BlackDuck 프로그램으로

수행한 라이선스 검증 결과이다.

BlackDuck의 보안위험은 공개소프트웨어에

대한 취약점 정보로써, 미국 국립표준기술연구

소(National Institute of Standards and

Technology)의 National vulnerability database

공개소스와 BlackDuck이 모니터링하는 수십 개

의 다른 소스로부터 제공된다. 라이선스 위험은

GPL 계열을 ‘High’, LGPL(GNU Lesser General

Public License 또는 GNU Library General Public

License) 혹은 MPL(Mozilla Public License) 등

을 ‘Medium’, 그 외 퍼미시브 라이선스(Permissive

license)일 경우엔 ‘Low’로 표기한다. 운용 위험

은 공개소프트웨어가 얼마나 잘 지원되는지에

관한 지표(기여자 수, 지난 1년 동안의 커밋

(Commit)수, 최신 버전의 사용가능 여부 등)를

나타낸다.

미디어처리보드의 소스코드에 관한 BlackDuck

수행결과, 보안 위험(Security risk) 2건, 라이선스

위험(License risk) 3건, 운용 위험(Operational

risk) 2건이 식별되었다. 이 중 보안 위험과 라이

선스 위험은 중간 수준(Medium)이었고, 운용 위험

은 높은 수준(High)으로 산출되었다. 보안 및 운

용 위험의 경우, VoIP 프로토콜 구현을 위해 사용

된 ASN.1 컴파일러인 'asnparser'에서 발생하였

다. ASN.1은 추상 구문 표기법 1(Abstract Syntax

Notation One)으로, VoIP 등에 사용되는 공식 언

어이며 추상 구문을 C++ 파일로 컴파일하는

ASN.1 컴파일러이다. 이 컴파일러는 다중 플랫폼

C++ 클래스 라이브러리인 ptlib에 포함되어 있으

OSS License Linked CSC
ptlib MPL 1.1 -

H323plus MPL 1.0,
MPL 1.1

Signaling CSC
Media CSC

Sofia-sip LGPL 2.1 Signaling CSC

Libyuv BSD-4-Clause-
UC Media CSC

Libsrtp BSD-3-Clause
Cryptographic
communication

CSC
ffmpeg LGPL 2.1 Media CSC

x264 GPL 2.0,
Commercial Media CSC

Table 4 OSS of Media Processing Board

Fig. 2 CSCI Structure of Media Processing Board
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며, ptlib은 H323 응용 프로그램 개발을 위한 라이

브러리인 H323plus에서 플랫폼 독립성을 위해 사

용된다. 따라서 Fig. 3의 BlackDuck 수행결과에서

asnparser를 포함한 ptlib의 보안 및 운용 위험은

발생되지 않았으므로, 발생된 보안 및 운용 위험

2건은 실질적인 위험 요소가 되지 않는다고 해석

할 수 있다. 라이선스 위험 3건의 경우, GPL이 아

닌 LGPL과 MPL 라이선스에서 발생된 위험이나,

LGPL은 링크된 부분의 소프트웨어 소스코드의 공

개 의무는 없으며 MPL은 MPL 소프트웨어와 수

정한 MPL 소프트웨어 이외의 부분에서는 소스코

드의 공개 의무가 없기 때문에, 실질적인 위험 요

소는 아닌 것으로 해석할 수 있다.

3.3 소프트웨어 신뢰성시험

개발된 미디어처리보드는 방위사업청의 ‘무기

체계 소프트웨어 개발 및 관리 매뉴얼’에 따라

소프트웨어 신뢰성시험을 수행하였다. 여기서

소프트웨어 신뢰성시험은 정적(Static)시험과 동

적(Dynamic)시험으로 구분된다. 소프트웨어 정

적시험은 소프트웨어를 실행하지 않고 잠재적인

결함을 검출하는 시험으로써 코딩규칙 검증, 취

약점 점검, 소스코드 메트릭 점검으로 구성된다.

소프트웨어 동적시험은 소프트웨어를 실제 하드

웨어(미디어처리보드)에 탑재 후 소프트웨어통

합시험절차서(Software test description)에 따라

소프트웨어 코드 실행률(Coverage)을 점검하는

시험이다. 소프트웨어 신뢰성시험의 주요 용어

정의는 Table 5와 같다.

미디어처리보드의 소프트웨어 정적시험은, 미

국 CWE(Common weakness enumeration) 보안

적합성 인증을 획득한 소프트웨어 통합 정적 분

석 도구인 RESORT for C++ 도구(버전 : 2018)

를 이용하였다. 정적시험은 방위사업청의 ‘무기체

계 소프트웨어 개발 및 관리 매뉴얼’ 부록 6(무

기체계 소프트웨어 코딩규칙)에 따른 66개의 적

용 규칙, CWE-658/659/660 취약점 목록에 기반

한 취약점 점검 목록, 그리고 Table 6의 소스코

드 메트릭(Code metrics)을 기준으로 수행하였

다. 정적시험 결과는 거짓경보(False alarm) 9건,

오류검출 4건을 제외하면 100% 충족하였다.

미디어처리보드의 소프트웨어 동적시험은 실

행 경로 분석과 동적 커버리지 분석, 처리 시간

Fig. 3 BlackDuck Result of Source Code
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측정 등을 한 번에 수행 가능한 소프트웨어 동

적테스팅 도구인 DT10(버전 : 12.1.0)을 이용하

였다. 총 29개 파일에 관한 동적시험 결과, 미

수행 함수(예외처리 함수, 방어코드)를 제외하고

문장 실행률 100%를 달성하였다. 소프트웨어

신뢰성시험의 결과는 Table 7과 같다.

3.4 공개소프트웨어 커뮤니티 성숙도

공개소프트웨어 커뮤니티의 성숙도는, 해당

공개소프트웨어에 기여하는 사용자 또는 개발자

집단(커뮤니티)의 활성화 척도를 판단하고자 하

는 것이며, 활성화 척도가 높은 커뮤니티의 공

개소프트웨어가 지속적인 수정 및 보완이 이뤄

질 수 있다.

공개소프트웨어 커뮤니티 성숙도에 관한 기존

연구사례는 다수 존재한다(Jung et. al., 2013).

국내 표준으로서는 한국정보통신기술협회

(Telecommunications technology association;

TTA)의 ‘공개소프트웨어 성숙도 및 적용성 평

가 지침(TTAK.KO-11.0133/R2)’이 있다(TTA,

2016). 이 표준은 미래부와 안행부가 협력하여,

2014년도에 한국정보화진흥원을 통해 PaaS

(Platform as a Service)를 지원하는 공개소프트

웨어 플롯폼 선정 사업에 활용된 사례가 있다

(TTA, 2015). 다른 연구사례에서는 공개소프트

웨어 커뮤니티의 활성화 정도(Community

activity)를 통해 커뮤니티 성숙도를 측정하였다.

여기에서는 공개소프트웨어에 관한 커뮤니케이

션(버그 보고서, 수정 보고서, 배포 보고서)의

개수를 지표로 커뮤니티 성숙도를 판단하였다

(Kim and Rhew, 2009). 또 다른 연구사례에서

는 깃허브의 커뮤니티 인기도 지표인 스타

(Star) 개수를 활용하여 커뮤니티의 활성도를

측정하였다(SPRi, 2018).

본 연구에서는 TTA 단체표준인 ‘공개소프트

웨어 성숙도 및 적용성 평가 지침’에서 정의한

Terms Definition

Coding
rule

Rules for writing source code
that apply to software
implementation

Vulnerability
inspection

Check that the software source
code contains the
vulnerabilities defined in the
CWE list

Code
metrics

Source code quality indicators
for improving software quality,
such as reducing software
complexity and increasing ease
of maintenance

False alarm
Detecting errors that are not
actual defects using the test tool

Code
coverage

A measure of the dynamic test
level, expressed as a
percentage of the code tested
in the source code of the
entire software

Statement
coverage

Percentage of sentences tested
at least one of the dynamic
tests in the source code of the
software under test, which
corresponds to the most basic
level of code execution rate

Table 5 Definition of Software Reliability Test

Metrics Limit
Cyclomatic complexity 20
Number of call levels 6
Number of function parameters 8
Number of calling functions 8
Number of called functions 10
Number of executable code lines 200

Table 6 Criteria of Code Metrics Inspection

Test Test requirement Result

Static
Coding rule Pass

Vulnerability inspection Pass
Code metrics Pass

Dynamic Statement coverage Pass

Table 7 Result of Software Reliability Test for

Media Processing Board
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커뮤니티 표준속성 중, ‘성숙성’을 공개소프트웨

어 커뮤니티 성숙도 판단의 기준으로 하였다.

TTA 단체표준의 성숙성에 해당하는 지표와 미

디어처리보드에 적용된 공개소프트웨어의 상관

관계는 Table 8과 같다.

TTA 단체표준에서 정의한 표준속성 측정 방

법에 따라, 미디어처리보드에 적용된 공개소프

트웨어별 커뮤니티 성숙도 지표 점수(Indicators

score, Is)는 Table 9와 같다. 측정 결과, ffmpeg

의 커뮤니티 성숙도 지표 점수가 가장 높은 것

으로 확인되었다.

3.5 공개소프트웨어 라이선스 양립성

개발된 미디어처리보드에 적용된 공개소프트

웨어 중, x264 소프트웨어는 GPL로 배포되지만

상용라이선스로도 이용할 수 있다. 해당 GPL을

상용라이선스로 적용하고 나머지 라이선스들을

컴포넌트 또는 라이브러리 형태로 사용할 경우

엔, 앞서 소개한 Table 3과 같은 일반적인 라이

선스 양립성 문제가 없다는 한국저작권위원회의

의견(www.olis.or.kr)을 참고하였다.

4. 결 론

본 연구에서는 공개소프트웨어를 기반으로

VoIP 기반의 음성 및 영상통신 기능을 제공하는

미디어처리보드를 개발하였다. 개발된 미디어처

리보드는 음성코덱(G.711, G.723.1, G.729A)과 영

상코덱(H.263, H.264) 기능의 구현을 위해 다양

한 공개소프트웨어가 적용되었다. 방위사업청의

매뉴얼 및 가이드라인에서 제시하는 공개소프트

웨어 관리 절차를 준수하여, 미디어처리보드에

적용된 공개소프트웨어에 대하여 (1) 소스코드

공개의무의 회피, (2) 라이선스 검증, (3) 소프트

웨어 신뢰성시험, (4) 공개소프트웨어 커뮤니티

성숙도 측정, (5) 라이선스 양립성 판단 등의 연

구를 수행하였다. 연구결과 미디어처리보드에 적

용된 7가지 공개소프트웨어는 소스코드 공개의무

를 회피할 수 있음을 확인하였고, 라이선스 검증

도구를 활용하여 보안/라이선스/운용 위험을 식

별하였다. 그리고 소프트웨어 신뢰성시험을 수행

하여 신뢰성이 확보되었음을 확인하였고 국내

TTA 단체표준에서 제시하는 공개소프트웨어 커

뮤니티 성숙도를 측정하였다. 또한 라이선스 양

립성 이슈를 짚어보았다. 본 연구의 결과는 향후

공개소프트웨어를 기반으로 하는 무기체계 개발

에 널리 활용될 것으로 기대된다.
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Endnote

1) GPL : 공개운영체계인 GNU 프로젝트로부터

제공되는 소프트웨어에 적용되는 라이선스.

GPL은 가장 널리 알려진 강한 카피레프트 라

이선스이며, 이 라이선스를 가진 프로그램을

사용하여 새로운 프로그램을 만들게 되면 파

생된 프로그램 역시 같은 카피레프트를 가져

야 한다.

2) LGPL : LGPL은 GPL의 강한 카피레프트 조

건과 BSD 라이선스나 MIT 라이선스의 단순

한 사용 허가를 절충하여 만들어졌다. 카피레

프트에 대한 규제를 프로그램 자체에 두나 이

프로그램을 사용하는 다른 프로그램에 대해서

는 카피레프트를 두지 않는다.

3) MPL : MPL은 BSD 라이선스와 GPL의 혼

합적 성격을 띠고 있으며 모질라 재단에서 개

발하였다.

4) BSD(Berkeley software distribution) : BSD

라이선스를 따르는 소프트웨어는 아무나 개작

할 수 있고, 수정한 것을 제한 없이 배포할

수 있다. 다만 수정본의 재배포는 의무적인

사항이 아니므로 BSD 라이선스를 갖는 프로

그램은 공개하지 않아도 되는 상용 소프트웨

어에서도 사용할 수 있다.
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