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서 론. Ⅰ

임베디드시스템은 가전제품 자동차 로봇 의료, , , 

기기 등 특정한 임무 수행을 목적으로 하는 독립적

인 개체로 개발되어져 왔으며 지속적으로 활용범위, 

가 넓혀지고 있다 향후의 임베디드시스템은 독립적. 

으로 동작하는 전통적인 임베디드시스템에서 탈피

하여 네트워크 및 클라우드 등으로 지칭되는 사이, 

버 세계와의 상호작용이 강조되는 사이버물리시스

템 으로 발전될 것(Cyber Physical System, CPS)

으로 기대되고 있다 [1].

형태의 임베디드시스템의 발전은 생활의 CPS 

질을 한 단계 더 향상시킬 것으로 예상된다 구체적. 

으로 살펴보면 다음과 같다 [2]:

 정보의 다양성 물리세계에 대한 많은 정보를 네: 

트워크와 클라우드를 통하여 언제든지 제공받을 

수 있으며 이를 활용하여 물리세계에 대한 이해, 

도를 높일 수 있다. 

 시스템 자율성 제한된 정보만을 이용하여 판단: 

하고 행위를 취하던 임베디드시스템이 클라우드

의 도움으로 타 객체가 수집한 정보 등 다양한 

정보의 활용이 가능하고 이는 높은 수준의 자율, 

성 구현이 가능하도록 한다(autonomy) .

 시스템 안전성 물리세계에 대한 충분한 정보는 : 

임베디드시스템이 보다 빠르고 정확한 반응이 

가능하도록 한다 예를 들면 교차로에 진입단계. , 

에서 주변의 다양한 센서에서 수집한 정보를 이

용하여 위험요소를 빠르게 판별하고 적절한 반

응으로 자동차의 안전성을 높일 수 있다.

 유연한 복구성 네트워크로 연결된 물리세계는 : 

풍부한 정보를 클라우드에 전송할 수 있다 한편. 

으로는 클라우드로부터 언제든지 펌웨어 및 미

들웨어 다운로드 받을 수 있으며 이를 활용하면 , 

긴급한 문제로부터 유연하면서 신속하게 복구를 

가능하게 한다.
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그러나 네트워크 및 클라우드와 연결되어 있는 

는 외부로부터의 악의적 공격 가능성에 노출되CPS

어 있는 문제점이 있으며 외부 사이버 공격에 의, ( ) 

해서 물리적 시스템이 조작되어 경제적 손실을 야

기한 사례가 보고된 바 있다 잘 알려진 사례로는 . 

사이버 공격에 의해 하수처리시스템의 밸브가 임의 

조작되어 백만리터 이상의 하수가 건물 공원 등으, 

로 넘쳐 매우 큰 경제적 사회적 손실을 야기하였다 

그리고 산업용 제어시스템으로 널리 사용되는 [3]. 

의 제어 및 데이터획득시스템을 표적으로 Siemens

하는 바이러스 공격도 잘 알려져 있다 StuxNet 

또한 사의 킨 보안 연구소 해커팀은 [4]. , Tencent 

원격에서 테슬라 차량의 통제권을 탈취하는 사례를 

시연해 보였다 그 밖의 사이버물리시스템의 보[5]. 

안 취약점을 악용한 사례들을 에서 찾아 볼 수 [6]

있다.

근래에 들어 사이버 공격에 대한 연구가 활발히 

이루어지고 있으며 사이버 공격에 대한 모델 및  , 

시나리오에 대한 연구가 이루어지고 있다 사이[7]. 

버 공격 모델은 반복 공격 (1) (relay attack), (2) 

영 동역학 공격 바이(zero dynamics attack), (3) 

어스 공격 서비스거부 (bias injection attack), (4) 

공격 그리고 (denial of service, DoS) (5) 

등과 같은 공격 시나리오가 알려져 stealthy attack 

있다. 

한편 사이버 공격을 탐지하여 공격을 방어하거

나 사이버 공격에 대처하여 가능한 제어 성능을 유, 

지하기 위한 자율복원 제어 에 (Resilient Control)

대한 연구도 활발히 이루어지고 있다 자율복원 [8]. 

제어는 사이버공격에 대한 위험을 제거하는 전략에 

따라서 크게 가지로 분류할 수 있다 방지 3 : (1) 

제한 그리고 완화 (prevention), (2) (isolation), (3)

본 논문에서는 완화전략에 대해서 중(mitigation). 

점적으로 다룬다 는 재밍에 의한 주기적인 . [9] DoS 

공격에 대해서 안정성을 확보하는 방법에 대해서 제

안하였다 은 센서 및 무선네트워크의 공격에 . [10]

대해서 제어를 이용receding-horizon stackelberg 

한 안전성 확보에 대해서 연구하였다 은 . [11] UAV 

의 센서 및 액추에이터(Unmanned aerial vehicle)

를 목표로 하는 공격에 대해서 추정오차비용을 산출

하고 제어성능에 미치는 영향을 분석하였다, . [12]

는 센서 및 액추에이터에 대한 공격을 영향을 최소

화하기 위해서 관측기 기반의 제어기를 설계하고 LQ

성능을 분석하였다 상기 논문은 사이버공격의 유무 . 

또는 사이버공격에 의해서 나타는 영향을 상태변수 

추정으로 판단하고 있다 그러나 상태변수 추정은 . 

외란으로 인하여 물리공격은 외란으로 간주될 수 (

있다 기술상 편의를 위해 이하 외란 물리공격. , , = ), 

정확한 추정이 어려우며 특히 외란에 의한 상태변, 

수의 변화를 사이버공격에 의한 변화라고 단정 지어

서 부적절한 경보와 복구가 수행될 수 있다. 

본 논문에서는 칼만필터 기반의 관측기를 이용하

여 시스템의 상태변수를 추정할 뿐만 아니라 사이버 

공격과 물리 공격을 함께 고려하여 대처 가능한 자

율복원 제어 기법을 제안한다 제안한 기법은 자율. 

주행차량의 조향제어 모델에 적용하여 사이버공격 

탐지 및 제어보상 가능성에 대하여 확인하였다. 

공격 모델 및 대처 방안. CPS Ⅱ

본 논문에서는 다음과 같은 이산 시간 선형 시

불변 사이버 물리 시스템(Linear Time Invariant) 

을 고려한다.

  (1)

  (2)
 

여기서,   ,   ,  는 각각 

시스템의 상태 변수 벡터 시스템 입력 벡터 측정 , , 

벡터이다 행렬 . ,  그리고 , 는 모두 알려져 있

다.  는 액추에이터 공격 (Actuator 

벡터Attack) ,   는 센서 공격 (Sensor 

벡터이다attack) . 와 는 임의의 상수 행렬이

다. 

일반성을 잃지 않고 우리는 식 의 시스템 입(1)

력 를 액추에이터와 관련된 제어 입력 

(Control input)   
과 기준 입력 

(Reference input)   
로 구분할 수 있다. 

여기서,    이다 즉 . , 

  
  

 이고 따라서    이다. 

상기 시스템이  에 대해 관측가능 

하고(Observable) ,  에 대해 제어가능 

하다면 관측기 기반 상태 궤환 제어 (Controllable) , 

입력  은 아래와 같이 나타낼 수 있다.

    (3)

여기서, 는 관측기의 상태 추정 벡터, 는 

극 배치 방법 을 이용하(Pole placement method)
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그림 1. 자율복원 제어시스템 아키텍처 

Fig. 1 Resilient control system architecture

여 구할 수 있는 제어 이득 행렬, 는 새로운 입

력 벡터이다. 

사이버 물리 시스템은 사용자 몰래 설치된 악성

코드나 스파이칩의 위협에 언제든 노출될 수 있기 

때문에 그로 인해 야기될 성능 저하를 최대한 복구

하고 피해를 최소화할 수 있어야 한다. False data 

injection을 가능하게 하는 또는 그렇게 불리기도 

하는 Data deception 공격은 전형적인 악의적 공격

패턴 중 하나로 센서 및 관측기 등의 데이터를 조

작하여 제어시스템에 심각한 영향을 미친다. 그림 1

은 악의적 공격에 대항한 자율복원 제어시스템 구

조를 나타낸다. CPS는 크게 사이버계층과 물리계층

으로 나뉘며 사이버공격과 물리공격은 최종적으로 

액추에이터 입력과 센서 출력을 변조하는 형태로 

해석될 수 있다. 여기서 Secure Estimation은 보안

문제와 관련된 다양한 추정 기법 또는 관측기를 의

미하며 상태변수를 추정함과 동시에 액추에이터 및 

센서 공격에 따른 비정상적인 데이터 신호를 추정 

및 식별하는 기능을 가진다. 감시 제어 

(Supervisory Control)와 보안관련 추정 (Secure 

Estimation) 사이는 신뢰할 수 있는 양방향 데이터 

전송이 가능하다고 가정하였으며, 이에 따라 로컬 

제어 루프의 제어 신호의 흐름은 단방향으로 구성

될 수 있다.

관측가능한 시스템에 대해 액추에이터 공격 및 

센서 공격 검출을 위한 조건은 다음과 같다 [13].

≠,   , and ≤  (4)

or,    ≠ (5)

식 (4)와 (5)는 액추에이터와 센서가 동시에 공

격당하지 않는다면 적절한 추정 기법을 이용하여 

각각의 공격에 대해 검출 및 복구가 가능함을 의미

한다. 특히, 식 (4)의 ≤ 조건은 이산 시스템에 대

해 다음의 조건과 동치이다.

    (6)

     (7)

식 (6)은 가 full column rank임을 의미하며 

식 (6)과 (7)의 조건이 모두 만족되면 미지의 입력 

관측기 (Unknown input obsever) 설계가 가능하고 

[14], 이는 액추에이터 공격 식별을 위해 활용될 

수 있다.

2. 액추에이터 공격 모델 및 대처 방안

본 절에서는 식 (4)의 조건을 만족하는 관측기 

기반 상태 궤환 제어시스템을 고려한다. 액추에이터 

공격은 제어 입력에 영향을 미치는 모든 요소를 대

상으로 한다. 이러한 관점에서 볼 때, 광의적으로 

기준 입력  에 대한 공격도 액추에이터 공격으

로 간주될 수 있다. 다만, 물리 공격의 경우 실제 

액추에이터와 관련된 제어 입력  에만 영향을 

미칠 수 있다. 즉,  을 구성하는 변수 {, 

, }와 기준 입력  는 모두 사이버 공격

에 의해 조작될 수 있다고 가정한다. 물리 공격을 

포함한 액추에이터 공격 모델은 다음과 같다.

     



  

   

(8)

      (9)

여기서, 는 물리 공격 벡터,  와 

 는 요구되는 (Desired) 입력 벡터,  와 

 는 액추에이터 공격에 의해 발생되며 요구되

는 시스템 입력을 교란하는 미지의 입력 벡터이다. 

액추에이터 공격 하에, 칼만필터 기반의 관측기

가 상태변수 추정을 위해 사용하는 입력 벡터 

에는 상기 미지의 입력이 포함되어 있거나 포함되

어 있지 않을 수 있다. 전자의 경우 사이버 공격과 

관련이 있으며, 칼만필터도 시스템과 동일한 공격을 

받고 있음으로 추정 값이 발산하지는 않으나 그만

큼 사이버 공격을 식별하기가 더 어려워진다. 후자

의 경우 물리 공격과 관련이 있으며, 미지의 입력을 

적절히 고려하지 않고 설계된 칼만필터는 시스템에 

인가되는 입력과 칼만필터에 인가되는 입력이 상이

하기 때문에 액추에이터가 공격받는 즉시 발산한다. 

물론, 사이버 공격과 물리 공격이 공존할 수 있

으므로 상기 두 가지 문제점을 함께 다루는 통합된 



242 칼만필터를 이용한 사이버 물리 시스템의 자율 복원성 확보 기법 및 자율주행차량 적용 연구

해결책이 요구된다 우선 상태 변수 . , 와 시스템 

입력 를 동시에 추정하는 칼만필터를 설계함으

로써 일차적으로 필터가 발산하는 것을 방지할 수 , 

있다 나아가 감시 제어 레벨에서 생성되는 . 와 

 는 데이터 변조 없이 칼만필터에 제공되며, 

는 기 설계된 값으로 칼만필터에 연역적 정보로 알

려져 있다고 가정함으로써 액추에이터 공격 ()

을 식별하고 복구하는 것이 가능하다 이와 같이 설. 

계된 칼만필터를 이용하면 실시간 자율복원이 가능

하다 덧붙여 식 그리고 또는 식 을 식 . , (8) / (9) (1)

에 대입하면 필터 설계에 필요한 상태 공간 방정식

이 명시 될 수 있다 만약. , 이면,    

이고  이다. 

칼만필터 기반의 상태 궤환 제어시스템에서 제어 

입력은 칼만필터가 추정한 상태 변수에 의존한다. 

그리고 칼만필터는 시스템 모델과 측정값을 기반으

로 시스템의 상태변수를 추정하기 때문에 센서 공, 

격에 의해 측정값이 변조되면 추정값을 신뢰할 수 

없게 되고 결국 비정상적인 제어 입력이 초래된다. 

편의 상    로 가정하면 ,    여기서 ( , 

는 × 크기의 단위행렬 이고 센서 공격을 포함한  )

측정 방정식은 아래와 같이 간단히 나타낼 수 있다.

  (10)

식 을 (8) 에 대해 전개하면 다음과 같다.

  
    ⋯

  
  



    
(11)

식 의 조건에 따라 (5)    이면 액추에이터  

공격이 없기 때문에, ≥에 대해 시스템 입력 

 는 알려져 있다 따라서 식 는 시스템의 . (11)

초기 상태 변수 를 칼만필터가 정확히 알고 있

을 경우에 즉( ,    센서 공격을 식별하고 ), 

상쇄시킬 수 있음을 보여준다 [15].

응용 시스템. Ⅲ

조향 제어를 위한 차량의 측방향 동역(lateral) 

학 모델은 다음과 같이 모bicycle (half-vehicle) 

델로 나타낼 수 있다 [16].

    (12)

   (13)

   (14)

     (15)

 

 


(16)

 

 


(17)

여기서, 은 차량의 측방향 속도, 은 차량의 

요 각속도 (Yaw rate), 와 은 각각 전후면 

측방향 타이어력 (Tire force), 는 조향각 (Steer 

을 제어하는 액추에이터 입력angle) , 와 은 

각각 전후면 타이어의 코너링 강성도 (Cornering 

stiffness), 와 은 각각 전후면 타이어의 슬립

각 을 유발하는 차량 종축 (Slip angle)

또는 에 대한 속도각(Longitudinal axis x-axis) , 

는 요 관성 모멘트, 와 은 각각 차량의 무게 

중심으로부터 전후면 타이어까지의 종방향 거리, 

은 차량의 질량, 는 차량의 종방향 주행 속도, 

그리고 식 와 의 계수 는 전후면에 위치(14) (15) 2

한 두 개의 휠 을 의미한다(Wheel) . 

일정한 종방향 속도 를 가지는 차량이 회전 

반경 인 원형 도로를 따라 주행한다고 가정하면 

차량의 요 각속도를 위한 기준 입력 (Reference 

은 다음과 같이 설정될 수 있다input) .

 

 (18)

식 를 이용하여 아래의 두 오차 방정식을 (18)

정의할 수 있다.

 
   (19)

  (20)

여기서 는 측방향 위치 오차, 는 요각 (Yaw 

오차를 나타낸다 시스템 방정식 angle) . (12) - 

와 오차 방정식 을 적절히 조합하(17) (19) - (20)

여 이산화 과정을 거치면 다음과 같은 선형 시불변 

상태 공간 방정식을 유도할 수 있다.

   (21)

   (22)
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여기서 상태 벡터는 ,   
 

 
이고 측정 

벡터는   이다 이 때. ,  은 관측가능 

하다(observable) . 

식 과 로 정의된 측방향 주행 차량 시스(21) (22)

템은 기준입력 과 상태 궤환 제어 입력 

에 의해 제어된다.  은 제어가능 (Controllable) 

함으로 상태 궤환 제어 입력 는 아래와 같이 정

의 할 수 있다. 

    (23)

여기서, 는 회전 반경 의 원형도로에 진입

한 차량이 정상상태에 도달했을 때, 이 이 되도0

록 정상상태 오차값을 보정하는 피드포워드 (Feed 

입력으로 상수이다 참고로 선회하는 차forward) . , 

량이 정상상태에 도달하면 는 차량의 슬립각에 

수렴한다 액추에이터 공격을 고려한 제어 입력은 . 

다음과 같다.

     (24)

여기서,  는 액추에이터 공격에 따른 제어 

입력을 교란하는 미지의 입력이다.

기준 입력이 바뀌면 제어 입력도 바뀌므로 기준 , 

입력 의 변조 역시 액추에이터 공격으로 간

주될 수 있다 시스템 은 선형 시불변이기 위해 . (21)

차량의 종방향 속도 는 항상 일정하다고 가정하

므로, 에 대한 공격은 도로의 회전 반경에 

관한 정보가 조작된 것으로 가정한다.

 


⇔ 

 
(25)

따라서 기준 입력 에 대한 공격 모델은 

다음과 같다.

 


 





  (26)

마찬가지로, 는 액추에이터 공격에 따른 기

준 입력을 변화시키는 미지의 입력이다. 

또한 센서 공격을 포함한 측정 방정식은 다음과 같다, .

      (27)

여기서,  은 악의적으로 인가된 센서값이다.

제어 입력 에 대한 공격을 검출하기 위한 칼

만필터 모델 ( 은 다음과 같다) .

     
 

  

(28)

(29)

  
   (30)

 



  
 




  










     (31)

여기서  는 증강된 상태 벡터(Augmented) 

로 정의된다.  와  는 영평균 가우시안 잡

음 이며 각각 공정잡(Zero mean Gaussian noise) , 

음 과 측정잡음 (Process noise) (Measurement 

을 나타낸다 또한 추가된 제어 입력의 상태 noise) . , 

천이 모델은 파라메터 추정 문제와 유사하게 

  로 가정되었다 칼만필터 . ( 는 상태)

변수를 추정함과 동시에 액추에이터 공격으로 인해 

변조된 제어 입력의 추정 값을 제공한다 칼만필터. 

가 추정한 와  그리고 알려진 정보 , 와 

를 이용하여 액추에이터 공격을 상쇄하기 위한 

보상 값은 다음과 같이 구할 수 있다.

     
  (32)

제어 입력을 보상하게 되면 시스템 모델 과 (21)

필터 모델 은 각각 아래와 같이 변경됨에 유의(28)

해야 한다.

     (33)

   

  
(34)

여기서   
 이다. 

기준 입력 에 대한 공격을 검출하기 위한 

필터 모델 ( 은 다음과 같다) .

          
(35)

(36)

  
  

 (37)

 



  
 




  










     (38)

여기서 기준 입력의 상태 공간에서의 천이 모델, 
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은  
로 가정되었다 칼만필터가 . 

추정한 
와 알려진 정보 와 을 이용하여 

에 대한 보상 값은 아래와 같이 구해진다.

  
  




 (39)

마찬가지로 기준 입력을 보상함에 따라 시스템 모, 

델 와 필터 모델 은 다음과 같이 변경된다(21) (35) .

  

 
(40)

    

 
(41)

여기서   
 이다. 

한편 측방향 주행 제어시스템에서 측정값은 ,  

하나이기 때문에 와 가 동시에 공격받는 

상황은 식 의 미지의 입력 관측기 설계 조건 (4)

(≤ 을 만족하지 않는다 만약 상기 두 입력이 동) . 

시에 공격당할 경우 이를 검출하고 복구하기 위해서, 

는 추가적인 센서 정보를 활용할 수 있어야 하며 식 

의 조건이 만족되면 제안된 칼만필터 기반의 액추(4)

에이터 공격 추정 기법은 적절히 확장될 수 있다.

센서 공격은 식 의 조건을 만족함과 더불어 (5)

절에서 논의 된 바와 같이 시스템의 초기 상태 .3Ⅱ

값을 필터가 알고 있을 경우에 식별될 수 있다 센. 

서 공격 벡터   검출을 위한 칼만필터 모델  

( 은 다음과 같다) .

          
(42)

(43)

   
   

 (44)

   


 (45)

 



  
 




  




  
 






   
(46)

여기서,  의 상태 천이 모델은 정상상태 조

건에서 ≅라고 가정하면 얻을 수 있다. 

액추에이터 공격 식별 및 보상 메커니즘과는 달리, 

센서 공격은  를 직접적으로 추정함으로써 칼

만필터 내부에서 식별되고 상쇄된다.

시뮬레이션. Ⅳ

본 절에서는 상기 자율주행 차량의 조향제어 시

스템에 대해 액추에이터 및 센서 공격 예시에 따라 

표준 칼만필터 ( 와의 비교를 통해 제안된 칼만)

필터  ,  , 의 성능을 평가한다 시뮬레이션은 . 

를 이용하여 수행되었다Matlab/Simulink .

일정한 종방향 속도를 가지는 자율주행 차량이 

직선 주행하다가   에서 회전반경이 인 원형

도로에 진입한다 고려된 주행 시나리오에 따른 기. 

준 입력 는 다음과 같다.

  











 ≤   




 ≤ 

(47)

또한 정상상태의 측방향 위치 오차 , 를 보정

하는 피드포워드 입력 는 다음과 같다. 

 











 if    




   if

≠
(48)

 




(49)

  


  


(50)

  


 







 (51)

여기서, 는 정상상태에서의 차량의 측방향 관성 

가속도 (Inertial acceleration), 는 차량의 무게중

심과 타이어의 성능 특성에 따라 결정되는 

계수Understeer gradient , 는 요 각의 정상상태 

오차 값이다. 은 상태 궤환 제어 이득 행렬 의 3

번째 성분값이다 이 때. , 를 설계하기 위한 폐루프 

시스템의 요구되는 극점은 [-5-3i, -5+3i, -7, -10]

으로 가정하였다 그 외 시뮬레이션을 위한 시스템 . , 

파라메터는 ,   ,   ,   , 

  ,    이다 이 값들을 제안 [16]. 

한 칼만필터 모델  ,  , 에 대입하여 관측가능성

을 판별하면 모두 관측가능함을 알 수 있다.

시뮬레이션에서 고려된 제어 입력과 관련된 액

추에이터 공격은 다음과 같이 인가된다 사이버 공: 
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그림 액추에이터 공격에 따른 추정 오차2. 

Fig. 2 Estimation errors under actuator attack

그림 액추에이터 공격에 따른 성능 저하 및 복구3. 

Fig. 3 Control performance degradation and 

reconstruction under actuator attack

격에 의해   에서 폐루프 시스템의 극점이 

이 되도록 [-3i, 3i, 0, -10] 가 변조되고 와 

가 각각   ,에서 추가적으로 변조된다. 

이 후   에서 물리 공격이 추가되었다 기준 . 

입력과 관련된 액추에이터 공격 또는 센서 공격은 

  에서 인가된다 모든 공격은 스텝 입력 신호. 

로 가정하였다.

그림 와 은 제어 입력과 관련된 액추에이터 2 3

공격에 따른 추정 오차 및 제어 성능을 보여준다. 

그림 에서 표준 칼만필터의 추정값은 세 차례의 2

사이버 공격이 인가되었음에도 불구하고 발산하지 

않다가 물리 공격이 인가되는 시점인   에서 

발산한다 그러나 그림 에서 표준 칼만필터 기반의 . 3

제어시스템은   에서 발산하였음을 확인할 수 

있다 이러한 현상은 표준 칼만필터의 경우 시스템. 

과 동일한 사이버 공격을 받기 때문에 나타나며 그 

결과 추정값의 정확도와 관계없이 제어시스템은 발

산할 수 있음을 보여준다 표준 칼만필터 기반의 제. 

어시스템이   에서 발산한 이유는 의 변조는 

직선 주행과 무관하며 따라서 그 영향은 차량이 

그림 기준입력 변조에 따른 성능 저하 및 복구4. 

Fig. 4 Performance degradation and 

reconstuction under reference input deception 

attack

그림 센서 공격에 따른 추정 결과5. 

Fig. 5 Estimation results under sensor attack

그림 바이어스 인가 센서 공격 추정6. 

Fig. 6 Estimation of bias injection attack

  에서 원형도로에 진입하는 순간 발현되었기 

때문이다 반면 제안한 칼만필터 . ,  기반의 제어시 

스템은 모든 공격에 대해 적절한 보상 메커니즘을 

통해 성공적으로 복구된다. 

기준 입력에 대한 액추에이터 사이버 공격에 따

른 표준 칼만필터 ( 와 제안한 칼만필터 ) ( 기) 

반의 제어 성능은 그림 에 나타내었다 악의적으로 4 . 

조작된 기준입력을 신뢰하는 표준 칼만필터는 제어

시스템에 정상상태 오차를 야기하였고 제안한 칼만

필터 는 조작된 기준입력을 식별하고 이를 보상
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함으로써 저하된 제어 성능을 빠르게 복구한다.

그림 는 센서 공격에 대한 표준 칼만필터 5 ()

와 제안한 칼만필터 ( 의 ) 에 대한 추정 결과를 

보여준다 표준 칼만필터의 경우. ,   에서 공격

자에 의해 인가된 성분만큼 제어시스템의 정Bias 

상상태 오차를 유발한다 반면 모델 . 을 기반으로 

하는 칼만필터의 추정 오차 및 제어시스템의 정상

상태 오차는 무시할만한 수준으로 줄어든다 상쇄되. 

지 못한 성분은 모델 Bias 을 도출함에 있어 정

상상태 가정으로 인해 나타나는 잔여 성분이다 그. 

림 는 제안한 칼만필터 6 ( 가 추정한 성분) Bias 

값을 보여준다.

결 론. Ⅴ

본 논문에서는 사이버 물리 시스템의 안전성 및 

보안성 문제와 관련하여 사이버 공격 및 물리 공격

을 액추에이터와 센서 관점에서 분석하고 이를 식

별하고 대처하기 위한 칼만필터 기반의 추정 기법

을 제시하였다 제안된 추정 기법은 상태 궤환 제어. 

를 위해 상태변수를 추정할 뿐만 아니라 자율복원 

제어를 위해 악의적인 공격에 의해 야기되는 비정

상적인 신호를 추정한다 상기 칼만필터 기반의 추. 

정 기법은 자율주행 자동차의 조향제어 시스템에 

대해 고려된 공격 유형에 따라 구체화되었으며 그 

성능을 시뮬레이션을 통해 검증하였다.
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