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서 론. Ⅰ

릴리스 에서 규정한 바와 같이 이3GPP 15 5G 

동통신 뉴 라디오 표준에서는 세 가지 다른 (NR) 

유형의 사용 사례로서 초고신뢰 저지연 통신 ·

(URLLC, Ultra Reliable Low Latency Communication), 

대규모 기기간 통신 (mMTC or mIoT, massive 

Machine Type Communication or massive 

그리고 초광대역 통신 서비스 Internet of Things), 

를 제시한다 (eMBB, enhanced Mobile BroadBand)

상기 유형 중 는 공장 자동화 자율 주[1]. URLLC , 

행 로봇 수술 등 이동통신 기술이 적용된 생산 , 5G 

설비 자동차 의료 기기 등의 단말과 이를 지원하, , 

는 클라우드 서비스 플랫폼 간의 빠른 제어 응답 

시간을 요구하는 서비스를 다룬다 여기서 제어 응. 

답 시간이란 제어기가 네트워크를 통해 물리 프로

세스의 이벤트나 상태 데이터를 수집하고 이를 사, 

이버 요소인 소프트웨어를 통해 분석하여 다음에 

수행할 작업을 결정한 후 제어 명령을 통해 물리 

시스템을 동작시키는 의 제어 루프 실행에 걸CPS

리는 시간 이며 초저지연 제어란 이와 같은 제[2] , 

어 루프가 수 밀리 초 수준으로 처(milliseconds) 

리되는 것을 지칭한다 [3].

초저지연 제어를 위한 이동통신의 요소 기술5G 

로서 멀티 액세스 에지 컴퓨팅 - (MEC, 

은 단말에 다Multi-access Edge Computing) 5G 

양한 서비스를 제공하는 클라우드 서비스 플랫폼을 

이동통신 코어 네트워크나 인터넷이 아닌 단말5G 

과 근접한 이동통신 인프라 기지국 또는 집중국 에 ( )

전진 배치하는 기술이다 기술의 도입은 [4]. MEC 

단말과 인터넷 클라우드 서비스 플랫폼 간 기존5G 

의 수백 밀리 초 수준의 제어 응답 시간을 수십 밀

리 초 수준으로 감소시킬 수 있다 하지만 대표[5]. 

적인 시나리오인 공장 자동화 분야의 공작 URLLC 

기계 제어 협업 로봇 제어 조립 로(0.5ms), (1ms), 

봇 밀링 머신 제어 영상 기반 원격 제어 / (4-8ms), 

등의 사용 사례는 수 밀리 초 이내의 (10-100ms) 

초저지연 피드백 제어 특성을 요구 하며 이는 [6] , 

를 통해 얻는 순수한 지연 시간 감소 효과로는 MEC
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달성할 수 없음을 예상할 수 있다 따라서 이러한 . 

초저지연 제어 요구사항의 만족을 위해서는 단5G 

말 및 임베디드 시스템 플랫폼의 하드웨어, MEC , 

운영체제 및 시스템 소프트웨어 그리고 이동통신망, 

을 구성하는 네트워크 장비 등 의 제어 루프와 CPS

관련된 모든 구성 요소에서 발생하는 시간 지연 요

소를 파악하고 제어 루프를 실시간으로 최적, CPS 

화하는 설계가 필요하다.

의 저지연 특성 지원을 위한 구성 요소 중 CPS

시스템 관련 연구로서 는 와 Aumiller [7] GPU

를 통해 시스템 내의 지연을 감소할 수 Direct I/O

있음을 보였고 후속 연구로서 는 , Kato [8]

를 통해 의 분석 작업에 활용될 Zero-copy I/O CPS

수 있는 컴퓨팅의 지연을 감소시켰다 네트워GPU . 

크 관련 연구로서 은 분산 태스크 Jacob [9] CPS 

간의 시간 동기화를 통해 의 지연을 배 이상 CPS 2

감소시킬 수 있음을 보였고 은 기존, Hampel [10]

의 무선 네트워크 기술로는 공장 자동화 분야에서 

요구사항을 달성할 수 없으며 이를 극복하URLLC , 

는 방법으로서 공장 자동화를 위한 5G PHY/MAC 

설계 및 각종 지연에 대한 실측값을 제시하였다 새. 

로운 구성 요소를 통한 저지연 특성 지원 연구로서

는 의 제어 대상과 근접한 거리에 제어기를 배CPS

치해 지연 효과를 얻는 에지 컴퓨팅 기술을 스마트 

홈 원격 의료 자동차 등에 적용[11], [12], [13] 

한 연구가 있으며 고성능 서버를 통한 단말의 기능, 

을 오프로딩 클라우드와 에지를 조합해 빅데[14], 

이터 분석의 지연을 감소 초저지연 특성을 [15], 

요구하는 택타일 인터넷 을 지원하기 (Tactile) [16]

위한 연구들이 수행되었다 상기 연구들은 의 . CPS

제어 루프와 관련된 단일 구성 요소 수준에서 저지

연을 달성하는 기술들로서 초저지연 제어에 CPS 

이바지할 수 있다 하지만 다양한 저지연 기술을 통. 

합해 제어 루프를 모니터링 및 관리할 수 있는 초

저지연 아키텍처에 관한 연구는 없다 일반적CPS . 

인 산업용 제어 시스템의 제어 루프 성능을 모니터

링하는 연구 들이 있었지만 수준에[17, 18] , CPS 

서 구성 요소의 시간 지연 요소를 통합 관리하여 

의 초저지연 제어에 적용하는 단계에는 이르지 CPS

못하였다.

본 논문에서는 의 초저지연 제어를 위한 CPS

아키텍처를 설계한다 이를 위해 초저지연 CPS . 

특성과 개념 모델을 정의한다 이를 통해 CPS CPS . 

초저지연 아키텍처를 설계하고 기반 초CPS , MEC 

저지연 구현 사례 연구를 통해 향후 적용 가CPS 

능성을 살펴본다.

그림 제어 루프의 시간 특성1. [19]

Fig. 1 Timing Characteristics of Control Loop

개념 모델과 구성 요소. CPS Ⅱ

제어 루프는 제어 시스템에서 관측 대상 프로세

스와 제어기 간의 연결 관계이며 세 가지 핵심 기

능인 샘플링 의사 결정 액추에이션을 수행한다 제, , . 

어기가 단일 임베디드 시스템에 구현된 일반 제어 

시스템에서는 샘플링과 액추에이션 간의 시간 지연

이 거의 없다 따라서 제어 루프 즉 샘플링된 데이. , 

터가 제어기에 입력 되고 의사 결정된 제어 명령(I) , 

이 출력 되어 액추에이션 되기까지의 지연 시간(O)

이 그림 와 같이 일정하다1. (a) .

반면 의 제어 루CPS 프 지연은 그림 와 같1. (b)

이 불규칙적이다 일정 시간 간격 로 신호를 획득. t

하는 센서가 내장된 임베디드 시스템과 원격의 제

어기가 네트워크로 연결된 환경을 예로 들면 센서, 

가 획득한 신호를 임베디드 소프트웨어가 처리한 

후 이를 제어기까지 네트워크로 전달하는 샘플링 대

기 시간 (Ls 과 제어기의 처리 대기 시간 ) (Lp 이 발생)

한다 이로 인해 발생하는 샘플링 대기 시간의 지터 . 

(Js = max Ls
k
 - min Ls

k 와 분석 대기 시간의 지터 )

(Jp = max Lp
k
 - min Lp

k 는 샘플링된 데이터가 제어)

기에 입력되는 주기 의 지터 (h) (Jh = max hk min – 

hk 를 초래하고) , 이는 제어 루프의 지연을 발생 CPS 

시켜 궁극적으로는 의 정확도와 예측 가능성을 CPS

훼손한다. 이처럼 대규모의 센서 액추에이터를 포함, 

하는 물리 요소와 이를 제어하는 컴퓨팅 요소가 통신 

미들웨어를 통해 상호 결합된 시스템인 에서는 CPS

운영 중 다양한 대기 시간이 발생할 수 있으며 이를 , 

정리하면 표 과 같다 1 [19, 20].

표 의 각 대기 시간은 운영 상태에 따라 가변적1

인 요소이며 하나의 제어 루프와 관련된 , CPS CPS 
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Latency Details

Computing 

Resource 

Latency

The time for sharing computing resources, 

such as sampling, data transformation, 

processing, analysis, actuation, etc.

Network 

Latency

Time to wait for propagation, transmission, 

processing, and buffers in the network

Decision 

Latency

Both of time for information/knowledge 

processing, such as learning, reasoning, 

simulation, and the time that occurs for 

human perception, analysis, exchange of 

views, control, etc.

Mics.

Latency during CPS operation for 

communication with external systems and 

other reasons

표 구성 요소에서 발생하는 대기 시간1. CPS 

Table 1. Latency in CPS Components

구성 요소별 대기 시간의 합인 제어 루프의 CPS 

지연 시간 역시 가변적인 요소이다 따라서 의 . CPS

초저지연 제어를 위해서는 제어 루프와 관련CPS 

된 모든 구성 요소에서 발생하는 시간 지연 특성을 

파악하고 이를 실시간으로 관리할 수 있어야 한다, . 

본 논문에서는 이러한 요구사항을 만족시키는 시스

템으로 초저지연 를 물리 프로세스로부터 획득CPS ‘

한 아날로그 출력 신호를 디지털 데이터로 변환하

고 컴퓨팅 및 네트워킹 요소를 통한 정보 지식 처, , 

리와 분석 과정을 통해 도출된 제어 명령을 다시 

물리 프로세스로 되돌리는 과정인 제어 루프CPS 

의 구성 요소별 대기 시간의 측정이 가능하고 이를 , 

통해 측정되는 제어 루프 별 지연 시간과 지CPS 

터를 최소화하여 안정적인 초저지연 제어가 가능한 , 

시스템 으로 정의한다 이어지는 절에서는 초저지연 ’ . 

에서 제어 루프와 관련된 구성 요소 및 시간 CPS

지연 특성을 표현하기 위한 개념 모델을 설명CPS 

한다.

개념 모델은 물리 프로세스에서 변화가 감CPS 

지되고 이에 대해 사이버 요소인 소프트웨어 시스, 

템에서 결정된 제어 명령이 다시 물리 프로세스에 

적용되는 과정을 개념적으로 설명하는 모형이다 미. 

국 국립표준기술연구소 는 프레임워크 (NIST) CPS 

설계 에서 개념 모델을 정의하였고 물리 [21] CPS , 

프로세스와 사이버 요소 간의 시간 특성을 제시하

였다 하지만 의 개념 모델은 [22]. NIST CPS CPS

에서의 인간의 역할을 일부 의사 결정자로서의 인(

간 만 고려하고 있으며 하나의 와 상호작용하) , CPS

는 외부 요소와의 관계는 고려하지 않았다 이에 대. 

그림 개념 모델2. CPS 

Fig. 2 CPS Conceptual Model

한 대안으로 그림 의 개념 모델이 연구되었2 CPS 

다 [23].

상기 개념 모델은 의 개념 모델을 기CPS NIST

반으로 에서 다양한 역할을 담당하는 인간 요CPS

소 및 와 상호작용하는 외부 요소들을 확장하CPS

였다 개념 모델에 따르면 는 가지 내부 요소. CPS 3

인 물리 프로세스 사이버 (Physical process), ① ②

요소 인간 과 가(Cyber components), (Human) 6③

지 외부 요소인 외부 서비스 (External ④

외부 시스템 Services), (External Systems), ⑤ ⑥

외부 물리 프로세스 (External Physical 

외부 인력 외Processes), (External Human), ⑦ ⑧

부 자산 외부 (External Assets), CPS (External ⑨

로 구성된다 가지 내부 요소는 강결합되어 CPS) . 3

하나의 를 이루며 구성 요소별 시간 관리를 CPS⑩

위한 제어 루프 성능 모니터 (CLPM, Control 

를 가진다 제어 Loop Performance Monitor) . CPS 

루프는 가지 내부 요소를 통해 물리 상태 3

를 정보화 하고 정보 분석을 (Physical state) (Info) , 

통해 의사 결정 후 제어 행위를 실행 (Decision) 

하는 개념 모델의 기본 과정을 (Action) NIST CPS 

포함하며 제어 루프 실행 중 가지 내부 요소는 , 3 6

가지 외부 요소와 연동될 수 있다.

본 절에서는 개념 모델 내 의 구성 요CPS CPS

소에 대해 정의한다 물리 프로세스는 현실 세계의 . 

시간 흐름에 따라 상태와 공간이 변화하는 모든 자

연계 요소 중 초저지연 를 통해 관측 및 제어CPS

를 할 수 있는 요소이며 전자기 , (Electromagnetism), 

열 구조 음향 유(Heat), (Structural), (Acoustics), 

체 화학 등의 현상이다 관측 (Fluid), (Chemical) . 

및 제어하고자 하는 각 물리 프로세스는 각 분야별 
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Layer Properties

Signal

Convert continuous/physical processes into 

discrete data

Convert control commands to mechanisms

Data Data processing, storing, forwarding, and viewing

Information
Extract information from data, process, 

synchronize, and visualize

Knowledge

Learning, reasoning, simulation, and 

visualization from data/information

Collaborative decision making with humans, 

eliciting control commands

표 사이버 요소의 계층 구조2. CPS 

Table 2. Hierarchy of CPS Cyber Components

Role Actions

Sensor

Obtain data/information through five senses 

to recognize changes in physical processes

Obtain contextual data/information from 

physical processes via personal devices

Communicate with others to obtain 

contextual data/information/knowledge

Decision 

Maker

Making decisions about the situation of 

perceived physical processes

Making collaborative decisions about 

decisions made by cyber elements

Actuator

Changes the physical process through 

physical activity

Change the physical process with 

instrument/robot operation

Communication 

Channel

Communicate with others for data/information/ 

knowledge transmission and reception

Communicate and receive data/information/ 

knowledge via personal device operation

Physical 

Process

Perform physical actions as objects of 

observation and control by CPS

표 구성 요소로서의 인간3. CPS 

Table 3. Human as a CPS Components

지배식을 가지며 지배식에 따른 물리적 상태 변화, 

를 측정해 디지털 데이터로 수집하는 측정 방법을 

필요로 한다.

사이버 요소는 물리 프로세스의 연속적인 신호 

를 샘플링 한 데이터 와 이를 의미 (Signal) (Data)

있는 형태로 가공한 정보 정보로부(Information), 

터 도출한 지식 까지 여러 형태의 연(Knowledge)

산 처리 및 이를 통해 도출된 제어 명령의 실행과 

관련된 모든 컴퓨팅 요소 그리고 컴퓨팅 요소 간 , 

신호 데이터 정보 지식을 전달 및 교환하는 모든 네/ / /

트워크 요소를 포함한다 사이버 요소는 연산 처리 . 

대상에 따라 계층 구조를 가지며 각 계층에는 다양, 

한 기능을 수행하는 구성 요소들이 표 와 같이 배2

치된다 따라서 물리 프로세스로부터 관측되는 신호. 

Components Properties

Service

Edge/Cloud system that provides the software/ 

platform/infrastructure required during CPS 

operations in the form of on-demand services

System
Public data/legacy systems that need to be 

interlinked during operation of CPS

Physical 

Process

An observable but uncontrolled external 

physical process that can affect the targeted 

physical process of the CPS.

Human
External personnel who are not responsible for 

the CPS' unique mission, but can be utilized

Asset
Physical assets that need to be used during 

CPS operation

CPS
Other CPSs with unique mission, but need to 

be linked in operation

표 의 외부 요소4. CPS

Table 4. External Components of CPS

는 각 구성 요소의 연산 처리와 신호 데이터 정보/ / /

지식의 전달 및 교환 과정을 통해 하나의 제CPS 

어 루프를 형성한다.

인간은 의 주요 구성 요소로서 제어 CPS CPS 

루프 전반에 걸쳐 타 구성 요소와의 상호 작용을 

통해 표 과 같이 다양한 역할을 담당한다 각 역할3 . 

을 위해 인간은 감각 기관과 신체를 사용하며 인간 , 

요소의 일부로서 다양한 개인용 기기 스마트폰 태( , 

블릿 웨어러블 디바이스 를 사용한다PC, ) .

초저지연 는 운영 시 필요에 따라 표 와 같CPS 4

이 외부 요소와 연계할 수 있다 외부 요소는 내부 . 

요소 중 어느 하나 이상과 연동되며 간 연동 , CPS 

교통 와 재난 방재 의 연계를 통한 안(ex. CPS / CPS

전한 도시 구현 도 고려될 수 있다) .

초저지연 아키텍처. CPS Ⅲ

본 장에서는 개념 모델에 따라 형성되는 CPS 

제어 루프 별 시간 요소 관리를 통해 초저지CPS 

연 제어 특성을 제공하는 초저지연 아키텍처CPS 

를 설계한다 초저지연 아키텍처의 최상위 기. CPS 

능 요구사항은 다수의 제어 루프가 혼재하는 CPS 

운영 환경에서 개별 제어 루프 단위로 CPS CPS 

시간 요소를 관찰하고 최소 지연 시간 요구사항을 , 

만족하지 않으면 규칙 적용을 통해 이를 극복하는 

인터페이스를 제공하는 것이다 그리고 이를 통해 . 

달성될 수 있는 초저지연 특성을 품질 속성으로 한

다.
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그림 제어 루프의 구성3. CPS 

Fig. 3 Construction of CPS Control Loop

초저지연 아키텍처를 통한 모니터링 대상CPS 

인 제어 루프에서는 그림 와 같이 물리 프로3. (a)

세스와의 접점인 와 PO (Process Output) PI 

그리고 관측값인 (Process Input), PV (Process 

와 에 대한 정상값인 을 Value) PV SP (Set Point)

비교해 제어 명령 을 최종(CC, Control Command)

적으로 결정하는 제어기 가 필수 요소(Controller)

로 고려된다 의 특성상 제어기는 계층적 사이. CPS

버 요소가 네트워크로 연결되며 그림 와 같, 3. (b)

이 개념 모델에 대입될 경우 제어 루프CPS CPS 

를 형성하는 구성 요소와 인터페이스가 도출된다. 

이후 제어 루프의 흐름에 따라 구성 요CPS CPS 

소 간 인터페이스를 통해 가 전달되고 분석되어 PV

최적의 제어 명령이 결정된다.

운영 환경 내에는 다수의 제어 루프CPS CPS 

가 혼재하며 초저지연 는 이에 대한 통합 관리, CPS

를 통해 전체의 안정적인 초저지연 제어를 달CPS 

성한다 그림 의 초저지연 아키텍처는 . 4 CPS CPS 

제어 루프별 시간 요소를 모니터링하는 제어 루프 

성능 모니터 개별 구성 요소에 탑재(CLPM), CPS 

되어 시간 요소를 수집하는 컴포넌트 익스포터 

그리고 개별 제(CE, Component Exporter), CPS 

어 루프의 초저지연 요구사항이 불만족 되면 이를 

처리하기 위한 규칙을 실행하는 지연 관리자 (LM, 

로 구성된다Latency Manager) .

은 프로메테우스 모니터링 CLPM (Prometheus) 

시스템 을 기반으로 설계되었다 은 [24] . CLPM CPS 

그림 초저지연 아키텍처4. CPS 

Fig. 4 Ultra Low Latency CPS Architecture

구성 요소들에 설치된 들에 주기적으로 접속해 CE

시간 요소를 수집한다 구성 요소로부터 수집. CPS 

된 시간 요소는 해당 구성 요소와 관련된 제CPS 

어 루프의 총 지연 시간과 지터에 대한 통계적 수

치를 갱신한다 만약 제어 루프별로 설정된 초. CPS 

저지연 임계치를 초과할 경우 위배된 규칙을 에 LM

통보한다.

는 모든 구성 요소에 탑재되어 실시간으CE CPS 

로 시간 요소를 수집하고 이 요청할 때 해당 , CLPM

정보를 알려주는 역할을 담당한다 은 는 . CLPM CE

가지 프로메테우스 익스포터3 , node_exporter, 

로부터 정보를 수신한ebpf_exporter, net-exporter

다 첫 번째로 의 는 모든 구. CE node_exporter CPS 

성 요소의 기본 시스템 정보와 실시간 자원 정보 

메모리 네트워크 를 포함해 센서와 액(CPU, , I/O, )

추에이터 등 물리 프로세스와 접점을 갖는 하드웨어

의 실시간 입출력 정보를 수집한다 두 번째로 . CE

의 는 리눅스 ebpf_exporter BPF (Berkeley 

를 통해 구성 요소의 데이터 링크 계Packet Filter)

층 데이터를 추출하며 블록 지연 시간 , I/O 

과 스케줄러의 큐 지연 (bio_latency) CPU (run 

등의 정보를 수집한다 에게 queue latency) . CLPM

있어 블록 의 지연 정보는 데이터 처리를 주로 I/O

담당하는 구성 요소의 저장 시스템 탐색 시간 CPS 

지연 추이를 파악할 수 있으며 스케줄러의 큐 지연 , 

정보는 여러 제어 루프가 중첩되는 구성 CPS CPS 

요소에서 스케줄링 지연의 폭증 여부CPU (spike) 

를 판단할 수 있다 세 번째로 의 . CE net-exporter

는 구성 요소 간 주기적인 다이얼링을 통해 네CPS 

트워크 지연을 측정하고 이를 에 제공한다, CLPM . 
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그림 제어 루프 그래프와 인접 행렬5. CPS 

Fig. 5 CPS Control Loop Graph and Adjacency 

Matrix

은 에서 계산된 임의의 제어 루LM CLPM CPS 

프의 지연 시간과 지터가 초저지연 임계치를 초과

할 경우 호출되어 사전에 정의된 정책을 실행한다, . 

정책은 관련 운용 인력에게 알림 전자 (ex. SMS, 

우편 가시화 제어 명령 실행 프로그램 호출 데, ), , , 

이터 백업 등과 같은 기능이며 제어 루프의 CPS 

상세 설계에 따라 별도 정의된다.

본 절에서는 이 제어 루프 별 시간 CLPM CPS 

요소의 모니터링을 수행하는 방법을 제안한다. 

은 구성 요소에 설치된 들로부터 각CLPM CPS CE

종 정보를 수집하며 이를 통해 구성 요소와 , CPS 

구성 요소 간 시간 정보를 계산해 업데이트한다. 그

림 와 는 각각 를 이루는 전체 구성 5. (a) (b) CPS

요소별로 내부 지연 및 구성 요소 간의 지연 정보

를 도시한 그래프 표현과 이를 통해 이 실제CLPM

로 행렬 곱셈을 통해 시간 요소 계산을 하는데 사

용하는 자료 구조인 인접 행렬의 예시이다 모니터. 

링 대상 운영 환경 내의 구성 요소는 그CPS CPS 

래프의 정점 으로 표현되며 구성 요소 간(vertex) , 

의 인터페이스는 간선 로 표현된다 업데이트(edge) . 

된 시간 정보는 간선에 가중치 로 표현된(weight)

다.

그림 의 그래프 자료 구조와 인접 행렬 예시에 5

따르면 운영 환경으로 입력 된 물리 프로CPS (PO)

세스의 신호는 구성 요소들 CPS (D1, D2, D3, D4, 

에 의해 처리되어 다시 물리 프I1, I2, K1, K2, H1)

로세스로 적용 된다 에 의해 측정된 (PI) . CLPM/CE

시간 요소는 그래프의 간선에 표현되는데 구성 요, 

소 내부의 지연 시간은 자기 자신을 향하는 간선 

로 표현되며 구성 요소 간 지연 시간은 (self-loop) , 

정점 간 간선으로 표현된다 그림 의 제어 루. 3 CPS 

프와 관련된 구성 요소는 그림 에서 회색으CPS 5

로 표현된 정점들이며 해당 제어 루프는 , CPS PO

로 진행하되 별도로 인간 D1 D2 K1 D3 PI , → → → → →

요소 에 의한 정보 검증에 해당하는 (H1) D2 I1→ →

의 루프가 병행된다 그래프 자료 구조와 H1 K1 . →

인접 행렬을 통해 지연 시간 계산을 수행하면 상기 

제어 루프의 지연 시간은 밀리 초가 되지만17 , H1

이 제어 루프에 포함될 경우 밀리 초가 된다71 . 

따라서 본 제어 루프가 초저지연 특성을 요구CPS 

할 경우 최적화를 위한 재설계가 고려되어야 함을 

분석할 수 있다.

기반 초저지연 사례 연구. MEC CPS Ⅳ

본 장에서는 초저지연 아키텍처를 실제 초CPS 

저지연 통신 시스템인 이동통신망 및 플5G MEC 

랫폼에 적용해 제어 루프의 초저지연 특성이 CPS 

측정되는 사례를 제시한다 그림 은 기술. 6 5G/MEC 

이 적용된 스마트팩토리 테스트베드를 보여준다 최. 

근 관련 연구 에서는 현재 구축된 대부분의 자[10]

동화 공장에서 자체 유 무선 네트워크를 사용하고 /

있으나 이를 통해서는 밀리 초 이내의 제어 루10 

프를 처리할 수 없으며 이동통신망과 기존 무, 5G 

선 네트워크를 최적 조합한 설계를 통해서 이를 해

결할 수 있음을 주장하고 있다 본 테스트베드는 . 

단말과 그리고 기존 유 무선 네트워크가 5G MEC, /

혼재된 환경으로서 향후 기반 스마트팩토리 구5G 

축을 위한 기초 자료를 제공할 수 있는 환경이다.

상기 테스트베드는 대의 협동 로봇이 모형 자2

동차를 조립하는 생산 라인이다 첫 번째 협동 로봇 . 

은 제조 실행 시스템 (R1) (MES, Manufacturing 

응용으로부터 명령을 받아 부Execution System) 

품 거치대로부터 조립할 부품을 집어 들어 두 번째 , 

협동 로봇 앞에 있는 거치대에 내려놓는다 두 (R2) . 

번째 로봇 역시 로부터 명령을 받아 거치대의 MES

부품을 집어 올리고 이를 모형 자동차에 부착한다, . 

이 과정을 반복해 모형 자동차가 조립되며 이 과정, 

에 관여하는 협동 로봇 제어기 컨베이어 벨트 제어, 

기 비전 인식 응용 주문 관리 응용(PLC), , , MES 

등 모든 소프트웨어는 플랫폼에 탑재되어 테MEC 

스트베드를 모니터링하고 제어하는 를 구성한CPS

다 또한 작업자는 태블릿 를 통해 모형 자동차. , PC

의 정보 주문량 및 생산 현황을 모니터링하고 있으, 

며 테스트베드에 설치된 는 작업자의 낙상이, CCTV

나 화재 등 에서 돌발적으로 발생할 수 있는 CPS
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그림 기반 스마트팩토리 테스트베드6. MEC 

Fig. 6 MEC-based Smart Factory Testbed

그림 테스트베드 내 종의 제어 루프7. 3 CPS 

Fig. 7 Three Types of CPS Control Loops in 

Test-bed

현상에 대해 감시한다 본 테스트베드에는 다수의 . 

제어 루프가 존재하며 본 사례 연구에서는 총 CPS , 

종의 초저지연 제어를 필요로 하는 제어 루3 CPS 

프를 도출하였다.

첫 번째 제어 루프 모형 자동차 객체 인(CL#1: 

식 에서는 센서로서의 인간 작업자의 태블릿 의 ) PC

카메라로 물리 프로세스인 모형 자동차에 대한 영

상 신호를 획득하고 샘플링된 이미지 데이터는 , 

플랫폼의 비전 인식 응용으로 전달되어 학습 MEC , 

모델을 통해 추론된다 추론 결과로 모형 자동차의 . 

객체 정보가 인식되면 해당 정보는 다시 태블릿 , 

로 전달되어 내장된 인식된 모형 자동차의 PC AR 

콘텐츠를 화면에 로딩한다.

두 번째 제어 루프 협동 로봇 위치(CL#2: TCP 

의 가시화 에서는 물리 프로세스인 협동 로봇의 )

위치를 로봇 내의 내장 TCP (Tool Change Point) 

센서가 차원 좌표로 샘플링하고 샘플링된 좌표 정3 , 

보는 와 네트워크 장비를 거쳐 상의 PLC 5G , MES 

제어기로 전달한다 좌표 정보가 올바르게 수신되었. 

을 경우 이를 저장소의 로그 파일에 저장한 후 의

사 결정자로서의 인간 작업자의 에 있는 가시화 PC

ID Role

H1 Human as a sensor with a tablet

H2 Human as a decision maker monitoring robots.

H3 A worker who is a human as a physical process

H4 Human as a actuator for safety management

D1 Image sampling software installed on tablet

D2 5G network (RU/DU)

D3 MEC OS and system software

D4 TCP location sensing software on the robot

D5 PLC software

D6 TCP coordinate information visualizing software

D7 Image sampling software installed on CCTV

I1 TCP coordinate information processing software

I2 Emergency services software

K1 Inference Software

표 테스트베드 내 구성 요소5. CPS 

Table 5. CPS Components in Test-bed

그림 테스트베드 내 제어 루프의 그래프 8. CPS 

구조

Fig. 8 Graph Structure of CPS Control Loops in 

Test-bed

프로그램을 갱신한다. 

세 번째 제어 루프 작업자 낙상 감지 에(CL#3: )

서는 가 물리 프로세스로서의 인간을 CCTV CL#2

와 같은 방식으로 관측하다가 학습 모델을 통해 낙, 

상이 탐지될 경우 가능한 한 빠르게 의사 결정자로

서의 인간의 개인용 기기에 알림을 전달한다. 

그림 은 이와 같은 종의 제어 루프를 7 3 CPS 

개념 모델을 통해 표현한 것이며 표 는 종CPS , 5 3

의 제어 루프에 관련된 구성 요소들에 CPS CPS 

대한 정보로서 종의 인간 작업자 개의 데이터 , 4 , 7

계층 소프트웨어 종의 정보 계층 소프트웨어 종, 2 , 1

의 지식 계층 소프트웨어가 통합되어 를 구성CPS

하였다.
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테스트베드 내 종의 제어 루프의 초저지3 CPS 

연 특성은 과 를 통해 관리된다 그림 은 CLPM CE . 8

에서 관리하는 종의 제어 루프에 대한 그래CLPM 3

프이다 그래프의 정점과 간선에 표시된 수치들은 . 

이 테스트베드로부터 밀리 초의 주CLPM MEC 60 

기로 구성 요소 및 구성 요소 간 시간 요소를 CPS 

수집하고 업데이트한 측정치이다.

제어 루프의 그래프와 인접 행렬을 통해 측CPS 

정된 제어 루프의 지연 시간을 살펴보면 CPS CL#1

의 경우 밀리 초 의 경우 밀리 초34 , CL#2 40 , 

의 경우 밀리 초 발송 평균 지연 CL#3 2034 (SMS 

초가량 포함 가 측정되었다 또한 구성 요소 2 ) . , CPS 

중 평균 왕복 지연 시간 밀리 초 는 D2/D3 ( 8 )

로서 종의 제어 루프와 공통적으로 5G/MEC 3 CPS 

관련 있는 것을 확인할 수 있다 따라서 이동통. 5G 

신망 및 의 시스템 영상처리 추론 등 일부 공MEC , , 

통적으로 관련된 구성 요소를 중심으로 한 성CPS 

능 개선은 전체적인 의 지연 시간을 감소시켜 CPS

초저지연 제어를 가능하게 할 것으로 예상할 수 있

다.

결 론V. 

본 논문은 이동통신 및 를 통한 초저지5G MEC

연 제어를 위해 제어 루프와 관련된 구CPS CPS 

성 요소에서 발생하는 시간 지연 요소를 측정하고, 

를 최적화하기 위한 초저지연 아키텍처를 CPS CPS 

설계하였다 이를 위해 초저지연 특성과 . CPS CPS 

개념 모델을 정의하였고 제어 루프의 시간 요, CPS 

소를 관리하기 위한 자료 구조 및 아키텍처를 제안

하였으며 기반 초저지연 구현 사례 연, MEC CPS 

구를 통해 초저지연 아키텍처의 적용 가능성CPS 

을 살펴보았다.

본 연구를 통해 향후 초저지연 를 구현하고CPS , 

초저지연 특성을 달성하기 위해서 몇 가지 추가 연

구가 필요함을 확인하였다 가장 중요한 것은 . 

에 대한 성능 개선으로서 초저지연 제어 CLPM/CE

여부를 모니터링하기 위한 시간 요소 데이터 수집 

주기의 단축 대기 시간 지연 시간 측정뿐 아니라 , /

지터에 대한 통계적 분석도 가능하도록 기능 확장, 

인접 행렬에 대한 빠른 계산을 위한 하드웨어 가속

화 기술 활용 등이 고려될 수 있다 또한 제. , CPS 

어 루프 성능 모니터링 시 발생하는 측정 부하에 

대한 최적화도 무시할 수 없는 요소이다. 

한편 본 논문에서 이동통신망에 대한 구조, 5G , 

구성 요소의 대기 시간 세부 요소 간 지연 시간 등, 

은 망의 폐쇄성과 측정 방법 등의 제약으로 인해 

세분화하여 적용하지 못하였으나 향후 기술이 , 5G 

안정화되고 개방되면 세밀한 시간 요소 측정 및 성

능 개선이 가능할 것이다 또한 별도 국내 표준화 . , 

가 진행 중인 초저지연 표준을 (TTA/PG609) CPS 

통해 공장 자동화 자율 주행 로봇 수술 등 이, , 5G 

동통신 기술이 적용되는 시나리오를 표현하고 특히 , 

가지 내부 요소뿐 아니라 가지 외부 요소와의 연3 6

동이 고려된 다양한 시나리오에 대해 초저지CPS 

연 적용 사례를 발굴할 것이다CPS .
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