
The Journal of The Institute of Internet, Broadcasting and Communication (IIBC)
Vol. 19, No. 5, pp.251-255, Oct. 31, 2019. pISSN 2289-0238, eISSN 2289-0246

- 251 -

https://doi.org/10.7236/JIIBC.2019.19.5.251

JIIBC 2019-5-35

비공개 프로토콜 분류를 위한 특징 추출 알고리즘 비교 
연구

A Comparative Study of Feature Extraction Algorithm for 
unKnown Protocol Classification
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요  약  프로토콜 reverse-engineering 기술은 unknown protocol 의 스펙을 추출하기 위해서 보통 표준화된 방법이 
없어서 대부분 수동으로 스펙을 분석하거나 반자동 방식으로 이를 분석한다. 만약 unknown protocol의 근간이 되는 
프로토콜을 알 수 있다면, 이를 이용하여 스펙을 분석할 수 있으므로 자동화되고 정확한 분석이 가능할 것이다. 학습되지
않은 프로토콜을 분류하기 위해서는 특징추출은 매우 중요한 단계 중의 하나이다. 본 논문은 기존 프로토콜을 변형한 
프로토콜에 대해서 높은 성능을 갖는 분류기를 개발하기 위해서 몇 가지 특징 추출 알고리즘을 제안하고, 프로토콜의 
형태 변화에 강인한 특징추출 알고리즘을 제안한다. 성능 검증을 위해서 8개 공개 프로토콜을 대상으로 학습을 수행하고
이를 변형한 프로토콜을 대상으로 성능 측정을 진행하였다.   

Abstract  On today, Protocol reverse-engineering technique can be used to extract the specification of
an unknown protocol. However, there is no standardized method, and in most cases, the extracting 
process is executed manually or semi-automatically. If the information about the structure of an 
unknown protocol could be acquired in advance, it would be easy to conduct reverse engineering. the
feature extraction is an important step in unknown protocol classification. However, in this paper, we 
present a comparison several feature extraction techniques and suggests a method of feature extraction 
algorithm for recognizing unknown protocol. In order to verify the performance of the proposed system,
we performed the training using eight open protocols to evaluate the performance using unknown data. 
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Ⅰ. 서  론

오늘날  통신 및 사이버 공간에서의 정보 작전은 다양
한 형태로 이루어 질 수 있으며 이 중에서 정보공격이 무

엇보다도 중요한데 이는 적의 네트워크, 정보 시스템, 무
기체계 등의 취약점을 분석하고 침투를 통하여 정보 흐
름을 탐지, 추출하고 이를 위조, 변조하여 적의 원활한 정
보흐름을 차단하거나 마비 파괴하여 적 전력을 약화시키
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는 기술이다. 이러한 정보공격을 위해서는 적의 통신 패
킷으로부터 프로토콜을 분석할 수 있으면, 다양한 형태의 
정보공격이 가능하게 된다[1]. 본 논문은 군의 사이버 공
격/방어 무기 개발을 위해 수집된 적 통신 패킷을 분석하
여 프로토콜의 종류를 분류하는 기술개발에 가장 중요한 
기술 중의 하나인 특징추출 알고리즘에 대해서 분석하고
자 한다. 

본 논문은 공개 프로토콜로 학습 후 변형 프로토콜이 
공개 프로토콜과 얼마나 유사한지를 추정하는 기술로써 
기존 프로토콜 분류기와는 다른 영역의 연구분야이다. 본 
연구에서 가장 중요한 것중의 하나가 특징추출 알고리즘
이다. 프로토콜 분류를 위한 특징추출 알고리즘 연구는 
프로토콜 identification 분야에서 많은 연구가 이루어
졌다. 

J. Zhang[2]은 Packet의 수, Packet Size, Inter-Packet 
Time 등을 특징으로 사용하였으며, Rongqiang Lin[3]

은 client-to-server 간의 패킷수, 최대 패킷 크기, 최소 
패킷크기, client-to-server  패킷간의 표준편차 등을 특
징으로 사용했다. H.L Yu[4]은 source/destination IP, 
source/destination port 등을 특징으로 사용하였으며, 
A McGregor[5]은 packet 길이 통계, inter-arrival 통
계, byte 수, connection 시간 등을 특징으로 사용하여 
프로토콜을 분류하였다. 본 논문은 패킷의 흐름을 제외하
고 패킷 자체에 포함된 정보만을 분석하는 특징추출 알
고리즘을 개발하고 이를 근간으로 비공개 프로토콜 분류 
시스템을 개발하고자 한다. 

Ⅱ. 특징추출 알고리즘

1. 통계기반 특징추출 알고리즘 
통계기반 특징은 일정한 수의 패킷을 수집한 후 패킷 

내 필드 값의 통계를 계산하여 이를 특징으로 사용하는 
방법이다. 통계기반 특징추출은 n개의 패킷에 대해서 모
멘트와 빈도를 특징으로 추출한다. 그림 1은 통계기반 특
징추출 알고리즘의 순서도이다. 

모멘트는[6] 각 필드의 평균, 분산, 왜도, 첨도를 추출
하여 특징으로 생성하였으며, 빈도는 각 필드에서 빈도를 
생성한 후 최고 빈도 값을 특징으로 사용한다. 그림 2는 
두 특징추출 알고리즘의 개념도이다. 

그림 3은 개별 프로토콜의 모멘트 및 빈도 특징 추출 
결과이다. 그림에서 왼쪽은 빈도 특징이고 오른쪽은 모멘
트에서 평균 특징추출 결과이다. 

그림 1. 통계기반 특징추출 알고리즘 순서도
Fig. 1. Flowchart of Statistical feature Extraction Algorithm

(a)

(b)

그림 2. (a) 모멘트 특징 추출, (b) 빈도 특징추출
Fig. 2. (a) Moment Feature extraction, (b) Frequency 

feature extraction

그림 3. 모멘트 및 빈도 특징추출 결과 비교
Fig. 3. Compare of Moment and frequency feature
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2. AutoEncoder 기반 특징추출 알고리즘
AutoEncoder 는 입력 값을 출력값으로 복사하는 방

법으로 특징을 생성하는 비지도 학습 신경망 모델이다. 
일반적으로 입력 개수와 출력 개수가 동일한데 이때 
hidden 계층 값이 특징으로 사용된다. 그림 4는 패킷의 
원본 데이터로부터 학습 모델을 이용하여 특징을 생성하
기 위한 AutoEncoder의 구조이다.

그림 4. AutoEncoder 특징추출의 구조
Fig. 4. Structure of AutoEncoder 

본 논문에서 제안된 AutoEncoder의 구조는 한 개의 
히든레이어로 구성되어진다. 제안된 AutoEncoder의 구
조는 입력 데이터는 128이고 이를 256개의 특징 공간으
로 확장하는 구조를 가진다. 그리고 본 논문에서 적용한 
AutoEocoder의 학습 방법은 아래 수식과 같다. L은 손
실 함수인데 일반적으로 평균제곱오차를 사용한다. 

 arg
 



 
               (1)

  ∥  ∥

    (2)

3. PCA 기반 특징추출 알고리즘
통계기반과 AutoEncoder 기반 특징추출 알고리즘을 

적용할 때 가장 큰 문제 중의 하나는 패킷 내 데이터의 
순서가 바뀐 변형 프로토콜를 테스트 데이터로 사용할 
때 성능 저하가 발생하게 된다는 것이다.    

본 논문에서 테스트 데이터로 사용하는 unknown 프
로토콜 (Transformed 프로토콜)은 기존 프로토콜의 정
보들 중 에서 일부 값의 위치를 바꾸거나, 일부를 삭제하
거나, 일부 데이터를 삽입한 프로토콜로 정의된다. 그림 
5는 변형 프로토콜의 한 형태이다. 그림 5는 변형 프로토

콜의 예이다. 그림5에서 (a)는 원본 ICMP 이고 (b)는 패
킷에서 일부 데이터의 위치를 변경한 프로토콜이다. 

그림 5. (a) Original Protocol, (b) Transformed Protocol 
의 예

Fig. 5. Example of (a) Original Protocol, (b) Transformed 
Protocol 

본 논문은 이러한 문제를 해결하기 위해서 프로토콜내 
데이터의 위치 변화에 강인한 특징 생성을 위해서 
Principal Component Analysis (PCA)을 이용하여 순
서에 상관없는 특징을 생성하는 방법을 제안한다. 그림 6
은 기존 특징과 PCA를 결합한 특징추출 알고리즘 구성
도이다. 

그림 6. PCA기반 특징추출 알고리즘 구성도
Fig. 6. PCA based on feature extraction algorithm

Ⅳ. 실험 및 결과

제안된 특징추출 알고리즘의 성능 검증을 위해서 딥러
닝 알고리즘 중의 하나인 Deep Belief Networks[7]를 
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연동하여 인식 성능을 측정 한다[8][9]. 실험 대상 프로토콜
은 ARP, ICMP, LDAP, MYSQL, TDS, HTTP, DNS로 
8종의 프로토콜을 대상으로 수행한다. 그림 7은 특징별 
기존 프로토콜에 대한 성능측정 결과이다. 통계와 빈도 
특징을 함께 사용한 경우에 높은 성능을 보임을 알 수 있
다. 

그림 7. 특징 추출 알고리즘 별 성능 비교 결과
Fig. 7. Performance comparison by each feature 

extraction algorithm
 
다음은 변형 프로토콜에 따른 성능 검증을 수행하였

다. 변형 프로토콜은 크게 20%, 40%, 60%, 80%, 100% 
의 변형률을 적용하여 테스트데이터를 생성하였다. 변형 
프로토콜은 PCA를 적용한 경우와 적용하지 않은 경우로 
나누어 분석을 했으며, PCA를 적용한 경우 변형률이 낮
을때는 기존 보다 높은 성능을 보였으며, 변형률이 높아
질때에는 통계적인 기법보다 낮은 성능으로 나타났다.

 

그림 8. 변형률에 따른 비공개 프로토콜 성능 비교
Fig. 8. Performance comparison by transformed 

protocol 

Ⅴ. 결  론

본 논문은 비공개 프로토콜 분류를 위한 특징추출 알
고리즘을 개발하고 제안된 특징추출 알고리즘의 장 단점
을 기술한다.  비공개 프로토콜 분류를 위한 특징추출 알
고리즘으로 통계기반 특징추출 알고리즘과 빈도기반 특
징추출 알고리즘 그리고 원본 데이터로부터 특징을 생성
하는 오토인코더를 이용한 특징추출 알고리즘의 성능을 
비교하였다. 제안된 특징추출 알고리즘의 성능 검증을 위
해서 8개의 프로토콜을 대상으로 성능 검증을 수행하였
으며, 성능 검증 결과 통계 특징과 빈도 특징을 함께 사
용하는 것이 가장 높은 성능을 보임을 알 수 있었다. 

이러한 연구를 기반으로 비공개 프로토콜에 대해서 성
능 검증을 수행하였다. 비공개 프로토콜은 8개 프로토콜
을 변형한 프로토콜로써, 학습은 공개 프로토콜로 수행하
고 테스트는 비공개 프로토콜을 이용하여 성능을 비교하
였다. 통계 와 빈도 특징의 경우 약간의 프로토콜 변형에
도 성능 저하가 발생하였으며, 이를 극복하기 위해서 
PCA기반 특징추출 알고리즘을 개발하였다. 제안된 알고
리즘의 비공개 프로토콜에 대한 실험 결과 PCA를 적용
한 경우 변형률이 낮을 때에는 기존 방법에 비해서 높은 
성능이 나옴을 알 수 있었다. 
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