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GDPR에 기반한 블록체인 프라이버시 강화 방안 

A GDPR based Approach to Enhancing Blockchain Privacy

한세진*, 김순태**, 박수용***

Sejin Han*, Suntae Kim**, Sooyoung Park***

요  약  본 논문에서는 유럽연합의 개인정보 보호 규제인 GDPR을 준수하는 새로운 블록체인 모델을 제안한다. 제안하는
모델은 블록체인 거래에 포함된 개인정보에 대한 접근을 권한에 따라 차등적으로 통제하여 불법적인 개인정보 처리를 
방지하는 한편, 보유기간이 경과된 또는 임의의 합법적 삭제 요청을 받은 개인정보에 대하여 접근을 영구히 차단하여 
잊혀질 권리을 보장한다. 제안 모델의 핵심 메카니즘은, 개인정보를 접근정책에 따라 속성기반암호화한 후 이를 조회자
의 속성(소속, 직무 등)을 반영한 일회용 토큰으로 복호화하는 것이다. 주목할 점은, 기존 기술이 제3의 신뢰기관을 필요
로 하였다면 제안 모델은 신뢰기관 없이 블록체인에서 선발된 다수의 노드들로 하여금 그 기능을 대체하도록 하여 신뢰
기관 리스크를 개선하였고, 아울러 속성 갱신에 따른 키 관리 효율성을 극대화하고자 복호키를 일회용 토큰으로 생성하
였다는 점이다. 우리는 제안 모델을 허가형 블록체인인 패브릭의 체인코드를 이용하여 시뮬레이션 하고, 보안성을 분석
함으로써 타당성을 입증하였다.    

Abstract  In this paper, we propose a new blockchain technology that could comply with GDPR. The 
proposed model can prevent illegal access by controlling access to the personal information according
to a access policy. For example, it can control access to the information on a role-basis and information
validation period. The core mechanism of the proposed model is to encrypt the personal information
with public key which is associated with users attributes policy, and then decrypt it with a private key
and users attributes based on a Attribute-based Encryption scheme. It can reduce a trusted third-part
risk by replacing it with a number of nodes selected from the blockchain. And also the private key is
generated in the form of one-time token to improve key management efficiency. We proved the 
feasibility by simulating the proposed model using the chaincode of the Hyperledger Fabric and evaluate
the security. 

Key Words : Access Control, Attribute-Based Encryption, Access tree, Blockchain, GDPR, Hyperledger 
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Ⅰ. 서  론

유럽연합(EU : European Union)은 회원국 거주민
에 대한 개인정보의 보호를 위하여 2018년 5월 25일부
터 일반 정보보호 규정(GDPR : General Data 
Protection Regulation)을 시행하고 있다. 반면, 최근 4
차 산업 기술로 각광 받고 있는 블록체인은 고유의 특징
인 탈중앙화 및 분산원장의 구조로 인하여 개인정보 보
호 의무를 준수하여야 할 중앙기관에 기반한 현행의 
GDPR 규범 체계와 대부분 상충되고 있다. 예를들어 권
한 또는 보유기간에 따른 접근통제가 어렵고 잊혀질 권
리 보장이 되지 않으므로 블록체인이 현재의 GDPR 체
계와 정합될 것인지에는 많은 논란의 여지가 존재한다. 

기존 연구들은 공개형 블록체인의 탈중앙화 및 분산원
장의 특성은 개인정보 규범상의 의무를 준수하고 책임을 
부담하는 데이터 컨트롤러에 기반한 현재의 개인정보규
범 체계와 충돌한다고 지적한다[1]. 특히 블록정보의 비가
역성 및 참여자간 블록의 공유와 같은 특성은 개인정보 
보호 법제의 삭제와 제3자 제공과 상충된다고 지적하고 
기술적 대안 및 법제의 개정이 필요하다고 주장한다[2]. 

우리는 이에 블록체인이 GDPR 법리와 상충되는 부분
을 분석하고 상호간의 합리적 접점을 찾아 GDPR을 준
수하는 새로운 블록체인 모델을 개발하고자 한다. 제안하
는 방식은 블록체인 거래에 포함된 개인정보를 접근정책
에 따라 공개키로 암호화하고 해당 접근정책을 충족하는 
속성을 지닌 이용자의 개인키로 복호화하는 개념이다. 이
와 같은 암호기술은 불법적인 정보처리를 방지하는 한편, 
정보 보유기간 경과후 접근을 차단하여 개인의 잊혀질 
권리를 보장할 수 있다. 

이하 나머지 절에서는 관련 기술 및 기존 연구를 살펴
보고, GDPR의 원칙을 준수하는 새로운 블록체인 모델
을 제안함과 아울러, 제안한 알고리즘을 하이퍼래저 패브
릭상에서 시뮬레이션한 후, 성능 및 보안성 평가를 통해 
타당성을 입증하도록 하겠다.  

Ⅱ. 배경지식 및 관련 연구

1. 블록체인 기술
블록체인은 암호화폐인 비트코인을 구현하는 기반 기

술로서 2008년에 처음으로 소개되었다[3]. 블록체인은 별
도의 중앙기관이 존재하지 않는 피어-투-피어(Peer-to-Peer) 
구조에서 가명의 계정을 사용하여 거래를 주고 받을 수 

있는 혁신적 기술로 평가된다. 중앙기관이 존재하지 않아
도 거래가 정상적으로 수행될 수 있는 것은 모든 데이터 
기록이 각 노드에 동일하게 복제된 분산원장을 사용하기 
때문이다. 분산원장은 블록체인의 핵심적인 기술로서, 일
정 시간동안 모아진 거래의 집합인 블록들을 시간 순으
로 나열한 것이며, 각 블록은 전후 블록의 해쉬값을 참조
하는 형식으로 서로가 연결된다. 따라서 임의의 블록을 
위변조하기 어렵다. 

블록은 노드중에서 선발된 하나의 노드에 의하여 승인
되어 블록체인에 추가된다. 노드 선발 과정은 예를들어 
작업증명(Proof of work, POW)이라는 과정을 거치는
데 이는 일방향 해쉬값에 대한 입력값을 알아내는 단순
한 계산을 의미한다. 작업증명은 많은 전력을 소모하는 
일이나, 작업증명에 성공한 노드는 이에 대한 보상
(Incentive)으로 암호화폐를 제공 받는다. 보상은 곧 블
록체인을 유지하는 원동력이 된다. 

블록체인은 데이터 불변성, 탈중앙화의 고유의 특징으
로 인하여 행정, 납세 등 각종 증명서를 발행하는 다양한 
응용분야에 활용될 수 있고[4], 의료나 금융 분야처럼 정
보의 무결성이 중요한 분야에서도 효과적으로 활용될 수 
있다[5]. 

2. 블록체인 데이터 프라이버시 보호 기술
가. 속성기반암호화 
속성기반암호화(ABE:Attribute-Based Encryption)

는 데이터에 접근정책을 부여하고 이를 암호화 한 다음, 
데이터 이용자가 동 접근정책을 충족하는 속성을 지닐 
경우에 복호화를 허용하는 암호기술이다. ABE는 Sahai
와 Waters에 의하여 2005년에 최초로 소개되었다[6]. 이
들이 제안한 ABE는 암호화된 문서가 가지는 속성값들과 
이용자가 가지는 속성이 임계치 k개 이상 일치하면 복호
화가 가능한 특징을 가진다. 그러나 이 방식은 속성값들
의 단순 갯수 비교라는 한계가 있기 때문에 다양한 접근 
정책의 표현이 어렵다는 문제가 있다. Goyal, 
Bethencourt 등은 이 점을 보완하여 속성들간의 관계를 
논리연산(AND, OR)으로 표현한 접근트리를 제안한다
[6][7]. 나아가 Bethencourt 등은 속성에 유효기간을 부여
하여 기간이 만료된 속성을 철회하는 방안을 제시하였다. 
한편, Chase 등은 ABE가 단일 신뢰기관에 의존하기 때
문에 오라클이 될 수 있는 문제점을 해결하고자 다중 신
뢰기관 모델을 제안한다. 이용자 속성을 다수의 신뢰기관
이 나누어 관리하기 때문에 신뢰기관이 오라클이 되는 
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문제점을 해결한다[8]. 한편 Jamel 등은 신뢰기관 대신 
블록체인을 활용한 모델을 제안하였다[9]. 

나. 오프체인 
Aurelie 등은 오프체인을 이용하여 블록체인에서 잊

혀질 권리를 보장하는 기법을 제안하였다[10]. 주요내용
은, 민감한 개인정보를 블록체인 밖의 오프체인에 별도로 
저장하여 이들을 삭제할 수 있도록 하는 것이나, 보안문
제, 시스템 부하 집중문제가 존재한다.  

다. 정보은닉  
Goldwasser 등은 블록체인에 저장한 개인정보의 노

출을 방지하기 위하여 영지식증명(ZKP:Zero-Knowledge 
Proof)을 활용하여 개인정보를 공개하지 않고도 업무를 
처리할 수 있도록 하였다[11]. ZCash는 영지식증명을 이
용한 대표적인 블록체인 송금기술으로서, 구매자의 계좌 
잔액을 영지식증명하여 물건을 구매할 수 있다[12]. 한편, 
Cecchetti 등이 제안한 Solidus는 공개형 블록체인에서 
트랜젝션의 계정 정보와 내역을 영지식증명하여 송금자
를 은닉한 상태로 거래한다[13]. Van Wirdum은 동형암
호(HE:Homomorphic Encryption) 기술과 영지식증
명을 결합하여 Blockstream confidential asset을 제
안하였다[14]. 동형암호는 어떤 값 a,b 를 동형함수를 통
해 암호화 하면 두 대수 구조 사이의 연산이 암호문에서
도 보존되는 특징을 갖는 암호기술로서, 정보를 노출하지 
않고도 정보분석, 통계산출 등의 업무가 가능하다. 
Zyskind 등은 블록체인의 민감한 정보를 별도의 오프체
인에서 안전한 다자간계산 프로토콜(SMC:Secure 
Multi-Party Computation)을 통해 처리하고 그 결과
를 다시 블록체인에 기록하는 ENIGMA 프로토콜을 제
안하였다[15][16]. Fabrice 등은 하이퍼래져 패브릭에서 다
자간계산 프로토콜을 체인코드와 연동하여  처리하는 방
식을 제안하였다[17].

Ⅲ. 블록체인과 GDPR의 정합성 분석

1. GDPR의 개인정보 처리 원칙
GDPR은 유럽 시민들의 개인정보 보호를 강화하기 위

해 만든 통합 규정으로 적용 대상은 EU 시민의 데이터를 
활용하는 일정 규모 이상의 개인정보 처리자이며 이들은 
개인정보의 수집에서부터 처리까지 정보주체의 프라이버
시를 보장하기 위한 원칙을 준수하여야 한다. 개인정보 

처리원칙은 적법성, 공정성, 투명성, 목적 및 보유기간 제
한, 최소처리, 정확성, 무결성, 기밀성, 책임성으로 구성
된다. 

가. 개인정보의 적법성, 공정성, 투명성, 최소처리(제6
조제1항)

적법성은 개인정보 처리를 위해 동의서를 징구하거나 
법적으로 처리가 필요한 경우인지 등을 확인하는 것을 
의미한다. 투명성은 처리 과정이 명확하고 간결해야 함을 
뜻하며 공정성은  불공평한 정보제공으로 인하여 정보주
체의 거래에 불리함이 없어야 함을 뜻한다. 마지막으로 
개인정보는 필요한 범위로 수집을 최소화하여야 하고 목
적 외 수집을 해서는 안된다. 

나. 개인정보의 무결성과 기밀성 보장(제20조제1∼2항)
개인정보는 적절한 기술적·관리적 조치를 통하여 권한 

없는 처리, 불법적 처리 등에  대비한 적절한 보안을 보
장하여야 한다.

다. 개인정보의 정확성과 보유기간의 제한(제6조제1항)
정확성은 처리 목적상 부정확한 정보는 즉각 삭제되거

나 정정되어야 함을 일컫는다. 보유기간의 제한은 필요한 
경우에 한하여 보유하고 보유기간이 경과하면 삭제되어
야 함을 의미한다. 참고로 GDPR의 삭제는  절대적 삭제
가 아니고(GDPR전문 제65∼66항) 정보의 링크를 삭제
하는 것을 포괄하는 개념이다.  

2. 블록체인의 GDPR 규제 정합성 
블록체인에 포함된 모든 개인정보는 GDPR의 원칙에 

따라 처리되어야 한다. 그러나 탈중앙화의 특징을 갖는 
블록체인이 중앙화 구조를 전제로 하는 GDPR과 정합될 
것인지에 대해서는 많은 논란이 존재한다. 비록 블록체인
이 공정한 정보 접근성과 투명한 정보처리를 제공하나 
다음과 같은 상충점이 존재한다.  

가. 개인정보의 무결성과 기밀성 보장
블록체인은 근본적으로 모든 이용자가 투명하고 공정

하게 정보에 접근할 수 있는 사상으로 설계되었기 때문
에 특히 공개형 블록체인에서는 권한에 따른 세부적인 
정보 처리 제한을 할 수 없다. 허가형 블록체인이라 하더
라도 참여 노드의 권한 정도에 따라 정보를 차등적으로 
접근할 수 있는 메커니즘은 설계에 반영되어 있지 않다.
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나. 정확성과 보유기간의 제한
블록체인은 과거 블록의 내용을 조작할 수 없는 구조

로 설계되었으므로 부정확한 정보가 발견되거나 보유기
간이 지난 정보가 있더라도 이를 삭제 또는 정정할 수 없다. 

Ⅲ. 설계 및 구현

1. 제안하는 블록체인 프레임워크
GDPR에 따른 블록체인 프라이버시를 강화하기 위하

여 분산원장 기반의 개인정보 접근통제시스템(DPIACS : 
Distributed personal information access control 
system)을 제안한다. DPIACS는 개인정보를 접근권한 
및 보유기간 정책과 연계하여 암호화하고 이용자의 속성
(소속, 직급, 접근일자 등)에 따라 복호화하는 개념이다. 
그림 1은 DPIACS가 블록체인의 거래 생성시 개인정보
를 암호화하고 블록 조회시 이를 복호화하는 동작 절차
를 나타낸다. 

그림 1. DPIACS 동작 개요
Fig. 1. PDPIACS Flow 

DPIACS는 다음과 같은 기능으로 구성된다. 
(1) Blockchain Module : 거래를 생성하고 유효성을 

검증한 후 블록에 추가하여 조회한다. 
(2) Access Control Policy Module : GDPR에 따

른 개인정보 접근정책(보유기간, 접근권한)을 정의
한다.

(3) Cryptography Module : 개인정보를 암호화 하
고, 정보이용자의 속성에 따라 복호화 한다.

2. DPIACS 알고리즘
DPIACS 알고리즘은 II.2절에서 설명한 Chase의 다

중 신뢰기관 기반의 CP-ABE를 블록체인에 효과적으로  
결합한 것으로서 Chase와 차별점은 (1)신뢰기관 대신 
블록체인 다수 노드를 활용한다는 점, (2) 기존 기술이 공

개키·개인키를 동시에 생성하는데 반해 공개키를 생성하
고 이후 조회 요청시 개인키가 생성된다는 점이다. 한편, 
개인키는 이용자 속성과 요청시각을 반영하여 생성되고 
이용 후에는 폐기되는 일회용 토큰으로 발행되므로 키관
리 부담이 감소한다. 다음은 DPIACS 알고리즘의 각 단
계를 나타낸다.

파라메터 설명
p 매우 큰 소수

Zp
* 법 p를 모듈로로 하는 승법군

g Zp
*의 생성자

e(g,g) 겹선형 함수 
An 이용자 속성에 대한 전체 집합
T 접근트리
Tk 속성노드 k의 부분 접근트리

q(k,x) 속성노드 K에 속한 부분트리 노드 x에 대한 다항식
s 임의의 s ∈Zp

*에 대하여 s = qroot(0)

i 1≤i≤n , n은 전체 이용자 속성의 갯수
Rk, Rki 임의의 Rk, Rki ∈Zp

*

k 1≤k≤K, K는 속성노드 갯수
att(x) 접근트리의 노드 x가 표현하는 이용자 속성

H 해쉬함수
α, β 중앙노드가 생성하는 마스터 비밀키

표 1. 파라메터 정의 
Table 1. parameters definition

(1) 초기화
허가형 블록체인은 노드 중에서 1개의 중앙노드와 K

개의 속성노드를 선정한다. 이 노드들은  신뢰기관 역할
을 하며 Cryptography module과 관계된다.  

(2) 키생성
중앙노드가 실행하는 알고리즘으로서, 시스템공개키1

개와 속성노드 공개키 K개를 생성하고, 접근정책을 생성
한 후, 각 속성노드에 접근정책을 분할하여 할당한다. 접
근정책은 Access Control Policy Module의 핵심부분
으로서, 속성과 논리연산자를 결합한 트리구조로 표현된
다. 각 속성노드는 이 트리의 부분트리를 관리한다.

- 시스템 공개키 : 

- 속성노드 비밀키 : 
(3) 접근정책 암호문 생성
속성노드가 실행하는 알고리즘으로서, Cryptography 

Module에 해당한다. 속성노드 공개키를 이용하여 접근
정책에 대한 암호문을 생성한다.

- 속성노드 공개키 : 
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(4) 개인정보 암호화
정보주체가 실행하는 알고리즘으로서, Cryptography 

Module에 해당한다. 시스템 공개키와 마스터 비밀키 등
을 이용하여 개인정보 암호문을 생성한다. 

(5) 토큰생성 및 복호화 
속성노드가 실행하는 알고리즘으로서, Cryptography 

Module을 이용하여 정보이용자(조회자)의 일회용 토큰
을 생성한다. 

정보이용자(조회자)는 암호문과 일회용 토큰을 이용하
여 암호문을 복호화 한다.  

Ⅳ. 실험 및 평가

1. 제안모델 실험 
DPIACS를 다음과 같이 의료산업을 예시로 패브릭 기

반에서 시뮬레이션 하고자 한다.
(1) 접근정책 생성 
개인정보 M은 감염내과 소속 간호사 이거나 또는 감

염내과 소속 의사인 경우에 접근될 수 있으며 보유기간
은 2019년 12월 31일까지이다. 이 경우 접근정책은 다
음과 같이 표현된다. 

((간호사 ∧ 감염내과) ∨ (의사 ∧ 감염내과)) ∧ 
2019-12-31

(2) 개인정보 암호화 
환자 개인정보를 (1)의 접근정책과 함께 DPIACS로 

암호화 한다. 암호화된 개인정보를 변수 PersonalData
에 저장한다. 

(3) 체인코드 인스턴스 생성
노드에 체인코드를 설치하고 PersonalData를 이용하

여 체인코드 인스턴스를 생성한다. 
#chaincode instaniate -o orderer0:7050 -C ch1 –n 

example -v 1.0 -c '\{"Args": ["Init","PersonalData", "CT"]\}'\; 
-P "OR ('Org0MSP.member', 'Org1MSP.mmember')"} 

(4) 조회 체인코드 생성
#chaincode instaniate –o orderer0:7050 -C ch1 -n\; 

example-v 1.0 -c '\{"Args": ["Init","Pe\#chaincode query 
-C ch1 -n -testnetCC -c '{"Args":["query", "PersonalData"]}' }

(5) 개인정보 복호화
DPIACS는 조회자의 속성(직책 : 의사, 소속 : 감염내

과, 접근시각 : 2019년 1월 1일)을 반영하여 일회용 토
큰을 발급한다. 발급된 토큰이 접근정책을 만족하므로 
PersonalData의 값이 응용프로그램의 화면에 출력된다. 
접근정책을 만족하지 않는다면 정보 조회가 차단된다.

2. 제안모델 평가 
표 2는 DPIACS가 GDPR의  권한별 접근통제, 부정

확한 정보의 삭제 그리고 보유기간 경과 후 삭제 등 요건
을 충족하며, 유사 연구에 비해 많은 장점이 있음을 보여
준다.

ours ZKP MPC HP Stealth 
Address

권한통제 O O O O X
정확성(삭제) O X X X X

보유기간 통제 O X X X X

표 2. GDPR 요구사항 만족도 평가
Table 2. GDPR Compliance evaluation

표 3은 DPIACS가 AES보다 키관리 효율성과 보안성
이 높음을 보여준다. 

ours Bethenc
ourt Jemel Chase S&W

속성변경유연성 O X O X X
오라클방지 O X X O X

키분실위험관리 O X O X X
계산량 Cn Cn Cn Cn Cn

표 3. 효율성 및 보안성 평가 
Table 3. Efficiency and Security evaluation

Ⅴ. 결  론

본 논문에서 우리는 블록체인의 GDPR 준수 가능성을 
알아보았다. 제안한 DPIACS는 개인정보를 접근정책으
로 암호화하고 해당 접근정책을 충족하는 이용자만 복호
화 할 수 있도록 하여 블록체인의 개인정보 보호를 실현
한다. 신뢰기관 대신 블록체인 노드를 활용하여 비용, 보
안 문제를 경감시켰고 복호키 대신 일회용 토큰을 사용
하여 키관리 부담을 감소시킨 것은 기존 대비 차별점이
라 할 수 있다. 향후 본 연구결과를 기반으로 블록체인 
표준 개인정보 보호 프레임워크를 수립한다면 보다 많은 
프로젝트가 이를 활용할 수 있을 것으로 기대한다. 
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