
Ⅰ. 서 론

오늘날 애플사 장비의 사용량이 증가하고 있다. 애플사는

Bonjour 프로토콜을 활용한 서비스들을 연구/개발하고 있

다. Bonjour 프로토콜은 애플사에서 자체적으로 개발한

Zeroconf를 구현한 프로토콜로써 기존의 프로토콜과는 다르

게 DNS(Domain Name System) 서버, DHCP(Dynamic

Host Configuration Protocol) 서버의 도움 없이 IP 주소 할

당, 도메인 이름을 할당할 수 있는 기술이다[1, 2]. 이 기술을

활용한 대표 서비스로는 Airdrop이 있다. Airdrop을 사용함

으로써 장비는 별도의 구성없이 자신의 IP 주소, 도메인 이

름과 서비스를 자체적으로 설정한 뒤 장비와 연결하여 데이

터(e.g., 파일, 사진, 동영상)를 간편하게 주고받을 수 있다.

2016년 해킹 보안 컨퍼런스인 Black Hat에서 Bonjour 프

로토콜의 취약점을 이용하여 중간자 공격이 가능함을 보였

다[4]. 또한, Airdrop 사용 시, iCloud 계정이 비로그인 되어

있는 경우에 자가 서명 인증서(Self-Signed Certificate)를 이

용하여 인증을 수행하는 것을 패킷 분석을 통해 확인하였다

[5]. 검증되지 않은 자가 서명 인증서를 사용하는 경우 중간

자 공격 및 재전송 공격에 노출될 수 있다. 본 논문에서는 이

러한 취약점을 이용한 공격의 가능성을 줄이기 위해

ECDH(Elliptic Curve Diffie-Hellman) 기반 인증 프로토콜

을 적용한 Bonjour 프로토콜을 제안한다.

본 논문의 2장에서는 Bonjour 프로토콜과 동작 과정에 대

해 설명하고, Bonjour 프로토콜의 대표 서비스인 Airdrop 서

비스 패킷 분석 내용 및 알려진 취약점에 대해 설명하며,

ECDH 프로토콜에 대해 설명한다. 3장에서는 ECDH 기반
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인증 프로토콜을 적용한 Bonjour 프로토콜에 대해 설명한다.

4장에서는 보안 분석을 통해 제안하는 프로토콜의 장점 및

단점에 대해 설명하며, 5장에서 본 논문의 결론을 맺는다.

Ⅱ. 관련 연구

1. Bonjour 프로토콜

Bonjour 프로토콜은 애플사에서 Zeroconf를 구현한 자체

적인 프로토콜이다. Zeroconf는 Zero configuration

Networking으로 DNS 서버, DHCP 서버의 구성없이

device-to-device 연결이나 무선 환경에서 수동 설정 없이

자동으로 네트워크를 구성할 수 있는 기술이다. 애플사는

Bonjour 프로토콜을 사용하여 Airdrop, Airplay, Airprint와

같은 서비스를 제공한다. Bonjour 프로토콜은 mDNS나

DNS-SD 프로토콜을 기반으로 동작한다. mDNS는

Multicast DNS로 IP 주소와 도메인 이름을 매핑하기 위해

사용되는 프로토콜이다. mDNS를 통해 로컬 네트워크에 참

여한 장비를 자동으로 찾을 수 있다. DNS-SD는

DNS-Service Discovery로 서비스를 탐색/설정하기 위해

사용되는 프로토콜이다. mDNS와 DNS-SD 프로토콜에서

요청 메시지는 멀티캐스팅되고, 요청에 대한 응답 메시지는

유니캐스팅 된다는 특징이 있다[1, 2].

2. 동작 과정

Bonjour 프로토콜의 동작 과정은 서비스를 제공하는 장비

의 네트워크 및 서비스 설정을 위한 과정인 Publication, 서

비스를 사용하려고 하는 장비에 의한 특정 서비스를 제공하

는 장비를 찾는 과정인 Discovery, 서비스를 제공하는 장비

와 서비스를 사용하려고 하는 장비의 연결을 위해 서비스

인스턴스 이름을 기반으로 IP 주소, 포트 번호를 매핑하는

과정인 Resolution 과정 세 단계로 나누어진다. 본 절에서는

Bonjour 프로토콜의 세 단계에 대해 설명한다.

가. Publication

Publication은 서비스를 제공하는 장비의 설정 과정으로

써 네트워크에서 특정 서비스를 제공하는 장비는 자신의

서비스 정보를 네트워크에 참여하는 모든 장비에게 멀티캐

스팅한다. 이 과정에서 서비스를 제공하는 장비는 자신의

DNS record 정보(IP 주소, 도메인 이름, 포트 번호)로 사용

하고자 하는 정보를 요청 메시지로 하여 다른 장비들에게

멀티캐스팅한다. 해당 요청 메시지를 수신한 장비들은 요청

메시지의 DNS record와 자신의 정보를 비교한다. 만약, 동

일한 항목(IP 주소, 도메인 이름, 포트 번호)이 없다면 수신

장비들은 요청에 대한 응답을 보내지 않는다. 하지만, 송신

장비의 DNS record와 동일한 항목이 있다면 요청한 DNS

record 정보와 동일한 항목을 가진 장비의 정보를 서비스를

제공하고자 하는 장비에 유니캐스팅하여 해당 DNS record

로 장비를 설정하지 못함을 알린다. 응답 메시지를 요청 메

시지의 TTL(Time-To-Live) 시간동안 받지 않은 송신 장

비는 요청 메시지에 등록된 DNS record를 SRV(Service

record)에 등록하며, mDNS DB에 저장된다[3]. 아래 그림 1

은 Publication의 동작 과정을 나타낸다.

1) 서비스를 제공하고자 하는 특정 장비 는 로컬 네

트워크에 참여한 장비들 에 IPv6 주소인

“fe:80::1234” 사용 가능 여부 요청 메시지 멀티캐스팅

2) 요청 메시지의 TTL 시간 동안 응답 메시지를 수신하지

않을 경우 는 IPv6 주소 “fe:80::1234”를 자가 설정

3) 는 도메인 이름을 설정하기 위해 도메인 이름

“exa-printer.local”에 대해 사용 가능 여부 요청 메시지

를 에 멀티캐스팅

4) 요청 메시지의 TTL 시간 동안 응답 메시지를 수신하

지 않을 경우 는 도메인 이름 “exa-printer.local.”를

자가 설정

5) 는 포트 번호를 설정하기 위해 포트 번호 “1010”

사용 가능 여부 요청 메시지를 에 멀티캐스팅

6) 요청 메시지의 TTL 시간 동안 응답 메시지를 수신하

지 않을 경우 는 포트 번호 “1010”을 자신의 포트

번호로 자가 설정

7) 2), 4), 5)에서 자가 설정한 정보(IP 주소, 도메인 이름,

포트 번호)를 SRV 레코드에 등록

그림 1. Publication 동작 과정
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나. Discovery

Discovery는 Publication에서 등록된 정보를 기반으로 특

정 서비스를 찾는 과정이다. Publication 과정과 같이

mDNS responder(DNS resolve 요청에 대한 응답)와 함께

동작한다. 서비스를 사용하려고 하는 장비는 특정 서비스를

제공하는 장비를 네트워크에서 찾기 위해 PTR(Pointer

record) 레코드에 대해 검색하는 것으로 Discovery 과정을

시작한다. 만약, 프린터 서비스를 제공하는 기기를 찾는 경

우 “_printer._tcp”와 같이 서비스 이름을 검색한다. 검색 할

경우 로컬 네트워크에 요청 메시지를 멀티캐스팅하고, 해당

서비스 타입을 가진 서비스를 제공하는 장비가 있다면 해

당 요청 메시지를 보낸 장비에게 자신의 정보를 유니캐스

팅한다[3]. 아래 그림 2는 Discovery 동작 과정을 나타낸다.

1) 서비스를 사용하고자 하는 장비 는 “_printer._tcp”

타입의 서비스 이름을 가진 장비 여부에 대해 요청 메시

지로 로컬 네트워크의 장비들 에 멀티캐스팅

2) 로컬 네트워크에 참여한 장비들 중 해당 서비스

타입을 가진 장비 는 자신의 인스턴스 이름인

“PrintAlot._printer._tcp.local.”을 응답 메시지로 

에 유니캐스팅

그림 2. Discovery 동작 과정

다. Resolution

Resolution 과정에서는 서비스를 사용하려고 하는 장비가

서비스를 제공하는 장비의 도메인 이름과 IP 주소, 포트 번

호를 확인하는 과정이다. 서비스를 사용하려고 하는 장비는

인스턴스 이름인 “PrintAlot._printer._tcp.local”을 통해 도

메인 이름과 포트 번호를 요청한다. 요청에 대한 응답 메시

지를 통해 확인한 도메인 이름인 “exa-printer.local”을 이용

하여 IP 주소를 요청하고 서비스를 제공하는 장치로부터 IP

주소를 수신하여 확인하는 과정이다. 이 과정 또는 mDNS

responder와 함께 동작한다. Resolution 과정에서는 상황에

따라 쓰이는 레코드 타입이 다르다. 인스턴스 이름을 통해

도메인 이름과 포트 번호를 요청할 때는 SRV 레코드 타입

으로 요청하고, 도메인 이름을 통해 IP 주소를 요청할 때는

TXT 레코드 타입으로 요청하고 응답한다.

특정 서비스를 사용하고자 하는 장비는 인스턴스 이름을

기반으로 도메인 이름과 포트 번호를 요청하는 메시지를

멀티캐스팅한다. 해당 메시지를 수신한 다른 장비들은 인스

턴스 이름에 대해 자신의 인스턴스 이름과 비교한다. 동일

한 인스턴스 이름을 가진 장비는 자신의 도메인 이름과 포

트 번호를 서비스를 사용하고자 하는 장비에게 유니캐스팅

한다. 특정 서비스를 사용하고자 하는 장비는 자신이 사용

하고자 하는 서비스를 제공하는 장비의 도메인 이름과 포

트 번호를 수신하게 되고, 수신한 정보인 도메인 이름을 통

해 서비스를 제공하는 장비에게 IP 주소를 요청하는 메시

지를 멀티캐스팅한다. 요청 메시지를 수신한 장비들은 요청

메시지에 해당하는 도메인 이름과 자신의 도메인 이름을

비교하며, 동일한 경우 IP 주소를 요청 메시지를 송신한 장

비에게 유니캐스팅한다. 이로써 IP 주소나 호스트 이름이

변경되더라도 같은 로컬 네트워크에 참여하였을 경우 해당

서비스를 제공하는 장비를 찾는 경우가 발생하지 않는다

[3]. 아래 그림 3은 Resolution 동작 과정을 나타낸다.

1) 서비스를 사용하고자 하는 장비 는 Discovery 과

정을 통해 수신한 인스턴스 이름을 사용하여 도메인 이

름과 포트 번호를 요청하는 메시지를 에 멀티캐스팅

2) 요청 메시지를 수신한 장비들 중 해당 인스턴스 이

름과 서비스 타입을 가진 장비 는 자신의 도메인 이름

과 포트 번호를 응답 메시지로 장비 에 유니캐스팅

3) 요청 메시지에 대한 응답 메시지를 수신한 장비 

는 응답 메시지를 통해 확인한 해당 도메인 이름을 가진

장비의 IPv6를 요청하는 메시지 멀티캐스팅

4) 요청 메시지를 수신한 장비들 중 해당 도메인 이

름을 가진 장비 는 자신의 IPv6 주소를 응답 메시지

로 유니캐스팅

그림 3. Resolution 동작 과정

Smart Media Journal / Vol.8, No.3 / ISSN:2287-1322 2019년 9월 스마트미디어저널           11



3. ECDH 프로토콜
ECDH 프로토콜은 Elliptic Curve Diffie-Hellman의 약어

로써, 이산 대수 문제를 기반으로 하는 Diffie-Hellman과 다

르게 타원 곡선 이산 대수 문제를 기반으로 한다. 이는

Diffie-Hellman 키 교환 방식에서 발생할 수 있는 중간자 공

격을 막기 위해 고안된 프로토콜이다. ECDH는 타원 곡선

개인 값과 공개키를 통해 공유키를 수립하는 키 합의 프로

토콜이다[6]. 다음 그림 4는 ECDH 프로토콜의 동작 과정이다.

1) 와 는자신의타원곡선개인값과공개키생성

- Elliptic Curve Private Value:

≺   ≺ (1)

- Elliptic Curve Public Key:

   ∙ (Domain parameter) (2)

   ∙ (3)

2) 와 는 자신의 타원 곡선 공개키 교환

3) 는 의 타원 곡선 공개키로, 는 의

공개키를 통해 공유키 생성

- Shared Key:

   ∙     ∙ (4)

4) 각 통신 주체가 생성한 공유키 교환

5) 각 통신 주체는 수신 받은 공유키와 자신의 공유키 비교

그림 4. ECDH 키 합의 동작 과정

4. Airdrop 패킷 분석 및 알려진 취약점

Bonjour 프로토콜 기반 Airdrop 서비스의 동작 과정은

Everyone 모드와 Contact Only 모드로 나눌 수 있다.

Everyone 모드의 경우 연락처 목록에 있는 장비가 아닌 경

우에도 장비 간 연결을 수립하지만, Contact Only 모드의

경우 iCloud 인증서와 자신의 연락처 목록을 비교하여 일치

하는 항목이 있는 경우에만 장비 간 연결을 수립한다.

Contact Only 모드의 경우 iCloud와 연결된 메일 주소와 전

화번호를 기반으로 신원 정보 해시를 생성한다. 생성한 신

원 정보 해시는 멀티캐스팅되며, 이를 수신한 장비는 자신

의 연락처 목록과 비교를 통해 장비를 인증하게 된다. 송신

장비는 수신 장비의 IP 주소로 TCP 연결을 수립하기 위한

TLS Handshake 과정에서 각 장비의 iCloud 인증서를 교환

하여 자신의 연락처를 비교하고, 자신의 연락처와 일치하는

항목이 있으면 Handshake를 진행하지만, 일치하지 않는 경

우 Handshake 과정을 중단한다. TLS 연결이 수립되었다

면, 송신 장비는 수신 장비에게 공유하고자 하는 데이터를

전송할 수 있다. 반면, Everyone 모드에서는 Contact Only

모드와는 다르게 자신의 연락처에 있는 장비가 아니더라도

자가 서명 인증서를 통해 TLS 연결을 수립한다. Airdrop의

패킷 분석을 통해 송신 장비로 iPhone(iOS 11.3.1)를 사용하였

고, 수신 장비로는 MacBook Pro(macOS High Sierra 10.13.4)

를 사용하였다. Contact Only 모드의 경우 송신 장비와 수신

장비 간 iCloud 인증서가 송수신되는 것을 확인할 수 있었으

며, Everyone 모드의 경우 수신 장비만 송신 장비에게 자가 서

명 인증서를 보내는 것을 확인하였다[5].

Ⅲ. 제안하는 기법

Bonjour 프로토콜의취약점을이용하여발생하는중간자공격

과신분위장공격의가능성을줄이기위해본장에서는 Bonjour

프로토콜을 위한 ECDH 기반 인증 프로토콜을 제안한다.

1. 가정 사항 및 사용되는 표기법

본 절에서는 제안하는 프로토콜의 가정 사항 및 사용되는

표기법에 대해 설명하며, 다음은 ECDH 기반 인증을 Bonjour

프로토콜에 적용하기 위한 가정 사항에 대해 설명한다.

1) 서비스를 제공하는 장비는 Publication 과정에서 IP 주소,

도메인 주소, 포트 번호와 같은 설정 정보를 해시하고, 개인

키를 통해 암호화하여 로컬 네트워크에 멀티캐스팅

2) 서비스를 사용하고자 하는 장비는 Discovery 과정 중

Publication에서 멀티캐스팅한 설정 정보를 수신하여 서

비스를 제공하는 장비의 공개키를 통해 검증

3) 통신을 하고자 하는 각 통신 주체는 서로의 공개키를

알고 있어야함

4) 각 통신 주체는 타원 곡선 개인 값을 선택하기 전에 서

로 동일한 타원 곡선  , 생성원 ∈ , 생성

원의 위수 n을 미리 알고 있다고 가정

5) Resolution 과정 전에 ECDH 기반 키 합의가 안전하게

이루어졌다고 가정

6) 각 통신 주체는 통신할 때 요청 메시지는 멀티캐스팅

하고, 요청에 대한 응답 메시지는 유니캐스팅
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아래 표 1은 제안하는 프로토콜에서 사용되는 표기법을

나타낸다.

2. 시나리오

본 절에서는 제안하는 기법의 시나리오에 대해 설명한다.
본 과정의 통신 주체는 크게 와 이다. 와

가 통신할 때, 다음과 같은 동작을 통해 통신 주체 간

에 공유키를 수립하고, 임의의 난수와 공유키를 이용하여

Bonjour 프로토콜의 Resolution 과정을 수행한다.

1) 와 는 타원 곡선 개인 값 와 를 선택하

고, 자신의 개인 값과 G(Domain Parameter)를 사용하여

연산을 통해 타원 곡선 공개키 와 를 생성

2) 각 통신 주체는 자신의 개인키를 이용하여 타원 곡선

공개키 서명

3) 서명된 타원 곡선 공개키를 서로 교환

4) 상대 장비의 공개키를 통한 검증을 수행하여 타원 곡

선 공개키를 얻고, 자신의 타원 곡선 개인 값과 상대 장비

의 타원 공개키를 이용하여 공유키인 와 를 생성

5) 공유키를 서로 교환

6) 와 를 비교하여 값이 같으면 Bonjour 프로토콜

의 Resolution 과정을 수행하고, 공유키가 다를 경우 세션

을 수립하지 않음

3. 동작 과정

다음의 동작 과정은 Publication, Discovery 과정을 거친 후

Resolution 과정 수행 전에 안전한 세션을 수립하기 위한 비대

칭키 기반 ECDH 키 합의 과정을 수행한 후, Resolution 과정

을 수행하는 과정이다. 와 는 각자의 공유키를 만

들어 비교하는 과정을 수행하고, 공유키가 같다면, Resolution

과정을 수행하지만, 공유키가 다를 경우 장비 간 세션을 수립

하지 않는다. 이러한 동작 과정을 위해 Resolution 과정을 비

대칭키 기반 ECDH 키 합의 과정, SRV 레코드 메시지 인증과

정, TXT 레코드 메시지 인증 과정 세 단계로 나누어 설명한

다. SRV 레코드는 DNS에서 도메인 이름과 포트 번호를 저장

하기 위해 사용되는 레코드이다. SRV 레코드를 사용하여 서

비스를 사용하고자 하는 장비는 Discovery 과정에서 얻은 인

스턴스 이름을 통해 도메인 이름과 포트 번호를 수신한다.

TXT 레코드는 주어진 호스트에 대해 IPv6 주소를 알려주는

레코드이다. TXT 레코드를 사용하여 서비스를 사용하고자

하는 장비는 SRV 레코드 메시지를 통해 얻은 도메인 이름을

통해 IPv6 주소 값을 수신한다. SRV 레코드와 TXT레코드메

시지 송수신 과정에서 별도의 메시지 인증 방법이 존재하지 않

아 발생하는 취약점을 간단한 메시지 인증 방법인

Challenge-response를 통해 보안한다[7]. 다음 그림 5는 비대칭

키 기반 ECDH 키 합의 과정, SRV 레코드 메시지 인증 과정,

TXT 레코드 메시지 인증 과정을 상세히 나타낸다.

Notation Definition
 Total Device in the Local Network
 Device A (Service User)
 Device B  (Service Provider)
 ′  Private Key
 ′  Public Key
 ′  Elliptic Curve Private Value
 ′  Elliptic Curve Public Key
 ′  Signified Elliptic Curve Public Key
 ′  Shared Key
 Domain Parameter


 Encryption is performed on input value   

using ′  Private Key


 Decryption is performed on input value   

using ′  Public Key

 Encryption is performed on input value   
using Shared Key  

  Decryption is performed on input value   
using Shared Key 

 SRV record request message
 SRV record response message
 TXT record request message
 TXT record response message


Encrypted SRV record type request 
message


Encrypted SRV record type response 
message


Encrypted TXT record type request 
message


Encrypted TXT record type response 
message

표 1. 제안하는 프로토콜에서의 표기법
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가. 비대칭키 기반 ECDH 키 합의 과정

(1) 각 통신주체인 와 는자신의 개인 값 와

를 선정

(2) (1)에서 선정한 개인 값 , 와 각 통신 주체가 이전

에 합의했던 Domain Parameter  를 이용해 타원 곡선

공개키인    ∙와    ∙ 를 생성

그림 5. ECDH 기반 인증 프로토콜을 적용한 Bonjour 프로토콜
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(3) (2)에서 생성한 타원 곡선 공개키 와 를 자신의

개인키 와 를 이용하여 서명한 서명 값 와

 생성

(4) 각 통신 주체는 와 를 교환

(5) 각 통신주체는상대방의 공개키 와 를 이용

하여 서명 값을 검증하고 상대방의 타원 곡선 공개키를 얻음

(6) 와 는 자신의 개인 값과 상대방의 타원 곡

선 공개키를 이용하여 공유키인    ∙와

   ∙를 생성

(7) 와 는 (6)에서생성된공유키 와  교환

(8) 와 는 (6)에서 생성한 자신의 공유키와 상

대의 공유키 비교

상대방의 공유키가 자신의 공유키와 같지 않다면, 상대방과의

세션을 수립하지 않고, 자신의 공유키와 상대방의 공유키가 같

은 경우 세션을 수립하고 다음 Resolution 과정을 수행한다.

나. SRV 레코드 메시지 인증 과정

(9) 는 에게 값을 요청

(10) 는 값을 으로 에 응답

(11) 는 (10)에서 받은 과 SRV 레코드 타입의 요

청 메시지 를 공유키 로 암호화하여 암호화된 메시

지인     를 생성

(12) 는 (11)에서 생성한 를 에 송신

(13) 는 공유키 로 암호화된 요청 메시지인 를

복호화하여 요청 메시지인 와 난수 확인

(14) 는 복호화하여 얻은 난수 값 이 (10)에서 자신

의보낸난수값 과일치하는지확인후일치하지않는다면,

다음 과정을 수행하지 않고, 일치한다면 다음 과정을 수행

(15) 는 의 요청 메시지에 대한 응답 메시지

와 난수 값    를 공유키 로 암호화하여 암

호화된 응답 메시지인      생성

(16) 는 (15)에서 생성한 메시지 를 에 송신

(17) 는 공유키 로 암호화된 응답 메시지인 를

복호화하여 응답 메시지인 와 난수 값  확인

는이과정을통해자신이요청했던서비스를제공가능

한장비 의도메인이름과포트번호를수신하여확인하였다.

SRV레코드메시지인증과정에서얻은도메인이름을통해TXT

레코드 인증 과정에서 의 IP 주소를 수신하고 확인한다.

다. TXT 레코드 메시지 인증 과정

(18) 는 에게 값 요청

(19) 는 값 로 에 응답

(20) 는 (19)에서 받은 와 TXT 레코드 타입의 요

청 메시지 를 공유키 로 암호화하여 암호화된 요청

메시지인     생성

(21) 는 (20)에서생성한메시지 를 에게송신

(22) 는공유키 로암호화된요청메시지인 를복

호화하여 요청 메시지인 와 난수 값인 를 얻음

(23) 는 복호화하여 얻은 난수값 가 (19)에서 자신

이 보낸 난수 값 와 일치하는지 확인하고, 만약 일치하지

않는다면, 세션을 중단하고, 일치한다면 다음 과정을 수행

(24) 는 의 요청 메시지에 대한 응답 메시지

와 난수 값    를 공유키 로 암호화하여 암

호화된 응답 메시지인 를 생성

(25) 는 (24)에서 생성한 메시지 를 에 송신

(26) 는 공유키 로 암호화된 응답 메시지인 를

복호화하여 응답 메시지인 와 난수 값 를 확인

TXT 레코드인증과정을통해 는서비스를제공하는장

비인 의 IPv6 주소값을수신하고확인하였으며, 는특

정 서비스를 제공하는 장비의 설정 정보(도메인 이름, 포트 번호,

IP 주소)를확인하였다. 따라서장비의 IP 주소나호스트이름이변

경되더라도같은로컬네트워크에참여할경우해당서비스를제공

하는 장비를 재탐색하지 않고 자동으로 연결을 수립할 수 있다.

Ⅳ. 보안 분석

Bonjour 프로토콜의 Resolution 과정에서 별도의 메시지

인증 방법이 없다는 취약점을 통해 중간자 공격이 가능함

을 확인하였고, Bonjour 프로토콜을 활용한 서비스인

Airdrop Everyone 모드에서 자가 서명 인증서를 사용하여

별도의 사용자 인증을 하지 않는 취약점으로 인해 신분 위

장 공격이 가능함을 확인하였다.

이를 보안하기 위해 제안하는 기법인 ECDH 기반 인증 프

로토콜을 적용한 Bonjour 프로토콜을 통해 Bonjour 프로토

콜의 동작 과정에서 발생할 수 있는 취약점과 Bonjour 프로

토콜을 활용한 서비스인 Airdrop Everyone 모드에서의 취

약점으로 인해 발생할 수 있는 공격의 가능성을 줄였다.

Resolution 과정 전에 비대칭키 기반 ECDH 키 합의 방식
을 적용하여 서명/검증을 수행함으로써 Airdrop 서비스의

Everyone 모드에서 별도의 사용자 인증이 존재하지 않아

발생하는 신분 위장 공격의 가능성을 줄일 수 있음을 증명
하였다. 또한, 비대칭키 기반 ECDH 키 합의 과정에서 생성
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한 공유키와 간단한 메시지 인증 기법인 Challenge-response
를 Resolution 과정에 적용함으로써 별도의 메시지 인증 방법

이 존재하지 않아 발생하였던 중간자 공격의 가능성을 줄일

수 있음을 증명하였다. 하지만 제안하는 기법인 ECDH 기반
인증 프로토콜의 경우 기존의 Diffie-Hellman 키 교환 방식

을 사용하였기 때문에 중간자 공격에 대응하기에는 한계점

이 존재한다. 아래 표 2는 기존 Bonjour 프로토콜과 제안하
는 프로토콜의 차이에 대해 표로 나타내었다.

Ⅴ. 결 론

애플사는 장비 간 간편한 장비 탐색을 위해 자체적인 프로토

콜인 Bonjour 프로토콜을 개발하였고, Bonjour 프로토콜을 활

용한 서비스로는 Airdrop이 있다. Black Hat에서 Bonjour 프로

토콜의 중간자 공격 취약점을 발표하였으며[4], 패킷 분석을

통해 Airdrop에서 Everyone 모드의 경우 별도의 사용자 인증

이 존재하지 않아 신분 위장 공격에 취약하다는 것을 확인하였

다[5]. 이러한 취약점을 보안하기 위해 본 논문에서는 비대칭키

기반 ECDH 인증 프로토콜을 적용함으로써 안전한 세션을 수

립하였다. 이를 통해 신분 위장 공격을 방지하며, Resolution 과

정에서 비대칭키 기반 ECDH 키합의과정을통해생성한 공유

키와 간단한 메시지 인증 방법인 Challenge-response를 통해

메시지 인증을 수행함으로써 중간자 공격의 가능성을 줄일 수

있음을 증명하였다[7]. 하지만 제안하는 기법인 ECDH 기반 인

증 프로토콜을 적용한 Bonjour 프로토콜의 경우 기존의

Diffie-Hellman 키 합의 방식을 사용하였기 때문에 중간자 공

격에취약한 상황이다. 추후 모바일기기의가상화기반도메인

분리 보안 플랫폼을 통해 취약점으로부터 발생할 수 있는 문제

를 보안하고자 하며[8], 네트워크 보안 로그를 시각화함으로써

비정상적인 행위를 확인하고자 한다[9].
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<주관심분야 : 프로토콜 엔지니어링 및 정보보호>

 Bonjour
protocol

Proposed 
protocol

MITM attack O △
Masquerade 

attack O X
Key agreement X O

Message 
authentication X O

User 
authentication X O

표 2. Bonjour 프로토콜과 제안하는 프로토콜의 차이
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