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[요    약] 

공지능  우리 실생 과 하게 연 어 다양한 야에  신  주도하고 다. 특  공지능  보 한 동수단

, 동체  연 가 하게 루어지고 곧 실  앞 고 다. 동차   등  스스  경  하고 

지 지 동하  해 는 한 보  공하는 항 비가 필수 다. 재 운 고 는 동수단들  항  

 GPS에 하고 다. 그러나 GPS는  란에 취약하다. 지난 2010  한  수차  GPS 란  감행하여 우리 

에 동통신, 항공  운항 등에 심각한 애  했다. 라  동체  안  보 하고 란  한 피해  지

하  해 는 신 한 상 단과  다. 본 에 는 빅 , 신러닝 술   John Boyd  OODA 

LOOP Cycle(탐지- 향 -결심-행동)  한 안 도 과 결심  지원하는 GPS 란 체계  시하 다. 

[Abstract]

Artificial intelligence is closely linked to our real lives, leading innovation in various fields. Especially, as a means of transportation 

possessing artificial intelligence, autonomous unmanned vehicles are actively researched and are expected to be put into practical use soon. 

Autonomous cars and autonomous unmanned aerial vehicles are required to equip accurate navigation system so that they can find out their 

present position and move to their destination. At present, the navigation of transportation that we operate is mostly dependent on GPS. 

However, GPS is vulnerable to external intereference. In fact, since 2010, North Korea has jammed GPS several times, causing serious 

disruptions to mobile communications and aircraft operations. Therefore, in order to ensure safety in the operation of the autonomous 

unmanned vehicles and to prevent serious accidents caused by the intereference, rapid situation judgment and countermeasure are required. 

In this paper, based on big data and machine learning technology, we propose a countermeasure system for GPS interference that supports 

decision making by applying John Boyd 's OODA loop cycle (detection - direction setting - determination – action).
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Ⅰ. 서  론

IT  리   가트 (Gartner)는 2019  략 술 

 했다. 그  첫 째  시  것   사

(autonomous things) 다. 가트  사  비드 리는 

‘  사  산  독립  지능  사  아니라 여

러가지 비들과 함께 동하는 지능  사  도  것’ 라 

언 하 다. 그  그는   수  한  

 수 계  업, 그리고 주행차량과  한 

포  아 어  시하 다[1].  듯  동차  

 는 근  술  하는 연 야 다. 

동차 야에 는 슬라, , GM 등  여러 업체들  

미 개  경쟁  통해 상당한  술수  달 하고 다. 

보 , 에어 스 등     택시가 도심지역에  

운 체계에 신  가  것  단하고 에 한 개  

시 했다. 근 보 에 는 택시  첫 비행  공하

, 2020  에 상   연 가 진행 다. 

에 도 ‘드  단’ 라는 개  드  한 찰

, 3D 상 보 생 ,  타격 , 집단운  등  술  

하여 민간 야보다   진보  술   연

하고 다. 듯 향후  동체   다양 , 보

편   것 고,  감  등  사   감안해볼  

  동체   지 보다 욱 가   것 다. 

러한  동체에는  동경 , 상  돌 지 등  

해 GPS (global positioning system)   수신 는 한 

보  한다. 동체  동에는 항 비  GPS

가 가  핵심  역할  한다. GPS 에도 INS (Inertial 

Navigation System) 한 항 비  역할  수행할 수 

지만 체 생 차  해 GPS보다 도가 상  

어진다. 라  재 지는 한 보  수신하  해

 GPS에  할 수 에 없는 실 다. 

그런  GPS는  란에 취약  지닌다. , 

  사 는 미  RQ-170 가 란에  포  사건  

들 수 다. 2011  12월 4 , 미  스 스  RQ-170 

sentinel  란 에 해 포 었다. 란  극비   

수행    포  시 공개하 다. 미  는  

 사항  공개 었  당시에는  포 사실  하

나 나 에는  하 다[2]. 란  GPS spoofing 

란  미   탈취한 것  알 다[3]. 내 사

는 수   한  GPS 란에 한 애 생   

 들 수 다. 한  2010  지 지 4 에 걸쳐 GPS 

란행  감행했 , 그 해 우리  민간 동통신, , 

항공  등에 비 상  동  하 다. 2012  5월 10

에는 한  해  찰/통신 계  S-100  항

공 ( 스트리아 Schiebel 사 )가 시험비행 에 락하여 

원격 사 1  사망하고 시험비행 지원 원 2  상  

당하는 사고가 었다.  사고는 한  는 GPS 란

에 해  GPS가 수신 능  락한 것 었다[4]. 

에  살펴본 , 동체계   가   수  

GPS 란에 한 비가 필 하 , 에  처하지 

못 할 경우 심각한 가재난   수 다.  각 동

체계별  GPS 란에 할 수 는 능  비한 수신 비  

비하는 것도 하나  비 안   수 겠지만 는 실  고

가  비에 주  한 어  , 보편  체계

에 착  상  GPS는 란에 취약할 수 에 없다. 

GPS 란 상  생했  시에는 엇보다 가   탐지

하고 사 들에게 신 하게 하는 것  하다. GPS 

란  동체계 뿐만 아니라 , 에 지 등 사 체계에 단

시간에 심 한 향  주어 막 한 피해  가  수  

다.

본 에 는 GPS 신  생할 수 는 여러 상  

에 우리에게 가   고 생가능   한  

도  란에 한 애 생 사 만  가 한다. 그리고 러한 

상 에  신 하게 악하고 할 수 도  빅 (big 

data), 신러닝(machine learning) 등 4차산업  핵심

술  한 GPS 란 안  안하고  한다.

Ⅱ. GPS에 대한 이해

2-1 GPS 운 황 

GPS는 24개   어 6개  12시간짜리 도  

움직 다. NAVSTAR(NAVigation by satellite timing and 

ranging) 도 컬어지는 GPS  미 에 해 운

고 , 천후 24시간 보  공하고 다. 각각  

GPS 도에는 4개   20,200 km  고도에  동하고 

다. GPS  4개  원 시계  착하여 매우 한 시

간  할 수 다. 에 는 L1, L2 드 (L1=1575.42 

MHz, L2=1227.60 MHz)  가지 신 가 다. L1 신 는 

course/acquisition (C/A)  precision(P) 드  어 는 

,  L2 신 는 P 드만  루어  다. 민간에 는 

 보  공하는 것  알 진 L1신  C/A 드

만   사  가능하 ,  는 특  가  사 는   

한 보  공하는  L1, L2 신  사 할 수 다.  

2-2 GPS 치측 방식

GPS 수신 는 GPS  보   

 수신 지 라  신 가 도달하는  지 필 한 시

간  계산한다. 수신 는 게 계산  시간과 라  신   

도 (300,000 km/s)  곱해  지  거리  산 한다. 그

림 1과 같   3개 상 지  거리  알 수 다  삼
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림 1. 삼각측량법을 이용한 위치 계산[5]

Fig. 1. Calculation unknown position using triangulation[5]

각 량  하여 지 상  수신   계산할 수 다. 

그러나 수신  시계가  원 시계만큼 하지 않아 

시간  차  해 시간 차가 생하게 다. 러한 

차   해 수신 는 가   째  보  

필  한다.

2-3 교란 취약성

GPS  신 는 신 가 지상 수신 에 도달할 

는 –160 dBW (1×
  W)  수신  극  낮아진다. 

게 수신신 가 미약한 특  해 GPS는  란

행 에 취약해질 수 에 없다. 

GPS 란 원리는 다 과 같다. 약 20,200 km 상공에  

비행  에 25 W 열 가 고 여 에  생시

키는 빛  지상에  찰하는 상  가 하 , 지 에  빛  

수신하는 수신 는  는 미약한 빛  할 

수  것 다. 그러나 수신  근처에  공격 가 찰  해

할  강한 라 트  비 게 , 미하게 보  

열  빛   상 식할 수 없게 다[6]. 런 식

 GPS 란 비들  GPS 신  수신 에 GPS 신  동

한 주 수  강한 신  하여 수신 가 상  GPS 신

 수신하지 못하여 한 악  할 수 없도  한다. 

Ⅲ. 북한의 GPS 파혼신 사례

한에 한 란  재 지  4차 에 걸쳐 루어

 2010  시 었다. 당시 개 에  원  란신

는 4 간 지 었  –70 dBm ~ -60 dBm   남

에 향  주어 수도   지역에 향  주었다. 

2011, 2012 에는 수도  지역  강원 동 지 향  

미쳐 2010 에 비해 란에 한 민간 야  애 수가 가

었다. 그림 2에 처럼 2016 에는 란 신지가 에 비

해 다양해지고 란 가 어 , 그에 라 애 수가 

격  가하 다[7].

림 2. 2016년 북한의 GPS 란행위[7]

Fig. 2. Jamming conducted by nK in 2016[7]

2016   감사 료에  2010   2011

과 2012 , 그리고 2016  등 4차 에 걸쳐 루어진 한  

란 간에 실  GPS가 란  것  신고  항공 는 

 2143 다. 2010 에는 항공  14 , 2011 에는 106 , 

2012 에는 1016  항공  GPS가 란 었다. 2012  

란상  에는 미  한 란 상에 포함 었  민간항

공  4 가 비상착 하 도 하 다. 2016  갈수  한

 란 강도가 심각해 , 하루에 평균  피해  

 항공 가 2010  4.6 , 2011  10.6 , 2012  63.5 에

 2016  167.8  폭 가하 다[8].  료에 

 한  란신  신지역  2010~2012 에 1~2곳에  

2016  5곳  가하 다. 한 과거에는 한  특  지역

에  지  란행  시도했 나, 2016  후에는 강한 

신  여러 곳에  지  생시  것  하

다.  

상  내  합해 볼 , 4차산업  시  하

는   동차 한 한  GPS 란 상에

 가  수는 없 , 지 한 향   것  상

다. 라  그에  책  시  마 어야 한다.

Ⅳ. GPS 파혼신 탐지 및 파체계

표 1. 북한의 GPS 란 현황[9]

Table 1. North Korea GPS jamming summary[9]
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림 3. OODA LOOP Cycle[10]

Fig. 3. OODA LOOP Cycle[10]

4-1 의사결 모델 OODA LOOP

앞에  언 했듯 ,  동차 등   

동체계는 GPS 신  하  계  경  비  빠  

도  동한다. 라  GPS 란 생 시에는 엇보다 한 

것   체계  항 체계 란에  는 피해  

한 신 한 상 악과 사결 다. 러한   

통합  수행하  해 는 GPS 란 탐지  체계  

 필 하 , 란상  생 시 신  사결  도  

OODA LOOP  해 볼 수 다. 생한 란 수 에 라 

OODA LOOP 에  시한 사결 단계  한다  단

시간에  과  안  색할 수 다. 

OODA LOOP는 사 략가  미 공  John Boyd가 

고안한 사결  다. 에 , 찰(observe)- 향

(orient)-결심(decide)-행동(act)  각 단계  첩하  

루어지는 순  빠 게 지해야 변하는 상  에  

 안  신 하게 도 할 수 다. GPS 란 상 에  

OODA LOOP에  시한 개   GPS 란 탐지  체계

에 하  신 하고 한  한 결심지원체계

 역할  수행할 것 다. 욱 , 빅  는 신러닝과 

같  첨단 술   OODA LOOP   극  

 민첩 (agility)  욱 극   것 다.

4-2 GPS 교란신호 탐지

OODA LOOP Cycle에  첫 단계는 ‘ 찰’ 다.  단계는 

주변 경과  상   감지 등  통해 보  습득하는 과

다. 에 는 GPS 란 생  탐지할 수 도  감

시 안 나  해  동해안 경지역에 하여 24시간 니

링  하고 다[11]. 감시 안 나  통해 수집 었  그

림 4. 란원점 위치파악[13]

Fig. 4. Locating jamming source[13]

동안  실  란 신 들과 식별 었  신원  보들  

빅  처리  거쳐 신러닝   시스  하  

란 생 시 시간  단 할 수 다. 

에는 란원  식별하  해  그림 4  같  2  

상  탐지안 나에  탐지  신  , 향 등  탕  

 루어 다. 빅  한  사 들과  비

, 탐지  특  신러닝  다  란

원   찾아내는  는 시간  보다 단

고 보다 한 식별  루어 질 수 다.  해, 그동안 

경지역에  다수  감시안 나에 탐지 었  각각  

란신  , 향, 사 특 (지향 ) 등과 한  주  란 

지 과  연계  빅   거쳐 하고 러한 

 한 신러닝  하  실  란 생 시  탐

지  할 수 고, 에 라  식보다 욱 

하고 신 한 란원  탐지가 가능하게 다. 지난 2010  8

월에 었  한  GPS 란상 에  한  란 비  

 하게 악하지 못했는 , 는 란상  10

내 단  루어  었  것  알 다[12]. 

신러닝  한 탐지체계  하  지난 2016  사  

같  한  동시 다  란상 에 도 신 하게 란신

 원  악할 수 다. 

4-3 GPS 교란 향 파악 

‘ 향 ’ 단계는 OODA Cycle에  가  핵심  단계  

찰, 결심, 행동  향과 근거  시해 다. 향 단계에

는 습득  보  탕  재 처한 상 에 한 다  

 루어진다. GPS 란신 가 탐지  러한 신

 통해 다  향  해야 한다. , 탐지  신

  하여 란  도가 엇 지  악한다. GPS 

란 식  크게  가지  나눌 수 는  스 핑(spoofing)과  

재 (jamming) 다. 란 행 는  만신  생시  GPS 

사 들  못  보  수신하도  하는 스 핑  통해 

상  경 가 아닌, 란행 가 도하는 지역  사

 도할 수 다.  는, 재  통해  사  ‘눈’  게 

하여 란  도하고 그 한 피해  강 할 수 도 다. 

러한 란 도가 악 어야 그에  한 안  통

해 GPS 비들  피해   할  수 다. 러한 체계  

하  해 는  신 신 생   같  훈

비  통해 여러 시나리  한  란훈  복하고 

체계에 학습시  향후 란 생 시 탐지 신 에 한 특  

하고 도  악하는 능  시킬 수 다[13].

다 는, 란에  향   루어 야한다. 

란신  탐지 시, 그에  향  악하지 못한다  가

피하게 든 GPS 비 사 들   비 운  지해야한다. 

런 비  상  피하  해 는 란 신  향  

어느 도  지 미 는지 하고 GPS 사 들  

향  어날 수 도  언해야 한다.  
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림 5. GIANT를 통한 란범위 시현[14]

Fig. 5. Displaying the area affected by GPS jamming on 

GIANT[14]

GPS 란에 한 향  하는 시뮬  프 그램

  GIANT(GPS intereference analysis navigation tool) 는 미 공

,  등 에  사  프 그램 , GPS 운

에 필 한 여러 가지 산  생산할 수 다. 특  GPS 란상

에  GIANT  통해 란 경  어떻게 었는지  지

도에 시 할 수 다. 란신  하고 는 란 비  

 하 , 재 운  비들에 미 는 향  시

해 다. 사 들  어느 지역에  GPS  상  사

할 수 는지  알 주는 것 다.  참 하여 사 는 

란신  피할 수 는 운행경  계 할 수 다. 

GPS 란 탐지/ 체계에는 GIANT  같  능  

드시 비 어야 하  시뮬  아닌, 실시간 향  

악  루어 야 한다. 그러  해 는 실  란상  

생 시마다 지상에 는 란신  탐지  비 하여 공 , 해

상  GPS 운 비에  수집  란신  탐지 보  수집하

여 DB  할 필 가 다. GIANT보다 신뢰 는 향  

결과  공  해 는 지 , 란신   등  고

한   과 어, 다양한 탐지원  

 실  수집  다량    탕  한 빅  

 루어 야 한다. 

4-4 GPS 교란 대응방안 결심 및 파

결심 단계에 는 향  단계에  도  여러 가 사항

들  한 안에 한 결  루어진다. 

GPS 란상  생하  과 에 는 체 GPS 신 

평가  개 한다. 과 는 평가  통해 GPS 신 

상  악하고 수 에 라 경보  하게 는

, 심-주 -경계-심각 4단계  루어진다. 

‘ 심’ 단계  건   GPS 신 비상  운

다. GPS 실  란  30  내 는 연  생하

거나 항공 ,  1~2  에  GPS 미수신  생하  ‘ 심’ 

단계가 다. 동통신 지 , 항공 ,  등 3  상에

 GPS 미수신 시 는 8시간 내  40~70 dB  란 가 

지  에는  ‘주 ’ 단계가 다. 

‘경계’ 단계는 란피해가 가핵심 야   

란 가 8시간, 70 dB 상 지   다. ‘심각’ 단

계는 란  해 가 핵심 야  비스가 단 거

나 피해 규 가  고 란 가 8시간, 70 dB 

상 지   다. 심각 단계에 는 가차원  각 처

별 공동 처 안  색하게 다[15].

앞에  미 언 했듯  GPS 란에 한  신  

가  필  한다. 지난 2010  한  GPS 란사  거

 각 에 는 GPS 란 생 시 처 안  비하고 

 경보 단계별  매뉴얼  어 다. 경보 단계

는 GPS 신 평가 에  재  상  각 등 별 

건  하는 지에 한 여  단하고 경보  는 격

상 여  결 한다. GPS 란 체계가 빅   

신러닝  통해 란 신 에 한 ‘ 찰’, ‘ 향결 ’ 에  

 결과  경보 단계별 건 여 에 한 단  비

한 경보  한 합  평가  도 할 수 는 ‘결

심’ 지원 능  수행한다 , 체계 운  통해 GPS 란상

 통합  리할 수 다. 한 상 에 한 신 한 

가 가능하여 결심지연  한 피해  지할 수 

다.  해 는 신뢰  는 평가  도 할 수 도   

단계별 경보  건  체 , 가 필 하다. 

Ⅴ. 결  론

한  하  담 결  후    미 과  상

에 리한  하  해 단거리 미사  사 등 강도 

도  지 할 것  보 다[16]. · 강도 도 에는 GPS 

란과 같 , 간 지만 향  막 한 도  한 생 가능

 다고 할  수 다.   가들  그동안 한  GPS 

란  수차  루어 지만  지하거나 단시킬 수 

는 실한 안  었  것  아니었  것   평가하고 다

[12].  통한 항 는 한  GPS 란  단시키고 

지하  한 실질  책  아니라는 것  한다. GPS 

란 상  생 시에 엇보다 한 것  신 하게 상  

악하고 평가하는 것 다. 그리고 GPS 비 사 들  피해  

하  해  빠 게 경보  해야한다. 

4차산업 시  핵심  빅 , 신러닝 술  

 GPS 란에 해 신  하  한 실질  해결

안  시한다. 빅  한 란원  식별과 향  

악  루어지  신러닝  한 결심체계  상 에 합

한 경보  루어진다.  통해 GPS 란에 한 피해  

하고 그에  가   행하게  러한 

 차가 보다 빠 게 루어질 수 다. 향후, GPS에 

한 도가  동체계가 지 보다 욱 보편  

어 운  시 에는 란상 에 한  근 실시간에 루
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어 야 하  는 가  재난   하  해 

결  지나 지 않다. 
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