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Abstract

Temporal analysis is very useful and important for digital forensics for reconstructing the timeline 

of digital events. Forgery of a file's timestamp can lead to inconsistencies in the overall temporal 

relationship, making it difficult to analyze the timeline in reconstructing actions or events and the 

results of the analysis might not be reliable. The purpose of the timestamp change is to hide the 

data in a steganographic way, and the other purpose is for anti-forensics. In both cases, the time 

stamp change tools are requested to use. In this paper, we propose a classification method based on 

the behavior of the timestamp change tools. The timestamp change tools are categorized three types  

according to patterns of the changed timestamps after using the tools. By analyzing the changed 

timestamps, it can be decided what kind of tool is used. And we show that the three types of the 

patterns are closely related to API functions which are used to develop the tools.

▸Keyword: $STANADARD_INFORMATION Attribute, $FILE_NAME Attribute, Timestamp Change Tool,

NTFS Filesystem

I. Introduction

디지털 포렌식의 수행에 있어서 시간정보는 매우 중요하다. 

디지털 포렌식 분석작업에서 타임라인을 분석하는 절차는 필수

불가결한 요소이다. 파일의 타임스탬프 위변조는 전반적인 시

간적 관계에 불일치를 일으키기 때문에 동작이나 사건들을 재

구성하는데 있어서 타임라인 분석에 어려움을 겪게되고 분석의 

결과에 대한 신뢰가 떨어질 수 있다[1]. 

Cho[2]의 연구에서는 NTFS 파일시스템에서 생성, 복사, 갱

신, 이동, 덮어쓰기, 파일명변경, 파일속성 변경 등의 파일명령

을 수행 전후의 타임스탬프의 변화 패턴을 이용하여 타임스탬

프의 조작여부를 알 수 있는 방법을 제안하였다. $LogFile에 

기록된 타임스탬프 변경도구를 사용하기 전의 정보와 사용 후

의 변경된 정보의 변화패턴에 대한 논리적인 분석으로 타임스

탬프에 대한 위변조 여부를 판별하는 방법을 제안하였다. 

X. Ding과 H. Zou[3]의 디지털 포렌식 분석에 있어서 증거

에 대한 위변조가 중요한 위협인 요소임을 인지하고 이에 대한 

대응책으로 신뢰할 만한 시간을 근거로 포렌식을 수행하기 위

하여 파일, 디렉토리, 메타데이터들이 갖는 시간적 관계에 적용

되는 내정된 규칙을 이용하여 NTFS의 파일시스템에 대한 신

뢰할 만한 시간 기반의 포렌식 접근법을 제안하였다. 이것을 위

해 파일, 디렉토리, 메타데이터에서 시간값들을 구한 후에, 파

일 타입에 근거하여 증거들 중에서 유사하거나 차이나는 것에 

대해서 교차 참조를 수행한다. 그리고 타임스탬프에 대한 악의

적 접근, 변경, 복사, 위변조와 같은 침해행위에 대하여 식별하

는 절차를 진행하는 방식이다.

P. Zdzichowski 등의 연구에서는 안티포렌식에 대한 기술의 

전반적인 내용을 설명하고 있는데 그 중에서 타임스탬프의 안티

포렌식에 대한 부분에서 timestomp와 SetMACE 도구를 사용

하여 타임스탬프에 대한 변경을 수행하는 방법에 대한 설명을 

하고 있다. 이 연구에서는 이 도구들을 사용한 후에 남는 증거를 

수집하기 위한 방법으로 $LogFile과 $UsnJrnl에 나타난 흔적을 
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분석하는 과정을 소개하고 있다는 점이 주목할 부분이다[4]. 

W. Minnaard[5]의 연구에서는 NTFS 파일시스템에서 타임스

탬프 변경도구를 사용한 후에 디렉토리 인덱스가 저장된 인덱스 

레코드 안의 인덱스 엔트리의 타임스탬프 속성에 기록된 것과 MFT

엔트리에 기록된 것들 간에 일치하지 않는 경우를 찾아서 타임스탬

프에 대한 위변조가 이루어졌는지 밝히는 작업을 하였다. 

타임스탬프를 안티포렌식을 위한 위변조 목적으로 변경하는 

경우도 있지만 스테가노그래픽적인 방법으로 데이터를 숨기기 

위한 안티포렌식 방법도 수행되었다. Cho[6]의 연구에서는 

NTFS파일시스템에서의 타임스탬프는 100나노초 단위까지 저

장하며 1초미만의 시간은 탐색기 창이나 명령프롬프트 창에서 

나타나지 않는다는 점에 착안하여 1초미만의 시간이 들어있는 

부분에 2바이트의 데이터를 숨기는 방법을 제안하였다. 그는 

이어서 2바이트 데이터를 숨기고 남는 비트 부분에 더 많은 정

보를 넣을 수 있도록 3바이트 데이터 숨기기 방법에 필요한 확

장 비트교정 기법을 제안하였다[7]. 

같은 시기에 발표된 S. Neuner등[8]의 연구에서는 타임스

탬프의 여유공간에 많은 양의 데이터를  저장할 수 있는 방법

에 대하여 연구하였다. 이 연구에서 TOMS는 은닉성, 강인성, 

넓은 응용성을 제공하는 스테가노그래픽 시스템을 일컫는다. 

통상적인 경우에 잘 사용되지 않는 NTFS 타임스탬프의 1초미

만의 정보저장를 저장하는 부분에 데이터를 숨기는 기능을 구

현하였다. 타임스탬프 속성 중에서 생성시간과 접근시간은 잘 

변경되지 않는다는 점을 이용하여 데이터 숨기기 장소로 사용

한다. 타임스탬프에 저장하는 부분의 위치는 다르지만 눈에 띄

지 않는 타임스탬프의 부분에 데이터를 숨긴다는 기본적인 개

념은 Cho[6,7]의 방법과 유사하다. 

T. Göbel 등[9]은 S. Neuner등[8]의 NTFS 파일시스템에 수

행한 연구에서 착안하여 리눅스의 Ext4 파일시스템에서 같은 방

식을 적용한 연구를 수행하였다. 이것은 이전에 발표된 연구[8]

를 모체로 하고 있으며 NTFS에서의 방식에서 구현된 것과 같은 

방법을 ext4에 적용하여 전문지식이 없는 사용자들이 데이터의 

비밀성을 유지하면서 쉽게 사용할 수 있도록 개발하였다.

안티포렌식을 목적으로 타임스탬프를 변경하였거나 또는 데이

터 감추기를 위해서 타임스탬프를 변경하였거나 모두 타임스탬프 

변경도구를 사용하여 수행한 행위임은 동일하다. 이 논문에서는 

이러한 안티포렌식을 목적으로 사용되는 타임스탬프 변경도구들

에 대한 기능의 특징들을 디지털 포렌식의 관점에서 분석하기로 

한다. 이 논문에서의 기여는 타임스탬프 변경 도구들을 실행한 

후에 사용한 도구에 따라 타임스탬프의 변경된 결과에 서로 다른 

특징이 나타나는 것을 3가지 타입[19]으로 분류한 것이다. 변경

된 타임스탬프를 살펴보면 어떤 도구가 작업에 사용되었는지 알 

수 있게 된다. 그리고 이것들은 도구를 개발할 때 사용한 API와 

연관성이 있음을 알 수 있게 되므로 안티포렌식을 위해 타임스탬

프를 변경하였을 때 사용한 도구를 알 수 있다는 것은 디지털 포렌

식에 있어서 매우 중요한 활용방안이다.

이 연구의 2장에서는 NTFS 파일시스템의 타임스탬프의 데

이터 구조와 타임스탬프의 시간표현 방법에 대하여 설명한다. 

3장에서는 타임스탬프 변경도구들의 동작 특성에 따른 분류와 

개발에 사용된 API에 대하여 논하기로 한다. 4장에서는 각 도

구들을 사용하여 실험파일의 타임스탬프들을 변경한 결과를 통

해서 각 도구들의 특징이 잘 나타난다는 것을 보이기로 한다. 

그리고 5장에서 결론으로 마무리 한다.

II. NTFS Timestamps

1. NTFS Timestamp Related Attributes

Fig. 1. Structure of $SI and $FN Attributes

Fig. 1은 MFT엔트리에 들어 있는 $STANDARD_INFOR- 

MATION속성($SI)과 $FILE_NAME($FN)속성을 나타낸 것이다. 

$MFT에는 파일의 정보를 갖고 있는 1KB 크기의 MFT엔트리 

여러 개로 구성된다. 여기에는 MFT 엔트리 헤더가 제일 먼저온다. 

이것의 크기는 56바이트이다. 그 후에 96바이트 크기의 

$STANDARD_INFORMATION속성($SI)이 구성된다. 그 다음에

는 $FILE_NAME($FN)속성이 구성된다. 이 속성은 파일명을 저장

하기 위해서 사용한다. 66바이트의 고정된 데이터 뒤에 가변 길이의 

파일명이 66바이트 오프셋 위치에서부터 저장된다. 파일명의 길이

는 1~255자까지 가능하다. $FN속성은 8.3포맷의 짧은 파일명을 

저장하는 것과 긴 파일명을 저장하는 두 개의 속성을 동시에 가질 

수 있다. 이것은 옵션에 따라 선택이 가능하다. 그 뒤에 

$OBJECT_ID 속성이 기록되고 파일내용이 저장되는 $DATA 속성

이 구성된다. $SI 속성 안에는 4개의 타임스탬프가 들어 있는데 

각각 64비트의 생성시간, 수정시간, MFT엔트리 변경시간, 접근시

간이 들어 있다. $SI 속성과 마찬가지로 $FN 속성에도 생성시간, 

수정시간, MFT엔트리 변경시간, 접근시간 등 4개의 타임스탬프가 

들어있다[1,5,6,7]. 이 두 속성의 타임스탬프는 개수와 구성이 동일

하지만 실제로 갖고 있는 값은 파일의 연산의 형태에 따라 서로 

다른 형태로 저장된다[2].
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2. FILETIME

NTFS에서는 시간을 나타내기 위하여 64비트의 FILETIME 

데이터 구조를 사용한다. 이 FILETIME 구조는 단일 64 비트 

값을 두 개의 32 비트 값 dwLowDateTime(DWORD 타입)와 

dwHighDateTime(DWORD 타입)을 결합하여 사용한다[10].

이 방식은 1601년 1월 1일 0시부터 시작한다. 최소단위는 

100나노초까지 표현할 수 있다. UTC형식을 채택하고 있어서 

지역 시간이 아닌 전세계 표준시간을 저장한다. 시간대(time 

zone)나 일광절약시간(daylight saving time)을 적용하여도 타

임스탬프 자체 값에는 영향을 주지 않는다[10]. FILETIME 데

이터 구조에서 저장된 정수값을 사용하여 시간을 표시한다. 이 

방식에서는 1초 미만의 값을 표기하기 위하여 10진 정수 7자

리를 사용한다. 다시 말하면 정수 1이 100나노초를 나타낸다. 

그러므로 1초는 10,000,000가 된다[5,6,7,8].

III. Timestamp Change Tools

Classification

1. Type-1: BulkFileChanger etc

Type-1의 도구들은 명령프롬프트 환경에서 실행하는 콘솔

형 프로그램과 GUI방식이 지원되는 프로그램들로 구성된다. 대

표적으로 FileTouch.exe[20]과 chtime.exe[21]이 있다. GUI

방식으로 구현된 도구들은 SKTimeStamp[22], eXpress 

TimeStamp Toucher[23], NewFileTime[24], 

BulkFileChanger[25]과 등의 프로그램이 있다.

Fileapi.h에 속해 있는 아래의 API함수는 인수에 FILETIME 

구조체를 사용하여 생성시간, 수정시간, 접근시간 등의 3가지 

타임스탬프를 변경할 수 있는 함수이다.

   BOOL SetFileTime(

     HANDLE hFile,                     

     CONST FILETIME *lpCreationTime, 

     CONST FILETIME *lpLastAccessTime,

     CONST FILETIME *lpLastWriteTime 

   );

SetFileTime() 은 첫 번째 인수에 지정한 파일핸들로 저정

된 파일에 생성시간, 수정시간, 접근시간 등의 3가지 타임스탬

프를 기록하는 기능을 수행한다[11]. 시간은 초단위까지 지정

할 수 있다. MFT 엔트리 수정시간에 대해서는 접근할 수 있는 

기능을 갖고 있지 않다. 이 도구를 사용한 순간의 현재 작업시

간이 MFT엔트리 수정시간에 기록된다. 

Type-1의 도구로 타임스탬프 변경 작업을 수행하고 난 후에

는 아래의 예시와 같이 형태의 타임스탬프의 패턴이 나타난다. 

숫자의 지정이 불가능한 자리에는 “0”으로 채워진다. 이런 사실

은 이미 A. Gungor[12]가 meridiandiscovery.com의 블로그의 

문서에서 SKTimeStamp툴을 사용하여 이 현상에 대하여 분석

한 바가 있다. MFT엔트리 수정시간에는 작업이 수행된 시간이

므로 초미만의 자리에 “0”이 아닌 값들로 채워지는 것이 일반적

이다. 각 생성시간, 수정시간, 접근 시간이 모두 “0”으로 채워져 

있고  MFT엔트리 수정시간의 초미만이 “0”이 아닌 시간이라면 

Type-1의 도구가 사용되었다고 합리적으로 의심할 수 있다.

생성시간: 2019-01-02 12:34:56.0000000

수정시간: 2019-01-02 12:34:56.0000000

MFT엔트리 수정시간: 2019-08-01 11:22:33.7890123

접근시간: 2019-01-02 12:34:56.0000000

Fig. 2. Screen Shot of BulkFileChanger

2. Type-2: Timestomp

윈도우즈 API에서는 사용자가 시간변경 기능을 제공하고 있

다. ZwSetInformationFile()/NtSetInformationFile()함수[13]

가 FILE_BASIC_INFORMATION 구조체에는 생성시간,  수정

시간, MFT엔트리 수정시간, 접근시간, 파일속성으로 구성되어 

있다[14]. 이것은 호출할 때 수정하려는 파일의 파일핸들을 지

정하고 변경할 타임스탬프를 적용한다. 모든 타임스탬프를 갱

신하지 않고 부분적으로만 갱신할 수도 있다. 이것을 이용하여 

2005년 BlackHat 컨퍼런스에서 “timestomp” 안티포렌식을 

James Foster와 Vinnie Liu가 제작하여 발표하였다[4,5]. 이 

툴은 $SI를 변경하는 기능과 타임스탬프를 삭제하는 기능을 갖

고 있다. 이것은 $SI의 4개의 타임스탬프만 직접적으로 변경할 

수 있지만 $FN은 변경시킬 수 있는 기능이 없다[6]. 후에 $FN

을 수정할 수 있는 우회방법을 알게 되었는데 파일이동 이나 

파일명 변경 명령을 수행하면 $SI에 들어있던 타임스탬프 값들

이 $FN으로 복사된다는 특징에 착안한 것이다. 

독자적인 타임스톰프 유틸리티 개발은 중단되었지만 타임스

탬프 변경도구로써 계속적으로 많은 관심을 끌어왔다. 현재 이 

툴은 공식적으로 Metasploit Project의  timestomp기능으로 

제공되고 있다[15]. 

timestomp에서 사용하는 시간의 정밀도는 초단위까지만 가능

하다. 1초미만의 ms, ns의 시간설정 기능을 갖추고 있지 않다. 

이것은 명령프롬프트에서 프로그램을 실행시킬 수 있는데 인수는 
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Types Tools

$STANDARD_INFO

RMATION change

$FILE_NAME

change Max Time 

Precision
Related API Remarks

C M E A C M E A

1 BulkFileChanger etc ○ ○ × ○ × × × × second SetFileTime() Win32 API

2 Timestomp ○ ○ ○ ○ × × × × second
ZwSetInformationFile()/

NtSetInformationFile()

FILE_BASIC_INF

ORMATION 

sturcture

3 SetMACE ○ ○ ○ ○ ○ ○ ○ ○
100 nano 

second

MJ_IRP_WRITE 

SL_FORCE_DIRECT_WRITE

Kernel Driver 

Function

Table 1. Timestamp Change Tools and the Characteristics

3개를 가진다. 첫 번째 인수는 경로를 포함한 파일명을 지정하는

데 사용하고 두 번째 인수에는 변경할 타임스탬프의 종류를 지정

하는데 사용하는데 쓰기시간에는 –m, 접근시간에는 –a, 생성시간

에는 -c, MFT엔트리 수정시간에는 –e를 지정한다. -z의 경우는 

4가지 모든 속성 모두 동일한 시간값으로 변경할 때 사용한다. 

-f는 지정한 파일에 있는 타임스탬프, -v는 타임스탬프 보이기 

등의 옵션을 사용할 수 있다. 세 번째 인수에는 “요일 월/일/년 

시:분:초 오전/오후"형식으로 날짜와 시간을 지정한다[4,5,7,15].

아래와 같이 d: 드라이브에서 changeTest.txt 파일의 타임

스탬프를 –z옵션으로 2019-03-01 12:00:00으로 변경하는 명

령을 실행하면 아래와 같이 $SI의 4가지 타임스탬프 모두가 

2019-03-01 12:00:00.0000000로 변하게 된다[4]. $FN의 4

가지 타임스탬프는 원래 파일이 갖고 있던 시간이 변함없이 그

대로 유지된다.

예: d:\>timestomp.exe d:\changeTest.txt –z 

                   "Friday 03/01/2019 12:00:00 PM" 

$STANDARD_INFORMATION

생성시간: 2019-03-01 12:00:00.0000000

수정시간: 2019-03-01 12:00:00.0000000

MFT엔트리 수정시간: 2019-03-01 12:00:00.0000000

접근시간: 2019-03-01 12:00:00.0000000

3. Type-3: SetMACE

SetMACE[16]는 파일시스템을 우회하여 디스크에 직접 쓰

기를 수행하여 타임스탬프를 변경하는 기능을 갖고 있다. 이 방

법에서는 $SI와 $FN 모두 동시에 변경가능하기 때문에 기능상 

완벽하게 타임스탬프 값을 변경할 수 있다. 그리고 시간의 정밀

도는 100ns까지 지정할 수 있어서 NTFS에서 사용하는 타임스

탬프의 시간값을 세밀하게 변경할 수 있다. 이것은 파일시스템

을 경유하지 않고 물리적인 디스크를 직접 접근하여 타임스탬

프에 쓰기 작업을 수행하는 도구[5]라서 기존의 파일시스템관

련 API를 사용하는 프로그램이나 NtSetInformationFile()를 사

용하는 프로그램과는 근본적으로 동작하는 방식이 다르다.

nt6.x버전이후부터는 디스크 드라이버를 사용자가 직접 접

근할 수 없도록 되었다. 만일 그렇게 하려하면 디스크의 마운트

를 해제해야하는데 페이지파일을 적용하고 있는 시스템 드라이

브의 경우는 마운트를 해제할 수 없기 때문에 다른 방법을 사

용하여야 한다[5]. SetMACE에서는 디스크 드라이버에 

MJ_IRP_WRITE의 Irp 명령을 보내기 전에 SL_FORCE_ 

DIRECT_WRITE 플래그[17]를 설정하여 이 문제를 해결한 것

이다. 이렇게 하면 커널모드 드라이버가 볼륨드라이브의 마운

트를 해제하지 않고도 볼륨영역에 쓰기 작업을 수행할 수 있게 

된다[16]. 이 기능은 Windows Vista이후 버전부터 가능하다. 

SetMACE의 가장 최신 버전은  2014년에 Ver. 1.0.0.16이

다. YYYY:MM:DD:HH:MM:SS:MSMSMS:NSNSNSN 형태로 

시간을 입력하여 밀리초:나노초 단위까지 직접 변경한다. 타임

스탬프 변조도구로는 유일하게 밀리초:나노초를 설정할 수 있

다[5,6,7,16]. 

인수는 네 종류가 사용된다. 첫 번째 인수에는 파일명을 지

정하는데 경로를 포함하도록 해야 한다. 두 번째 인수에는 생성

시간 "-c", 수정시간 "-m", MFT엔트리 수정시간 "-e", 접근시

간 "-a"를 사용한다.  4종류 타임스탬프 모두에 같은 시간값을 

지정할 때는 "-z"를 사용한다. "-d"는 기존 타임스탬프를 덤프

할 때 사용한다. 세 번째 인수에는 변경하고자 하는 시간을 

"2018:08:01:12:34:56:789:1234"의 형태로 지정한다. 네 번

째 인수는 변경하려고하는 타임스탬프 속성을 지정하는데  

$STANDARD_INFORMATION를 변경하려고 할 때는 “-si", 

$FILE_NAME를 변경하려고 할 때는 ”-fn"을 지정한다. 둘다 

동시에 지정할 때는 “-x”를 사용한다[7,16].

이 도구의 단점은 Windows10에서는 드라이버 로드에러가 

나타난다는 것이다. 개발자가 Windows 8버전까지만 테스트하

고난 후에 새로운 버전을 등록하지 않고 있어서 Windows10에

서는 사용 불가한 상태이다. 이것을 해결하다면 최고의 기능가

지고 완벽하게 안티포렌식을 수행할 수 있는 도구가 될 수 있다.

예: d:\>setmace.exe d:\changeTest.txt -z

                "2019:03:01:12:34:56:789:1234" -x

$STANDARD_INFORMATION

생성시간: 2019-03-01 12:34:56.7891234

수정시간: 2019-03-01 12:34:56.7891234

MFT엔트리 수정시간: 2019-03-01 12:34:56.7891234

접근시간: 2019-03-01 12:34:56.7891234
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$FILE_NAME

생성시간: 2019-03-01 12:34:56.7891234

수정시간: 2019-03-01 12:34:56.7891234

MFT엔트리 수정시간: 2019-03-01 12:34:56.7891234

접근시간: 2019-03-01 12:34:56.7891234

IV. Experiments

1. Experimental Environments

이 연구에서 수행하는 타입-1,2,3 도구들에 의하여 수행된 

타임스탬프 변경 사례들은 다음과 같은 테스트 환경에서 작업

이 이루어진다. 

OS : Windows 10 Pro(Ver. 10.0.17134.885)

     Windows Vista 8.1(Ver. 6.3.9600)

디스크 포맷 : NTFS v3.1

외장스토리지 드라이브: 2.5“ HDD SCSI

저장공간 : 200기가바이트 파티션(전체 Total 931GB)

디스크 할당 클러스터 : 4K bytes 

테스트 파일 : test2.txt, test4.txt, test6.txt

작업디렉토리 : d:\dirEmpty2

디스크 편집도구 : X-Ways Forensics Ver. 18.4

타임스탬프 표시 변환도구 : TimeLord Ver. 0.1.5.6

2. Experimental Case 1: BulkFileChanger

변경대상의 파일은 test2.txt이다. BulkFileChanger를 사용

하여 모든 타임스탬프를 “2022-02-22 22:22:22”로 변경한다. 

표 2에는 타임스탬프의 변경전(그림 3)과 변경후(그림 4)의 값

들을 기록하였다. 변경후에 나타나는 생성시간, 수정시간, 접근

시간이 모두 2022-02-22 22:22:22.0000000로 변경되었다. 

MFT엔트리 수정시간은 “2019-08-09 15:28:46.7947082”로 

기록되었다. 이 시간은 BulkFileChanger를 사용하여 타임스탬

프의 변경을 수행한 시간을 의미한다. $FN은 변경되지 않았다.

Fig. 3. Screen Shot of Before Using Type-1 Tool

Fig. 4. Screen Shot of After Using Type-1 Tool

Attrib. Before Change After Change

$SI

C

2DA5447314AED301

2018-02-25

08:41:38.0333869

00233DA93A28D801

2022-02-22

22:22:22.0000000

M

C48DC07F14AED301

2018-02-25

08:41:58.9780932

00233DA93A28D801

2022-02-22

22:22:22.0000000

E

C48DC07F14AED301

2018-02-25

08:41:58.9780932

4A4EE122C74ED501

2019-08-09

15:28:46.7947082

A

2DA5447314AED301

2018-02-25

08:41:38.0333869

00233DA93A28D801

2022-02-22

22:22:22.0000000

$FN

C

2DA5447314AED301

2018-02-25

08:41:38.0333869

2DA5447314AED301

2018-02-25

08:41:38.0333869

M

D959967114AED301

2018-02-25

08:41:35.2134105

D959967114AED301

2018-02-25

08:41:35.2134105

E

A1CCD47814AED301

2018-02-25

08:41:47.3667233

A1CCD47814AED301

2018-02-25

08:41:47.3667233

A

2DA5447314AED301

2018-02-25

08:41:38.0333869

2DA5447314AED301

2018-02-25

08:41:38.0333869

Table 2. Before/After Using Type-1 Tool

3. Experimental Case 2: Timestomp

변경대상의 파일은 test4.txt이다. 그림 5과 6은 각각 MFT엔트

리 내에 들어있는 타임스탬프를 변경전과 변경후의 스크린샷이다.

Fig. 5. Screen Shot of Before Using Type-2 Tool
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Fig. 6. Screen Shot of After Using Type-2 Tool

Timestomp를 사용하여 모든 타임스탬프를 “2022-02-22 

22:22:22”로 변경한다. 그림 5는 변경전의 MFT 엔트리이고, 

그림 6은 변경 후의 것을 나타낸 것이다. 표 3에는 타임스탬프

의 변경전과 변경후의 값들을 기록하였다. 변경후에 나타나는 

생성시간, 수정시간, MFT엔트리 수정시간, 접근시간이 모두 

2022-02-22 22:22:22.0000000로 변경되었다. $FN은 변경

되지 않았다.

Attrib. Before Change After Change

$SI

C

26CDB67414AED301

2018-02-25

08:41:40.4592422

00233DA93A28D801

2022-02-22

22:22:22.0000000

M

D959967114AED301

2018-02-25

08:41:35.2134105

00233DA93A28D801

2022-02-22

22:22:22.0000000

E

840FF78914AED301

2018-02-25

08:42:16.1125252

00233DA93A28D801

2022-02-22

22:22:22.0000000

A

26CDB67414AED301

2018-02-25

08:41:40.4592422

00233DA93A28D801

2022-02-22

22:22:22.0000000

$FN

C

26CDB67414AED301

2018-02-25

08:41:40.4592422

26CDB67414AED301

2018-02-25

08:41:40.4592422

M

D959967114AED301

2018-02-25

08:41:35.2134105

D959967114AED301

2018-02-25

08:41:35.2134105

E

D959967114AED301

2018-02-25

08:41:35.2134105

D959967114AED301

2018-02-25

08:41:35.2134105

A

26CDB67414AED301

2018-02-25

08:41:40.4592422

26CDB67414AED301

2018-02-25

08:41:40.4592422

Table 3. Before/After Using Type-2 Tool

4. Experimental Case 3: SetMACE

변경대상의 파일은 test6.txt이다. 그림 7과 8은 각각 MFT

엔트리 내에 들어있는 타임스탬프를 변경전과 변경후의 스크린

샷이다. SetMACE를 사용하여 모든 타임스탬프를 

“2022-02-22 22:22:22.2222222”로 변경한다. 표 4에는 타

임스탬프의 변경전과 변경후의 값들을 기록하였다. 변경후에 

$SI와 $FN의 생성시간, 수정시간, MFT엔트리 수정시간, 접근

시간 등 모두 8개의 타임스탬프가 2022-02-22 

22:22:22.2222222로 변경되었다. 이 프로그램은 Windows 10

에서는 드라이버 로드에러가 발생하기 때문Windows Vista 

8.1에서 실험을 수행하였다.

Fig. 7. Screen Shot of Before Using Type-3 Tool

Fig. 8. Screen Shot of After Using Type-3 Tool

Attrib. Before Change After Change

$SI

C

630A8F7514AED301

2018-02-25

08:41:41.8763875

8E0B5FA93A28D801

2022-02-22

22:22:22.2222222

M

D959967114AED301

2018-02-25

08:41:35.2134105

8E0B5FA93A28D801

2022-02-22

22:22:22.2222222

E

16825C9314AED301

2018-02-25

08:42:31.8768662

8E0B5FA93A28D801

2022-02-22

22:22:22.2222222

A

630A8F7514AED301

2018-02-25

08:41:41.8763875

8E0B5FA93A28D801

2022-02-22

22:22:22.2222222

$FN

C

630A8F7514AED301

2018-02-25

08:41:41.8763875

8E0B5FA93A28D801

2022-02-22

22:22:22.2222222

M

D959967114AED301

2018-02-25

08:41:35.2134105

8E0B5FA93A28D801

2022-02-22

22:22:22.2222222

E

D959967114AED301

2018-02-25

08:41:35.2134105

8E0B5FA93A28D801

2022-02-22

22:22:22.2222222

A

630A8F7514AED301

2018-02-25

08:41:41.8763875

8E0B5FA93A28D801

2022-02-22

22:22:22.2222222

Table 4. Before/After Using Type-3 Tool
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V. Conclusion

이 논문에서는 타임스탬프 변경도루를 사용하였을 때 나타

나는 현상을 디지털 포렌식의 관점에서 분석하였다. 타임스탬

프 변경도구의 분류의 기준은 사용된 API와 변경시간의 정밀도

이다. 도구를 제작하는데 사용한 API에 따라서 변경시간의 정

밀도가 결정되기 때문에 두 분류 기준항목은 서로 연관성을 갖

는다. 제안한 기준에 따라서 도구들을 3종류로 구분하였다. 

Type-1에 해당하는 도구들은 FileTouch.exe, chtime.exe, 

SKTimeStamp, eXpress TimeStamp Toucher, NewFileTime 

등이다. Type-2에는 timestomp가 해당하고, Type-3에는 

SetMACE가 분류되었다. 

Type-1의 경우는 생성시간, 수정시간, 접근시간 등의 3가지 

타임스탬프만 수정이 가능하였고 1초 미만의 값이 모두 0으로 

기록되는 “년-월-일 시:분:초.0000000”형태가 되는 특징이 나

타났다. 이 경우에 MFT엔트리 수정시간의 경우는 타임스탬프

를 변경 작업이 이루어진 그 시간이 기록되는 특징이 나타났다. 

Type-2의 경우는 “년-월-일 시:분:초”까지만 수정이 가능

하다. “년-월-일 시:분:초.0000000”형태가 되는 특징을 보인

다. $FN의 타임스탬프를 변경하려면 timestomp의 기능이 아

닌 우회적인 방법으로 윈도우즈의 파일이동 명령을 사용한다.

Type-3의 경우는 “년-월-일 시:분:초.NSNSNSN”형태로 

100나노초 단위까지 까지 수정이 가능하다. 현재 제공되고 있

는 1.0.0.16버전은 Windows 8에서 테스트되었다고 제작자가 

밝히고 있다[16]. Windows 10에서는 드라이버 로드에러로 인

해서 실행이 되지 않고 있다. 

안티포렌식 수행을 위하여 각 타입의 툴들이 사용되고 난 후

에 나타나는 타임스탬프 변경의 특징들에 대하여 살펴보았다. 

이 논문에서 제안한 도구들의 분류와 타임스탬프의 데이터 특

징을 근거로 타임스탬프가 변경되었을 때 어떤 타입의 도구가 

사용되었는지 디지털 포렌식적으로 분석할 수 있다는 의미가 

된다. 4장에서 각 3가지 타입에 대하여 실험을 수행하여 각 테

스트 파일들의 타임스탬프가 각 타입에 해당하는 형태로 나타

나는 것을 결과로 입증하였다.

이 연구의 후속 연구로써 제안한 방법을 3가지 타입에서 보

이고 있는 단점들에 대한 보완적 연구가 필요해 보인다. 그 중

에서 타입-2와 타입-3 도구의 기능 개선 연구가 필요하다. 

timestomp의 초미만 시간값 설정과 우회방법이 아닌 직접적인 

$FN을 변경할 수 있는 기능을 만드는 연구가 필요하다. 또한, 

SetMACE의 경우는 Windows 10에서 드라이버 로드에러를 수

정하면 현존하는 최고의 타임스탬프 안티포렌식 도구로 사용될 

수 있을 것으로 생각된다.
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