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Abstract

In this paper, we propose an approach to apply network-based moving target defense into Internet 

of Things (IoT) networks. The IoT is a technology that provides the high interconnectivity of things 

like electronic devices. However, cyber security risks are expected to increase as the 

interconnectivity of such devices increases. One recent study demonstrated a man-in-the-middle 

attack in the statically configured IoT network. In recent years, a new approach to cyber security, 

called the moving target defense, has emerged as a potential solution to the challenge of static 

systems. The approach continuously changes system’s attack surface to prevent attacks. After 

analyzing IPv4 / IPv6-based moving target defense schemes and IoT network-related technologies, 

we present our approach in terms of addressing systems, address mutation techniques, communication 

models, network configuration, and node mobility. In addition, we summarize the direction of future 

research in relation to the proposed approach.
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I. Introduction

IoT (Internet of Things)는 전자 장치와 같은 사물들의 높

은 상호 연결성을 제공하는 기술이며, 인간의 삶을 혁신적으로 

변화시킬 주요 기술 중 하나로 주목받고 있다 [1]. Gartner에 

따르면 2020년 IoT로 연결되는 장치의 수가 거의 204억 개에 

이를 것으로 예측되는데 [2], 많은 장치들의 상호 연결성이 높

아짐에 따라 사이버 보안 위험성도 함께 증가할 것으로 예상되

고 있다 [1].

IoT 네트워크에서의 사이버 공격을 시연한 연구 [3]에서는, 

IoT 네트워크에 악의적인 노드가 존재하는 경우, 외부 네트워

크에 위치한 공격자가 악의적인 노드를 활성화 시킨 뒤, 중간자 

공격 (Man-In-The-Middle attack)을 통해 IoT 네트워크의 

로봇 팔을 악의적으로 제어할 수 있음을 보였다. 이와 같은 내

부자 공격 (Insider Attack)은 신뢰할 수 없는 기관에 의해 제

조되거나 프로그램된 장치에 의해 발생 가능한데, 일반적으로 

IoT 네트워크를 구축할 때, Closed-Source Firmware가 로딩

되어 있는 IoT 노드들이 포함될 수 있기 때문에, 이러한 종류의 

내부자 공격은 현실적인 위협으로 인식되고 있다 [3].

공격자 우위의 시간적 비대칭성이란 설정이 정적으로 유지/

관리되는 네트워크가 공격자들에게 목표 시스템의 취약점을 분

석할 수 있는 충분한 시간을 제공하는 현상을 말한다 [4]. 최근 

이러한 공격자 우위의 시간적 비대칭성을 극복하기 위하여, 

MTD (Moving Target Defense) 기법들이 개발되고 있다 [5].

MTD는 보호대상 시스템의 다양한 특징들을 시간의 변화에 

따라 역동적으로 변경하여 각종 사이버 공격을 차단하는 능동
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적 사전 보안 기술이다 [4]. MTD의 기술을 세분화하면, 첫째, 

네트워크 특징 및 설정을 변경하는 네트워크 기반 MTD, 둘째, 

시스템 플랫폼 특징을 변경하는 플랫폼 기반 MTD, 셋째, 런타

임 환경 또는 응용 프로그램 코드를 변경하는 소프트웨어 기반 

MTD, 넷째, 데이터의 포맷과 표현을 변경시키는 데이터 기반 

MTD로 분류할 수 있다 [4-5]. 

본 논문에서는 이상의 MTD 기술 분류 중에서 네트워크 기

반 MTD (NMTD: Network-based MTD)를 IoT 네트워크에 

적용하는 접근 방법을 제안한다. 먼저, IPv4/IPv6 기반 NMTD 

기법들과 IoT 네트워크 관련 기술들을 분석한 뒤, IoT 네트워

크에 MNTD 기술을 적용할 때 고려해야 할 사항들에 대하여 

서술한다 또한, 제안된 접근 방법과 관련하여 필요한 향후 연구 

방향에 대하여 정리한다.

본 논문의 구성은 다음과 같다. 제 2장에서는 전통적인 네트

워크 인프라에서 동작하는 NMTD 기술에 대하여 간략히 살펴

본 뒤, MT6D (Moving Target IPv6 Defense) 관련 기술 및 

RPL (Routing Protocol for Low Power and Lossy 

Networks) 관련 기술을 소개한다. 제 3장에서는 IoT 네트워크

에 NMTD 기술 적용을 위한 접근 방법을 제시하고, 제 4장에

서는 추가적인 검토가 필요한 사항들에 대하여 정리한 뒤, 향후 

연구 방향에 대하여 서술한다. 마지막으로, 제 5장에서 결론을 

맺는다.

II. Related Works

본 장에서는, IoT 네트워크에 NMTD 기술을 적용하는 방안

의 작성에 필요한 기술들을 크게 세 개의 부분으로 나누어 소

개한다. 첫 번째는 전통적인 네트워크 인프라에서 동작하는 

NMTD 기술이고, 두 번째는 MT6D 관련 기술이며, 세 번째는 

RPL 관련 기술이다.

1. Network-based MTD

MTD는 보호대상 시스템의 다양한 특징들을 시간의 변화에 

따라 역동적으로 변경하여 각종 사이버 공격을 차단하는 능동

적 사전 보안 기술이다 [4]. 그 중에서, 네트워크 특징 및 설정

을 변경하는 MTD를 네트워크 기반 MTD (NMTD: 

Network-based MTD)라고 분류한다. 본 절에서는 IPv4 기반

의 전통적인 네트워크 인프라를 대상으로 하는 NMTD 기술들

에 대하여 간략히 소개한다.

DYNAT (Dynamic Network Address Translation) [6]는 

서버의 주소와 포트번호의 노출을 막기 위하여, 목적지 IP 주소

의 네트워크 주소 부분을 제외한 나머지 정보를 모두 암호화하

고 복호화한다. DYNAT는 암호 키 값 (Keying Parameter)이 

시간에 따라 변화하는 NMTD 기법이다.

APOD (Applications that Participate in their Own 

Defense) [7]에서는, 패킷이 송신지 네트워크를 벗어날 때 패

킷의 IP 주소와 포트번호를 각각 난수 발생기의 값들로 변경하

고, 목적지 네트워크에 도착했을 때 동일한 난수 발생기를 활용

하여 원래 IP 주소와 포트번호로 복원한다. 시간이 지남에 따라 

난수 발생기의 값이 변경되기 때문에, APOD는 NMTD 기법으

로 분류된다.

NASR (Network Address Space Randomization) [8]은 

이미 작성된 웜 히트리스트 (Worm Hitlist)를 쓸모없게 만들기 

위하여, 서버의 IP 주소를 빈번하게 바꾸는 기법이다. DHCP 

(Dynamic Host Configuration Protocol) 서버로부터 호스트들

이 일정 시간 간격마다 새로운 주소를 임대하게 함으로써, 호스

트의 IP 주소 변이 (Mutation)를 구현한다. 

RHM (Random Host Mutation) [9]은 높은 예측불가능 

(Unpredictability)를 제공하기 위하여, LFM (Low Frequency 

Mutation)과 HFM (High Frequency Mutation)을 사용한다. 

LFM은 각 서버에 할당될 수 있는 IP 주소의 범위를 바꾸는 변

이이고, HFM은 LFM에서 할당된 IP 주소 범위에 속하는 하나

의 IP 주소를 일정 시간 간격마다 각 서버에게 할당하는 변이

이다. 즉, RHM은 서버의 IP 주소를 짧은 시간마다 바꾸기 위하

여 HFM을 이용하고, 오랜 기간 모니터링하는 공격자에 대비하

기 위하여 LFM을 이용하는 NMTD 방법이다.

DESIR (Decoy-Enhanced Seamless IP Randomization) 

[10]에서, 서버는 독립적인 노드로 존재하는 Randomization 

컨트롤러로부터 일정 시간 간격마다 변경된 IP 주소를 할당받

는다. 그리고, 서버는 새로운 주소를 할당받은 시점에 이미 서

비스 중인 연결들이 끊어지지 않도록 마이그레이션 

(Migration)한다. 정상적인 클라이언트는 인증 서버로부터 현

재의 서버 IP 주소를 알아낼 수 있지만, 그렇지 못한 공격자의 

패킷들은 디코이 (Decoy)에게 전달되도록 하여 공격자가 허튼 

곳에 시간과 자원을 낭비하도록 하는 NMTD 기법이다.

HIDE (Host IDEntity anonymization) [11]는 전문적인 지

식을 소유한 인간 공격자에 대한 방어를 위하여 제안된 기법이

다. 기본적으로 HIDE의 NMTD 방법은 RHM과 동일하다. 그러

나, HIDE는 목적지 주소가 서버의 IP 주소가 아닌 패킷들을 모

두 디코이에게 전달하도록 한다. 서버와 동일한 서비스 목록을 

제공하는 다수의 디코이를 배치하고 이에 대한 변이도 수행함

으로써 서버의 핑커프린트 익명화와 변이 (Fingerprint 

Anonymization and Mutation)를 제공한다.

SSCM (Scalable and Seamless Connection Migration) 

[12]은 DESIR의 연결 마이그레이션의 확장성 문제를 해결하

기 위하여 제안된 NMTD 방법이다. SSCM은 주소를 변이하는 

호스트가 물리적으로 이동하는 것이 아니기 때문에 해당 호스

트는 짧은 시간 동안 새로 할당받은 IP 주소뿐만 아니라 이전 

IP 주소를 이용하여 패킷을 송수신할 수 있다는 사실에 근거하

여 설계되었다. 그 결과, SSCM은 서버가 동시에 많은 수의 연

결을 서비스하고 있는 경우, 연결 마이그레이션 때문에 발생하

는 서비스 중지 시간을 DESIR에 비하여 월등히 줄일 수 있다.
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HTN (Hidden Tunnel Networking) [13]은 1초 이내의 매

우 짧은 주소 변이 주기 (Address Mutation Interval)에서도 

서버가 주소 변이를 수행할 수 있는 것을 목표로 설계되었다. 

주소 변이 주기가 짧다는 것은 이전의 스캐닝 공격을 통해 공

격자가 획득한 정보의 유효기간이 짧아진다는 것을 의미한다. 

이를 위하여, HTN은 첫 번째 단계에서 인증에 성공한 클라이

언트와 서버는 익명 주소 생성에 사용되는 세션 키를 분배한 

뒤, 두 번째 단계에서 익명 주소 생성 및 변이를 수행한다.

2. MT6D and Its Extension

앞 절에서 살펴본 NMTD 기술들은 모두 IPv4를 사용하는 

전통적인 네트워크 인프라에서의 적용을 위해 개발된 것들이

다. 그러나, IPv4의 주소 공간 크기가 232개에 불과하기 때문에, 

NMTD의 효과를 극대화하기 위하여 2128개의 주소 공간 크기

를 가지는 IPv6에서의 NMTD에 대한 연구가 진행되었다.

IPv6 [15] 주소는 세 개의 부분으로 구성된다. 상위 48비트

는 라우팅 prefix이고, 그 다음 16비트는 서브넷 ID이며, 하위 

64비트는 호스트 정보를 나타내는 IID (Interface Identifier)이

다. IPv6를 두 개의 부분으로 나누어 설명하는 경우도 있는데, 

이 경우에는, 상위 64비트는 라우팅을 위하여 사용되고, 하위 

64비트는 호스트를 식별하는데 사용된다.

MT6D [14]는 버지니아 공대에서 개발한 NMTD 기술로서, 

악의적인 노드의 탐지를 피하기 위하여 방대한 IPv6의 주소 공

간 내에서 호스트의 주소를 임의로 이동시키는 기술이다. 

MT6D는 SLACC (Stateless Address Auto-Configuration) 

프로토콜의 EUI-64 (Extended Unique Identifier-64) 주소 

계산에 내제된 약점을 해결하기 위하여 설계되었다. SLACC에 

내제된 약점이란 호스트가 인터넷의 어느 곳으로 이동하더라도 

IPv6 주소의 하위 64비트인 IID가 고정적이라는 것이다. 왜냐

하면, 이 고정적인 주소 부분을 활용하여, 악의적인 노드가 인

터넷에서 특정 호스트를 추적할 수 있기 때문이다. MT6D는 

IPv6의 고정적인 주소 부분을 제거하였을 뿐만 아니라, 몇 초

에 한 번씩 IID를 변경할 수 있는 기능을 제공한다.

그러나 MT6D가 동적으로 IID를 계산하기 위해서는, 모든 

구성 정보 (Configuration Information)가 정적으로 구성되고 

배포되어 있어야 한다. 예를 들어, 임의의 두 피어는 서로 공유

하는 비밀 키 (Shared Secret Key)와 상대 피어의 서브넷 주

소를 미리 알고 있어야 한다. 이러한 제약은, 통신에 참여하는 

노드의 수가 증가하면, 확장성과 보안 측면에서 문제를 야기할 

수 있다. 또한, MT6D는 P2P (Peer-to-Peer) 통신만을 위하

여 제안되었다. 이러한 제약 조건들을 극복하기 위하여, 클라이

언트-서버용 MT6D 확장이 제안되었다 [16].

MT6D에서 구성 정보는 수동으로 배포될 뿐만 아니라 배포

된 구성 정보는 정적 구성 파일에 보관된다. 이에 반하여, 클라

이언트-서버용 MT6D 확장에서 구성 정보는 동적으로 생성되

고 인증된 방식으로 네트워크를 통해 교환된다. 클라이언트-서

버용 MT6D 확장은 구성 정보의 안전한 교환을 위하여, 블라인

드 랑데부 (Blind Rendezvous) 기술을 활용한다. 블라인드 랑

데부란 사전 지식 없이 피어를 찾는 방법을 의미한다 [16]. 클

라이언트-서버용 MT6D 확장에서는 블라인드 랑데부를 위해 

비트토렌트 (BitTorrent) DHT (Dynamic Hash Table)를 사용

한다. 비트토렌트 DHT는 인터넷에서 사용 중인 대규모 개방형 

분산 시스템 중 하나이며, 블라인드 랑데부와 정보 교환 등에 

활용될 수 있다.

클라이언트-서버용 MT6D 확장에서, 서버는 특성 시간 구간 

(Time Period) T 동안에 사용될 구성 정보를 생성하여 DHT에 

게시한다. 구체적으로, 서버는 T 동안 사용될 디스크립터 

(Descriptor) dT와 메시지 (Message) m을 생성한다. 서버는 

디스크립터를 생성할 때, 서버의 개인 키와 클라이언트의 공개 

키를 사용하는데, ECDH (Elliptic Curve Diffie-Hellman) 함

수 [17]의 특성 때문에, 클라이언트도 자신의 개인 키와 서버

의 공개키를 이용하여 동일한 디스크립터 dT를 생성할 수 있다. 

서버가 생성한 메시지 m은 (1) 서버의 Seed IP 주소와 (2) 

MT6D 대칭 키 및 (3) 주소 회전 주기 (Rotation Period)를 서

버의 개인 키로 전자 서명한 후, 클라이언트의 공개 키로 암호

화하여 생성된다. 클라이언트가 생성된 메시지 m을 검색할 수 

있도록, 서버는 디스크립터 dT를 사용하여 DHT에 메시지 m을 

게시한다.

클라이언트-서버용 MT6D 확장에서, 클라이언트는 자신이 

연결하고자 하는 서버의 공개 키와 자신의 개인 키를 이용하여 

디스크립터 dT를 생성한 뒤, DHT에서 검색하여 서버의 메시지 

m을 획득한다. 그런 다음, 클라이언트는 자신의 개인 키와 서

버의 공개 키를 이용하여 메시지의 암호를 해독하고 메시지의 

유효성을 검증한다. 결과적으로, 클라이언트는 서버가 특성 시

간 구간 (Time Period) T 동안에 사용할 구성 정보인 (1) 서버

의 Seed IP 주소와 (2) MT6D 대칭 키 및 (3) 주소 회전 주기

를 획득하게 된다.

이제 클라이언트는 서버의 Seed IP 주소와 주소 회전 주기 

및 MT6D 대칭 키를 이용하여, 서버가 자신을 위해 Listen 중

인 IPv6 주소를 계산할 수 있다. 이 주소를 통해, 클라이언트가 

서버에 초기 접속을 시도하면, 클라이언트와 서버는 공개 키와 

개인 키를 사용하여 서로를 인증한 뒤, 새로운 세션 키를 나누

어 가진다. 이후, 이 새로운 세션 키를 사용하여, 특정 클라이언

트와 서버 사이에서만 유효한 MT6D 주소 집합을 생성한 뒤, 

클라이언트와 서버는 NMTD 방식에 따라 주소를 변이한다.

지정된 시간 구간 T가 끝나면, 서버는 새로운 시간 구간 동

안 사용될 디스크립터 dT와 메시지 m을 새로 생성한 뒤, DHT

에 다시 게시한다. 클라이언트는 새로 게시된 메시지 m을 

DHT로부터 획득한 뒤, 이상에서 서술한 동작을 반복한다.

클라이언트-서버용 MT6D 확장에서, 원래 MT6D의 구성은 

두 호스트 (클라이언트와 서버)간의 소개 동작을 위한 수단으로

만 사용됨에 주의할 필요가 있다. 서버는 확장성을 위하여, 여

러 클라이언트를 위하여 Listen하는 주소를 하나 생성한 뒤, 이

를 메시지 m에 포함시켜 게시한다. 그러면, 서버는 여러 클라



38   Journal of The Korea Society of Computer and Information 

이언트들의 초기 접속을 위한 오직 하나의 MT6D 주소 집합만 

유지하면 되며, 이는 서버의 자원을 절약할 수 있도록 해준다. 

초기 접속을 위한 MT6D 주소 집합의 현재 IPv6 주소로 특정 

클라이언트가 접속해 오면, 서버는 그 클라이언트와 새로운 세

션 키에 동의한 뒤, 앞서 언급한 바와 같이, 클라이언트와 서버

는 동의된 새로운 세션 키를 이용하여 새로운 MT6D 주소 집

합을 생성하고 통신을 수행한다.

3. RPL

MT6D와 클라이언트-서버용 MT6D 확장에서 언급되지는 

않았지만, IoT 네트워크에 MTD를 적용하기 위해서는 IoT 네

트워크에 사용될 라우팅 프로토콜의 특성을 이해할 필요가 있

다. 

모든 IoT 네트워크가 저전력 및 손실 네트워크 (LLN: Low 

Power and Lossy Networks)일 수는 없겠지만, 배터리로 동

작하는 사물들로 구성된 무선 네트워크는 일반적으로 저전력 

및 손실이 발생 가능하다는 특성을 가진다. 이러한 특성을 가지

는 멀티 홉 메시 네트워크 (multi-hop mesh networks)에서 

다양한 응용 프로그램들을 지원하는 대표적인 IPv6 라우팅 프

로토콜이 RPL (Routing Protocol for Low Power and Lossy 

Networks)이다 [18]. 

RPL은 트리 형태의 라우팅 토폴로지를 사용하며, 루트 노드

를 시작점으로 하는 DODAG (Destination-Oriented Directed 

Acyclic Graph)를 생성한다. DODAG를 구성하는 RPL 노드는 

라우팅 기능의 유/무에 따라 라우터 노드와 리프 노드로 구분

된다. 라우터 노드는 라우팅 기능을 제공하는 노드이고, 리프 

노드는 라우팅 기능을 가지지 않는 노드이다.

RPL에서 라우팅은 DODAG 루트로부터 RPL 노드 방향의 

하향 라우팅과 반대 방향의 상향 라우팅으로 구성된다. 상향 경

로 설정은 RPL 노드들이 DODAG 루트 노드 방향으로 부모 노

드를 선택함으로써 설정되고, 하향 경로 설정은 저장 모드 

(Storing Mode) 또는 비저장 모드 (Non-Storing Mode) 중 하

나의 모드에 따라 설정된다. 

저장 모드로 동작할 때, 라우터 노드는 하향 경로용 라우팅 

정보를 라우팅 테이블로 저장한다. 이에 반하여, 비저장 모드로 

동작할 때, 하향 경로 통신을 위한 라우팅 정보는 DODAG 루트

에 모두 보관되며, 루트 노드가 각 패킷에 삽입한 라우팅 경로 

정보에 따라, 라우터 노드들은 소스 라우팅 (Source Routing) 

방식으로 패킷을 라우팅한다. 이 두 가지 모드는 각각 단점을 

가지고 있다. RPL 노드의 수가 늘어남에 따라, 저장 모드로 동

작하는 RPL 라우터 노드는 라우팅 테이블의 크기 증가에 의한 

메모리 부족 현상이 발생할 수 있고, 비저장 모드로 동작하는 

네트워크에서는 소스 라우팅의 사용에 따른 트래픽 오버헤드 

증가 및 많은 패킷 단편화가 발생할 수 있다. 

Fig. 1. State of the Routing Table according to the 

Movement of a Mobile Node in the Storing Mode [19]

RPL 노드가 모바일 노드라면 저장 모드에서는 또 다른 문제

가 발생할 수 있다. 그림 1은 저장 모드에서 모바일 노드의 이

동에 따른 RPL 라우터 노드의 라우팅 테이블 예를 보여 준다 

[19].

그림 1에서 리프 노드 A::3이 라우터 노드 A::2 방향으로 이

동하기 전에는 A::3을 위한 하향 라우팅 정보가 라우터 노드 

A::1의 라우팅 테이블에 저장되어 있다. 그런데, 리프 노드 

A::3이 라우터 노드 A::2에게로 이동하게 되면, 리프 노드 A::3

을 위한 하향 라우팅 정보는 라우터 노드 A::1 뿐만 아니라 

A::2의 라우팅 테이블에 모두 존재하는 현상이 발생하게 된다. 

이와 같은 모바일 노드의 움직임이 증가하면, 라우터 노드의 가

용 메모리 양은 급격히 감소하게 된다. 라우터 노드들의 저장 

공간이 부족해지면, 결국 라우팅 실패로 이어질 수 있다.

RPL의 저장 모드와 비저장 모드에서 발생 가능한 문제를 해

결하기 위하여 몇 개의 연구가 진행되었는데, 그 중에 하나가 

하이브리드 하향 라우팅 모드 (Hybrid Downward Routing 

Mode) [19]이다. 

하이브리드 하향 라우팅 모드의 핵심은 DODAG에서 리프 노

드로의 라우팅 정보와 라우터 노드로의 라우팅 정보를 서로 분리

하여 저장하고 관리하는 것이다. 리프 노드로의 라우팅 정보는 

비저장 모드와 마찬가지로 DODAG 루트 노드에 저장되는 반면

에, 라우터 노드로의 라우팅 정보는 저장 모드와 마찬가지로 라우

터 노드에 저장된다. 이러한 정보의 분리는 RPL 노드의 수가 늘어

나더라도 라우터 노드의 메모리 부족 현상 발생을 완화할 수 있다.

Fig. 2. An Example of Downward Packet Transmission in 

the Hybrid Mode [19]
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그림 2는 하이브리드 하향 라우팅 모드에서의 하향 라우팅 

경로로 패킷을 전송하는 예를 보여준다 [19]. 그림 2에서 사각

형 노드는 라우터 노드이고, 루트 노드를 제외한 원형 노드는 

리프 노드이다. 하이브리드 하향 라우팅 모드에서 라우터 노드

의 라우팅 테이블에는 라우터 노드들에 대한 정보만 저장되어 

있다. 따라서, 루트 노드가 리프 노드 A::6에게 패킷 #1을 전송

하고자 하는 경우, 목적지 주소는 라우터 노드 A::2로 지정되

고, 헤더 확장 영역에 최종 목적지가 리프 노드 A::6임을 명시

되어 전송된다. 그러면, 패킷 #1은 라우터 노드 A::2에 도착할 

때까지 저장 모드와 동일하게 라우팅 되다가, 확장 헤더가 존재

함을 인식한 라우터 노드 A::2에 의해 패킷 #1의 목적지 주소

가 리프 노드 A::6로 변경된다. 만일 패킷 #2와 같이 목적지가 

라우터 노드 A::3이라면, 헤더의 확장 영역은 사용되지 않는다.

이와 같이 동작하는 하이브리드 하향 라우팅 모드에서는 리

프 노드가 이동하더라도 그림 1에서 살펴본 문제가 발생하지 

않는다. 그러나 리프 노드 이동에 따른 라우팅 정보 관리를 위

한 메시지 교환 절차는 여전히 필요하다. 왜냐하면 이동한 리프 

노드가 DODAG 루트 노드로의 상향 라우팅 경로 설정을 위한 

메시지 교환이 필요할 뿐만 아니라, 하향 라우팅 경로 설정을 

위해 DODAG 루트 노드로의 정보 전송이 필요하기 때문이다. 

본 논문에서는 저장 모드, 비저장 모드, 하이브리드 모드에서의 

라우팅 정보 관리를 위한 구체적인 메시지 교환에 대해서 소개

하지 않는다.

III. The Proposed Approach

IoT 네트워크에서의 사이버 공격을 시연한 연구 [3]에서 중

간자 공격의 가능성을 증명하기 위하여 구축한 플랫폼의 구성

도는 그림 3과 같다.

Fig. 3. A Small IoT Platform Illustrating a Man-In-The-Middle 

Attack

악의적인 코드를 포함하고 있는 노드가 IoT 네트워크를 구

축하는 단계에서 설치되었고, 이 노드는 외부의 공격자가 명령

을 내릴 때까지 정상적인 노드처럼 동작한다고 가정하자. 이 악

의적인 노드는, 정상적인 노드처럼 동작하면서, RPL의 라우팅 

토폴로지에서 루트 노드에 가능한 가까운 라우터 노드로 선택

되고자 노력한다. 이는 Rank Attack, Version Number Attack 

등과 같이 RPL 취약성을 악용함으로써 달성할 수 있다 [3]. 결

과가 성공적이면 악의적인 노드는 공격자가 원하는 시점에 여

러 가지 공격을 시도할 수 있게 된다. 공격자는 악의적인 노드

의 특정 리소스에 HTTP 요청을 보내는 방식으로 악의적인 동

작을 활성화시킬 수 있다. 활성화된 악의적인 노드는 전송 중인 

메시지를 중간에서 수정할 수 있을 뿐만 아니라, Black-Hole 

Attack 및 정보 유출 (Information Leakage)과 같은 공격도 수

행할 수 있다 [3].

실제 공격에 앞서 공격자는 공격할 목표 시스템에 대하여 정보를 

상세하게 수집하고 취약점을 분석하는 정찰 (Reconnaissance) 

단계를 수행하여야 한다. 대부분의 네트워크에서는 설정이 정적으

로 유지/관리되는데, 이러한 네트워크에서 공격자는 충분한 시간을 

가지고 목표 시스템의 취약점을 사전에 분석할 수 있다. 이러한 

현상을 공격자 우위의 시간적 비대칭성이라고 하며, 이를 극복하기 

위하여 앞서 살펴본 여러 NMTD 기법들이 제안되었다. 하지만 

기존의 NMTD 기법들은 전통적인 네트워크 인프라 또는 SDN 

(Software-Defined Network) 환경을 위해 개발된 것이기 때문에, 

이들 기법들을 수정없이 IoT 네트워크에 적용하기는 어렵다. 따라

서 본 장에서는 IoT 네트워크에 NMTD의 적용을 위해 고려해야 

할 사항들에 대하여 살펴보면서 어떻게 접근하는 것이 적절한 지에 

대하여 정리한다.

먼저, IoT 네트워크에서 사용할 주소 체계를 결정하여야 한

다. IPv6 주소 체계가 제안된 이후 많은 시간이 지났지만 실제 

네트워크에서는 여전히 IPv4 주소 체계가 사용되고 있다. 따라

서 앞서 관련 연구에서 살펴본 바와 같이 대부분의 NMTD 기

법들은 IPv4 주소 체계의 사용을 가정하고 있다. 하지만 연결

되는 장치의 수가 급격히 늘어날 것으로 예상되는 IoT 네트워

크에서는 IPv6 주소 체계의 사용을 가정하는 것이 보다 현실적

이다. 또한, NMTD의 효과를 극대화하기 위해서는 2128개의 주

소 공간 크기를 가지는 IPv6 주소 체계의 사용이 필수적이다. 

따라서 본 접근 방법에서는 IoT 네트워크에서 사용할 주소 체

계로 IPv6를 선택한다.

다음으로, 기존의 NMTD 기법 중 어떤 기법을 기본적으로 

적용할 기법으로 선택할 것인지를 결정하여야 한다. 앞서 IPv6

를 사용할 주소 체계로 결정하였기 때문에, NMTD에 참여하는 

호스트가 변이할 주소를 스스로 계산하는 것이 고려된 NMTD 

기법이 대상으로 고려되어야 한다. 이에 해당하는 NMTD 기법

으로는, 앞서 살펴본, MT6D[14]와 클라이언트-서버용 MT6D 

확장 [16]이 존재한다. 그러나 MT6D는 구성 정보가 정적으로 

구성되고 배포되어야 하기 때문에, 통신에 참여하는 노드의 수

가 증가함에 따라, 확장성과 보안 측면에서 문제를 야기할 수 

있다. 따라서 본 접근 방법에서는 클라이언트-서버용 MT6D 

확장 [16]을 IoT 네트워크에 적용할 기본 NMTD 기법으로 선

정한다.

그림 3의 시나리오에서 액세스 네트워크에 존재하는 클라이

언트는 IoT 네트워크의 로봇 팔에게 직접 메시지를 전송한다. 
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이와 관련하여 결정해야 할 사항은 IoT 네트워크의 노드 (로봇 

팔)와 외부의 클라이언트가 P2P 통신 모델로 메시지를 교환할 

것인지, 아니면 클라이언트-서버 통신 모델로 메시지를 교환할 

것인지 여부이다. 앞서 기본 NMTD 기법으로 결정된 클라이언

트-서버용 MT6D 확장 [16]은 두 가지 모델 모두에서 동작 가

능하므로, 이 사항에 대해서는 본 장에서 결정하는 대신에, 다

음 장에서 두 가지 모델의 사용에 대하여 추가적으로 분석하도

록 한다.

다음으로 결정해야 할 사항은 IoT 노드의 주소 변이 

(Address Mutation)가 IoT 네트워크에서의 경로 변경을 허용

하는 형태로 이루어질 것인지에 대한 여부이다. 전통적인 네트

워크 인프라에서 동작하는 NMTD 기법들은 하나의 서브넷 내

에서의 주소 변이를 주로 고려한다. 왜냐하면, 다른 서브넷 주

소로의 주소 변이는 중간 라우터들의 라우팅 테이블 업데이트

를 필요로 하기 때문이다. 이러한 이유로 높은 예측불가능을 제

공하는 것이 목표였던 RHM [9]은 LFM (Low Frequency 

Mutation)과 HFM (High Frequency Mutation)라는 두 개의 

주소 변이를 사용하였다. 그리고 LFM 마다 MG (Media 

Gateway)들이 IGP (Integior Gateway Protocol)을 이용하여 

라우팅 테이블을 업데이트하도록 하였다.

IoT 네트워크에서 사용할 주소 체계로 IPv6를 선택하였기 

때문에, 하나의 서브넷 내에서 변이 가능한 주소의 수가 최대 

264개로 매우 크기는 하지만, 그림 3에서와 같이 악의적인 노드

가 RPL 경로의 라우터 노드로 존재하는 경우, RPL 리프 노드

는 주소 변이를 수행하더라도 상향/하향 경로가 정적이라면, 악

의적은 노드의 영향권을 완전히 벗어날 수는 없다. 따라서 본 

접근 방법에서는 IoT 네트워크에서 하나의 RPL 노드가 여러 

개의 DODAG에 속할 수 있어야 한다고 결정한다. 

하나의 네트워크에는 하나 이상의 RPL 인스턴스가 존재할 

수 있으며, 하나의 RPL 노드는 동시에 여러 개의 RPL 인스턴

스에 참여할 수 있다 [20]. 그림 4는 하나의 RPL 노드가 두 개

의 RPL 인스턴스에 동시에 참여하는 예를 보여준다. 그림 4에

서 리프 노드 A::13과 A::17은 동일한 노드이다.

Fig. 4. RPL Network with Two Instances and Two DODAGs

IoT 네트워크에 NMTD가 적용된다면, 그림 4에서 동일한 

노드인 A::13과 A::17은 특정 시간에 어느 하나만 활성화되어 

있는 형태로 보여져야 한다. 즉, 클라이언트-서버용 MT6D 확

장 [16] 기법이 적용된 경우, 해당 노드가 현재의 주소로 

A::13를 사용한다면, 그 시점에 주소 A::17은 사용 중이지 않

거나 허니팟 (Honeypot)으로 포워딩하는 용도로 사용되어야 

한다.

이와 같은 방법으로, RPL 리프 노드가 시간의 변화에 따라 

RPL 인스턴스 사이를 옮겨 다닐 수 있다면, 그림 3에서와 같이 

악의적인 노드가 RPL 라우터 노드로 자리 잡고 있는다 할지라

도 NMTD 기법의 사용을 통하여 리프 노드는 악의적인 노드의 

영향권을 일정 시간 동안 완전하게 벗어날 수 있게 된다.

하지만, RPL 관련 연구에서 살펴본 바와 같이, RPL 루트 노

드로부터 RPL 리프 노드로의 적절한 하향 경로 관리 방법이 제

시되지 않으면, 문제를 야기할 수 있다. 이에 대해서는 다음 장

에서 살펴 보도록 한다.

IV. Discussion

본 장에서는 제안하는 접근 방법과 관련하여 보다 구체적으

로 살펴보아야 할 두 가지 사항에 대하여 정리한 뒤, 향후 연구 

방향에 대하여 서술한다.

첫 번째 사항은 그림 3의 시나리오에서 액세스 네트워크에 

존재하는 클라이언트와 IoT 네트워크의 노드 (로봇 팔) 사이의 

통신 모델에 대한 것이다. 본 논문에서 제안하는 접근 방법에서

는 클라이언트-서버용 MT6D 확장 [16]을 기본 기법으로 결

정하였기 때문에, P2P 모델과 클라이언트-서버 모델 모두 구

현 가능하다.

먼저 P2P 모델의 경우, 외부 연결을 허용하는 RPL 노드들

은 블라인드 랑데부를 위하여 디스크립터와 메시지를 생성하여 

DHT에 게시하여야 한다. 이에 반하여, 그림 3의 백본 네트워

크에 MT6D 서버를 두는 경우, RPL 노드들이 블라인드 랑데부

를 위하여 디스크립터와 메시지를 생성하여 DHT에 게시할 필

요는 없다. 대신에 백본 네트워크의 서버가 RPL 노드들을 위하

여 디스크립터와 메시지를 생성하여 DHT에 게시하면 된다. 

즉, 블라인드 랑데부를 위한 동작이 백본 네트워크와 IoT 네트

워크에 제한된다. 보안 측면에서 볼 때, RPL 노드들과의 블라

인드 랑데부를 위한 구성 정보들이 액세스 네트워크로 전달될 

필요가 없는 클라이언트-서버 모델이 보다 선호될 수 있다.

하지만, 백본 네트워크의 MT6D 서버가 단일 고장점 

(Single Point of Failure)이 될 수 있다. 이 문제를 해결하기 

위해서 여러 대의 MT6D 서버를 구축하고, MT6D 서버들의 보

호를 위하여 전통적인 네트워크 인프라에서의 NMTD 기법을 

적용하는 방법을 생각해 볼 수 있다.

두 번째 사항은 RPL 리프 노드가 시간의 변화에 따라 여러 

RPL 인스턴스 사이를 옮겨 다님에 의하여 야기되는 하향 경로 

관리의 오버헤드에 대한 것이다. 앞서 살펴본 하이브리드 하향 

라우팅 모드를 사용한다면, 저장 모드와 비저장 모드를 사용하
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는 것보다는 오버헤드가 줄어들 것으로 예상되지만, 이와 관련

하여 여러 환경에서 시뮬레이션을 수행해 볼 필요가 있다.

따라서 향후 연구에서는 시뮬레이션을 통하여, RPL 리프 노

드가 시간의 변화에 따라 여러 RPL 인스턴스 사이를 옮겨 다닐 

때 저장 모드, 비저장 모드, 하이브리드 모드의 성능을 분석하

고, 필요시 새로운 기법을 개발할 계획이다. 또한, 개념 증명 구

현 (Proof of Concept Implementation)을 통해 P2P 모델과 

클라이언트-서버 모델의 적합성을 비교 분석할 계획이다. 

V. Conclusions

IoT 네트워크의 등장으로 인간의 삶이 혁신적으로 변화할 

것으로 기대되고 있다. 그러나 IoT 네트워크를 구성하는 전자 

장치들의 수가 많아지고 상호 연결성이 높아짐에 따라 사이버 

보안 위험성도 함께 증가할 것으로 예상된다. 본 논문에서는 

IoT 네트워크에서 공격자 우위의 시간적 비대칭성을 극복하기 

위하여, IoT 네트워크에 NMTD 기술 적용을 위한 접근 방법을 

제시했다. 제안하는 접근 방법에서, IoT 네트워크에서의 주소 

체계는 IPv6이고, 기본적인 NMTD 기법은 클라이언트-서버용 

MT6D 확장 기법이며, RPL 노드는 동시에 여러 인스턴스에 참

여하도록 제안되었다. 아직, RPL 리프 노드가 시간의 변화에 

따라 여러 RPL 인스턴스 사이를 옮겨 다니는 것을 허용하기에 

가장 적합한 하향 경로 관리 방법을 결정하지 못하였고, 액세스 

네트워크에 존재하는 클라이언트와 IoT 네트워크의 노드 (로봇 

팔) 사이의 통신 모델로 무엇이 더 적합한지 판단하지 못하였

다. 이 두 가지 사항에 대하여 향후 연구를 수행할 계획이다.
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