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안전한 핀테크 서비스를 위한 지침

나 재 훈*

요   약

디지털 환(Digital Transformation)은 산업 각 분야에서 진행되고 있는 신이며, 융권에서도 디지털 환의 향이 

크게 미치고 있다. 산화 되어 있지만 폐쇄 인 네트워크로 구축되어 있던 융 네트워크가  데이터의 공개를 필요로 

하 으며, 그 공개된 데이터를 기반으로 새로운 서비스가 창출되는 산업  태동이 있었다. 개별  서비스의 처리나 단계(부
품)의 개선이 아니라 랫폼의 개방을 통한 융합화와 이를 조화롭게 통제하는 거버 스의 필요성이 두되었다. 이러한 

동향에 편승하여 새로운 기업(스타트업)이 창출하 고, 공개된 정보를 기반으로 융합 서비스를 창출하여 서비스의 발 이 

부시게 진행하고 있다. 핀테크 서비스가 공개 API(Application program interface)로 제공되고 있으며, 이를 이용하여 빠

른 발 을 하고 있으나, 공개성으로 인하여 취약 마 도 공개되어 정보보안의 으로 작용 될 수 있으므로, 개방형 랫

폼의 정보보안을 심으로 핀테크 정보보안 표 의 동향을 살펴본다.
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Ⅰ. 서  론  

디지털 환(Digital Transformation)은 4차 산업에 

매우 요한 향을 주고 있다. 디지털 기술을 타산업에 

용하여 그 가치를 제고하는 결과를 나타내고 있으며, 
이를 통하여 제조산업이 선진국으로 회귀하는 상을 

보이고 있다. 순차 이고 단방향 으로 가치가 창출되

었던 경제의 구조에서 디지털 환으로 인하여 기업 간 

다양한 주체들의 상화작용과 력  활동으로 가치가 

창출되고 있다[1]. 
핀테크는 융을 뜻하는 Finance와 기술을 뜻하는 

Technology의 합성어로 IT기술을 목시킨 융사업

을 의미한다[2]. 지 결제, 송 / 자화폐, 펀딩, 자산

리 등 여러 분야에서 서비스를 제공한다. 국제 핀테크 

시장이 커짐에 따라, 국내에서도 국내 핀테크 기술을 개

발  서비스의 출시가 집 되고 있다. 핀테크 기술을 

개발하여 사용자에게 좋은 서비스를 제공하는 것도 좋

지만, 핀테크 기술을 안 하게 사용하기 한 보안기술

도 간과 되어서는 안된다.
본 논문에서 핀테크 개방형 랫폼의 진화와 개방형 

랫폼의   취약 , 그리고 개방형 랫폼을 심

으로 안 한 핀테크 서비스 제공과 이용 시에 필요한 

정보보안 지침의 내용의 국제표  동향에 하여 살펴

본다.

Ⅱ. 핀테크 서비스와 개방형 랫폼

 
2.1. 개방형 랫폼

개방형 랫폼은 개방형 표 에 근거하여 표 문서

가 제정(게재)되고, 완 하게 문서화된 외부 응용 로

램 인터페이스(API: Application Program Interfaces)
를 제공하는, 소 트웨어 시스템을 의미한다. API는 원

래 로그램의 의도하지 않은 다른 기능으로 소 트웨

어를 이용할 수 있도록, 소스코드의 수정을 하지 않고서

도 허용을 하고 있다. 이러한 인터페이스를 이용하여 제

삼자는 기능을 추가하기 하여 랫폼에 통합을 할 수 

있다. 개방형 랫폼을 이용한다는 것은, 랫폼 벤더가 

아직 완료하지 못한 는 기존에 생각하지 못한 기능을 

개발자가 추가할 수 있는 것이다[4]. 
 

2.2. 개방형 랫폼의 진화

 
개방형 API는 기업이 보유한 서비스, 데이터 등을 
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[그림 2] 핀테크 서비스의 구조

[그림 3] 핀테크 서비스를 한 개방형 랫폼 구조[그림 1] 디지털 융 서비스의 기능구조

쉽게 활용할 수 있도록 하여 웹서비스  애 리 이션 

개발을 지원하는 개방 지향 인 성격을 갖는다. 사용자

는 일방 인 웹 검색 결과나 사용자 인터페이스(UI) 등
을 제공 받는데 그치지 않고 직  응용 로그램과 서비

스를 개발할 수 있어 사용자 참여를 유도하는 사용자 

심의 비즈니스 모델이다[3]. 
핀테크의 등장으로 융회사와 핀테크 기업 간의 연

가 요해지면서 국내외 융 회사들은 이를 한 수

단의 하나로 개방형 API 기술에 주목하고 있다. 융기

업들은 제한된 리소스(인  그리고 기술 )를 가지고 

고객들의 다양한 니즈와 개인화된 서비스들을 감당하기

에 어려움이 있다. 그리고 핀테크(FinTech) 기업들은 

은 인력으로 동일한 기능을 제공하기 하여 여러 

융기업들에게 서로 다른 근방법으로 개발하는 것은 

한 매우 큰 어려움을 갖는 것이고, 그들이 개발한 제

품을 실제 이고 충분한 데이터를 배경으로 검증할 수 

있는 테스트 환경이 없다는 것 한 큰 애로 사항이다. 
그러므로 융기업들로부터 데이터와 서비스를 교환하

고 종합하는 그리고 핀테크 제품을 시험하는 개방형 

랫폼에 한 요구가 있는 것은 당연한 것이다. 
[그림 1]의 융 서비스의 구조는 융 서비스 제공

자가 일방 으로 서비스를 구축하여 이용자들에 제공하

는 형태를 보이고 있다. 이는 각 융사가 자신의 데이

터와 서비스를 자신들의 방식으로 이용자들에게 제공하

는 것이며, 각 융사를 속하기 해서는 각기 다른 

앱을 이용하여 속을 하여야 한다는 것이다. 이것은 새

로운 서비스를 개발하기 하여 유사한 기능에 하여 

융사가 개별 으로 개발을 하여야 하며, 유지보수 

한 융사가 책임을 갖으며, 기업 경쟁력에 매우 부 합 

구조를 보이고 있다.
[그림 2]의 핀테크 서비스 구조는 이용자들의 요구사

항을 수용하기 하여 나름 융사가 투자를 한 결과 

융사의 내부 기술자가 아닌 외부 핀테크 기업을 활용

하여 이용자들에 서비스를 제공하는 형태의 구조를 보

이고 있다. 
이 구조는 핀테크 기업이 융사를 하여 서비스 구

축을 하여 소 트웨어를 개발하고 개방형 인터페이스

를 사용자들에게 제공하여 주고 있다는 커다란 장 을 

가지고 있다. 그러나 유사하거나 동일한 기능을 사용자

들에게 각 융사별로 다른 인터페이스로 서비스를 제

공하므로 사용자는 각각의 앱을 설치하여 서비스를 처

리하여야 한다.  
[그림 3]의 개방형 랫폼은 표 화된 공개 인터페이

스를 제공하기에 이용자는 하나의 앱을 통하여 여러 

융사의 데이터와 서비스를 할 수 있으며, 더욱이 핀테

크 기업은 단일화된 인터페이스로 인하여 동일한 기능

에 하여 단일한 소 트웨어를 개발하므로 생산성에 

있어서 매우 큰 이 을 갖으며 향후 유지보수 한 용

이하게 되고, 공개된 데이터와 서비스로 스타트업의 출
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[그림 4] 안 한 핀테크 서비스를 한 개방형 랫폼 구조

과 새로운 서비스 발굴로 최종 융사의 기업의 가치

가 창출될 수 있는 구조를 보이고 있다. 
 

Ⅲ. 안 한 개방형 랫폼의 정보보안

[그림 3]의 개방형 랫폼 구조로 핀테크 서비스가 

제공되면 생산성과 효율성  기업의 가치에 정 인 

향을 주므로 국내 융권에서는 개방형 랫폼 구축

을 하 다. 그러나 요한 데이터와 서비스를 안 하게 

리하고 처리하는 것에 한 고려가 부족하며, 개방형 

온라인 인터넷 상에서 서비스의 단 없이 추가하고 변

경하는 것이 원활하게 수행할 수 있어야 하는 것이 핵

심 요구사항이다.
[그림 4]는 개방형 API를 제공하면서, API를 변경, 

추가, 삭제하며, 온라인 상에서 자유롭게 시험을 할 수 

있는 개방형 랫폼의 구조를 보이고 있다. 이용자가 직

 API를 속하는 API GW(게이트웨이)가 있어서 이

용자로부터 입력된 요청을 내부 네트워크를 통하여 해

당 서버에 맞는 명령어로 환하여 수행 처리하는 API
업무 처리가 있다. 이러한 API에 한 인터넷 공지를 

담당하는 포털이 있어서, API 사용법, 변경하기 한 

기 정보, 사용 권한 등등을 문서화하여 사용자나 핀테

크 개발자에게 공지를 하는 포털이 운 된다. 그리고 개

방형 API를 수정 는 추가 하려고 할 때에 사 에 개

방형 랫폼에 합한지 그리고 안 한지를 검증하기 

한 테스트베드가 있으며, 검증을 마친 개방형 API를 

등록, 수정, 삭제를 리하는 리센터가 있다. 이와 같

은 구조에서 도메인을 넘나드는 이용자 인증  정보의 

융합에 따른 안 성을 보장하는 개방형 랫폼 서비스

의 정보보호와 개방형 랫폼의 각 콤토 트간의 연동

을 통한 각 인터페이스에서 상호작용하여 서비스  데

이터와 시스템의 안 성을 한 정보보호 메커니즘이 

폭넓게 고려되어야 한다. 
 

3.1. 개방형 랫폼의   취약

개방형 API는 융기 의 시스템에서 다른 회사를 

통행 새로운 통신 경로를 설정하여 사용자에게 새로운 

서비스를 제공하는데, 이러한 통신 경로가 데이터 유출

이나 변조 그리고 승인되지 않은 트랜잭션을 래하는 

이 있을 수 있다[5]. 
개방형 랫폼 요인은 개방형 웹 응용 정보보호 

로젝트, 융보안원, 일본의 은행권의 개방형 API 
련 자료를 기 로 하 으며, 참고를 한 항목 목록

을 기술하 다.
 

3.1.1.  [6, 8]

∙ 계정 수집 (Account aggregation)
∙ 계정 생성 (Account creation)
∙ 고 사기 (Ad fraud)
∙ 캡차 공격 (CAPTCHA defeat)
∙ 카드 크래킹 (Card cracking)
∙ 카딩 (Carding)
∙ 캐싱아웃 (Cashing out)
∙ 크리덴셜 크래킹 (Credential cracking)
∙ 크리덴셜 스터핑 (Credential stuffing)
∙ 재고 거부 (Denial of Inventory)
∙ 서비스 거부 (Denial of Service)
∙ 신속처리 (Expediting)
∙ 핑커 린  (Fingerprinting)
∙ 풋 린  (Footprinting)
∙ 스캘핑 (Scalping)
∙ 스크래핑 (Scraping)
∙ 스큐잉 (Skewing)
∙ 스니핑 (Sniping)
∙ 스패  (Spamming)
∙ 토큰 크래킹 (Token cracking)
∙ 취약  스캐닝 (Vulnerability scanning)
∙ 비인가 근 (Unauthorized access)
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3.1.2. 취약  [7]

∙ Glibc 취약

∙ 쿼드루터 (Quadrooter)
∙ 드로운 취약  (DROWN)
∙ 제로데이 공격 (Zero-Day attack)
∙ DB 취약  (Database vulnerability)
∙ OS커  취약  (Operating System Kernel 

vulnerability)
∙ OpenJDK 취약

3.2. 안  핀테크 서비스를 한 정보보안 지침 

핀테크 서비스의 안 한 서비스를 하여 네트워크 

인 라에서 종단간(end-to-end) 보호를 한 서비스 요

소들은 우선 으로 개방형 랫폼, 개방형 API, 그리고 

데이터를 들 수 있으며 이것을 핀테크 서비스를 사용하

는 사용자, 서비스를 제공하는 제공자, 스타트업 심의 

기술제공 제삼의 기 의 측면에서 분석하여 다음과 같

이 23개 분야의 74 지침 항목이 제시되었다[9].

3.2.1. 정보보호 정책·조직

∙ 정보보호최고책임자 지정  실무조직

∙ 정보보호정책 수립  공표

3.2.2. 외부자 리

∙ 탁업체 선정  리

3.2.3. 정보자산 리

∙ 정보자산 식별  등 부여

∙ 정보자산별 책임자 지정

3.2.4. 정보보호 교육

∙ 정보보호 교육계획 수립  이행

∙ 실무자 정보보호 교육 이수

3.2.5. 인  보안

∙ 비 유지서약서

∙ 직무분리

∙ 퇴직  직무변경 리

3.2.6. 험 리

∙ 취약  검 정책 수립  검 수행

3.2.7. 침해사고 응 

∙ 침해사고 응 차 마련  교육 시행

∙ 침해사고 응 련 로그 보존  모니터링

3.2.8. 장애 응

∙ 백업정책 수립  복구 차 마련

3.2.9. 이용자 보호

∙ 개인정보 처리 련 이용자 보호

∙ 개인⦁신용정보 근  거래지시 권한 련 안내

∙ 이용자 고충 처리방침 마련  공개

∙ 이용자 보안 주의사항 안내

3.2.10. 물리  보안

∙ 보호구역 지정  출입 통제

∙ 보호구역 반출입 리

∙ 사무실 환경 보안 정책 수립  이행

3.2.11. 개발 보안

∙ 설계 시 보안 요구사항 도출  반

∙ 시큐어 코딩 용  보안 취약  검⦁보완

∙ 테스트 시 이용자 개인⦁신용정보 사용 제한

∙ 소스 로그램  산원장 상 근·변경 통제
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3.2.12. 암호 통제

∙ 요 정보 암호화 정책 수립  이행

3.2.13. 근 통제

∙ 요 정보자산 계정  근 권한 리

∙ 요 단말기 지정  근 통제

3.2.14. 시스템 보안

∙ 주요 시스템 등의 악성코드 감염  정보유출 방지

∙ 인터넷망을 통한 원격 리 통제

∙ 주요 시스템 목  외 기능 ∙ 로그램 ∙포트 등 제거

∙ 요 서버 독립 운   정보보호시스템 용

∙ 공개용 웹서버 보호 책 마련

∙ 요 보안패치 용 지침 수립  이행

3.2.15. 네트워크 보안

∙ DMZ 구간 구성

∙ 내부망 사설IP 활용  주요 시스템 배치

∙ 무선 네트워크 이용 최소화  보안 책 수립 ∙ 용

∙ 외기 과 통신 시 보안통신 용

3.2.16. 거래 당사자 인증

∙ 이용자 인증 방법의 정성

∙ 이용기  인증 방법의 정성

∙ 고 험 자 융거래 인증 방법의 정성

∙ API 근 요청 처리 시 권한의 정성 검증

∙ 운 기  정보처리시스템 인증

∙ 이용자 인증 우회방지

∙ 근키 등 유출 험 완화 책

∙ 이용기  인증정보 추측방지

∙ 인증  거래 련 기록 리

∙ 인증키 리

3.2.17. 거래정보의 기 성  무결성

∙ 거래정보 등의 기 성

∙ 거래정보 등의 무결성

∙ 안 한 암호 알고리즘 사용

∙ 안 한 키 리

∙ 안 한 암호 로그램 리

3.2.18. 정보처리시스템 보호 책

∙ 리자  책임자 지정·운
∙ 요 패치 수행

∙ 운 체제 계정 추가인증

∙ 서버 근 요단말 보호

∙ 서버 해킹 방지

∙ 보안성 검증  취약  검

∙ 공개용 서버 설치  근통제

∙ 이용기  침해사고 응

3.2.19. 고객단말기 보호 책

입력정보보호

이용기  고객단말기 보호 책

이용기  서명 인증서 리

3.2.20. 정보유출 방지 책

∙ 근계정 리

∙ 정보시스템 로그 기록  분석

∙ 이용기  정보유출 방지 책

3.2.21. 이상 융거래 방지 책

∙ 이상 융거래 모니터링  탐지

∙ 이상 융거래 탐지 시 응

∙ 요거래 고객통지

3.2.22. 시스템 가용성 확보  비상 책

∙ 업무지속성 확보방안 수립

∙ 주요 산장비 이 화

∙ 백업·소산 리
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3.2.23. 시스템 가용성 확보  비상 책

∙ 이용기  물리  근통제

Ⅳ. 결  론

랫폼의 개방화는 디지털 환에서 융산업에 디

지털 기술을 목하여 융 서비스의 단순 간편화를 넘

어 데이터의 공유, 융합서비스의 출 이라는 매우 요

한 의미를 갖고 있다. 이 게 신규 서비스가 출 하고 

있으며, 이에 발맞추어 정보보안 기술도 개발되어야 하

며, 로벌 연동을 한 상호운용을 한 표 은 필수 

불가별한 결과인 것이다. 
융기업이 제삼자에게 API를 공개할지라도, 그것이 

표 으로 개발되지 않는다면 각자의 API에 따른 개발

은 비생산 이고 비효율 인 것이다. 체 이고 종합

된 방법으로 핀테크 개발자들이 필요한 제어와 궁극

으로 고객을 한 종 종 보호를 보증할 수 있도록 국

제표 화가 선행되어야 한다고 미국, 국 등의 의견이 

있었으며, 2017년 9월 ITU-T SG17 제네바 회의에서 

신규 표 아이템 X.sfop: Security framework of open 
platform for FinTech services가 한국의 제안으로 신설

되었고, 표 개발이 마무리 단계에 있으며, 내년(2020
년) 상반기에 표 제정을 정하고 있다. 이는 국내의 

기술을 국제  기술로 승화시키며, 국제 경쟁력을 높이

는 표 화로 평가되고 있다. 이 표  아이템에 하여 

한 일간에 정 이고 극 인 논의가 진행되었으며, 
일본의 은행권에서 상용 인 개방형 API에 한 경험

을 이 표 에 반 하기를 의도하고 있으며, 국은 알리

바바의 표 문가를 ITU-T SG17 회의에 참여하여 표

화를 진행하 다.
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