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요   약

정보통신기술이 발전함에 따라 정부의 행정전산화가 추진되었고, 이의 역기능으로 IT제품을 대상으로 한 사이버 

공격이 전 세계적으로 확산되고 있다. 이에 따라 각국의 정부는 정보보호를 위하여 국가․공공기관의 IT제품 도입에 

있어 보안성검증을 의무화하기 시작하였으며 도입 과정에서 요구되는 제도를 정립하였다. 본 연구는 현 국내 IT제품 

도입제도를 분석하여 보완점을 파악한다. 또한 주요 선진국 미국, 영국, 일본, 캐나다, 호주 5개국의 IT제품 도입제

도 동향을 분석하며, 최종적으로 국내 도입제도와의 비교 분석을 통하여 국내 도입제도의 개선방안을 제안한다.

ABSTRACT

As the Information and Communication Technology developed, the administration computerization of the government was 

promoted, and cyber attacks targeting IT products are spreading all over the world due to the reverse functions. Accordingly, 

governments in each country have begun to verify the security in the introduction of IT products by national and public 

institutions in order to protect information, and established the policy required in the introduction process. This research 

analyzes the introduction policy of domestic IT products to identify the supplement point. In addition, we analyze trends of 

introduction of IT products in the major developed countries such as USA, UK, Japan, Canada, and Australia. Finally, we 

propose the improvement method of domestic introduction policy through comparison analysis with domestic introduction 

policy. 

Keywords: Introduction Policy, Security Conformance, Common Criteria, Cryptographic Module Validation Program, Common 

Criteria Recognition Arrangement

I. 서  론† 

정보통신기술의 발전과 IT 산업의 기하학적인 성

장에 따라 전 세계적으로 국가의 행정업무가 전산화

되는 정보화 사회가 형성되었다[1]. 그러나 정부의 
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행정전산화 추진과 맞물려 인터넷을 통한 기밀자료 

유출, 해킹 등과 같은 사이버 공격이 전 세계적으로 

확산되고 있다[2]. 그에 따라 국가 각 공공기관은 

주도적으로 다양한 정보보호제품을 도입, 운영하여 

정보를 보호하고 네트워크의 보안성을 제고하고 있

다. 따라서 보안요구사항에 적합한 제품을 기관에 도

입하기 위하여, 제품에 대한 공인된 안전성 평가 및 

인증이 요구되고 있다.
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Fig. 1. Introduction Policy of Domestic

각국의 정부는 공통평가기준(CC, Common 

Criteria)을 통하여 기관에 도입하고자 하는 제품의 

안전성을 평가하고, 각국의 환경에 맞는 평가 및 인

증을 통해 국가․공공기관에서 사용할 IT제품의 신

뢰성을 확보함으로써 국가의 정보보호 수준을 제고하

고 있다. 따라서 발전하는 정보통신기술과 함께 그 

제품을 평가․인증하는 제도 역시 지속적으로 미비한 

부분을 파악하고 개선해야 할 방안을 도출할 필요성

이 있다. 하지만 지난 10년간의 관련 연구를 파악한 

결과 단순히 국내의 CC 평가․인증 제도에 대하여 

소개하거나 CCRA(Common Criteria 

Recognition Arrangement) 발행국을 중심으로 

평가․인증 체계를 분석한 연구, 그리고 암호 모듈 

검증 제도에 대한 소개 및 CMVP 사용 국가와 제도 

비교 수준의 연구에 그치고 있다[3,4,5,6,7,8]. 이

에 따라 본 논문에서는 국내 및 주요 선진국들에서 

시행하고 있는 CC  평가․인증 및 암호 모듈 검증 

제도 등 정부 기관에 정보보호제품을 도입하기 위한 

도입절차 및 제도에 대해 종합적으로 소개한 후 국가 

간 상호 비교 분석을 통하여 국내 도입제도의 개선방

안을 도출한다.

본 논문은 다음과 같이 구성된다. 먼저 2장에서는 

국내 IT제품 도입제도에 대해 소개하며, 3장에서는 

국외 CCRA 발행국 중 주요 선진국을 중심으로 미

국, 영국, 일본, 캐나다, 호주 총 5개 국가에 대한 

IT제품 도입제도 및 동향을 기술한다. 4장에서는 앞

서 소개한 국내외 도입제도를 상호 비교 분석하고, 

마지막으로 5장에서는 국내 제도의 개선방안을 제안

하며 결론을 맺는다.

II. 국내 IT제품 도입제도

정부는 공정하고 객관적인 평가 시스템을 통하여 

정보보호제품의 보안성을 검증함으로써 안전성 있는 

제품을 국가․공공기관에 도입 가능토록 요구한다. 

한국은 국가정보화 기본법 및 전자정부법 등의 기준

에 따라 정보보호 관련 제품 및 시스템을 검증하는 

제도를 체계화하고 있다. 현재 국내 정보보호제품 도
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Fig. 2. Introduction Policy of USA

입제도는 정보보호제품 평가․인증제도(CC 평가․

인증), 암호모듈 검증 제도, 보안적합성 검증 제도를 

시행 중에 있다. 국내 도입제도에 대한 전체적인 절

차는 Fig.1과 같다[9].

국내 제도의 경우 도입하려는 제품의 보안기능 보

유 여부에 따라 구분된다. 보안기능을 포함하지 않을 

경우, 기관은 제품을 도입한 후 자체보안대책을 적용

하여 운용 가능하다. 그러나 보안기능을 보유할 경우 

보안기능 시험결과서 보유 여부에 따라 구분된다.

먼저 해당 정보보호제품에 대한 보안기능 시험결

과서를 발급받았다면 추가 검증 없이 제품 도입이 가

능하다. 보안기능 시험결과서 발급제도는 국가용 및 

네트워크 보안기능 요구사항에 따라 제품을 검증하

며, 보안적합성 검증 제도의 일부이다. 또한, 본 제

도는 국가정보원에서 주관하여 발급에 대한 정책업무

를 진행하고 있으며, 보안적합성 검증기관으로 국가보

안기술연구소에서 실무 업무를 담당한다[10]. 사전검

증을 통한 보다 빠른 도입을 위해 2017년부터 운영

하였으며, 시험결과서를 발급 받은 제품은 보안적합성 

검증 생략이 가능하다. 그러나 시험결과서가 발급된 

제품 목록에 대해서는 현재 공개하고 있지 않다.

또한, 정보보호제품이 보안기능은 보유하고 있으

나 시험결과서를 보유하고 있지 않을 경우, 도입 인

증 요건 필수 제품 유형에 해당하는지에 따라 구분한

다. 이에 해당되지 않을 경우 보안적합성 검증 이전

에 제품을 먼저 도입한 후 검증을 요청한다. 반대로 

인증 필수 유형일 경우엔 다시 암호 모듈 필수 제품 

여부를 판단하여 해당되는 검증 프로그램을 통하여 

절차를 거친 후 국가용 보안요구사항 준용 인증 제품

에 한하여 최종적으로 국가 공공기관에 제품 도입이 

가능하다.

III. 국외 IT제품 도입제도

3.1 미국

미국은 NSA(National Security Agency)가 

인정한 NSS(National Security System)를 미

국 연방정부 및 연방기관, 국가 주요기반시설 운영기

관에 도입하도록 의무화하고 있다. 이때 NSA는 

CNSS(Committee on National Security 

Systems) 정책에 기반하여 NSS로 인정 가능한 

IT제품을 정보 보증 및 정보 보증을 받은 

COTS(Commercial-Off-The-Shelf)와 

GOTS(Government-Off-The-Shelf)로 한정한

다. 미국의 NSS 도입제도는 

CMVP(Cryptographic Module Validation 

Program)와 CAVP(Cryptographic Algorithm 

Validation Program), CCEVS(Common 

Criteria Evaluation and Validation 

Scheme), CSfC(Commercial Solutions for 

Classified Program)가 있으며 전체적 절차는 

Fig.2와 같다.

미국은 평가․인증에 앞서 IT제품의 암호 모듈 탑

재 여부에 대하여 확인을 한다. 이때 암호 모듈을 탑

재한 IT제품일 경우, CMVP 및 CAVP 검증을 받

아야 한다. CMVP는 NIST(National Institute 

of Standards and Technology)에서 주관하며, 

해당 기관에서 개발한 FIPS 140-2와 FIPS 140-3

을 보안규격으로 적용하여 암호 모듈에 대한 암호학

적 안전성을 검증하는 프로그램이다. 또한, 암호 모

듈에 사용되는 암호 알고리즘은 CAVP를 통해 적합

하지 않은 알고리즘 및 비승인 FIPS 알고리즘 사용 

여부에 대하여 확인한다.

암호 모듈이 탑재되지 않은 IT제품 및 1차적으로 

CMVP와 CAVP를 통해 인증된 IT제품은 CCEVS 

평가․인증이 필요하다. CCEVS는 미국의 국내용 

CC인증 스킴으로써 IT제품의 기밀성, 무결성 등 보

안기능의 안전성 및 신뢰성을 검증하는 프로그램이다

[11]. 주관기관은 NIAP(National Information 
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Levels of 

classification
Contents Grade

OFFICIAL
Most of the information created or 

processed by the public sector

Foundation Grade,

OFFICIAL Grade

SECRET

Very sensitive information that justifies 

strengthen protection measures to defend 

decisive and influential threats actors.

Enhanced Grade

TOP SECRET

Represents the most sensitive information 

in HMG(Her Majesty's Government), 

which requires the highest level of 

protection against the serious threats.

High Grade

(TOP SECRET Grade)

Table 1. Security Level and Grade of United Kingdom

Fig. 3. Introduction Policy of United Kingdom

Assurance Partnership)로 CCEVS의 보안규격

인 PP(Protection Profile)를 개발 및 승인하였으

며, 인증기관은 PP를 기반으로 만든 CC를 활용하

여 IT제품을 평가․인증한다.

평가․인증이 완료된 제품 중 기밀자료를 다루지 

않을 경우 바로 NSS로 도입이 가능하다. 그러나 기

밀자료를 다루는 IT제품은 NSA에서 주관하는 

CSfC 프로그램의 보안성 검증을 받은 후 기관에 도

입 및 운영해야 한다. CSfC 프로그램은 NSA 주체

로 개발 및 승인된 CP(Capability Package)를 

보안규격으로 사용하며, CP는 검증 대상 제품군의 

환경설정 요구사항 및 추가 보안 요구사항을 명시한

다. CSfC 프로그램을 통하여 검증 완료된 IT제품은 

NSA와 개발업체가 합의각서(MOA)를 체결한 후 

CSfC 구성 요소 목록에 등재 가능하다[12]. 이 목

록은 공급업체가 정부에 IT제품을 제공하고자 할 

때, 시스템 군별로 분류된 제품 중 적합한 기능을 가

진 제품을 선택하여 도입 및 운용 가능토록 함에 목

적을 가진다.

3.2 영국

영국 정부의 정보보증을 담당하는 주요 기관은 

GCHQ(Government Communications Hea-

dquarters)이다. 해당 기관에서 파생된 NCSC 

(National Cyber Security Centre)는 2016년 

영국의 정보보안기구인 CESG(Commu-

nication-Electronics Security Group)와 

CERT-UK(Computer Emergency Response 

Team-United Kingdom) 등 영국 사이버보안 관

련 기구를 통합하여 창설되었으며, 영국의 사이버 안

보를 총괄한다. 영국은 정보시스템에 대한 보증 및 

보안 위협에 대응하기 위하여 Cyber ​​Security 

Consultancy, CPA(Commercial Product 

Assurance), CAPS(CESG Assisted Products 

Service) 제도를 운영하고 있다. 

해당 제도를 통하여 인증된 제품은 Table.1과 같

이 취급 정보에 따라 4가지 보안등급으로 분류된다. 

보안등급에 따라 취급할 수 있는 보안 수준이 나뉘어 

있으며, 각 등급과 수준의 내용은 Table.1과 같다

[13]. 영국 제도에 따른 도입 절차는 Fig.3과 같다.

영국의 상용 제품 보증은 암호 모듈 여부에 따라 

평가 제도가 구분된다. 암호 모듈을 포함하지 않은 

제품의 경우 NCSC에서 주관하는 CPA 평가를 통

하여 제품 평가․인증을 진행한다. 이때 
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Fig. 4. Introduction Policy of Japan Fig. 5. Introduction Policy of Canada

SC(Security Characteristics)를 평가기준으로 

하여 CPA Foundation Grade 평가 프로세스를 

수행하며, 인증된 제품에 한하여 Foundation 

Grade의 보안 등급을 부여받을 수 있다. 해당 등급

은 OFFICIAL 정보 취급만이 허용된다.

이에 반해 기밀자료를 취급하는 기관에서 암호 모

듈이 포함된 상용 제품을 도입하고자 할 경우, 

CESG가 주관하는 CAPS의 승인이 필요하다. 

CAPS는 평가 대상 제품이 승인된 암호화 표준에 

맞게 제작되었는지 평가하여, 사용기관에 대해 공식

적으로 제품 사용을 허가한다. CESG는 CAPS 평

가를 위해 평가 신청받은 제품에 대한 기밀정보를 요

구하지만, 이에 대한 평가기준 및 상세한 자료는 외

부에 공개하지 않는다. 평가 완료된 제품은 암호화 

등급 및 범주에 따라 OFFICIAL Grade, 

Enhanced Grade, High Grade 3단계 중 하나

의 보안등급을 부여받게 되며, 기밀자료 취급 기관은 

Enhanced Grade 이상을 받은 제품만 도입 및 운

용 가능하다.

3.3 일본

일본의 METI(Minister of Economy, Trade 

and Industry)는 정보보호 관련 업무를 수행하는 

주요 기관으로 정보보호 정책 수립 업무를 담당한다. 

일본 IT제품의 국가․공공기관 도입 제도 관련 업무

는 METI의 산하기관인 IPA(Information 

Technology Promotion Agency)에서 운영한다

[14]. 시행 중인 제도는 JISEC(Japan 

Information Technology Security Evalua-

tion and Certification Scheme)와 JCMVP 

(Japan Cryptographic Module Validation 

Program)이며 절차는 Fig.4와 같다.

일본의 경우 미국과 동일하게 검증할 제품에 대하

여 암호 모듈 여부를 판단한다. 이에 따라 암호 모듈

이 존재할 경우 JCMVP를 통하여 암호화 모듈의 

구현 및 기능을 검증하며, 이때 JCMVP 암호 모듈 

보안 요구사항에 따라 평가를 진행한다. 인증된 제품

에 한하여 암호화 알고리즘 확인서를 발급한다[15]. 

또한, 암호 모듈 검증이 완료된 제품과 암호 모듈이 

탑재되지 않은 제품 모두 JISEC 평가․인증을 받음

으로써 IT제품 보안 기능의 적합성 및 신뢰성을 보

장한다. JISEC는 IPA에서 주관하며, 일본 국가․

공공기관에 IT제품 도입 시 정부의 보안요구사항을 

충족하기 위해 CC를 기준으로 평가․인증을 진행한

다[16]. 검증이 완료된 제품에 한하여 일본 정부기

관에 도입 가능하다.

3.4 캐나다

정부 산하기구인 CSE(Communications 

Security Establishmnet)는 캐나다의 주요 보안 

기관으로 외국의 정보를 수집하며, 컴퓨터 네트워크 

및 캐나다의 주요 기밀정보를 보호하는 업무를 수행

한다. CSE는 IT제품을 평가하고 정부의 정보보호를 

위해  CMVP(Cryptographic Module 

Validation Program)와 CAVP(Cryptographic 

Algorithm Validation Program), 

CCCP(Canadian Common Criteria 

Program), COMSEC(Communications 
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Security) 제도를 운영하고 있으며, 절차는 Fig.5

와 같다.

캐나다는 IT제품을 정부기관에 도입하기에 앞서 

암호 모듈 탑재 여부에 따라 CMVP[17]와 

CAVP[18]를 진행한다. 두 제도는 CSE와 미국 

NIST가 공동 설립한 암호 검증 프로그램으로, 암호 

모듈의 안전성을 평가․검증한다. 검증이 완료된 IT

제품 및 암호 모듈이 탑재되지 않은 IT제품 모두 

CCCP의 평가․인증이 요구된다[19]. CSE는 

CSE PP[20]를 기준으로 평가를 진행하며, CCRA

에 속한 국가들 간의 CC 평가에 대하여 상호 인정

한다[21]. 캐나다 국가․공공기관은 CC 평가․인증

된 IT제품만이 도입 및 운용 가능하다.

마지막으로 기밀자료를 다루는 IT제품이 아닐 경

우 바로 도입 가능하며, 반대로 기밀자료를 다루는 

IT제품은 캐나다의 독립적 제도인 COMSEC에 따

라 높은 보증 평가를 받은 후 정부기관에 도입 가능

하다. CSE가 주관하는 COMSEC 제도는 

COMSEC Products 목록을 통하여 IT제품의 선

택 및 도입이 가능하며, 해당 목록에 등재된 IT제품

은 COMSEC Solution을 거쳐 인증된 제품이다

[22]. 하지만 해당 제도의 평가기준은 현재 외부에 

공개되어 있지 않다.

3.5 호주

호주 주요 기관은 ASD(The Australian 

Signals Directorate)로 현대의 신호 정보 및 보

안 기관에 요구되는 모든 업무 담당하며, 호주의 사

이버 안보를 총괄한다. ASD는 호주 정부의 정보보

호를 목적으로 ICT 제품 보안 평가를 위하여 ASD 

Cryptographic Evaluations, AISEP 

Evaluations and Certifications, High 

Assurance Evaluations 제도를 운영하며, 도입 

제도의 절차는 Fig.6과 같다.

호주는 ICT 제품의 암호 모듈 사용 여부에 따라 

구분하여 검증을 진행하며, 암호 모듈이 탑재된 ICT 

제품은 암호의 취약점을 확인하고 검증하는 

Cyptographic 제도를 수행한다. 본 제도는 ASD 

주관으로 암호 기능이 포함된 ICT 보안 제품에 사

용된 아키텍처 및 암호화 알고리즘의 정상 구현 여부

를 검증함으로써 정부기관의 정보보호를 위한 안전성

과 암호의 취약점을 확인할 수 있다. 호주는 암호 검

증에 있어 Cryptographic 제도가 아닌 다른 국가

의 암호화 평가를 인정하지 않으며 다른 암호화 평가 

제도로 대체할 수 없다.

암호화 검증이 완료된 제품 및 암호 모듈을 사용

하지 않은 ICT 제품 모두 AISEP 평가․인증 제도

를 통하여 호주 정부의 보안요구사항을 충족시키는지 

검증받아야 한다. 본 제도는 ICT 제품에 대한 보안 

평가를 수행함으로써 시스템에 대한 안전성 및 신뢰

성을 높인다. AISEP 평가․인증은 ASD가 인정한 

PP 또는 CCRA가 인정한 PP를 평가기준으로 수행

한다[21].

최종 단계로 ICT 제품의 기밀정보 취급 여부에 

따라 높은 기밀정보를 보호하는 경우, ASD에서 주

관하는 High Assurance Evaluations의 인증을 

받아야 한다. 본 제도의 평가기준 및 방침은 ASD에

서 결정하지만 그 기준에 대해선 외부에 공개하지 않

는다. 그러나 ASD는 High Assurance 

Evaluations 평가 중이거나 평가 완료된 ICT 제

품의 정보를 EPL(Evaluated Products List)에 

공개하고 있다[23]. 이에 따라 호주 정부는 국가․

공공기관에 기밀정보 취급 제품을 도입하고자 할 경

우 EPL에 등재된 제품을 선택하여 운용하여야 한다

[24].

IV. 국내외 도입제도 비교 분석

앞서 소개한 국외 도입제도를 분석하여 보았을 

때, 공통적으로 진행되는 흐름은 다음과 같다. 먼저 
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도입하고자 하는 제품의 암호 모듈 사용 여부에 대하

여 확인한다. 이에 따라 각국은 암호 모듈 검증 제도

를 자체적으로 실시하여 1차적으로 암호화 구현 여

부에 대한 유효성을 검증하고 보안성을 확인한다. 이

후 인증된 IT제품 및 암호 모듈이 탑재 되지 않은 

IT제품 모두에 대하여 2차적으로 평가․인증을 수행

한다. 암호 모듈에 대한 검증이 완료된 제품일지라도 

해당 IT제품이 각 국가 정부가 요구하는 보안요구사

항의 충족 여부를 판단하고 평가한다. 마지막으로는 

기밀정보 취급 여부에 따라 국가별 고유 제도를 통하

여 최종 검증 및 국가․공공기관에 도입 운용을 가능

하게 한다. 즉, 국외 도입제도의 공통적 특징은 IT

제품을 도입하기 이전에 평가 및 검증을 진행하며 이

를 통해 인증된 제품만 도입 가능하다는 것이다.

이에 반해, 국내의 보안적합성 검증은 우선 제품

을 도입한 이후 검증 신청서 및 기술제안 요청서 등 

제출물을 기반으로 검증을 신청한다. 보안적합성 검

증이 종료된 후 운영 권고 사항을 신청기관에 전달하

여 해당 사항의 실천을 권고하고 있다.

즉, 국내의 IT제품 도입제도는 제품 운영기관의 

실천 여부에 따라 보안의 수준이 결정되므로 운영기

관의 인식 및 전문성 부족으로 인한 보안 사고를 미

연에 막기에 어려운 점이 있다. 따라서 국외의 IT도

입 제도처럼 우리나라 또한 모든 정보보호제품에 대

하여 보안적합성 검증 후 보안요구사항(국가용 PP)

을 만족하지 못한 부분을 개선 또는 제거하여, 안전

성이 검증된 제품에 한해 기관에 도입하도록 한다면 

보다 높은 보안성을 제공할 수 있을 것으로 판단된

다.

한편, 대부분의 국외제도들은 검증된 제품 목록을 

인터넷에 공개하고 정부기관의 IT제품 선택 시 검증

된 제품을 도입하게 함으로써 도입 및 운영의 편리성

을 제공하고 있다. 우리나라에서도 보안기능 시험결

과서 발급 현황을 공개하고 보안기능 시험결과서가 

있는 제품을 도입하도록 제도를 수정한다면 보안 적

합성 검증 기간을 크게 단축시키고 전체 절차가 매우 

간소해질 것으로 사료된다.

따라서 본 연구에서 제안하고자 하는 국내 제도 

개선 방향은 Fig.7과 같다. 국가․공공기관에 도입

하고자 하는 정보보호제품에 암호 모듈이 포함되어 

있을 경우, KCMVP를 통해 암호화 검증을 받는다. 

검증을 받은 제품과 암호 모듈이 포함되지 않은 제품

은 모두 정보보호제품 평가․인증을 받아야 하며, 이

때 사용되는 기준은 국내용 CC를 기준으로 한다. 

국제용 CC는 국내용 보안요구사항을 만족하지 않을 

수 있다. 이 경우 국내의 정부 및 공공기관에 도입하

기 위해 국내용 CC를 통한 인증이 필요하다. 평

가․인증을 모두 완료한 제품은 정부기관에 도입이 

가능하지만, 정보보호제품 평가․인증을 받지 않은 

제품은 보안적합성 검증을 실시 후 도입 및 운용 가

능하다. 이때 시험결과서 발급 현황을 미리 공개하여 

사전 검증된 제품을 선택하도록 유도하면 보다 빠른 

검증이 이루어질 것으로 기대된다.

V. 결  론

전 세계적으로 발전하고 있는 정보통신기술과 함

께 IT제품의 도입제도 역시 지속적인 개선을 통하여 

각 국가의 환경에 맞추어 추가적인 제도 개발 및 문

제점을 보완하고 있다. 본 논문은 한국과 주요 선진

국 5개 국가 미국, 영국, 일본, 캐나다, 호주의 IT제

품 도입제도의 동향을 파악하고, 운영 중인 보안성 

검증 프로그램을 분석하여 국내외 도입제도의 전체적 

흐름 및 특성에 대하여 비교하였다.

그 결과 해외의 도입제도 모두 IT제품을 도입하기 

이전에 인증 제도를 수행함을 확인하였다. 현재 국내

의 보안적합성 검증 제도의 경우 제품을 도입한 이후 

보안적합성 검증을 신청하여 진행하고 있다. 이에 따

라 검증 결과에 따른 운영 권고 사항을 신청 기관에 

전달하더라도 강제할 방안이 마련되어 있지 않음을 

확인할 수 있었다. 이로 인해 IT제품은 보안성이 취
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약한 상태로 도입되어 운영될 가능성이 존재하며 이

는 차후 보안사고로도 이어질 수 있다.

이를 보완하기 위해 본 연구에서는 해외 도입제도

와 같이 제품을 도입하기 이전에 보안적합성 검증 제

도를 신청하도록 변경하고, 또한 보안기능 시험결과

서 제도 확대를 통해 사전에 인증을 획득한 제품 사

용을 권장하는 것이 바람직한 것으로 판단된다. 이로

써, 보다 빠르고 체계적으로 정보보호제품을 검증할 

수 있을 것으로 예상되며, 최종적으로 국가․공공기

관의 정보보안 수준이 크게 향상 가능할 것으로 기대

된다.

향후 연구를 통하여 국외 CCRA 주요국을 중심

으로 도입제도의 지속적인 동향 분석이 필요하며, 이

를 통해 국내 제도의 간소화 및 체계적인 개선방안 

확립이 요구된다. 또한, IT제품 도입과정에 있어 공

급망 공격 사례가 증가하고 있음에 따라 공급 과정에

서 발생 가능한 보안 사고를 예방하기 위한 제도의 

필요성이 강조되고 있다. 이에 따라 정보보호제품 도

입제도와 관련하여 공급망 위험 관리 체계에 대한 연

구를 수행할 예정이다.
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