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요   약

본 논문에서는 채널 상태가 좋지 않아 장거리 통신이 보장될 수 없는 전술 무선 네트워크에서 무인체계 간의 양방

향 인증 프로토콜을 제안한다. 모든 무인체계는 작전에 투입되기 전에 인증에 필요한 정보들을 안전하게 할당 받는다. 

제안하는 프로토콜은 해시 충돌을 유발하는 임의의 데이터들을 사용하여 인증 코드를 생성한다. 인증 요청자는 생성

한 인증코드, 무인체계의 ID와 시간정보 등으로 인증요청메시지를 구성한다. 그리고 인증요청메시지는 사전에 분배된 

비밀키로 암호화하여 전송된다. 수신자는 인증요청메시지를 복호화하여 인증코드를 검증함으로써 인증요청자를 인증

한다. 제안하는 프로토콜의 성능을 다양한 공격 시나리오를 대상으로 분석한 결과, 제안하는 프로토콜이 메시지 재전

송, 위장, 메시지 변형 등 다양한 공격에 안전할 뿐 아니라, 장거리 통신이 요구되는 별도의 인증서버가 불필요하고 

통신 오버헤드, 인증 소요시간 측면에서 효율적임을 확인하였다. 또한 제안한 프로토콜의 파라미터 값이 성능에 미치

는 영향을 분석하여 보안 요구 수준에 따른 적절한 파라미터 값 선정 가이드를 제시하였다. 

ABSTRACT

In this paper, we propose two-way authentication protocol between unmanned systems in tactical wireless networks in 

which long distance communications are not guaranteed due to a poor channel conditions. It is assumed that every 

unmanned systems have same random data set before they put into combat. The proposed protocol generates authentication 

code(AC) using random data that causes hash collision. The requester for authentication encrypts the materials such as their 

identifier, time-stamp, authentication code with the secret key. After then the requester transmits the encrypted message to 

the receiver. The receiver authenticates the requester by verifying the authentication code included in the request message. 

The performance analysis of the proposed protocol shows that it guarantees the security for various attack scenarios and 

efficiency in terms of communication overhead and computational cost. Furthermore, we analyzed the effect of the parameter 

values of the proposed protocol on the performance and suggest appropriate parameter value selection guide according to the 

level of security requirement.
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I. 서  론

인구 감소에 따른 지속적인 병력감축, 보편화된 

인명 중시 사상, 무기체계의 첨단과학화 등으로 현재 

인력에 의해서 수행되는 많은 전투, 비전투 과업들이 

점차 기계의 도움 하에서 적은 인력으로 수행되거나 

더 나아가 인간의 개입이 최소화된 무인체계에 의해

서 수행될 것이다. 또한 단위 무인체계가 수행하기에 

복잡도와 난이도가 높은 임무들은 군집을 형성한 팀

단위의 무인체계들에 의해서 수행될 것이다. 한편, 

수행하는 임무의 성격, 환경, 개별 무인체계의 능력

에 따라 군집을 형성하는 무인체계들은 다양하게 구

성될 수 있다. 또한 네트워크 환경이 매우 동적일 수

밖에 없는 전장상황을 고려할 때 임무수행 중에도 무

인체계들이 군집에 새롭게 추가되거나 또는 탈퇴하는 

경우가 빈번할 것이다. 그리고 임무의 특성에 따라 

무인체계들이 한 번에 투입되는 것이 아니라 축차적

으로 투입될 수도 있다. 따라서 최초 군집이 형성된 

이후 무인체계 구성원이 변경될 때 마다 무인체계간 

상호인증 절차가 필요하다. 기만을 통해 정상적인 지

휘통제 및 네트워크 운용을 방해하려는 적의 시도가 

상존하는 전장 환경에서는 특히 안전한 인증절차가 

필수적이라 할 수 있다. 

인증은 정보보안을 구현하는 가장 기초적인 근간

이다. 일반적으로 이용되는 사용자 인증수단은 알고 

있는 것(something the individual knows), 소

유하고 있는 것(something the individual 

possess), 정적 또는 동적 생물학적 특징

(something the individual is) 등 크게 3가지

로 나누어볼 수 있다[1]. 그리고 안전성을 보강하기 

위해 2개 이상의 수단이 조합되어 인증에 사용되기

도 한다. 그런데 인간이 인증절차에 개입하는 경우에

는 앞서 언급한 3가지 인증수단에 포함되지 않는 매

우 고차원적인 인증이 수행될 수 있다. 예를 들어, 

전투상황에서 야간에 전투원이 신원미상자를 발견하

여 암구어를 물었을 때 신원미상자가 암구어를 정확

하게 제시하였다 하더라도 부자연스러운 목소리 또는 

억양, 낯선 복장, 해당 시간에 그곳에서 등장하는 의

외성 등을 종합적으로 고려하여 인증 여부를 판단한

다. 반면, 무인체계간의 인증은 인간의 종합적인 상

황인식, 이해, 추론 능력을 100% 활용할 수 없기 

때문에 매우 엄격한 인증절차가 요구된다.

대부분의 인증 프로토콜에서 데이터의 무결성을 

보장하기 위해 해시함수를 사용한다. 해시함수는 어

떠한 입력값에도 항상 고정된 길이의 결과값을 출력

하며, 입력값의 일부만 변경되어도 전혀 다른 결과값

을 출력하고 결과값으로 입력값을 유추할 수 없다는 

특징이 있다. 한편, 해시충돌은 해시함수가 서로 다

른 입력값에 대해서 동일한 해시값을 출력하는 것을 

의미한다. 한정된 범위의 해시값을 출력하는 해시함

수는 비둘기집의 원리에 의해서 해시충돌이 항상 존

재한다. 해시 충돌을 일으키는 임의의 두 값을 찾는 

것을 충돌공격이라 하고, 주어진 값에 대해 그 값과 

해시충돌을 일으키는 값을 찾는 것을 역상공격이라 

한다. 일반적으로 완벽한 무결성을 보장하기 위해 인

증 프로토콜에 충돌공격, 역상공격에 안전한 해시함

수를 이용한다. 하지만 일부 연구에서는 역발상으로 

해시충돌을 일으키는 데이터쌍을 특정 목적을 위해 

활용하기도 한다[2]. 

본 논문에서는 장거리 통신이 원활하게 보장되지 

않는 전술 무선 네트워크 환경에서 무인체계간의 안

전한 양방향 인증 프로토콜을 제안한다. 제안하는 인

증 프로토콜은 무인체계들이 동일하게 소유하고 있는 

데이터들 중 해시충돌이 일어나는 데이터들의 조합을 

인증코드로 사용한다. 이러한 방법을 통해 제안하는 

인증 프로토콜은 원거리에 위치한 외부 인증서버 없

이 무인체계간 양방향 인증을 수행한다. 

본 논문은 다음과 같이 구성된다. 2장에서 관련 

연구들을 살펴보고 3장에서 제안하는 기법에서 고려

하는 시스템 모델과 공격 모델 등에 대해 설명한다. 

4장에서 제안하는 인증 프로토콜에 대해 상세히 설

명하며 5장에서 제안하는 프로토콜의 성능을 분석하

고 6장에서 결론을 맺는다. 

II. 관련 연구 

사물인터넷, 센서 네트워크, 차량 애드혹 네트워

크(VANET) 등에서 인간의 직접적인 개입이 없는 

기기간의 인증 프로토콜에 대한 연구가 활발히 진행

되고 있다. 본 장에서는 기기간의 인증 프로토콜을 

제안한 대표적인 연구결과에 대해서 살펴본다. 

BiBa 프로토콜은 생일 패러독스 (birthday 

paradox)를 이용하여 인증코드를 생성한다. 각 노

드는 일방향 함수를 이용하여 SEAL (self 

authentication value)을 생성하고, 동일한 해시

값을 갖는 SEAL들에 대한 정보를 인증코드로 사용

한다. BiBa 프로토콜이 제안된 이후 인증코드의 용

량, 인증을 위해 교환하는 메시지의 개수 또는 키의 
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크기 등을 줄이기 위한 다양한 변형 프로토콜이 제안

되었다[2-4]. 

EG 프로토콜은 최초의 확률적 키 분배 기법이다

[5]. 서버는 다수의 키들을 생성하고 키들 중 일부

를 임의로 각 노드에게 할당한다. 센서가 배치된 후 

두 개의 이웃 노드들은 확률적으로 최소 하나 이상의 

키를 공유하게 된다. EG 프로토콜은 네트워크 규모

가 커질수록 많은 키들을 보유해야하는 단점이 있다. 

이는 저장공간 뿐 아니라 보안상에도 큰 단점이다. 

이를 해결하기 위해 제안된 PKS-MP는 노드의 위

치를 고려하여 키들을 분배한다[6]. 

센서 네트워크를 위한 계층적 키관리 프로토콜인 

LEAP 계열의 프로토콜[7-9]은 마스터키를 인증수

단으로 사용하며 기지국과의 통신, 인접 센서노드와

의 통신, 그룹통신 등을 위한 키들을 모두 마스터키

를 기반으로 생성한다. 센서 네트워크 운용에 필요한 

키들이 모두 생성되면 (즉, 센서의 배치가 완료되면) 

해당 센서노드는 마스터키를 삭제한다. 즉, 최초 인

증 이후에는 추가적인 인증이 불가능하다. 따라서 동

적으로 네트워크 환경이 변경되어 추가적인 인증이 

필요한 경우에는 근본적으로 LEAP 계열의 프로토

콜은 사용이 제한된다. 또한 마스터키가 공격자에게 

노출되면 전체 네트워크 운용에 치명적일 수 있다는 

단점이 있다. 

한편 VANET 환경에서 차량의 인증을 위한 다양

한 기법들이 연구되고 있다. 차량과 RSU(road 

side unit) 그리고 인증서버간에 공개키 암호화방

식, 해시함수 그리고 시간정보 등을 이용하여 메시지 

재사용 공격에 강인한 인증 프로토콜이 제안되었다

[10]. 그리고 신뢰하기 어려운 RSU에 대한 의존성

을 낮춘 CRT(chinese remainder theorem) 기

반의 인증 프로토콜이 제안되었다[11]. VANET 환

경을 고려한 인증 프로토콜들은 원거리에 위치한 인

증 서버를 통해 인증이 수행된다. 즉, 인증서버와의 

원활한 통신이 보장되는 것을 가정하고 있다. 

기존 연구들은 센서 네트워크처럼 적은 배터리 용

량과 제한된 계산력을 가정하거나, VANET 환경처

럼 상시 접속이 가능한 인증서버의 존재 또는 정적인 

네트워크 환경을 가정하였다. 하지만 전장에서 운용

되는 무인체계는 단일 센서에 비해 배터리 용량과 계

산력은 상대적으로 우월하지만 원활한 장거리 통신이 

보장되지 않아 별도의 인증서버를 운용할 수 없고 무

인체계의 이동성으로 인해 네트워크 멤버십이 매우 

동적이다. 따라서 기존 인증 프로토콜들은 전장 무인

체계에 적합하지 않으며 이러한 전술 환경에서의 무

인체계의 특성을 고려한 인증 프로토콜에 대한 연구

도 없는 실정이다. 따라서 새로운 인증 프로토콜에 

대한 연구가 필요하다. 

  

III. 전장 무인체계 운용 환경

3.1 시스템 모델 및 가정사항

무인체계들은 팀 단위로 활동하며 군사임무 수행

의 특성상 반드시 리더 무인체계가 존재한다. 리더 

무인체계가 정상적인 임무수행이 불가능할 경우에는 

새로운 리더 무인체계가 선출된다. 그리고 고정형 센

서들과는 달리 이동이 가능하여 네트워크 멤버십이 

동적으로 변경될 수 있다. 이는 투입 전 무인체계들

간의 지휘관계의 변경 뿐 아니라 최초 투입 계획이 

없던 무인체계가 필요에 따라 투입되었을 경우도 포

함한다. 그리고 센서 네트워크에 비해 상대적으로 충

분한 계산량, 배터리 용량을 보유한다. 또한 팀 내부 

통신을 위해 애드혹 형태의 네트워크가 구성되며, 외

부 통신은 리더 무인체계를 경유하여 수행된다. 즉, 

리더 무인체계는 외부 네트워크와의 접점이 된다. 하

지만 전장 환경의 특성상 외부와의 장거리 통신이 항

상 보장되지는 않는다고 가정한다. 한편, 무인체계들

은 작전에 투입되기 전에 정비, 무장, 유류 보충 또

는 충전, 통신 및 인증 관련 정보 주입 등이 이루어

지며, 작전이 종료되고 새로운 작전이 계획되면 이와 

같은 절차는 반복된다. 즉, 모든 무인체계는 작전에 

투입되기 전에 일차적으로 인증을 마쳤다고 할 수 있

다. 따라서 본 논문에서는 내부공격자의 존재는 가정

하지 않는다. 

3.2 공격 모델

사전에 검증이 완료된 무인체계만이 작전에 투입

되기 때문에 내부위협 보다는 적에 의한 외부위협이 

상대적으로 크다고 할 수 있다. 또한 내부 네트워크

의 신호 전송범위 내에 위치한 공격자는 내부 네트워

크의 모든 송·수신 신호를 수집할 수 있다고 가정한

다. 따라서 본 논문에서는 다음과 같은 외부 위협의 

공격 시나리오를 가정한다.   

첫째, 공격자는 메시지 재전송 공격(message 

replay attack)을 수행할 수 있다. 메시지 재전송 

공격은 정당한 데이터의 전송이 악의적으로 반복되거
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Symbol Meaning

IDi ID of unmaned systems

Mm( )
Mapping function with m output 

values

HSHA-3( ) SHA-3 hash function

SK Secret key

TS Time stamp

  Encrypt plain text m with key 

  Decrypt cipher text c with key 

ACMT Auth. Code Material Table

ARM Auth. Request Message

si,j
element in the ith 

row and jth 

column in the ACMT

Table 1. Symbols used in paper

Fig. 1. ACMT structure

나 지연되어 전송되는 네트워크 공격의 한 유형이다. 

이러한 공격을 이용하여 공격자는 인증요청자와 인증

자 사이에서 무선으로 전달되는 인증 관련 메시지를 

수집하여 재사용함으로써 불법적으로 인증을 획득하

거나 인증요청을 승인할 수 있다. 둘째, 공격자는 위

장 공격(impersonation attack)을 수행할 수 있

다. 위장 공격은 인증절차에 불법적으로 개입하여 공

격자가 정당한 인증자 또는 인증요청자인 것처럼 위

장하는 것으로 정상적인 네트워크 운용을 방해할 수 

있다. 셋째, 공격자는  메시지 변형 공격(message 

fabrication attack)을 할 수 있다. 공격자는 수신

된 신호로부터 유의미한 데이터를 추출하여 이를 위·

변조함으로써 불법적인 인증 요청 또는 인증 승인을 

시도할 수 있으며 이를 통해 정상적인 인증 절차를 

방해할 수 있다. 

3.3 보안 요구사항 

내부 통신 신호를 감청할 수 있는 적이 상존하는 

전장 환경에서 무인체계들간의 안전한 인증을 위해 

다음과 같은 조건들이 충족되어야 한다. 

첫째, 내부 네트워크의 외부에 위치한 인증서버와

의 접속 없이 인증이 가능하여야 한다. 왜냐하면 네

트워크 환경이 열악할 수밖에 없는 전술 무선 네트워

크 환경에서 인증서버가 위치한 외부와의 통신이 

100% 보장될 수 없기 때문이다. 둘째, 인증 관련 

메시지들이 외부로 유출되지 않아야 한다. 즉, 암호

화되어야 한다. 이는 공격자가 해당 메시지를 위·변

조하여 정상적인 네트워크 운용을 방해할 수 있기 때

문이다. 셋째, 인증 요청을 위해 사용되었던 인증 관

련 메시지들이 재사용될 수 없어야 한다. 즉, 인증 

요청 메시지는 유효시간이 있어야 한다. 인증 요청 

메시지를 수집한 공격자가 별도의 메시지 내용 변경 

없이 일정한 시간 이후에 해당 메시지를 통해 인증을 

요청할 수 있기 때문이다. 넷째, 인증요청자와 인증

자 모두가 상호 인증이 가능해야 한다. 공격자는 인

증자와 인증요청자 사이의 모든 신호를 수신할 수 있

어 인증요청자 뿐 아니라 인증자로도 위장할 수 있기 

때문이다.  

IV. 제안하는 인증 프로토콜

본 장에서는 전장 환경에서 제안하는 인증기법의 

절차를 상세히 설명한다. Table 1은 제안하는 인증

기법을 설명하는데 사용되는 주요 기호를 나타낸다. 

4.1 작전 투입전 입력 정보

모든 무인체계는 작전에 투입될 때마다 인증에 필

요한 기본 정보를 주입한다. 즉, 작전별로 인증 관련 

정보들이 갱신된다고 할 수 있다. 

주입되는 정보는 크게 3가지이다. 첫 번째 주입되

는 정보인 ACMT(Authentication Code 

Material Table)는 n×n개의 랜덤값으로 구성된 

데이터 테이블로 인증코드 생성을 위해 사용된다. 제

안하는 인증절차에서 실제 사용되는 데이터는 

ACMT의 특정 행 또는 열의 n개 데이터이다. Fig. 

1은 ACMT의 구조를 나타낸다. si,j는 i번째 행의 j

번째 열의 데이터를 의미하고, ACMTi,:와 ACMT:,j

는 i번째 행의 데이터들과 j번째 열의 데이터들을 각
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각 의미한다. 제안하는 프로토콜에서는 모든 무인체

계가 동일한 ACMT를 보유하는데, 인증코드를 생성

하기 위한 기초 자료를 모두가 동일하게 소유하는 것

과 서로 다르게 소유하는 것은 운용하고자 하는 환경

에서의 저장공간, 인증 처리의 효율성을 고려하여 선

택하여야 한다. 제안하는 프로토콜은 저장공간의 효

율성, 네트워크 멤버십의 동적 변화, 추가적인 무인

체계 투입의 가능성 등을 고려하여 동일한 ACMT를 

주입한다. 두 번째 주입되는 정보는 m( ≤ n)개의 

출력값을 갖는 매핑(mapping) 함수이다. 세 번째 

정보는 무인체계간 데이터를 암·복호화하기 위한 비

밀키이다. 

최초 작전계획에 투입이 예정되어 있지 않았던 무

인체계라 하더라도, 앞서 언급한 3가지 정보가 주입

된다면 작전 중인 무인체계들과 인증이 가능하다. 

즉, 융통성있게 무인체계를 운용할 수 있는 것이다. 

4.2 멤버 무인체계의 인증 요청  

멤버 무인체계(즉, 인증요청자)는 인증코드(AC, 

authentication code)를 생성하여 인증요청메시지

(ARM, Authentication Request Message)를 

구성하고, 비밀키로 암호화하여 전송한다. 인증을 요

청하는 멤버 무인체계의 ID를 IDi라 하고 인증코드 

생성 및 검증을 위해 ACMT의 k번째 행의 데이터

들이 사용된다고 하자. 이때 멤버 무인체계의 세부 

인증절차는 다음과 같다. 

4.2.1 인증코드(AC) 생성 

IDi는 Mm(·)으로 자신의 ID를 사상하여 식(1)과 

같이 사상 결과값 h를 계산한다. 

         (1)

한편, 식(2)와 같이   를 만족하

는 ACMT의 k번째 행의 원소들의 집합을 T라 하

자. 

           (2)

그리고 AC는 식(3)과 같이 계산된다. 즉, 집합 

T가 공집합이 아닌 경우 원소들을 XOR 연산한 결

과가 AC가 된다. 반면, T가 공집합인 경우에는 모든 

sk,j를 XOR 연산한 결과가 AC가 된다. 이는 공격자

가 AC를 쉽게 추측하지 못하도록 하기 위함이다. 

 











 

⊕  ≠∅





⊕   

 (3)

식(3)에서 Ti는 i번째 원소를 의미하고, n(T)는 집

합 T의 원소의 개수를 나타낸다. 

4.2.2 인증요청메시지(ARM) 구성 및 암호화

IDi는 인증코드에 자신의 ID와 메시지 생성 시간

정보(TSi) 등을 접합연산하여 SHA-3로 해시하고 

자신의 ID와 TSi, AC 생성을 위해 사용한 ACMT

의 데이터의 위치정보(Li)를 접합하여 인증요청메시

지 ARMi를 식(4)와 같이 구성한다. 

  ║ ║
║║║

(4)

여기서 L은 2개의 정수값으로 표현되는데 L=(0, 

k)인 경우는 ACMT의 k번째 열의 데이터가 사용되

었음을 의미하고, L=(k, 0)인 경우는 ACMT의 k

번째 행의 데이터가 사용되었음을 의미한다. 그리고 

ARMi는 식(5)와 같이 사전에 분배된 비밀키로 암

호화하여 리더 무인체계에게 전송된다. 

   (5)

4.3 리더 무인체계의 인증요청 검증

암호화된 ARMi을 수신한 리더 무인체계(즉, 인

증자)는 식(6)과 같이 사전에 분배된 비밀키로 복호

화하여 해시값과 인증요청 무인체계의 ID, TSi, 그

리고 ACMT 위치정보 Li 등의 데이터를 획득한다. 

이때 획득한 TSi가 유효하지 않을 경우 인증을 거절

한다. TSi가 유효할 경우, 획득한 IDi와 Li을 기초

로 식(1)과 (2)를 이용하여 인증코드를 생성한다. 

그리고 생성한 인증코드와 획득한 무인체계의 IDi, 

TSi를 접합하여 해시값을 계산한다. 이때 해시값이 
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인증을 요청한 무인체계로부터 수신한 해시값과 일치

하면 인증에 성공한 것이고 일치하지 않으면 인증에 

실패한 것이다. 

      (6)

4.4 리더 무인체계의 인증 요청

멤버 무인체계의 인증요청이 검증되면 리더 무인

체계는 멤버 무인체계에게 반대로 인증을 요청한다. 

인증을 요청하는 리더 무인체계의 ID를 IDh라 하

자. 리더 무인체계의 인증코드 생성과정은 식(2)와 

동일하다. 그리고 리더 무인체계의 인증요청메시지

(ARMh)는 식(4)를 통해 생성되며 비밀키를 이용하

여 암호화되어 멤버 무인체계(IDi)에게 전송된다.

4.5 멤버 무인체계의 인증요청 검증  

멤버 무인체계(IDi)가 리더 무인체계의 인증요청

을 검증하는 과정은 4.3절에서 설명한 리더 무인체

계가 멤버 무인체계의 인증요청을 검증하는 과정과 

기본적으로 동일하다. Fig. 2는 제안하는 인증 프로

토콜의 동작 절차를 종합적으로 나타낸다. 

Fig. 2. Message flow diagram of the proposed 

authentication protocol 

V. 성능 분석

본 장에서는 제안하는 인증 프로토콜의 성능을 안

전성 및 효율성 측면에서 분석하고 데이터 충돌 발생

확률을 통해 적절한 파라미터 값 설정에 대해 살펴본

다. 안전성은 앞서 2장에서 서술한 공격모델을 고려

하여 메시지 재전송 공격, 위장 공격, 메시지 변형 

공격 측면에서 분석한다. 효율성은 제안하는 프로토

콜의 통신 오버헤드와 계산량 관점에서 분석한다. 한

편, 공격자는 인증과정에서 발생하는 모든 신호를 수

신할 수 있다고 가정한다. 

5.1 안전성 분석

5.1.1 메시지 재전송 공격(message replay attack)

제안하는 인증 프로토콜에서 리더 무인체계와 멤

버 무인체계 사이에 유통되는 모든 메시지는 비밀키

로 암호화되기 때문에 비밀키가 유출되지 않는 한 복

호화되지 않는다. 

만약 비밀키가 공격자에게 유출되었을 경우 공격

자는 식(4)와 같은 형태로 해당 메시지를 복호화할 

수 있다. 즉, 공격자는 송신자의 ID, TSi, Li 등의 

데이터를 수집할 수는 있다. 하지만 인증요청메시지

에 TSi가 포함되어 있어 해당 메시지를 그대로 재사

용할 수는 없다. 일정 시간이 경과된 후에는 해당 

TSi가 유효하지 않기 때문이다. 

그런데 [10]에서 노출된 시간정보의 보안취약 문

제를 제기한 것과 같이 공격자가 TSi를 변형하여 메

시지 재전송 공격을 시도할 수 있다. 하지만 해시함

수의 인자로 TSi가 포함되어 있기 때문에 인증요청

메시지의 수신자가 메시지 검증과정에서 해당 메시지

에 오류가 있다는 것을 쉽게 식별할 수 있고 인증절

차는 중단된다. 결과적으로 인증요청메시지를 재전송

하는 공격은 전혀 효과가 없게 된다. 

5.1.2 위장 공격(impersonation attack)

공격자는 암호화된 인증 관련 메시지를 모두 수신

할 수 있기 때문에 해당 메시지를 복호화할 수 있다

면 인증 절차 중에 개입하여 리더 무인체계 또는 멤

버 무인체계로 위장하는 공격을 시도할 수 있다. 

멤버 무인체계로부터 인증요청메시지를 받은 공격

자는 리더 무인체계로 위장하기 위해 인증요청메시지

의 검증 절차를 생략하고 자신의 인증요청메시지를 

임의로 생성하여 멤버 무인체계에게 전달할 수 있다. 

하지만 공격자는 ACMT를 보유하고 있지 않아 정상

적인 인증요청메시지를 생성할 수 없다. 따라서 공격

자의 인증요청메시지는 멤버 무인체계의 검증 절차를 
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통과할 수 없다. 즉, 공격자는 리더 무인체계로 위장

할 수 없다. 공격자가 멤버 무인체계로 위장하는 경

우도 같은 이유로 불가능하다. 결론적으로 ACMT를 

보유하고 있지 않은 공격자의 위장 공격은 실패할 수

밖에 없다.  

5.1.3 메시지 변형 공격(message fabrication attack)

인증 과정 중 발생되는 모든 인증요청메시지는 비

밀키로 암호화된다. 따라서 비밀키가 유출되지 않는 

이상 인증요청메시지의 내용은 절대 복호화되지 않는

다. 또한 식(4)에서 보는 바와 같이 인증코드, ID, 

시간정보들이 접합되어 해시값과 함께 전달되므로 메

시지의 무결성을 보장할 수 있다. 

만약 비밀키가 유출되어 인증요청메시지가 복호화

된다면 ID, 메시지 생성 시간정보, 인증코드 생성을 

위해 사용되는 ACMT의 데이터 위치정보들이 노출

된다. 하지만 공격자는 ACMT가 없기 때문에 올바

른 인증코드를 생성할 수 없다. 따라서 공격자가 인

위적으로 메시지 내용을 변경하더라도 수신자가 쉽게 

변형 여부를 확인할 수 있다. 즉, 제안하는 프로토콜

은 메시지 변형 공격에 안전하다. 

5.2 효율성 분석

5.2.1 통신 오버헤드 

제안하는 인증 프로토콜은 양방향 인증을 실현하

기 위해 두 번의 단방향 인증처리를 하지 않고, 

Fig. 3에서 보는 바와 같이 인증요청과 인증승인을 

한 개의 메시지로 처리하여 양방향 인증을 구현하였

다. 즉, 양방향 인증을 위한 메시지의 수를 줄였다. 

뿐만 아니라 제안하는 인증 프로토콜은 외부 네트워

크에 위치한 인증서버에 접근할 필요가 없다. 채널 

환경이 양호하지 않은 전술 무선 네트워크 환경을 고

려했을 때 외부 인증서버와의 데이터 송·수신 실패율

은 높을 수밖에 없다. 이는 인증 지연으로 이어져 인

증 프로토콜의 비효율성을 초래한다. 

결론적으로 제안하는 인증 프로토콜은 외부 인증

서버로의 접근이 필요 없고, 인증승인과 인증요청을 

하나의 메시지로 처리하여 양방향 인증을 구현하였기 

때문에 통신 오버헤드, 인증에 소요되는 시간 측면에

서 단방향 인증을 번갈아 가면 반복해서 수행하는 인

증 프로토콜에 비해서 효율적이다. 

5.2.2 계산량 분석 

제안하는 인증 프로토콜의 계산량은 Fig. 3의 ①

번, ③번, ④번, ⑥번 처리과정에서 주로 발생한다. 

Table 2에서 보는 바와 같이 각 단계별로 인증요청

메시지의 생성 또는 검증을 위한 암·복호화, SHA-3 

해시 연산이 필요하다. 특히, 인증코드 생성과 검증

을 위해 각각 n번의 Mm(·) 사상 함수 연산을 해야 

한다. 하지만 SHA-3 연산에 비해 Mm(·)는 상대적

으로 매우 간단하다. Mm(·)는 입력값을 m으로 나누

어 나머지를 구하는 연산만으로도 충분하기 때문이

다. 이는 배터리와 계산량의 제약을 받는 

IoT(Internet of Things) 장비에 적용되는 인증 

프로토콜들과 유사한 수준의 계산량이다[12-14]. 또

한 제안하는 프로토콜이 일반적인 센서와 같이 저전

력, 저용량의 시스템이 아닌 전술 환경에서 이동이 

가능한 무인체계를 대상으로 하고 있음을 고려할 때 

계산량이 과도하게 요구되는 것은 아니다.  

Category

1)
Enc. Dec. SHA-3 Mm( )

① 1 0 1 n

③ 0 1 1 n

④ 1 0 1 n

⑥ 0 1 1 n

Table 2. Computation analysis in the proposed 

protocol

5.3 데이터 충돌 확률

제안하는 프로토콜에서는 식(1)의 h와 동일한 매

핑값을 갖는 ACMT의 원소들이 존재하는 경우, 즉 

데이터 충돌이 있는 경우, 이들의 조합을 통해 AC

를 생성한다. 물론 h와 동일한 매핑값을 갖는 원소

들이 없는 경우에도 모든 원소들의 조합으로 AC를 

생성한다. 그런데 데이터 충돌이 발생하지 않을 확률

이 높다면 동일한 AC가 발생할 확률이 높아진다. 

또한 ACMT가 유출되었다고 가정했을 때 단순히 모

든 원소들의 조합으로 AC가 생성된다면 공격자가 

쉽게 AC를 유추할 수 있게 된다. 따라서 데이터 충

돌이 발생할 확률이 높아야 안전하다고 할 수 있다. 

데이터 충돌 확률은 ACMT의 크기와 맵핑 결과

1) Fig. 2에서의 데이터처리절차를 나타낸다. 
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Fig. 3. The value of  according to  and n

Fig. 4. The value of Ps according to  and n

값의 개수에 의해서 좌우된다. 즉, m과 n에 의해서 

결정된다. 매핑 함수의 결과값이 균등분포(uniform 

distribution)라고 가정하자. h 값과 일치하는 데

이터가 i개  있을 확률은 다음과 같다.  

  




 (7)

따라서 충돌이 발생하는 데이터가 존재할 확률(즉, 

매핑 결과가 h와 일치할 데이터가 존재할 확률)은 

다음과 같다. 

  

 




 (8)

그림 4는 n과 m의 비율( ) 에 따른 

를 나타낸다. 그림에서 알 수 있는 바와 같이 는 

n의 크기와는 상관관계가 크지 않고  값에 의해 

크게 좌우된다. 가 0.1인 경우 가 1을 나타내므

로 확률적으로 항상 데이터 충돌을 발생시키기 위해

서는 가 0.1 이하가 되도록 m과 n의 값을 설정할 

필요가 있다. 

한편, 평균적으로는 ACMT의 n개의 데이터 중 

충돌이 발생되는 데이터의 개수는 다음과 같다. 

 




 (9)

따라서 만약 ACMT가 유출되었다고 하더라도 공격

자가 충돌 데이터쌍을 정확히 선택할 확률은 다음과 

같다. 

   (10)

식 (10)은 식 (7)-(9)에 의해 n과 m의 값의 선

택에 따라 조정이 가능하다. 그림 5에서 보는 바와 

같이 n이 커질수록 는 당연히 작아지며, 가 커

질수록 증가하고 그 값은 매우 작다. 예를 들어, 

n=100,   인 경우, =5.7×10-14 이다. 따

라서 운용환경에 따라 적절하게 파라미터들을 선택한

다면 ACMT가 유출되더라도 충돌 데이터쌍을 찾을 

수 있는 확률이 매우 낮기 때문에 안전성을 유지할 

수 있다.  

그림 4와 그림 5를 통해 제안하는 프로토콜에서 

를 0.1 이하로 유지한다면 안전성을 보장할 수 있

다는 것을 확인할 수 있다.  

VI. 결론 및 향후연구

본 논문에서 원활한 장거리 통신이 보장되지 않는 

전술 무선 네트워크에서 운용되는 무인체계를 고려한 

해쉬 충돌 기반의 양방향 인증 프로토콜을 제안하였

다. 제안하는 인증 프로토콜은 무인체계들이 동일하

게 소유하고 있는 임의의 데이터들 중 해시충돌을 일

으키는 데이터들의 조합을 인증코드로 사용하여 상호 

교환함으로서 양방향 인증을 수행한다. 

다양한 공격 모델을 대상으로 성능을 분석한 결과 

제안하는 인증 프로토콜은 메시지 재전송 공격, 위장 

공격, 메시지 변형 공격 등에 안전하다. 또한 장거리 

통신이 요구되는 별도의 인증서버와의 통신이 불필요

하고 하나의 메시지로 인증요청과 인증승인을 처리하
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여 메시지 전송 횟수와 인증에 소요시간 측면에서 효

율적이다. 또한 전장 환경에서 운용되는 무인체계의 

계산능력, 배터리 용량 등을 고려했을 때 많은 계산

량을 요구하지 않는다. 따라서 통신환경이 불안정한 

전술 무선 네트워크 환경에서 적절한 파라미터들을 

선택하여 운용한다면 제안하는 프로토콜이 효율적으

로 적용될 수 있다. 

한편, 작전 운용환경을 고려했을 때 실행 가능성

과 실효성은 크지 않지만 제안하는 프로토콜은 아군 

무인체계가 자신이 아닌 다른 무인체계로 위장할 수 

있다. 제안하는 프로토콜이 범용적으로 사용되기 위

해서는 내부 위협에 대한 대응책이 필요하다. 따라서 

향후연구에는 제안하는 프로토콜의 활용 분야를 넓히

기 위해서 내부 위협에 대한 대응방안을 추가하여 발

전시킬 예정이다. 
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