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무선 네트워크 환경에서 영역기반 침입탐지 기법에 관한 연구

양환석
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요 약

MANET은 이동 노드로만 구성되어 있기 때문에 기존의 유선 환경에서의 라우팅 프로토콜을 그대로 적용할 수 없

다. 따라서 이러한 특성이 고려된 라우팅 프로토콜이 필요하다. 특히 라우팅 단계에서 악의적인 노드들을 배제하지 못

한다면 네트워크 성능은 크게 떨어질 수 밖에 없다. 본 논문에서는 라우팅 성능을 향상시키기 위해 영역기반 침입탐지

기법을 제안하였다. 제안한 기법에서는 전체 네트워크를 일정한 영역으로 분할한 후 영역관리 노드를 이용하여 영역내

공격 탐지가 이루어지도록 하였으며, 멤버 노드로부터 수신한 완료 메시지를 이용하여 서로간 협업을 통해 경로상에 존

재하는 공격 노드를 탐지할 수 있는 방법을 제안하였다. 그리고 탐지한 공격노드 정보를 블록체인에 저장하여 공유함으

로써 네트워크에 참여하는 모든 노드들이 공격노드 정보를 공유할 수 있도록 하는 방법을 적용하였다. 제안한 기법의

성능 평가는 기존의 보안 라우팅 기법들과 비교 실험하였으며, 실험을 통해 제안한 기법의 우수한 성능을 확인할 수 있

었다.

A Study on Zone-based Intrusion Detection in Wireless Network Environments

Hwanseok Yang
*

ABSTRACT

It is impossible to apply the routing protocol in the wired environment because MANET consists of only mobile

nodes. Therefore, routing protocols considered these characteristics are required. In particular, if malicious nodes are

not excluded in the routing phase, network performance will be greatly reduced. In this paper, we propose intrusion

detection technique based on region to improve routing performance. In the proposed technique, the whole network i

s divided into certain areas, and then attack detection within the area using area management node is performed. It

is a proposed method that can detect attack nodes in the path through cooperation with each other by using comple

tion message received from member nodes. It also applied a method that all nodes participating in the network can

share the attack node information by storing the detected attack node and sharing. The performance evaluation of t

he proposed technique was compared with the existing security routing techniques through the experiments and the

superior performance of the proposed technique was confirmed.
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1. 서 론

이동 노드로만 네트워크를 구성하는 MANET은

최근 많은 분야에 응용되고 있으며, 중앙의 어떠한

통제도 없기 때문에 네트워크를 구성하는데 유연

하다는 장점을 갖고 있다. 따라서 무선 전송 범위

내의 노드들끼리 hop-by-hop 방식으로 데이터 전

송이 이루어지기 때문에 모든 노드가 라우터 역할

을 수행해야 한다[1][2]. 하지만 노드들의 이동으로

인한 동적인 토폴로지와 무선 매체의 개방성으로

인해 많은 보안 취약점을 가지고 있다[3]. 만약 라

우팅 과정에 악의적인 노드를 배제하지 못한다면

전송 데이터에 무결성을 보장하기 어렵고 네트워

크 성능이 크게 떨어지거나, 네트워크가 마비될 수

있는 큰 피해를 입을 수도 있다[4].

본 논문에서는 공격노드들에 대한 효율적인 침

입탐지를 위해 영역기반 침입탐지 기법과 공격노

드 정보를 블록체인에 저장하여 공유할 수 있는 방

법을 제안하였다. 제안한 기법은 공격노드 탐지 정

확도를 높이기 위하여 영역을 기반으로 노드들 간

의 협업을 통한 탐지가 이루어질 수 있는 방법을

제안하였다. 영역 기반 탐지는 전체 네트워크의

부하를 줄일 수 있었으며, 각 영역내 관리를 위해

영역관리 노드를 선출하였다. 영역관리 노드는 멤

버 노드들로부터 수신한 완료 메시지를 이용하여

공격노드 탐지를 수행하였다. 그리고 노드들간 송

수신 패킷 정보들에 대한 교환을 통해 공격노드들

을 탐지하였다. 영역관리 노드들은 협업 탐지를

위해 영역정보 테이블을 관리하였다. 그리고 공격

노드들의 정보를 블록에 저장하기 위해 관련 정보

를 블록 헤더에 추가할 수 있는 구조를 적용하였

다. 공격노드에 대한 정보를 블록체인에 저장하기

위해 트랜잭션 생성, 블록 패키징, 검증의 과정을

거치게 된다.

본 논문의 구성은 다음과 같다. 2장에서는 관련

연구에 대하여 살펴보고 3장에서는 본 논문에서

제안한 영역기반 침입탐지 기법에 대해 기술하였

다. 4장에서는 제안한 기법의 성능 평가를 위해 실

험하고 마지막으로 5장에서 결론을 맺는다.

2. 관련연구

2.1 보안요구 사항

노드들의 빈번한 이동으로 인해 동적인 토폴로지

와 고정된 인프라 부재 그리고 무선 매체의 개방성

이 갖는 보안 취약점 때문에 많은 보안 취약점을

가지고 있다[5]. 특히 다중 홉 방식에 의한 라우팅

으로 인하여 중간노드에 의해 발생할 수 있는 라우

팅 취약점은 심각한 문제를 야기할 수 있다. 이러

한 MANET의 보안 요구사항들은 가용성, 기밀성,

무결성, 부인방지, 인증 등이다. 라우팅 프로토콜의

취약점을 이용한 공격은 크게 패킷을 도청 또는 감

청을 통해 정보를 탈취해가는 passive 공격과 패킷

의 주입이나 삭제 또는 변경을 통해 패킷 전송이

불가능하게하고, 네트워크 전체를 마비시킬 수 있

는 active 공격이 있다[6].

2.2 침입탐지 기법

침입탐지 기법의 종류는 탐지 대상에 따라 네트

워크 기반 공격 탐지와 호스트 기반 탐지로 나눌

수 있으며 탐지 방식에 따라 비정상 행위 탐지와

오용 탐지로 분류할 수 있다. MG(Mutual

Guarding) 기법은 이웃 노드들이 송신하는 패킷들

에 대한 오버히어링을 이용하여 공격을 탐지하는

기법이다[7]. 만약 이웃 노드로부터 오버히어링 한

패킷의 정보가 이웃 노드의 ID가 아니거나 자신의

ID인 경우 비정상 행위로 판단하게 된다. 즉, 센서

노드의 오버히어링 특성을 이용하여 이웃 노드를

관찰하여 비정상 행위를 탐지한다.

SRP(Secure Routing Protocol) 기법은 MG 기

법의 단점을 보완하기 위해 제안된 기법으로서 수

신된 패킷 수를 카운팅한 후 일정시간 후에 ACK

에 수신된 패킷 수를 포함하여 다시 소스 노드에게

전송한다[8]. 만약 수신된 패킷의 수가 송신한 패킷

의 수보다 많을 경우 소스 노드는 자신의 ID를 이

용하여 패킷을 전송을 하는 공격 노드가 있는 것을

탐지하고 경고 메시지를 방송하게 된다. 하지만 이

웃 노드들의 카운터는 고려하지 않기 때문에 이웃

노드들에 대한 공격 탐지가 어려운 단점이 있다[9].
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(그림 2) 라우팅 취약점에 의한 공격

3. 영역기반 침입탐지 기법

3.1 영역기반 침입탐지 구조

본 절에서는 라우팅 프로토콜의 취약점을 이용

한 공격들에 대한 탐지 기법에 대하여 설명한다.

전체 네트워크를 일정한 크기의 영역으로 분할한

후 분할된 영역을 기반으로 한 침입탐지를 실시함

으로써 네트워크의 부하를 줄이면서 효율적인 침

입탐지를 수행할 수 있게 하였다. 각 영역에는 영

역관리 노드를 지정하였고, 영역관리 노드는 영역

내 모든 멤버 노드들에 대한 정보 수립 및 공격노

드 탐지시 이들에 대한 정보를 트랜잭션으로 발생

시켜 이를 블록체인에 저장하게 함으로써 공격노

드들에 대한 정보를 공유할 수 있도록 함으로써 이

들의 네트워크 참여를 배제시킬 수 있도록 하였다.

영역내 멤버 노드들은 경로 설정 후 패킷 송신을

완료했을 때나 수신을 완료했을 때 해당 정보를 영

역관리 노드에게 전송한다. 영역관리 노드는 멤버

노드들로부터 수신한 정보를 영역정보 테이블

(Zone Information table)에 저장하게 된다. (그림

1)은 본 논문에서 사용한 영역정보 테이블의 구조

를 보여주고 있다.

(그림 1) 영역정보 테이블 구조

본 논문에서는 라우팅 설정시 취약점 공격에 대

비하기 위하여 다음과 같은 기법을 적용하였다. 노

드들간 패킷 송신 또는 수신이 완료되었을 때 그

결과에 대해 영역관리 노드에게 완료 메시지를 전

송한다. 완료 메시지의 내용은 영역정보 테이블에

포함되어 있는 내용에 전송 경로, 전송 시간이 포

함되어 있다.

3.2 영역기반 침입탐지

영역내 악의적인 공격노드를 탐지하기 위해서

데이터를 송수신하는 모든 노드들은 영역관리 노

드에게 완료 메시지를 전송한다. 이 정보를 수신한

영역관리 노드는 단위 시간 간격으로 소스 노드에

서 송신한 패킷의 양과 목적 노드에서 수신한 패킷

의 편차를 계산하여 존 내의 평균값을 계산한다.

이 평균값을 기준으로 하여 각 노드들 사이의 편차

가 영역내 평균값보다 큰 값을 갖는지 검사를 한

다. 만약 평균값보다 큰 값을 갖는 노드가 탐지된

다면, 해당 패킷이 전송되는 경로에 공격노드가 존

재하는 것으로 판단하고, 완료 메시지내의 전송 경

로 정보에 존재하는 중간 노드들에 대한 정보를 이

웃 영역의 영역관리 노드에게 전송하여 중간 노드

들에 대한 검사를 실시하여 공격노드를 탐지한다.

(그림 2)에서 만약 공격 노드 A가 이웃 노드 B

에 대한 잘못된 정보를 소스 노드에게 전달하고 노

드 B는 노드 A가 의심스럽다는 정확한 정보를 목

적 노드에게 전달하였을 때, 각 노드들이 이를 그

대로 받아들인다면 두 개의 영역은 서로 단절되는

문제가 발생할 수 있게 된다. 따라서 이러한 문제

를 차단하고 공격 노드를 정확하게 탐지하기 위해

서는 멤버 노드로부터 수신한 정보를 그대로 받아

들이지 않고, 소스 노드는 자신의 속한 영역관리

노드에게 정보 확인을 요청한다. 소스 노드로부터

요청을 수신한 영역관리 노드는 경로에 해당 노드

가 포함되어 있는 경로를 이용하여 데이터를 송신

하는 소스 노드의 송신 패킷 값과 목적 노드가 속

해있는 영역의 영역관리 노드에게 소스 노드로부

터 수신한 패킷 값을 비교하게 된다. 만약 두 개의
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값이 같다면, 중간 노드들이 모든 패킷들을 정상적

으로 포워딩 했다는 것을 의미한다. 따라서 소스

노드에게 해당 노드는 정상 노드임을 통보해주면

된다. 그러나 두 개의 값이 같이 않다면, 해당 노드

를 의심스러운 노드로 판단하여, 소스 노드에게 이

를 알리고 해당 노드에 대한 정보를 블록체인에 저

장하기 위하여 트랜잭션을 생성하여 영역관리 노

드에게 전달하면 된다. (그림 3)는 위에서 설명한

공격 노드 탐지 과정을 보여주고 있다.

(그림 3) 공격 노드 탐지 과정

3.3 블록체인 생성 및 교환

영역기반 침입탐지를 통해 발견된 공격노드들에

대한 정보를 네트워크 전역의 모든 노드에게 제공

함으로써 공격 노드들의 네트워크 참여를 배제시

기키 위해서 블록체인을 적용하는 방법에 대하여

기술한다. 본 논문에서는 공격 노드들의 정보를 블

록체인에 저장하기 위해 새로운 블록체인을 설계

하였다. 공격 노드의 정보를 저장하기 위해 블록헤

더내 머클트리 루트 새로운 데이터 payload를 적용

하였다. (그림 4)는 공격 노드 정보를 위한 데이터

payload를 적용한 블록헤더 구조를 보여주고 있다.

\

(그림 4) 공격 노드 정보를 적용한 블록헤더

공격노드 정보를 블록체인으로 생성하기 위한

과정은 크게 트랜잭션 생성, 블록 패키징, 검증 및

배포의 3 단계로 이루어진다. 트랜잭션 생성 단계

는 영역관리 노드가 공격노드에 대한 탐지가 이루

어지면 해당 노드에 대한 정보를 트랜잭션으로 생

성한다. 각 영역관리 노드에서 생성된 트랜잭션은

영역관리 노드들 중에서 선출된 인증 노드에게 전

달된다. 트랜잭션을 전달받은 인증 노드는 카프카

분산 메시징 방식을 이용하여 해당 트랜잭션을 순

서대로 정렬한 후 최신 블록을 생성한다. 마지막

과정인 검증 및 배포 단계는 인증 노드가 생성한

최신 블록을 각 영역의 영역관리 노드들에게 전달

하고, 최신 블록을 전달받은 영역관리는 해당 블록

이 올바르게 생성되었는지 검증하기 위해 해당 블

록을 자신의 영역내 노드들에게 배포해준다. 최신

블록에 포함된 결과값이 정상 여부 검사와 보증 정

책 검증 작업을 수행한 후 자신의 로컬 저장소에

저장된 블록체인에 최신 블록을 추가하고 업데이

트한다. 이러한 과정을 통해 블록을 생성 및 배포

할 수 있게 된다.

4. 실험 및 결과

4.1 실험 환경

본 논문에서 제안한 영역기반 침입탐지 기법의
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성능 평가를 위하여 NS-2 시뮬레이터를 이용하여

다음과 같은 환경에서 실험을 진행하였다. 먼저, 10

개의 악의적인 노드가 패킷을 전달하지 않거나 폐

기하도록 공격을 수행하였다. 실험시간은 300초로

하였으며, 노드들의 전력 소모는 고려하지 않았다.

<표 1>은 실험에 사용한 환경변수를 보여주고 있다.

Parameter Values

Number of Nodes 100개

Network Size 1500 × 1500

MAC Protocol IEEE 802.11 DCF

Routing Protocol AODV

Pause Time(sec) 20

Transmission range 100m

<표 1> 실험에 사용한 환경 변수

4.2 실험 결과 분석

이 절에서는 제안한 침입탐지 성능 측정을 위해

MG 기법과 비교실험 하였으며, 성능 평가 기준은 공

격 탐지율, 오탐율, TPS(Transaction per Second)로

하였다.

(그림 5) 공격 탐지율 결과

<그림 5>에서는 공격탐지에 대한 측정 결과를 보

여주고 있다. MG 기법은 노드들의 이동이 많아지

게 되면서 이웃 노드들에 대한 패킷 오버히어링이

원활하게 이루어지지 못하여 탐지 성능이 다소 낮

게 나타났다. 반면에 제안한 기법에서는 영역을

관리하는 영역관리 노드가 멤버 노드로부터 수신

한 수신 완료 메시지의 원활한 교환 및 측정을 통

해 정확한 공격 탐지가 이루어짐을 확인할 수 있

었다. 특히 노드들의 이동에도 공격 탐지율은 큰

차이를 보이지 않았다.

(그림 6) 오탐율 측정 결과

<그림 6>에서는 정상 노드를 공격 노드로 잘못

탐지한 결과를 보여주고 있다. MG 기법은 노드들

의 이동 속도가 빨라짐에 따라 오버히어링이 원활

하게 이루어지지 않아 오탐율이 증가하는 결과를

보여주었으며, 제안한 기법은 영역 내부의 모든

노드들이 수신한 패킷 양의 편차와 각 멤버 노드

에서 의심노드 판단을 위해 사용하는 기준값을 이

용하기 때문에 좋은 성능을 보였다.

Time 0 60 120 180 210 270 300

TPS 0 6 9 7 8 11 9

<표 2> 영역관리노드에서 생성한 트랜잭션

<표 2>에서는 공격탐지가 이루어졌을 때 공격노드

에 대한 정보를 네트워크의 모든 노드들과 공유하기

위해 영역관리 노드에서 트랜잭션을 생성한 후 합의

를 통해 그 정보를 블록체인에 저장하기 위한 성능을

측정하는 것으로서 영역관리 노드에서 생성되는 트랜

잭션 처리 성능(TPS)을 보여주고 있다.

5. 결 론

본 논문에서는 이동 노드로만 구성된 MANET
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환경에서 영역기반 침입탐지 기법을 제안하였다.

제안한 기법에서는 침입탐지의 효율성을 높이고

부하를 줄이기 위하여 전체 네트워크를 일정한 영

역으로 나눈 후 영역관리노드를 이용한 침입탐지

를 제안 하였다. 침입탐지의 정확도를 향상시키기

위하여 멤버 노드들의 협력을 기반으로 한 탐지를

수행하였다. 이를 위해 영역내 모든 노드들이 수신

한 패킷의 편차를 기준값으로 이용하였다. 이렇게

탐지된 공격 노드들에 네트워크 참여를 배제시키

기 위해 공격노드들에 정보를 블록체인에 저장하

여 이를 배포하는 기법을 적용하였다. 이를 위해

공격 노드의 정보를 저장하기 위해 블록헤더내 머

클트리 루트에 2개의 새로운 데이터 payload를 적

용하였다. 트랜잭션 생성은 영역관리노드에 의해

이루어지며, 블록 패키징, 검증 및 배포의 과정을

거치게 된다. 실험을 통해 본 논문에서 제안한 침

입탐지 기법은 공격 탐지율과 오탐율 그리고 TPS

의 우수한 성능을 확인할 수 있었다.
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