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저작권 보호를 위한 변형된 파일 제목 정규화 기법★
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요 약

토렌트 및 P2P 사이트나 웹 하드는 쉽고 편리하게 무료로 다운로드 받거나 가격을 저렴하게 이용할 수 있다는 이유

만으로 사용자들은 자주 이용하지만 국내 토렌트 및 P2P 사이트나 웹 하드는 저작권과 관련되어 매우 민감하기 때문에

저작권 보호를 위한 기술들이 연구되고 적용 되어지고 있다. 이 중에서 파일의 제목이나 주요 단어의 조합 등 경우의

수를 금칙어로 설정하여 차단하는 제목 및 문자열 비교방식 필터링 기술은 제목 변경, 띄어쓰기 등을 통해 우회가 용이

하다. 저작권 보호를 위한 불법저작물을 검색하고 차단하기 위해서는 변형된 파일 제목을 정규화 하는 기술이 필수적이

다. 본 논문에서는 불법저작물의 변형된 파일 제목을 정규화 하는 기법과 파일 제목을 정규화를 진행 전과 후에 따른

검색에 의한 탐지율을 비교하였다. 정규화를 진행하기 전 탐지율은 77.72%로 아쉬운 탐지율이 보인 반면에 정규화를 진

행한 후 90.23%로 정규화가 필수적이라고 말할 수 있다. 향후, 공통으로 나타나는 날짜와 화질 표시 같은 무의미한 용어

들을 처리하면, 더욱 좋은 결과가 산출될 것으로 기대한다. 국문 요약입니다.

Modified File Title Normalization Techniques for Copyright Protection
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ABSTRACT

Although torrents and P2P sites or web hard are frequently used by users simply because they can be easily do

wnloaded freely or at low prices, domestic torrent and P2P sites or web hard are very sensitive to copyright. Techni

ques have been researched and applied. Among these, title and string comparison method filtering techniques that bl

ock the number of cases such as file titles or combinations of key words are blocked by changing the title and spaci

ng. Bypass is easy through. In order to detect and block illegal works for copyright protection, a technique for norm

alizing modified file titles is essential. In this paper, we compared the detection rate by searching before and after no

rmalizing the modified file title of illegal works and normalizing the file title. Before the normalization, the detection

rate was 77.72%, which was unfortunate while the detection rate was 90.23% after the normalization. In the future, i

t is expected that better handling of nonsense terms, such as common date and quality display, will yield better resu

lts.
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1. 서 론

한국저작권보호원 통계에 따르면 2017년 불법복제물

이용량은 총 약 20억 8천 3백만 개에서 온라인 불법

복제물 이용량은 약 18억 7천 7백만 개로 전체 불법

복제 이용량의 90.2%를 차지한 것으로 조사되었다.

온라인 불법복제물 이용에 대한 유통 경로별 비중을

살펴보면, 토렌트가 28.8%, 모바일 21.9%, 웹 하드 17.

9% , 포털 16.9%, P2P 9.8%, 스트리밍 전문 서비스 5.

8% 순으로 집계되었다. 콘텐츠별 침해율은 영화 22.

9%, 음악 20.3%로 가장 높았다. 또한, 2017년 불법복

제물로 인한 직⋅간접적인 생산 감소는 콘텐츠 산업

에서 약 3조 원, 우리나라 전체 산업에서 약 4조 8천

억 원으로 분석되었으며, 이에 따른 고용손실은 콘텐

츠 산업에서 약 3만 명, 전체 산업에서 약 4만 3천명

에 달하는 것으로 분석되었다[5]. P2P 사이트에서 콘

텐츠를 내려받는 행위는 저작권법상 복제에 해당되는

사항이며, 영리를 목적으로 하지 않고 개인적인 이용

이나 가정에 준하는 한정된 범위도라도 불법적으로

저작물을 다운받는 경우 사적인 복제 면책 규정이 적

용되지 않아 저작권 침해에 해당된다. P2P 사이트는

다운을 받는 동시에 업로드가 이루어지기 때문에 저

작권 위반 및 처벌에 해당된다.

저작권 보호를 위한 기술적 조치로 검색어 기반 필

터링 방법을 사용한다. 불법저작물은 이러한 저작권

위반 및 처벌을 우회하기 위해서 불필요한 기호들을

추가하거나 문자를 변경하는 방법을 사용한다. 따라

서, 검색어 기반 필터링 작업이 어려운 문제이다. 변

경된 제목의 예는 아래와 같다.
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변형된 제목은 사용자는 쉽게 어떤 콘텐츠를 포함

하는지를 알 수 있지만 컴퓨터는 어떤 콘텐츠를 포함

하는지 알 수 없어 자동 필터링 적용이 어려움을 격

는다. 이 연구에서 변형된 제목 문장을 복원하기 위하

여 한글 자음, 모음과 유사한 문자를 한글로 변환하거

나, 한글 자음과 모음으로 구성된 문자열을 음절로 결

합하는 방법을 적용한다.

2. 관련 연구

효과적인 저작권 보호 방법에 관한 연구로 불법

웹툰을 자동으로 모니터링과 IP기반 접속차단위한

신속한 증거수집이 가능하다. 880만 개의 웹툰 특

징점을 등록하고 이를 식별하는데 평균 1.48초의

시간이 소요된다[2].

P2P 환경에서 파일 공유를 할 때 발생할 수 있

는 보안 위협도 존재한다.[3] 또한 P2P 환경에서

DHT기반 다중 키워드 검색시 발생되는 노드간의

전송되는 역리스트의 양을 효과적으로 줄이기 위

해 Bloom-fiter기법을 적용하였다[4].

연구 [5]에서 제안한 MAUCA는 사용자의 컨텍

스트 정보를 속성별로 분류하고, 사용자 컨텍스트

정보와 서비스의 상관 관계를 분석하여 사용자에

게 필요한 서비스를 제공하도록 한다.

P2P 사이트에서 불법저작물을 공유하려면 파일

ID을 생성해야 한다. 이 영상 파일의 경우, 저작권

보호 요청에 의해 파일 ID이 공유 금지 리스트에

추가되어 있다. 따라서 다운로드를 수행하면 저작

권 보호 요청 또는 유해정보로 분류되어 경고창과

함께 다운로드가 진행되지 않는다. 하지만 파일을

압축하거나 변형하여 공유할 경우, 파일 제목이

달라지고, 기존 파일 ID에 대한 공유 금지 설정을

우회할 수 있게 되어 실제로 다운로드가 가능하다

[6].한 글자로 작성하되 들여쓰기 없이 작성한다.

정리, 보조정리, 따름정리의 증명 끝에 증명 끝 표

시문자 □를 표시한다.

정리 1. [홍길동 정리] 논문은 이 양식을 만족해야

한다.
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스팸 문자 메시지에서는 “첫!가!입!”, “㉸㉨ⓛN

0”, “ㅇ‡ㅁ†토가”, “┓┠입 ”, “つг입즉ΛΙ”와 은

한글단어들의 초성, 중성, 종성을 유사한 형태의

영어나 다른 나라의 언어, 특수기호, 숫자 등으로

대치하여 단어를 다양한 형태에 단어로 왜곡시킨

다. 그리하여 보편적인 스팸 문자 메시지 필터링

시스템에서는 이러 한 왜곡된 단어들을 “첫가입”,

“카지노”, “가입즉시”와 같은 정규화 과정을 거처

스팸 문자 메시지 필터링을 위한 어휘 사전과의

비교를 통해 스팸 문자 메시지를 차단하고 있다.

이 방법을 적용하면 변형된 문자열을 정규화함으

로써 스팸 문자 차단 효과를 17% 향상시키는 효

과를 보였다.[7,8] 현재 텍스트에 대한 백터의 표

현 방식으로 TF-IDF가 가장 널리 사용되고 있지

만, 단어 수가 증가함에 따라 차원의 수도 같이

증가하여 대용량 단어들을 처리하는데 어려움이

있다. 따라서 워드 임베딩과 딥러닝 기법을 이용

하여 처리하여 벡터를 통한 단어 의미 유사성 추

론에서 더 나은 성능을 보여준다[9,10,11,12].

따라서, 연구 [6]에서처럼 불법저작물을 등록을

우회하기 위해 파일 ID 즉, 제목을 변경하거나 압

축하여 등록하면 쉽게 사용자가 다운로드가 가능

하다는 문제점이 있다. 파일 ID를 정규화하여 불

법저작물을 등록을 차단하는 기술이 필요하다. 본

연구에서는 연구 [7,8]처럼 스팸 문자를 정규화하

는 과정과 달리 불법저작물은 한글 뿐만 아니라

영어로 된 제목도 존재하고 날짜나 화질을 나타내

는 숫자도 변형하기 때문에 영숫자 정규화 처리와

한글 정규화 처리를 나누어 진행하였다. 이후 연

구[9,10,11,12]처럼 텍스트에 대한 TF-IDF나 워드

임베딩 딥러닝 기법을 이용하여 불법저작물 검색

및 탐지가 가능하다.

3. 제안 모델

앞서 P2P 사이트나 웹 하드에서 불법저작물들은 특

정 단어 기반으로의 검색과 탐지되는 것을 우회하기

위해 제목을 변경한다고 하였다. 이번 장에서는 변경

된 제목을 컴퓨터가 학습할 수 있게 제목 문장을 정

규화하는 기법을 소개하고 정규화한 문장을 이용하여

Simhash를 거쳐 Hamming 거리 기반 유사 파일 검색

을 통하여 불법저작물을 탐지한다.

3.1 전체 구조

(그림 1) 전체 구조

그림 1은 불법저작물 탐지 과정을 기술한 것이다.

P2P Crawling 작업을 통하여 데이터를 생성하고

제목을 정규화한다. Simhash를 통해 0과 1로 vec

tor화를 진행하고 Hamming Distance를 통해 유

사한 파일을 검색하여 불법저작물을 탐지한다.

3.2 P2P Crawling

사용할 데이터는 P2P 사이트에서 크롤링을 진행하여

100,000개로 구성된 제목, 용량을 표시하는 사이즈, 거

래되는 가격(캐시), 드라마나 영화등 콘텐츠 종류, 배

포자의 아이디를 포함하는 데이터셋을 생성한다. 이

중에서 본 연구는 제목만을 가지고 실험을 진행한다.

제목에는 대부분 날짜와 화질, 인코딩 닉네임을 표시

한다.

3..3 Title Sentence by Normalization

앞서 크롤링한 데이터는 변형된 제목을 포함하고 있

기 때문에 정규화 과정이 필요하다. 그림 2는 변형된

제목을 정규화 하는 기법을 기술한 것이다.
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(그림 2) 제목 문장 정규화

3.3.1 특수 문자 제거

모든 불법저작물은 특수 문자를 삽입하여 검색 필터

링 과정을 우회한다. 또한 특수 문자를 이용하여 제목

의 핵심 단어를 부각하기 때문에 불필요한 특수 문자

를 먼저 제거해야 한다.

3.3.2 Alphanumeric Normalization

스팸문자와 달리 토렌트, P2P, 웹하드에서는 제목이

영숫자와 한글 모두를 포함하고, 날짜와 화질을 표현

하는 영숫자 또한 변형시키는 대상이기도 하다. 예를

들어 1O8OP나 2O18 I2 같이 화질이나 날짜를 표기할

때 1080P와 2018년 12월을 나타내는 단어를 변형하고

대부분 0과 1을 대문자 O와 대문자 I로 많이 표현한

다. 대문자 O와 I뿐만 아니라 소문자 o와 소문자 l로

표현하기도 하고 한글 자음 ㅇ과 모음 ㅣ도 대부분

대문자 O와 I를 사용하여 변형한다.

영숫자 정규화 과정에서 대문자 O와 I를 0과 1로 변

환하면 제목의 모든 대문자 O와 I를 0과 1로 변환하

기 때문에 3가지의 조건을 확인하고 변환해야 한다.

첫째, 숫자가 변형한 형태여야 한다. 둘째, 영어로 된

제목이나 제목에 영어 단어가 존재하면 대문자 O와 I

에 대하여 0과 1로 변환되어지면 안된다. 예를 들어

‘OCN’, WITH 같이 영어 단어를 포함하는 제목들은

‘0CN’, ‘W1TH’로 변환되어 본래의 제목을 잃어버리게

된다. 셋째, 대문자 O와 I가 한글 자음 ㅇ과 모음 ㅣ

를 변형시킨 것은 0과 1로 변환되어지면 안된다. 예를

들어 ‘Oㅣ‘나 ’ㄱI‘처럼 한글을 변형한 형태가 ’0ㅣ’나

‘ㄱ1‘처럼 변형되어지면 안되고 대문자 O와 I가 한글

자음 ㅇ과 모음 ㅣ로 변경되어져야 하기 때문이다.

그림3은 3가지 조건을 확인하기 위하여 문장에서 공

백을 기준으로 단어로 나눈다. ’2 O 1 8‘처럼 공백을

기준으로 나누게 되면 ’2‘, ’O‘, ’1‘, ’8‘로 나눠지고 대문

자 O와 I에 대해서 독립적으로 존재하면 0과 1로 변

경한다. 또한 단어의 대문자 O와 I를 찾고 앞 문자가

숫자일 경우 0과 1로 변환 한다. 대문자 O와 I가 맨

앞에 있는 경우에는 단어의 맨 뒤 문자로 판단한다.

이로써 영어 단어는 영어 문자로 이루어져 있어 변경

되지 않고 1O8OP과 2O18 I2는 1080P와 2018 12로 변

경되어진다. 하지만 더 교밀한 불법저작물은 IO8OP나

’IO월’처럼 대문자 O와 I에 대해 앞 문자가 영문일 경

우 1080P나 ‘10월’으로 변경되지 않는다 따라서, 단어

를 기준으로 대응대는 단어로 변경해주는 Dictionary

를 생성하여 변경해 준다.

(그림 3) Alphanumeric Normalization Process
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Before After

i ㅣ

H ㅐ

h ㅐ

t ㅏ

r ㅏ

I ㅣ

l ㅣ

1 ㅣ

O ㅇ

L ㄴ

o ㅇ

ㄱ ㄱ` ㄴ ㄴ`

…

ㄱㅏ 가 ㄴㅏ 나

ㄱㅐ 개 ㄴㅐ 내

ㄱㅑ 갸 ㄴㅑ 냐

ㄱㅒ 걔 ㄴㅒ 냬

ㄱㅓ 거 ㄴㅓ 너

ㄱㅔ 게 ㄴㅔ 네

ㄱㅕ 겨 ㄴㅕ 녀

ㄱㅖ 계 ㄴㅖ 녜

ㄱㅣ 기 ㄴㅣ 니

대문자 O와 I는 0과 1로 변경되어지는지 한글 자음

ㅇ과 모음 ㅣ로 변경되어지는지 구분을 하기 위하여

Alphanumeric normalization(영숫자 정규화)과정과 H

angul normalization(한글 정규화)를 나누어 진행하는

이유이다.

3.3.3 공백 제거

Hangul normalization을 진행하기 전에 공백을 제거

한다. 불법저작물은 음절마다 공백을 삽입하거나 한글

을 변형시키고 자음과 모음 사이에 공백을 삽입하는

경우가 있다. 예를 들면 ‘O ㅏ’처럼 자음 ㅇ을 대문자

O로 변형시키고 모음 ㅏ와 사이에 공백이 존재한다.

이후 3.3.4의 Hangul normalization을 수월하게 진행

하기 위해선 공백 제거를 진행 해야만 한다.

3.3.4 Hangul normalization

3.3.2에서 영숫자(Alphanumeric)를 정규화를 진행했

다면 이번 장에서는 한글을 정규화 하는 과정을 설명

한다. ‘ㄱㅏ‘와 같이 한글 자음과 모음이 변형되지 않

고 분리되어 있는 경우도 있지만 변형된 한글은 대부

분 자음과 모음을 변형한 형태이다. 자음 ㅇ는 대문자

O와 소문자 o 그리고 숫자 0로 표현하고 자음 ㄴ은

대문자 L, 자음 ㅌ는 대문자 E로 다양하게 표현이 가

능하다. 모음 ㅣ는 대문자 I, 소문자 i, l, 숫자 1 표현

이 가능하고 모음 ㅏ는 소문자 r과 소문자 t, 모음 ㅐ

는 대문자 H와 소문자 h,로 다양하게 표현이 가능하

다. Hangul normalization(한글 정규화)는 변형된 한

글 자음과 모음을 대응되는 한글 자음과 모음으로 변

경하기 위한 표 1에 해당되는 Dictionary1과 한글 자

음과 모음을 결합하여 음절을 생성하는 표 2에 해당

하는 Dictionary2 총 2개의 해당되는 Dictionary를 사

용한다.

<표 1> Dictionary1

<표 2> Dictionary2

기본 개념은 Dictionary1로 변형된 한글 자음과 모음

을 대응되는 한글 자음과 모음으로 변경시켜주고 Dic

tionary2로 변경시킨 한글 자음과 모음을 결합하여 음

절로 번경하는 것이다. Dictionary2는 빠른 검색을 위

해 제목에 ㄱ, ㄴ과 같은 자음을 찾은 다음 ㄱ, ㄴ열에

해당하는 모음을 찾고 대응하는 ㄱ`, ㄴ` 열로 변경해

준다. 변형된 한글 자음과 모음은 대부분 영문자로

변형시키기 때문에 Dictionary1을 한번에 문장에

적용하게 되면 영어로 된 제목과 정상적인 영어

단어가 존재 하면 영어 단어가 한글 자음과 모음

으로 변경되고 음절까지 생성될 수 있다. 예를 들

어 Light 라는 영어 단어를 가지는 제목이 있다고

가정해보면 Light는 Dictionary1을 통해 ㄴㅣgㅐ

ㅏ변경되고 Dictionary2를 통해 니gㅐㅏ로 변경된
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Before After

OrOl 아이

OI 이

OH 애

고r 과

으1 의

주ㅓ 줘

따O 땅

도O 동

다. 이러한 문제 때문에 본 연구에서는 그림 4와

같이 총 3단계로 진행한다. Dictionary1이 한 문

자에 대해 Before에서 After로 진행(1단계)되면

Dictionary2를 거쳐(2단계) After에서 Before 다

시 역변환(3단계)을 반복한다.

(그림 4) Hangul Normalization Process

3단계 역변환을 해주면서 2단계의 한글 자음과 모

음이 조합하여 음절이 되지 않은 경우는 제목에서

영어 단어가 변경되어 진 경우이기 때문에 영향을

미치지 않는다. 예를 들어 Light는 Lㅣght로 변경

되었다가 2단계인 음절로 변환이 되지 않고 3단계

인 Light로 다시 변경되어진다. 다른 숫자와 영어

단어에 영향을 끼치지 않고 한글 자음과 모음으로

음절로 변환하는 것이 핵심이다. 하지만 한글 자

음과 모음을 한 개씩 변환하다 보니 자음과 모음

한번에 변형된 것은 음절로 변환이 되질 않는다.

예를 들어, ‘OI’나 ‘OrOl‘ 같은 한글 자음과 모음이

모두 변형된 상태는 ’이’나 ‘아이’로 변형되지 않는

다. 또한, 이중 자음을 같은 음절과 종성이 분리된

음절을 생성하지 못한다. 예를 들어, ‘고r’나 ‘으i’

같은 이중 모음을 갖는 표현과 ‘따O’이나 ‘고O’같

은 종성을 분리하여 표현하는 것은 하나의 음절로

변환이 어렵다. 이러한 문제를 해결하기 위하여

Dictionary3를 생성한다. Dictionary3는 표 3과

같다. 앞서 정규화되지 않은 것을 Dictionary3로

정규화가 가능하였다.

<표 3> Dictionary3

본 논문에서는 Dictionary 표의 일부를 보여주었

다. Dictionary는 삽입, 삭제, 수정이 자유롭게 작

성할 수 있다. 화이트 리스트 ,Database를 이용하

여도 무방하다.

3.4 Simhash , KNN by Hamming

SImhash[13] 기반 알고리즘은 대량의 데이터에서 중

복 제거를 처리하기 위한 LSH[14](Locality Sensitive

Hashing) 알고리즘으로, 수억 개의 웹 페이지에서 중

복된 문서를 검색하고 제거하기 위해 설계되었다[15].

Simhash기반 알고리즘 적용시 텍스트 데이터에 대해

Vector화 처리가 가능하며, 유사한 텍스트 데이터에

대해서는 유사한 Hash값을 가지게 되는 특징이 존재

한다. 본 논문에서는 불법저작물의 정규화 처리된 제

목을 활용하여 Feature를 추출하고 Hash Funciton을

적용하여 Simhash 값을 산출한다. bit로 표현된 Simh

ash값 간의 Hamming distance 비교를 통해 유사한

정도를 확인 할 수 있으며 사전에 생성한 Simhash값

을 기반으로 분석대상과 유사한 데이터 검색을 진행

한다.
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Content_Name SImhash Similar Content Name

남자친구.E15.190123.1080P

01001001011100110

00101101110101001

1010111111001000

[남자친구] 15화 .E15.190

123.1080p

남자친구.E15.190123.108

0P

6시 내고향.E6687.190102.720

p-NEXT

00000110001010011

11111001001110101

1010101100000101

6시 내고향.E6691.19010

8.720p-NEXT

6시 내고향.E6690.19010

7.720p-NEXT

신의 퀴즈-리부트.E13.190102.

720p-NEXT

00100110010011010

01111001011100011

1110101100010100

신의 퀴즈-리부트.E14.190

103.720p-NEXT

[OCN] 신의 퀴즈-리부트.

E13.190102.720p-NEXT

[머쓰마] 남자친구.E09.19010

2.720p

01001110000010110

01101001000101001

0011101010000100

[머쓰마] 남자친구.E09.190

102.720p

[tvN] 남자친구.E09.1901

02.720p

<표 4> Simhash기반 유사 게시물 검색 예시

4. 실험 결과

본 논문에서는 불법저작물 탐지 시 정규화 작

업의 중요성에 대해 검증하기 위해 정규화 처리를

하지 않은 데이터와 정규화 처리를 진행한 데이터

로 Simhash기반 유사 게시글 검색을 통한 불법

저작물 탐지 실험을 진행하였다.

4.1 Dataset 구성

불법 저작물 탐지를 위해 구성한 데이터 셋은 P2P

사이트에서 수집한 10만개 데이터를 활용해 실험을

진행하였다. 유사 게시글 검색시 기준이 되는 Train

데이터 셋은 100,000개로 구성하였고, 그중 300개를

선별하여 분석하고자 하는 대상이 되는 Test 데이터

로 구성하였다. 데이터 셋 모두 제목을 가지고 정규화

를 진행한다. 제목에는 영숫자와 한글 모두 포함하기

때문에 영숫자를 먼저 처리하고 변형된 한글에 대해

정규화를 진행하였다. 변형되지 않은 문장도 불필요

한 특수문자를 제거하고 공백이 존재 하지 않는

문자열 형태로 정규화가 진행된다. 정규화된 문장

을 가지고 다양한 방식으로 실험을 진행할 수 있

다. 본 실험은 정규화 처리된 제목을 활용하여 Simh

ash기반 유사 검색을 진행하였다. Feature를 추출하

기 위해 문자열 데이터에 2-gram을 적용하였으며,

각 Feature에 Hash Funciton을 적용하여 50bit

의 Simhash값을 추출하였다. 분석 대상에 대한 50bi

t의 Simhash값과 사전에 생성한 Train 데이터들의

50bit Simhash값을 비교하여 Hamming distance 5

이내의 데이터를 유사한 게시글로 판단한다. 아래 표

4는 유사 게시물 검색에 대한 예시를 나타낸다.

4.2 정규화 여부에 따른 검색 성능 분석결과

유사 게시글 검색을 통한 불법저작물 탐지를

위해 수집된 원문에 정규화 처리를 하지 않은 데

이터와 사전에 정규화 처리를 한 데이터간의 비교

를 진행하였다. 분석대상 컨텐츠와 유사한 컨텐츠

만 유사 게시글로 검색된 경우에 정탐하였다고 판

단하였다. 분석대상 데이터의 경우 Train 데이터

셋에 존재하는 관계로 유사 게시글에 분석대상 데

이터와 동일한 데이터가 포함되게 되는데 이를 포

함하여 판단한 실험과 제거하여 판단한 실험, 두

가지 조건에서 결과를 산출하였다. 아래 표 5는

수집된 원문에 정규화 처리를 하지 않은 데이터에

대한 결과를 나타내고, 표 6은 정규화 처리를 진

행한 데이터에 대한 결과를 나타낸다.
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Number of

Data

Detection

Rate(%)

Train 데이터에

분석대상 데이터 포함
300 86.33

Train 데이터에

분석대상 데이터 제거
184 77.72

<표 5> 정규화 처리를 하지 않은 데이터에 대한

불법저작물 탐지 결과

Number of

Data

Detection

Rate(%)

Train 데이터에

분석대상 데이터 포함
300 94.33

Train 데이터에

분석대상 데이터 제거
157 90.23

<표 6> 정규화 처리한 데이터에 대한 불법저작물

탐지 결과

표 5에서 보이는 것처럼 정규화 처리를 하지

않은 환경에서 불법저작물 탐지율은 77.72%로 낮

은 탐지율을 보인 반면에 표 6은 정규화를 처리한

후 불법저작물을 탐지한 결과는 90.23%로 12.51%

가 증가한 것으로 보인다. 정규화 처리후 진행한

실험에서 탐지하지 못한 5.67%에 해당하는 데이

터를 살펴보면 ‘720P’, ‘1080P’, ‘NEXT’, ‘HANrel’

등과 같이 영상의 화질이나 인코딩 닉네임을 나타

내는 공통의 키워드가 포함되어 있는 것을 확인할

수 있다. 이는 변형된 제목을 정규화하는 작업과

는 다른 관점에서 불법저작물 탐지를 혼탁하게 만

드는 경향이 존재한다. 향후 연구에서 공통의 키

워드 및 표현에 대해 사전에 조정한다면 검색 결

과에 대한 개선이 가능할 것이다.

5. 결 론

토렌트나 P2P 사이트 및 웹하드를 사용자들은 편

리하고 무료 혹은 저렴한 가격에 콘텐츠를 바로 다운

로드 받을 수 있어서 많이 사용한다. 하지만 다운로드

받은 콘텐츠 파일은 대부분 저작권을 무시한 불법저

작물이다. 하지만 끊임없이 쏟아지는 불법저작물들은

점점 더 필터링되는 과정을 우회하기 위하여 제목에

불필요한 특수문자나 공백을 삽입하거나 영숫자를 변

형하거나 음절을 무시한 채 분리하거나 변형시키는

방법을 사용한다. 본 논문에서는 불법저작물들의 필터

링 우회를 방지하기 위하여 제목 문장을 정규화하는

과정과 불법저작물을 탐지하는 방법을 제안하였다. 위

디스크라는 P2P 사이트에서 크롤링을 진행하였더니

이름, 날짜, 화질, 인코딩 닉네임을 포함한 제목이 대

부분이었다. 제목만을 가지고 가장 먼저 불필요한 특

수문자를 제거하였고, 영숫자 먼저 정규화를 진행하였

다. 이후 한글 정규화를 하기 전에 공백을 제거 해주고

한글 정규화를 진행하였다. 한글 정규화는 변형된 한

글 자음과 모음이 Dictionary1을 통해 하나씩 대치 될

때마다 한글 자음과 모음을 조합하여 음절로 변환해주

는 Dictionary2와 영문에 영향을 미치지 못하게 하기

위하여 Dictrion1 역변환을 통해 총 3단계로 진행하였

다. 또한, 여전히 한글 자음과 모음이 모두 변형되었거

나 이중 모음을 갖거나 종성을 분리하여 표현한 정규

화 되지 않은 문장이 존재하여 Dictionary3를 통해 변

환한다. 최종 정규화된 문장을 이용하여 유사 콘텐츠

검색 시 제목을 정규화하기 전 탐지율은 77.72%이고,

정규화를 진행한 후 탐지율은 90.23%로 높은 탐지율

을 보여주었다. 제목에 담고 있는 콘텐츠는 다르지만

‘190808’, ‘1080P’, ‘NEXT’, ‘HANrel’ 등 일치할 수 있기

때문에 변형된 파일 제목을 더 이상 정규화를 통해 탐

지율을 향상시키는 것은 불가능하다. 향후 연구에는

P2P 사이트 제목에 포함되는 ‘190808’, ‘1080P’,

‘NEXT’, ‘HANrel’ 등 독립적으로 화이트 리스트를 이

용하거나 메타 데이터로 처리한다면 더 좋은 탐지율을

보일 것이다.
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