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무인항공기의 안전한 도입을 위한 보안기능요구사항 개발★

강 동 우*, 원 동 호**, 이 영 숙***

요 약

니콜라 테슬라에 의해 항공기의 무선제어 가능성이 제시되면서 출현한 무인항공기는 제 1, 2차 세계대전을 통해 항공력의

급속한 발전과 함께군사, 방산용으로 사용하게 되었다. 2000년대, 무인항공기의 분야가 촬영, 배송, 통신 등 민간분야까지 확대

됨에따라여러서비스와융합되어활용되고있다. 하지만, 최근 무인항공기시스템에서의통신이나무인항공기자체의보안취

약점을 이용하여 GPS 스푸핑, 전파 교란 공격 등을시도하는 보안사고가 발생하고 있다. 이에, 안전한 무인항공기의 도입을 위

하여국내에서는 자체 무인항공기검증 제도인 감항인증 제도가 마련되었다. 그러나 감항인증 제도는 무인항공기의보안성보

다는시험비행, 설계 및물리적구조의안전성과인증하는쪽에 초점이맞추어져있다. 보안성 높은안전한무인항공기의도입

을위해 본 논문에서는무인항공기 시스템 모델을제안하고 데이터 흐름도를작성하였다. 작성한데이터 흐름도를 바탕으로무

인항공기 시스템에서의 위협을 도출하였고, 도출한 위협을 방지할 수 있는 보안기능요구사항을 개발하였다. 제안한 보안기능요

구사항을 통해 향후 무인항공기의 안전한 도입을 위한 앞으로의 평가, 검증 기술의 발전 방향을 제시한다.

Development of Security Functional Requirements
for Secure-Introduction of Unmanned Aerial Vehicle

Dongwoo Kang*, Dongho Won**, Youngsook Lee***

ABSTRACT

With the possibility of wireless control of the aircraft by Nicola Tesla, Unmanned Aerial Vehicle(UAV) was mainly used for military an

d defense purposes with the rapid development through World War I and II. As civilian applications of unmanned aerial vehicles have exp

anded, they have been used with various services, and attempts have been made to control various environmental changes and risk factor

s of unmanned aerial vehicles. However, GPS spoofing, Jamming attack and security accidents are occurring due to the communication in

the unmaned aerial vehicle system or the security vulnerability of the unmanned aerial vehicle itself. In order to secure introduction of Un

manned aerial vehicle, South Korea has established Unmanned Aerial Vehicle verification system called Airworthiness Certification. Howe

ver, the existing cerfication system is more focused on test flight, design and structure's safety and reliability. In this paper, we propose

a unmanned aerial vehicle systemmodel and propose security functional requirements on unmanned aerial vehicle system in the correspon

ding systemmodel for secure-introduction of Unmanned Aerial Vehicle. We suggest the development direction of verification technology.

From this proposal, future development directions of evaluation and verification technology of Unmanned Aerial Vehicle will be presented.
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1. 서 론

초기 무인항공기는 군수나 방산 분야에서의 유

인항공기의 임무를 대체하였다. 현대 사회의 무인

항공기 산업은 각국의 항공기술과 정보통신 기술

의 융합을 바탕으로 하나의 독립된 산업으로 자리

잡았다. 특히 근래에는 단순한 비행체뿐만 아니라

전 세계적으로 무인항공기를 활용한 산업이 각종

분야에서 점차 증가되고 있는 추세를 보였다. 이

러한 세계적인 경향은 국내의 무인항공기 기술의

발전에 영향을 미쳤다. 국내의 무인항공기는 최근,

다양한 사물인터넷(IoT, Internet of Things) 장

치들을 장착하고 운영하며 사용자가 원하는 시간·

장소·행위를 제어할 수 있게 되었다[1]. 하지만 이

는 무선 네트워크와 IoT의 보안 위협에 대처해야

하는 새로운 문제를 마주하게 되었다. 국내에는 아

직까지 보안 위협으로부터 무인항공기가 안전한지

검증하는 기술이나 제도가 존재하지 않는다. 현재

국내 무인항공기에 대한 보안 지침은 비행 안전을

확보하기 위한 설계, 제작 및 정비 등 무인항공기

자체의 물리적 안전 기준에 대한 내용뿐이다.

본 논문에서는 향후 무인항공기의 안전한 국내

도입을 위한 연구에 대한 중요성을 강조하기 위해

무인항공기 시스템에서 무인항공기의 대표적인 보

안 취약점을 설명한다. 또한, 현재 대한민국의 무

인항공기 검증 제도의 한계점 분석과 무인항공기

시스템에서의 데이터 흐름도를 통해 무인항공기

시스템에서의 위협을 모델링한다. 이를 통해 최종

적으로 무인항공기 시스템의 안전한 운영을 위한

보안기능요구사항을 제시하고 위협에 저항성이 있

는지 검증한다.

2. 무인항공기 보안 취약점과 관리 현황

2.1 무인항공기의 보안 취약점

현재 무인항공기에서 주로 사용하는 라디오 통

신의 주파수는 2,4GHz로 무선 랜(Wi-fi)와 동일

한 주파수이기 때문에 기본적으로 혼선의 가능성

이 존재한다[2]. 무인항공기 공격에 따른 보안 취

약점의 상세한 내용은 다음과 같다.

2.1.1 전파 교란(Jamming)

전파 교란 공격은 무인항공기와 조종자 간의

라디오 통신 또는 GPS 통신을 교란하는 공격이

다. 전파 교란을 통해 추락, 강제 착륙, 또는 강제

귀환 등을 유도할 수 있다. 전파 교란 공격이 길

어지면 운용 성능이 지속적으로 저하되고, 심한

경우 작동이 정지될 수 있다. 전파 교란 공격을 위

해 사용되는 GPS 재머(Jammer)를 통한 민간 용

도로 사용 중인 GPS L1 주파수 대역에 대한 재밍

이 다수 발생하고 있다[3].

2.1.2 GPS 스푸핑(Spoofing)

GPS 스푸핑은 (그림 1)과 같이 스푸핑 발신

기가 공개된 GPS 신호 구조를 이용하여 허용된

오차범위 내의 거짓 GPS 신호를 생성하는 공격

이다. GPS 스푸핑에 의해 위·변조된 신호는 무

인항공기가 현재 위치를 잘못된 지점으로 추정

하도록 한다. 이를 통해 무인항공기를 공격자가

원하는 장소로 착륙하도록 유도할 수 있다[4].

전파 교란과 달리 GPS 신호를 복제·위조하기

때문에 공격탐지 자체가 어려워 군용 GPS 주파

수를 사용하는 드론 등에도 효과적인 공격이 가

능하다.

(그림 1) GPS 스푸핑
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2.1.3 권한 탈취

무선 통신 도청 및 상호 인증 부재 취약점을 이

용하여 무인항공기의 권한을 탈취하는 공격이다.

권한 탈취 공격은 무인항공기의 인증서가 미리 인

증기관에 등록되어있지 않은 경우 상호 인증하는

과정에서 발생할 수 있다. 또한, 무인항공기 시스

템이 인증서 기반 상호 인증이 이루어지지 않는

경우 일어날 수 있다.

2.1.4 설계, 운영 과정에서의 취약점

무인항공기를 설계하고 운영하고 있는 과정에

서 발생할 수 있는 취약점이다. 기존의 DJI사의

드론을 운영하는 과정에서 발생한 XSS(Xross Si

te Script) 공격, 모바일 애플리케이션 SSL 공격

이 대표적이다. 이러한 공격들은 설계 및 운영 과

정의 취약점을 이용하여 해당 무인항공기에 대한

백도어를 만들어 발생한다. 무인항공기의 소프트

웨어 업데이트, 외부 인터페이스 연결 등과 같은

과정에서 악성코드 감염이 발생 할 수 있고, 이를

통해 원격에서 자유롭게 무인항공기의 조작이 가

능할 수 있다[5].

2.2 국내 무인항공기 관리 현황

2.2.1 무인항공기 보안 인증제도의 부재

현재 무인항공기 시스템의 인증 및 관리 동향

은 비행허가 제도의 적용에서 특별 감항 인증의

발행으로 전환되고 있다. 감항 인증은 무인항공기

가 공공 기관의 진입 조건으로서 일반적인 유인기

수준의 안전도를 요구하고 있다. 현행 국내법에서

는 150kg을 초과하는 무인항공기는 비행하기 위

해 국토교통부의 특별 감항 인증을 받아야 하며, 1

2kg 초과 150kg 이하의 무인항공기는 2017년 11

월 이전까지는 교통안전공단으로부터 안전성 인증

을, 이후로는 항공안전기술원의 안전성 인증을 받

아야 한다. 그러나 민간 무인항공기(12kg 이하)의

경우, 적용되는 기술기준과 이를 인증하는 안전인

증체계가 세계적으로 미비하다. 또한, 감항 증명

발급 지침에는 무인항공기의 물리적 손상 외의 보

안상 취약점에 대한 요구사항은 존재하지 않다.

그리고 교통안전공단의 안전성 인증 중 무인비행

장치 인증 기준은 현재 기술상의 안전기준, 시험

비행 심사기준, 설계 및 구조 기준, 운용 기준만

존재하며 이 외의 보안상 취약점에 대한 요구사항

은 존재하지 않다[6].

위와 같이, 현재 국내 무인항공기의 검증제도는

물리적인 안전장치나 무인항공기를 조종하는 조종

사에 대한 검증만 실시하고 있다. 인증제도나 보

안기능요구사항 등 무인항공기 자체의 보안성이나

무인항공기와 통신하는 과정의 규정도 존재하지

않는다.

2.2.2 무인항공기용 보호프로파일의 부재

국제공통평가기준(Common Criteria, CC)이란,

컴퓨터 보안 인증분야의 국제 표준으로서 정보보

호제품 보안 기능에 대한 안전성 및 신뢰성을 보

증하기 위해 만들어진 제도이다. CC의 기준은 (그

림 2)와 같이 1998년 미국, 영국, 독일, 프랑스, 캐

나다의 평가기준 및 평가방법론을 통합하여 1999

년 ISO 국제 표준으로 제정되었다. CC를 통해 우

리나라 포함 28개국이 정보보호제품에 대한 평가

결과를 상호 인정할 수 있다. 보호프로파일은 CC

에서 특정 제품의 구현과 상관없이 보안기능요구

사항을 정의한 문서이다. 해당 문서에서는 제품

유형의 일반적인 형태와 기본적인 보안기능을 명

시하고 이를 토대로, 위협·보안목적·보안기능요구

사항·보증요구사항을 정의한다. 이를 통해, 제품

공급 업체는 제품 구현 시 하나 이상의 보호프로

파일을 준수하도록 하며, 평가자는 제품을 평가할

시 해당 보호프로파일을 평가에 이용한다.

(그림 2) 국제공통평가기준의 제정 과정
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보호프로파일은 현재까지 총 15종류의 IT 보안

제품 범주에 대해 373개의 문서가 생성되었고, 대

한민국의 경우 IT보안인증사무국(ITSCC)에서 평

가 및 표준화를 담당하여 금년 스마트폰 1건, 데

이터베이스 1건으로 총 2건 보호프로파일을 작성

하여 표준화하였다[7]. 보호프로파일은 전 세계적

으로 보안제품의 규모가 확대됨에 따라 각 제품

및 시스템에 대해 연구가 활발히 진행되고 있다.

하지만, 무인항공기와 관련된 보호프로파일이 현

재 존재하지 않기 때문에 정부 및 군사 기관에 도

입되는 무인항공기의 안전성을 검증할 수 있는 방

법이나 기준이 부재한 상황이다.

3. 무인항공기 보안기능요구사항 제안

3.1 무인항공기 시스템 모델

무인항공기의 시스템 모델은 원격관제센터(Re

mote Management Center), 무인항공기(UAV),

무인항공기에게 필요한 명령들을 수행하는 말단기

기(End-point Device)로 (그림 3)과 같이 구성된

다. 원격관제센터는 무인항공기를 관리하는 신뢰

성 있는 제 3 기관이다. 원격관제센터는 무인항공

기와 말단기기 간의 안전한 통신을 위해 서로의

비밀키를 생성하여 배부한다. 무인항공기는 고속

무선 통신 모듈을 가지고 있으며 말단기기와 전파

를 통한 라디오 통신을 한다. 무인항공기는 사전

에 원격관제센터로부터 얻은 비밀키를 통해 자신

의 신원을 증명하고, 말단기기의 상호 연결을 실

시한다. 말단기기는 무인항공기와 무선 통신 가능

한 지역을 이동하면서 상호연결 후 지속적으로 무

인항공기와 통신하면서 운행에 필요한 정보를 전

송하거나 전달 받는다.

(그림 3) 무인항공기 시스템 모델

3.2 무인항공기 시스템 위협 모델링

기존에 제시한 무인항공기의 취약점과 시스템

상에 존재하는 위협에 대해 분석하여 무인항공기

시스템의 보안기능요구사항을 도출한다.

3.2.1 무인항공기 시스템 데이터 흐름도

3.1에서 작성한 시스템 모델에서 무인항공기 시

스템은 무인항공기, 원격관제센터, 말단기기가 시

스템 데이터 정보를 주고받는다. 데이터 흐름도(D

ata Flow Diagram)를 사용하면 시스템 내 구성

요소들의 데이터 흐름을 도식화 할 수 있고 시스

템에 존재하는 위협을 알 수 있다. 무인항공기 시

스템에서의 데이터 흐름도를 (그림 4)와 같이 작

성하여 무인항공기 시스템에서의 개체, 프로세스,

데이터베이스, 데이터 흐름을 식별한다[8].

무인항공기 시스템의 데이터 흐름도를 통한 무

인항공기 시스템의 주요 기능은 원격관제센터로부

터의 인증과 말단기기의 상호 인증 후 관측, 운항

정보의 지속적 갱신 및 교환으로 정의 할 수 있

다.

3.2.2 STRIDE 위협 분석

3.2.1에서 작성한 데이터 흐름도를 바탕으로 데

이터 흐름도 요소에 존재하는 보안 위협을 도출하

기 위해 STRIDE를 적용한다. STRIDE는 Micros

oft사에서 개발한 보안위협 모델링 방법으로 6가

지 위협 카테고리인 Spoofing(정상 사용자로 위

장), Tampering(정상 사용자를 속이기 위한 데이터

수정), Repudiation(부인), Information Disclosure

(정보 유출), Denial of Service(서비스 거부 공

격), Elevation of Privilege(권한 승계) 에 대한

분류 작업을 통해 위협을 식별한다[9, 10]. 각 카

테고리에 대한 설명은 다음과 같다.

• Spoofing : 다른 사용자의 인증 정보에 접근

하고 사용하는 경우

• Tampering : 데이터의 악의적인 수정, 데이

터베이스의 데이터를 무단으로 변경하는 경우

• Repudiation : 다른 당사자에게 자신이 보낸

메시지나 데이터의 변경을 부인하는 경우
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• Information Disclosure : 접근 권한이 없는

사용자에게 정보가 노출되는 경우

• Denial Of Service : 서비스가 정상적으로

제공되지 않는 경우

• Elevation of privilege : 권한이 없는 사용

자가 인가되지 않은 권한을 얻는 경우

STRIDE에서 데이터 흐름도의 각 요소에 적용할

수 있는 위협은 <표 1>과 같으며 3.2.1에서 제시한

무인항공기 시스템 데이터 흐름도에 해당 요소를

적용하여 STRIDE 분석을 수행한 결과 <표2>와

같은 보안 위협을 도출하였다.

S T R I D E

Entity X X X

Data Store X X X

Process X X X X X X

Data Flow X X X

※ Entity : 시스템 외부의 요소

※ Data Store : 시스템 내 데이터 저장장치

※ Process : 응용 프로그램 내에서 데이터

처리 기능을 수행하는 작업

※ Data Flow : 두 요소 사이의 데이터 전송

<표 1> 데이터흐름도요소별적용가능한STRIDE

(그림 4) 무인항공기 시스템의 데이터 흐름도
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3.2.3 무인항공기 시스템에서의 보안기능요구사항
도출

보안기능요구사항은 위협 모델링을 통해 도출한

무인 항공기 시스템 상에서의 위협을 고려하여 악의

적인 공격자가 무인 항공기 시스템에서 “서비스 거

부” 와 “민감한 정보 획득”, “가장 공격(Spoofing A

ttack)”을 달성하지 못하게 다음과 같이 작성하였다

[11].

○ 통신 메시지 기밀성 : 무인항공기 시스템은

일종의 무선 네트워크이기 때문에, 무선 통신 상

에서 메시지 기밀성이 요구된다. 인가된 시스템

구성원에게만 메시지의 내용이 전달되어야 한다.

기밀성이 만족되지 않으면 공격자가 무선 채널을

도청함으로써 민감한 정보를 얻을 수 있다. (R1)

Element Type Threat
UAV

(Entity)

S(T1) 공격자가 UAV로 위장하여 거짓된 정보를 전송할 수 있음
R(T2) 공격자가 UAV로 하여금 접속 및 데이터 전송을 한 뒤 부인할 수 있음

말단기기

(Entity)

S(T3) 공격자가 말단기기로 위장하여 거짓된 정보를 전송할 수 있음
R(T4) 공격자가 말단기기로 하여금 접속 및 데이터 전송을 한 뒤 부인할 수 있음

UAV 인증

(Process)

T(T5) 공격자가 UAV_ID와 패스워드를 변경하여 정상적인 로그인을 방해함
I(T6) 공격자가 통신채널을 도청하여 UAV_ID와 패스워드를 얻을 수 있음
D(T7) 공격자가 UAV의 인증을 방해할 목적으로 많은 메시지를 전송함
E(T8) 정당한 권한을 가지지 않은 UAV가 인증 과정에 참여함

UAV 정보교환

(Process)

T(T9)
공격자가 관제센터나 UAV로 전송되는 각종 관측, 운항 정보를 변경하여 재전

송하여 정상적인 운행을 방해함

I(T10)
공격자가 통신채널을 도청하여 관제센터나 UAV로 전송되는 민감한 정보를

얻을 수 있음
D(T11) 공격자가 UAV의 정보교환을 방해할 목적으로 많은 메시지를 전송함
E(T12) 정당한 권한을 가지지 않은 UAV나 관제센터가 정보교환 과정에 참여함

UAV/말단

기기 상호연결

(Process)

T(T13)
공격자가 말단기기나 UAV로 전송되는 연결 요청 및 응답 정보들을 임의로 변경하여

재전송 할 수 있음
I(T14) 공격자가 말단기기나 UAV로 전송되는 연결요청및응답정보들을 도청할 수 있음
D(T15) 공격자가 UAV와 말단기기의 상호 연결을 방해할 목적으로 많은 메시지를 전송함
E(T16) 정당한 권한을 가지지 않은 UAV나 말단기기가 상호연결 수립 과정에 참여함

UAV 정보

전달/변경

(Process)

T(T17) 공격자가악성코드를메시지에삽입시켜말단기기나UAV로하여금실행하게할수있음

I(T18)
공격자가 말단기기나 UAV로 전송되는 운항, 운항 갱신 및응답 정보들을 도청할

수 있음

D(T19) 공격자가UAV와말단기기의정보전달및변경을방해할목적으로많은메시지를전송함

E(T20)
정당한 권한을 가지지 않은 공격자가 SSH, Wi-Fi통신이나 unused service를 expl

oit하여 운항 갱신 정보를 전송 할 수 있음
UAV

Storage

(Data Store)

T(T21) 공격자는 중요한 데이터베이스 보안 개체를 무단 변경할 수 있음

I(T22)
공격자는 SQL 주입 공격을 수행하여 민감한 데이터에 액세스 할 수 있음

공격자는 데이터베이스의 민감한 PII 또는 HBI 데이터에 액세스 할 수 있음

원격관제센터DB

(Data Store)

T(T23) 공격자는 중요한 데이터베이스 보안 개체를 무단 변경할 수 있음

I(T24)
공격자는 SQL 주입 공격을 수행하여 민감한 데이터에 액세스 할 수 있음

공격자는 데이터베이스의 민감한 PII 또는 HBI 데이터에 액세스 할 수 있음
D(T25) 공격자로 인해 UAV가 원격관제센터 DB에 액세스 할 수 없음

<표 2> 무인항공기 시스템에서의 STRIDE 위협 분석
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○ 상호 인증 : 무인항공기 시스템에서 공격자

가 다른 말단기기나 다른 무인항공기로 가장하여

통신 요청을 시도하고 제어 할 수 있다. 통신 채

널을 수립하기 전 서로가 상대방의 신원을 인증하

여 정당한 사용자임을 확인해야 한다. (R2)

○ 익명성 제공 : 장시간의 통신은 개인정보의

노출 가능성을 증가시킨다. 공격자가 무선 통신

채널을 도청하거나 캡처한 메시지로부터 사용자의

실제 신원을 얻을 수 없도록 비식별화를 통해 익

명성을 제공해야 한다. (R3)

○ 세션 키 보안 : 무인항공기와 말단기기간의

공유된 세션 키의 유출 시, 공격자는 전송 된 메

시지를 쉽게 복호화 할 수 있으며, 이는 통신 메

시지 기밀성과도 직결된다. 시스템으로부터 생성

되는 메시지를 암호화, 복호화 하는 데 사용되는

일부 참여자간에 설정된 공유 세션 키가 안전해야

한다. (R4)

○ 메시지 무결성 : 통신 채널이 수립되면 공격

자는 암호화된 메시지에서 유용한 정보를 얻을 수

없지만, 공격자가 임의의 위조된 메시지를 전송하

고 암호화된 메시지를 탈취할 수 있다. 그러므로

메시지가 안전한 메시지인지 사전에 합의된 올바

른 구성원으로부터 온 메시지인지 검증할 수 있어

야 한다. (R5)

○ DoS(Denial of Service) 공격의 저항 : 공

격자가 무선 통신 효율성을 낮추거나, DoS 공격

을 통해 말단기기와 무인항공기간의 통신 효율을

낮출 수 있기 때문에, 서비스 거부 공격에 대한

저항성을 가지고 있어야 한다. (R6)

○ 타임스탬프(TimeStamp) 사용 : 현재 시간을

기반으로 타임스탬프를 모든 프로토콜 메시지에 추

가함으로써 재전송 공격에 대응해야 한다. (R7)

○ 식별 및 인증 : 무인항공기의 시스템의 사용

자의 개인 신원이 올바르게 인증되어야 하며, 통

신에 사용되는 키와 키 관리 시스템은 사전에 검

증받아야 한다. (R8)

○ 침입 탐지 시스템(IDS) 구현 : 원격 관제 센

터로 들어오는 구간은 방화벽을 설치하여 원격접속

및 이상 트래픽에 대하여 보호해야 한다. (R9)

○ 지역 및 컴퓨팅 환경 : 감사 추적 및 모니터

링 분석 기능이 있어야 하며 네트워크 장치 제어

기능이나, 통신 세션의 하이재킹을 탐지하거나 방

지하는 구조가 마련되어야 한다. (R10)

○ 보안설계와 형상관리 : 사용자 인터페이스

서비스는 물리적 또는 논리적으로 데이터 저장 및

관리 서비스와 구분되어야 하며, 시스템의 초기화,

종료 및 중단에도 보안 유지 상태는 유지하도록

구성되어야 한다. (R11)

4. 제안한 보안기능요구사항의 검증

위협 모델링을 통해 얻은 위협을 고려하여 제안

한 보안기능요구사항이 만족되었을 때, 모든 위협

들이 해결할 수 있음을 검증하기 위하여 위협을

통해 무인항공기 시스템에서 가능한 공격들을 <표

3>과 같이 설계하였다. <표 3>에서 해당하는 공

격들이 제안한 보안기능요구사항을 통해 저항성을

가질 수 있는지 공격과 보안기능요구사항과의 관

계를 <표 4>와 같이 나타내었다. 결과적으로 제시

한 보안기능요구사항으로 고려된 모든 위협 및 위

협에 따른 공격에 저항할 수 있음을 도출하였다.

해당 공격 해당 위협

Phishing Attack T1, 3

Repudiation Attack T2, 4

Replay Attack T5, 9, 13

Session Hijacking T8, 12, 16, 20

Network Packet Sniffing T6, 10, 14, 18

Inject Malicious Code T17

Hardware Tampering T21, 23

Denial of Service Attack T7, 11, 15, 19, 25

SQL Injection Attack T22, 24

<표 3> 무인항공기 시스템에서의 가능 공격
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5. 결론

현대에는 방산·군사용으로 사용하던 무인항공

기가 민간부문으로 영역을 넓혀가고 있다. 다국적

기업에서 무인항공기에 대해 시험 운용을 하거나

계획 중에 있음에 따라 무인항공기의 안전운항을

위한 보안 안전성 검증이 필수적으로 요구된다.

그러나 기존 무인항공기의 안전성 검증은 기체·비

행·조종에 초점이 맞추어져 있다. 무인항공기의

광범위한 활용성에 비해 무인항공기 보안위협에

대응할 수 있는 보안기능요구사항에 대해서는 아

직까지도 국내 기준이 없는 상태이다.

본 논문은 무인항공기를 활용할 수 있는 재난

안전·산림·방산 등 다양한 환경에서 무인항공기

시스템 모델을 설계하고, 설계한 시스템 상에서의

데이터 흐름도를 통해 위협을 식별 및 발생할 수

있는 위협을 토대로 보안기능요구사항을 제시함으

로써 국내에서 개발되어지는 무인항공기의 안전한

도입을 위한 방향을 재고하였다. 이에 세부적인

보안기능요구사항에 대한 평가 및 검증 기술에 대

한 선험적인 연구가 필요할 것이다.

해당 공격 (R1) (R2) (R3) (R4) (R5) (R6) (R7) (R8) (R9) (R10) (R11)

Phishing Attack O O O O O O

Repudiation Attack O O O

Replay Attack O O

Session Hijacking O O O O

Network Packet Sniffing O O O

Inject Malicious Code O

Hardware Tampering O

Denial of Service Attack O O

SQL Injection Attack O

<표 4> 무인항공기 시스템에서의 공격과 보안기능요구사항과의 관계
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