
https://doi.org/10.33778/kcsa.2019.19.3.071

속성 기반 권한위임 관리 기법을 사용한

스마트 자동차 안전성 검토에 관한 연구★
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요 약

스마트 자동차에 대한 수요가 급격하게 증가하고 있다. 3GPP와 5GAA와 같은 표준기구에서는 스마트 자동차를 위한 자율

주행 자동차를 포함한 커넥티드 카, 자동차 네트워크 인프라에 대한 표준 통신 프로토콜을 제시하고 있다. 하지만 이와 같이,

스마트 자동차 네트워크 환경에는 기존의 유선 통신 네트워크 보다 더욱 위험할 것으로 예상되는 보안 위협 요소들이 존재한

다. 대표적으로 스마트 자동차의 주변 장치들이 신분을 위장하여 차량에 대한 위치정보, 개인 정보 등을 탈취할 수 있을 뿐만

아니라, 스마트 자동차 주변의 인프라 요소들이 공모하여 주행중인 자동차를 위험한 상황에 빠뜨려 생명에 위협을 가할 수도

있을 것이다. 이를 해결하기위해서, 본 논문에서는 속성기반 권한위임 관리기법과 임계치 암호 알고리즘을 사용해 공모공

격으로부터 안전한 시스템을 제안하였다. 제안한 시스템은 앞서 예로 제시한 공모 공격으로부터 안전할 수 있음을 의미론적

안전 모델을 사용해서 증명하였다.

A Study of a Secure Smart Car System

using Attribute-based Delegation Method
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ABSTRACT

The demand of smart cars is increasing rapidly. International stand organize such as 3GPP and 5GAA are proposing

standard communication protocvols for connected-car, and automotive network infrastructure. But Smart car network have

many security threats and more dangerous against the existed wire communication network. Typically, peripheral devices

of a smart car may disguise their identity and steal location information and personal information about the vehicle. In

addition, the infrastructure elements around smart cars can conspire and put driving cars in danger, threatening lives. This

is a very serious security threat. Therefore, in order to solve these problems, we proposed a system that is secure from

collusion and tampering attacks using attribute-based authorize delegation method and threshold encryption algorithms.

We have demonstrated using a semantic safety model that the proposed system can be safe from collusion attack.
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share, Dynamic threshold cipher
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1. 서 론

만물 인터넷 시대가 다가오고 있다. 즉 사물과

사물이 스스로 통신을 하고, 이를 통해서 또 다른

사물을 제어할 수 있는 세상이 도래하는 실정이

다. 그 중에서 스마트 자동차 분야의 발전은 가장

관심을 받고 있다. 자율 주행 뿐만 아니라 자동차

스스로 탑승자의 건강 상태 정보 등을 파악하여

주변의 병원으로 이동하거나 할 수 있는 세상이

되는 것도 그리 먼일은 아닐 것이다.

하지만 스마트 자동차 분야에서 사물인터넷 기

술이 발전하면 할수록 보안 위협 요소들은 급증하

고 있다. 예를 들어서, 스마트 자동차의 문을 열기

위한 비밀번호를 해킹할 수도 있고, 스마트 자동

차 소유자만이 가져야 하는 권한을 불법으로 취득

하여 스마트 자동차 자체를 강제로 이동시키거나

훔칠 수도 있다. 뿐만 아니라 스마트 자동차의 위

치 정보를 불법으로 추적할 수도 있다. 그리고 스

마트 자동차 자체의 하드웨어를 올바르게 동작하

지 않도록 원격에서 공격할 수도 있다[1, 3, 4, 5].

본 논문에서는 스마트 자동차에 대한 위치 추

적, 스마트 자동차 문을 원격에서 불법으로 잠금

해제, 스마트 자동차의 운행을 강제로 제어할 수

있는 기능에 대해 관심을 가지고 있다. 그 중에서

도 스마트 자동차의 블랙박스에 불법으로 접근해

서 보안 위협 공격을 할 수 없도록 하고자 한다.

이를 위해서 V2X 통신 환경에서 스마트 자동차

에 접근을 위한 제어 방법으로 속성 기반 권한 위

임 관리기법을 활용한 안전한 스마트 자동차 제어

에 대해 연구하였다.

스마트 자동차의 탑승자가 위험한 상황에 빠진

경우를 가정해 보자. 주변의 경찰(신뢰할 수 있는

제 3의 위임자)이 차량 소유자의 권한을 위임 받

아서 스마트 자동차를 멈추거나 혹은 잠긴 자동차

문을 열게 할 수는 있도록 하고자 한다.

하지만 이를 악용해서 해커가 스마트 자동차에

의 문을 불법으로 잠금 해제 하거나 달리고 있는

자동차의 엔진 출력을 강제로 높이거나 시동을 꺼

버리는 것과 같은 위험한 행동을 막을 수 있도록

네트워크 환경을 제공해야만 한다.

본 논문의 구성은 다음과 같다. 2장은 관련 연

구이다. 3장은 본 연구에서 속성 기반의 권한위임

관리 기법을 사용해서 스마트 자동차에 변조 공격

및 공모 공격이 불가능하도록 안전한 암호 통신

구조와 절차를 설명하였다. 4장은 제안한 시스템

이 변조 공격 및 공모 공격에 안전하고, 기존의

속성기반 암호화만 하거나 속성기반 권한위임 가

능한 암호 알고리즘과 비교하여 스마트 자동차가

보다 안전할 수 있음을 증명하였다. 마지막으로 5

장은 결론을 기술하였다[9, 13].

2. 관련 연구

2.1 V2X(Vehicle to Everything) 통신환경

에지 컴퓨팅(Edge computing) 환경을 기반으

로 도로에서 주행하고 있는 자동차와 다른 자동차

들, 그리고 주변의 모든 인프라와 통신을 통한 차

량 흐름의 제어가 가능하다. 특히, 미래의 차량은

주변의 모든 것들과 통신을 통해 신속하고, 안전

하며, 편안한 운행환경을 유지할 수 있어야만 한

다. 이처럼 스마트 교통망에서 자동차와 주변의

인프라 장치들의 상호 호환성을 담보하기 위해서

이동통신 표준기구인 3GPP에서는 이동통신망을

활용한 V2X 표준을 2016년에 제안하였다[2].

(그림 1) V2X(Vehicle to Everything) 환경
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그리고 KT와 삼성전자, 현대자동차가 참여하고

있는 5GAA에서는 자율주행차를 위한 안전한 커

넥티드-카 네트워크 환경을 제안하였다. (그림 1)

은 3GPP가 제안한 스마트 교통망에서의 통신환

경을 나타내고 있다.

만물 인터넷 환경에서 IEEE 802.11P를 기반으

로 한 V2X에서는 스마트 자동차와 주변의 다른

자동차들, 주변 인프라들이 상호 능동적으로 통신

을 하며, 자율 주행이 가능하도록 설계되었다. 이

프로토콜은 와이파이를 사용해서 스마트 자동차와

인프라 시설, 스마트 자동차와 주변의 다른 스마

트 자동차들, 인프라 시설과 인프라 시설들끼리

주기적인 통신을 통해서 자율 주행 및 교통상황

제어가 가능하다.

하지만 위와 같은 V2X 통신 환경에서도 스마

트 자동차 자체에 대한 신분 위조, 불법 원격 접

속을 통한 공격, 주변의 자동차와 인프라들이 공

모한 위 변조 공격에 대한 위험성이 여전히 다수

가 존재한다.

2.2 속성기반 암호화(CP-ABE)와

속성기반 권한위임 가능 암호화(CP-ABTD)

앞서 밝힌 바와 같이, 본 논문에서는 스마트 자

동차에 대한 신분 위조, 공모 공격과 같은 위협

요소들을 방지하는 방법으로 속성기반 암호화와

속성기반 권한위임 기법을 사용할 수 있는 새로운

모델을 제안하고자 한다.

이를 위해서, 속성기반 암호화[4]에서 사용자

비밀키는 속성집합과 관련되며 암호문은 속성 접

근구조와 관련이 있다. 암호문 내의 특정 복호화

정책에 대해서 사용자의 비밀키 속성집합이 만족

해야만 암호문이 복호화된다. 속성기반 암호화 방

식은 권한 철회와 권한 위임(Delegation)에 대해

다루지 않고 있다.

속성기반 철회 가능한 암호화[5]는 속성기반

프록시 암호화의 확장된 형태로서, 유연한 속성

위임과 동시에 속성 철회 기능을 수행할 수 있다.

이 알고리즘은 3가지 특징을 갖는다. 첫째, 속성집

합과 관련된 비밀키를 가지는 권한 위임자는 피-

위임자에게 자신의 권한을 위임할 수 있다. 둘째,

권한 위임자는 피-위임자에게 자신의 권한을 재-

위임할 수 있도록 결정할 수 있다. 셋째, 위임했던

권한을 철회하는 권한 철회가 가능하다.

3. 제안시스템

3.1 제안시스템

(그림 2) 본 논문에서 제안하고자 하는 스마트

자동차 네트워크 모델을 나타내었다.

(그림 2) 제안시스템 네트워크 모델

(그림 3) 제안시스템 구성과 동작절차
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(그림 3)은 제안시스템의 구조와 동작절차에 대

해서 간략히 나타내었다. 제안시스템은 스마트 자

동차에서 생성된 데이터들을 V2X에서 주변 인프

라를 통해 수신받는다. 이때, 전송되는 데이터 중

에서 개인정보와 같은 민감한 데이터는 기밀성 보

장을 위해 암호화한다. 하지만 스마트 교통망 환

경에서 스마트 인프라는 충분한 계산 및 암.복호

화 자원을 보유하지 못한다는 제약사항을 갖는다.

제안시스템은 권한 위임자(User), 피-위임자(Po

lice), 인증기관(TA: Trusted Authority), 정책 관

리자(PA: Policy Administrator), 권한 심사자(Pr

oxy)들로 구성된다. 제안시스템은 CP-ABTD를

기반으로 권한 위임자가 자신의 권한을 임의로 피

-위임자에게 권한을 위임할 수 있고, 철회할 수

있도록 설계하였다.

3.2 제안시스템 동작 절차

(그림 3)에 나타낸 바와 같이 총 10단계의 동작

절차를 갖도록 구성하였다. 첫 번째단계는 인증기

관이 Setup을 수행하는 단계이다. 인증기관은 권

한위임을 지원하기 위해서 보안 파라메터 k를 생

성한다. 그리고 두 번째 단계인 KeyGen 과정을

수행하여 정책관리자, 권한위임자에게 전달한다

(①, ②단계 수행). 인증기관과 정책관리자는 제3

의 신뢰기관으로 하나의 행정기구로 구성할 수 있

다.

권한 위임자는 전달받은 보안 파라미터와 세

션키를 사용해서 정책 관리자에게 암호화를 위한

암호화 설정 값을 전달한다(③단계 수행). 그리고

네 번째로 권한 심사자(프록시)에게 랜덤값을 생

성해서 전달한다(④단계 수행). 그리고 피-위임자

에게 세션키를 사용해서 설정한 값을 전달한다(⑤

단계 수행).

권한 심사자는 전달받은 랜덤값과 이를 기반으

로 자신이 생성한 임시값을 생성해서 정책 관리자

에게 확인 과정을 거친다(⑥. ⑦단계 수행).

정책 관리자는 프록시로부터 전달받은 랜덤값

과 권한 위임자를 인증한 정보를 사용해서 전달한

암호화 데이터를 생성(⑧단계 수행)하고, 암호화

된 데이터를 피-위임자에게 전송한다(⑨단계 수

행).

마지막으로 피-위임자는 정책관리자가 권한 위

임자를 대신해서 암호화해 송신한 데이터를 사전

에 발급받아 둔 피-위임자를 인증할 수 있는 랜덤

값을 세션키로 사용하여 복호화할 수 있다. 세부

동작과정을 8단계(Setup, KeyGen, Encrypt,

Delegate, Reconstruct, m-Delegate, m-Decrypt,

Decrypt)로 간소화하여 아래와 같이 나타내었다.

  ① Setup( ) : 보안 파라메터 를 입력받아서 
생성자  , 소수 위수 인 를 생성한다. 
bilinear map은   × 이고 시
스템 속성 집합     (은 정
수)이며 ∈는 임의의 요소 ∈

를 
선택한다.     (∈ 

 , 
  


  ), 공개키 

       , 마스터키 
    가 생성된다.

  ② KeyGen(  ) : 속성 집합 와 위임
자의 식별자 로 비밀키를 생성한다. 

    (a) 비밀키의 베이스 콤포넌트를 계산 : 
  

   (∈
)를 계산.

    (b) 비밀키의 속성 콤포넌트를 계산 : 속성 
∈ , ∈를 선택하고 
   

  
 와    

    
 를 계

산.
      첫 번째 비밀키 share 

   ∈  를 PA에게 전송
하고, 다음으로 두 번째 비밀키 share 
    ∈   를 위임자에
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게 전송한다.
  ③ Encrypt(   )(∈ ) : ∈

를 
임의로 선택하고 암호문    , 
  · · 를 계산한다. 접
근구조 를 구성하는 데 root node를 로 
한다. (AND)게이트일 경우 leaf attrib
ute를 ∈ 

로 선택하고 마지막 속성값
을     

  로 선택한다. (O
R)게이트일 경우 leaf attribute를 root no
de의 값으로 한다. leaf attribute는 
 ∈,    

 로 계산한다. 위임자의 
암호문       ∈   를 
만들어낸다.

  ④ Delegate(   ) : ′∈를 선택
하고   ′ 인  차 임의의 다항식을 
생성한다.

 ′ 
    

  

      Proxys의 각 식별자    를 
이용하여   를 계산하고   

를 계산한다.
      ∈로  · ′

 
 ″을 설정한다. 속성 변

환키  
  ′을 설정하고 ∈로 

 을 계산한다.
  

    
   ′

 
    

   ″  

 
    

 (   ″)
      비밀키 share 

  
  ∈ 는 피위임자에

게, 속성 집합 를 PA에게 전송하고 만
큼의 속성 변환키 share  를 Proxys에게 
전송한다.

  ⑤ Reconstruct(  ) : 속성 변환
키 share 를 받은 임계치 개 이상의 P
roxys는 각각 를 계산한다.

 
 
∈ 

  

 

( : 개 이상의 Proxys)
        


를 계산한다.

      개 이상의 Proxys는 
를 계산하여 


 

  ′를 복원한다.


∈ 


  

∈
·

 

∈


∈

   

 


   ′

  ⑥ m-Delegate(    ) : 속성 
위임 리스트(Attribute Delegation List)를 
체크하고 속성 위임대상이라면 ∈로 
  

을 계산한다. 속성 위임 리스트에 확
인되지 않으면 계산은 진행되지 않는다.
  

  
   ′

 
  

 

  ⑦ m-Decrypt(    ) : 속성 철회 리
스트(Attribute Revocation List)를 체크
하고 속성 철회대상이 아니라면 를 계산
한다. 철회대상이라면 계산이 진행되지 않
는다.

  
∈

 
  

  
 

  
∑

∈
  

     ∈  

  ⑧ Decrypt(   ) : 
    (a) 모든 속성 ∈로 계산:

″  
∈


  

 
  

 



 
∈

 
   

 
  

 



  
∑

∈ 
  

    (b) 계산:
 · ·″
   

  · ∑ ∈
  · ∑ ∈ 

  

    ·     

    (c) 의 반환
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
   




 
· 

4. 비교 및 검토

4.1 기존 시스템과 제안시스템 비교

 기존의 공개키 기반 암호화 방법이나 ID기반
암호화 기법과 비교해서 속성기반 암호화 방법은

악의적인 공모 공격으로부터 안전하다는 장점을

갖는다. 하지만 속성기반 권한 위임 가능한 암호

화방법과 비교할 때, 사용자 속성의 위임과 철회

기능을 다룰 수 없다.

속성기반 권한위임이 가능한 암호화 알고리

즘은 기존의 속성기반 암호화 알고리즘과 비교하

여 속성을 위임하거나 철회하는 기능을 제공할 수

있다. 하지만 현실적으로 명확한 모델을 제시하지

못하고 있다. 또한, 속성 변환키의 소실이나 변조

에 대해 안전하지 않기 때문에 악의적인 외부공격

자의 속성 변환키 변조 공격이 가능하다는 약점을

갖는다.

그러므로, 본 논문에서는 CP-ABTD의 권한위

임 기법을 기반으로 변조 공격과 공모 공격에 대

해서 안전한 시스템을 제안하였다. 제안시스템은

권한위임과 철회를 위해서 권한 심사자를 통해서

정당한 접근 여부를 판별할 수 있다. 여기서, 피-

위임자의 접근에 대한 정당성 판별의 의미는 동적

임계치 암호로 분할된 속성 변환키의 share를 부

여받은 각 권한 심사자가 피-위임자의 신원을 파

악 후 접근을 승인할 때 임계치 만큼의 share를

이용해서 원래의 속성 변환키를 생성한다.

암호화된 데이터를 열람하기 위해서 피-위임자

에게 암호화된 데이터를 열람할 수 있는 권한을

위임하기 위해서 동적 임계치 암호기술을 추가로

적용하였다. 이를 통해서 권한 위임 기술만으로는

해결할 수 없는 변조 공격에 대한 문제를 해결할

수 있다.

CP

-ABE

CP

-ABTD

제안

방식

속성철회 × ○ ○

권한위임 × × ○

공모공격 ○ ○ ○

변조공격 × × △

<표 1> 제안시스템 비교

   (○ : 우수, △ : 보통, × : 미흡)

4.2 안전성 검토

(1) 공모 공격에 대한 안전성
 속성기반 권한 위임 암호화에서 마스터키를

안전하게 저장하는 TA는 전적으로 신뢰(fully

trusted)하는 기관이다. Proxys(행정심사위원회)

는 어느 정도 신뢰(semi-trusted)할 수 있는 기관

이다. 즉, 피위임자의 비밀키 share를 만들고 재암

호문을 생성하여 사용자들에게 정직하게 배부해야

한다. 하지만 평문에 대한 어떠한 정보도 알 수

없어야 한다는 점에서 신뢰할 수 없다.

여기서 공격자와 사용자(challenger)간의 보

안성 게임(security game)을 통해서 속성 기반 권

한위임 암호화 기법이 의미론적 안전성(semantic

security)을 가짐을 알 수 있다. 의미론적 안전성

이란 공격자가 암호문과 공개키를 사용해서 주어

진 암호문을 만들 때 평문에 대한 어떠한 정보도

습득할 수 없음을 의미한다.

보안성 게임은 아래와 같은 요구사항을 갖는다.

- 사용자들간의 공모 공격을 방지할 수 있어

야 한다. 즉, 2명 이상의 사용자가 그들의 복호권

한을 확장하기 위해서 각자의 속성집합을 조합할

수 없어야 한다.

- 권한 심사자와 사용자의 공모 공격을 방지

할 수 있어야 한다. 접근 정책에 만족하는 비밀키

를 가지고 있지 않은 사용자와 권한 심사자가 악

의적으로 협력해서 암호문을 복호화할 수 없어야
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만 한다.

- 위임된 비밀키(위임자가 피-위임자를 위해

생성한 비밀키)가 안전성을 위험하게 하면 안된

다. 위임된 비밀키를 이용한 인증기관의 마스터키

도출 등 위임된 비밀키에 의해서 안전성이 저해되

면 안 된다.

  속성기반 암호화 방식의 가장 중요한 보안

특징은 공모 공격에 대한 안전성이다. 공모 공격

이란 둘이상의 사용자들이 그들의 복호 권한을 확

장하기 위해서 그들의 속성집합을 조합한 것이다.

예를 들면 접근구조   로 구성된

암호문이 있다. 사용자 A의 비밀키는 속성집합

   로 구성되어 있고 사용자 B의 비밀

키는 속성집합    로 구성되어 있다.

공모 공격이란 사용자 A와 사용자 B의 비밀키를

조합하므로서       와 관련

된 비밀키를 생성하여 접근구조    로

구성된 암호문을 열람하는 것이다.

본 제안방식은 속성기반 권한 위임 암호화

기법이 공모공격에 대한 안전성을 기반으로 하고

있다. 속성기반 권한위임 암호화 기법은 속성집합

과 관련된 비밀키를 조합하는 공모 공격에 대해

안전하다. 그 이유는 Keygen 알고리즘에서 각 사

용자의 고유 식별자 가 임의의 난수로 생성되

어 비밀키에 내재되어 있기 때문이다(e.g 사용자

의 비밀키 share      ∈  ,

(  
  ,    

    
 

)).

즉, 인증기관이 임의의 난수로 결정한 를

각 사용자가 알 수 없으므로 공모 공격을 위해서

비밀키를 조합시킬 수 없다. 그러므로 제안시스템

은 사용자들 사이의 비밀키를 조합하는 공모 공격

으로부터 안전하다.

그리고 권한심사자와 사용자 사이의 공모 공

격으로부터도 안전하다. 예를 들어, 사용자 B는

악의적인 권한심사자와 공모하여 사용자 A의 암

호문을 자신의 암호문으로 변환하고자 한다고 가

정할 때, 암호문을 변환하기 위해서 사용자 A가

사용자 B에게 접근권한을 위임하는 속성 변환키

 ′
(′∈ )를 생성해야 한다. 속성 변환키가 생

성되지 않으면 재-암호화가 이루어지지 않는다.

그러므로 제안시스템은 권한심사자와 사용자 사이

의 공모 공격에 대해서도 안전하다.

(2) 속성 변환키 share에 대한 변조 공격
  속성 변환키 share에 대한 변조 공격이란 속

성 변환키 share 
   가 소실 또는 변

조를 통해서 원래의 속성 변환키  ′
는 재조합할

수 없게 하는 공격을 말한다. 속성기반 권한위임

암호화 기법은 속성 변환키가 유일하므로 ′가 소
실되거나 유출되거나 변조된다면 재-암호화를 수

행할 수 없다. 이에 비해 제안시스템은 동적 임계

치 암호로 속성 변환키  ′
를 속성 변환키 share


  로 분할하여 재-조합시 개만큼

share가 모여야만 속성 변환키  ′
가 구성할 수

있다. 예를 들어 
   에 대해서

   ,   이라고 할 때 
, 

, 
, 

, 


중 3개의 share만 있어도  ′
를 도출할 수 있다.

즉, 개의 share만 안전하다면 속성 변환키를 복

원할 수 있다는 점에서 안전하다고 볼 수 있다.

5. 결 론

만물인터넷 시대에는 너무나 많은 센서와 주

변의 장치들이 스스로 통신을 수행할 수 있는 환

경이 될 것이다. 그 중에서 스마트 자동차 네트워

크(V2X) 환경이 앞으로 인공지능 기술을 기반으

로 자율주행 자동차와 관련해서 급속히 발전할 것

으로 예상된다. 하지만 스마트 자동차의 편리함을

가질 수 있는 것과 달리, 스마트 자동차의 비밀번

호를 해킹하거나 위치를 추적하거나, 스마트 자동
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차 주인의 신분을 위장하여 악의적으로 사용하고

자 하는 보안위협요소들도 너무나 많이 발견되고

있다. 이러한 보안위협요소들이 발생될 수 있는

문제를 해결하기 위해서 본 논문에서는 에지 컴퓨

팅 환경에서 프록시(권한심사자 역할을 수행하는)

에서 속성기반 권한위임 암호화 기법과 임계치 암

호 기술을 혼용한 안전한 스마트 자동차 접근제어

시스템을 제안하였다.

제안시스템은 스마트 자동차의 정보 유출을 고

려하여 암호화된 데이터를 전송할 수 있다. 그리

고 신뢰할 수 있는 권한 심사자와 정책관리자, 인

증기관으로 구성된 시스템에서 피-위임자(경찰)는

특정 차량에 대한 정보를 재-암호화해서 전달 받

은 후, 이를 복호화하여 운전자(사용자, 정보 생성

자)를 대신해서 자동차를 열거나, 멈추거나 하는

것이 가능하도록 하고자 하였다.

본 논문에서는 속성기반 권한위임 기법과 임계

치 암호화 기술을 사용하여 에지 컴퓨팅 환경을

기반으로 한 스마트 자동차 네트워크(V2X)에서

악의적인 사용자의 공모 공격에 대한 안전성을 가

질수 있음을 보였다. 그리고 속성 변환키 share에

대한 변조 공격에 대한 안전성을 보였다. 하지만

본 연구를 수행하면서 알게 된 새로운 점은 제안

시스템에서 속성 철회가 발생할 때마다 재-암호

화키를 생성해야 하는 문제로 인해 계산상의 부하

가 걸리는 단점이 있다는 점이다.

향후 IEEE 802.11P 기반의 와이파이 환경에서

좀 더 다양한 시뮬레이션을 수행하여 위에서 새롭

게 발견된 단점을 보완할 방법을 찾고자 시도하고

자 한다.
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