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Abstract

In this paper, we propose a "Safe Web Using Scrapable Headless Browse" Because in a network 

separation environment for security, It does not allow the Internet. The reason is to physically block 

malicious code. Many accidents occurred, including the 3.20 hacking incident, personal information 

leakage at credit card companies, and the leakage of personal information at “Interpark”(Internet 

shopping mall). As a result, the separation of the network separate the Internet network from the 

internal network, that was made mandatory for public institutions, and the policy-introduction 

institution for network separation was expanded to the government, local governments and the 

financial sector. In terms of information security, network separation is an effective defense system. 

Because building a network that is not attacked from the outside, internal information can be kept 

safe. therefore, "the separation of the network" is inefficient. because it is important to use the 

Internet's information to search for it and to use it as data directly inside. Using a capture method 

using a Headless Web browser can solve these conflicting problems. We would like to suggest a way 

to protect both safety and efficiency.
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I. Introduction

3.20 해킹사태, 카드사 개인정보 유출, 쇼핑몰 개인정보 유

출 등 사고 많은 정보보안 사고가 발생하였으며, 이를 통해 많

은 피해자가 속출하였다. 국민적인 관심과 불안감이 높아졌다. 

대부분의 업무는 인터넷을 통해 이루어지고 있으며, 공격자는 

항상 인터넷과의 접점을 공격하고자 한다. 이런 환경에서 정보

보안 강화를 위해 망분리라는 개념을 도입하여, 업무를 사용하

는 업무망과 인터넷을 활용하는 인터넷망(혹은 외부망)을 물리

적으로 원천 차단하는 정책을 만들게 되었으며, 금융권, 공공기

관 또는 국가기관 등 보안이 필요한 곳은 내부 업무망을 인터

넷망을 의무적으로 분리하여 해킹이나 악성코드 등의 공격을 

원천적으로 차단하는 정책을 도입하게 되었다[1-2].

망 분리 환경에서 업무망과 인터넷망은 분리되어 있으므로, 

업무망 단말은 인터넷에 직접 접속할 수 없다. 인터넷 자료가 

필요한 경우 담당자는 인터넷망 단말을 이용하여 인터넷 자료

를 검색한 후 필요한 일부 정보를 저장하여, 보안USB(보안적

으로 인가된 장치) 혹인 망간 자료전송 시스템을 이용하여 안

전성 조치를 확인 한 후 업무망에서 이용하여야 한다.

망분리를 적용하기 위해서는 커다란 두 가지 벽이 존재한다. 
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첫 번째는 많은 예산이 확보의 어려움이다. 단말 관점에서 

망분리는 2개의 PC를 지급해야 하기 때문에 모든 사무직원에

게 기존에 지급된 PC외에 1대를 더 지급 해야 한다. 또, 단말 

노드부터 내부 인트라넷 까지 분리되어야 하기 때문에 연결된 

네트워크 장비가 두 배로 필요며, 내부 관리 서버나 정보보호 

장비, 정책서버, 배포서버 등 접점 관리가 필요한 장비는 기존 

장비 외에 추가로 필요하기 때문에, 장비를 도입하고 운용하는 

인력까지 따진다면 기존까지 구축한 정보시스템 및 네트워크 

도입비용의 상당부분이 재투자 되어야 하는 상황이기 때문에 

기존 정보화 혹은 정보보안 예산과 비한다면, 상당한 예산이 확

보 필요하다. 두 번째는 임직원의 변화관리의 어려움이다. 인터

넷을 통해 다양한 정보를 활용하여 내부 문서를 작성하고, 외부 

메일을 통해 편하게 공유를 했다면, 변화된 환경에서는 제한적

이고 불편한 절차를 거쳐서만 인터넷 정보가 활용이 가능하다. 

정보보안 담당은 이런 변화 관리를 위해 많은 노력을 펼치지만 

새로운 정책에 따른 갈등은 심화되는 양상을 보인다. 

본 논문에서 제안하고 하는 내용은 정보보안 담당자와 불편

을 호소하는 임직원 사이에서 업무망 및 인터넷망이 서로 분리

된 망 분리 환경에서 인터넷을 이용하는 방법을 제안하여, 차단

의 관점이 아닌 활용의 관점에서 최근 기술을 활용한 방안을 

제시하고자 한다.

II. Preliminaries

2. Related works

2.1 Examples of Korea Domestic Hacking

쇼핑몰에서 근무하는 직원은 업무 시간에 사내 PC에서 웹 

메일을 접속 후, 동생이 보내 온 메일에 ‘우리가족’ 이라는 첨부

가 있었으며, 이 첨부파일은 스크린세이버 실행파일이 있었다. 

가족의 메일이라 의심 없이 첨부 파일을 실행하였으나, 실행된 

스크린세이버 파일에는 (그림1)과 같이 ‘ielowutil.exe’ 악성파

일이 숨겨져 있었으며 파일이 실행과 같이 악성파일은 PC에는 

설치된다.

Fig. 1. Information Leakage Through Hacking Mail

이 악성코드는 공격자의 명령제어(Command and Control, 

C&C) 서버와 통신을 수행한다. 해당 직원은 PC에서 파일공유 

서버로 악성코드가 전이 되었으며, 또 다시 파일공유 서버를 경유

하여 여러 PC로 악성코드가 확산되었으며, 이와 같이 내부정보를 

수집했다. 수집된 내부 정보를 활용하여 개인정보 취급자 PC를 

장악하였으며, 이를 통해하여 회사 DB서버로 접근, 그 이후 다른 

직원 PC를 이용, 회사DB로부터 개인정보를 외부로 유출 하였다

[3-4]. 이 쇼핑몰 업체가 망분리가 되었다면, 해킹메일에 의한 

악성코드는 PC 제어권을 뺐기었을 지라도 내부 DB를 통한 개인

정보 유출사건으로 확대 진행 되지 않았을 것이다.

2.2 Data Exchange System and Design

자료교환 체계에 관한 연구는 다양한 방법으로 진행 되어 왔

으며, 이중 일부는 현재까지 살아남는 방식이 되었다. 연구를 

살펴보자면, PC를 이용하여 네트워크 중앙에 VM이 탑재된 서

버에 접속하여 Server-Client 방식의 응용프로그램을 활용하

여 데이터를 저장하여 자료를 교환하는 일련의 방식을 

SBC(Server Based Computing) 기반의 자료교환의 체계라고 

하며, 이 방식은 서버의 중앙 집중 관리로 통제가 비교적 수월

하게 가능하다. 서버로 집중 된 자료는 서버가 탈취될 경우 해

당 자료 침해가 발생할 수 있는 단점이 존재한다. 

중앙화된 서버의 하이퍼바이저에 유저별 사용자 운영체제를 

VM에 연결하여 사용자의 운영체제를 구동하여 사용자 PC에 

설치된 클라이언트 프로그램을 이용하여 서버를 통해서 구동되

며 이를 네트워크를 통해 이용하는 방식이 서버-데스크톱 가상

화 기반의 자료교환 체계라고 한다. 이 방식은 중앙서버가 가상

화를 구동할 때 허가된 ActiveDirectory를 승인하는 방식으로 

사용자에게 인증된 영역을 사용할 수 있도록 부여하는 방식이

다. 장점으로는 클라이언트가 다양한 PC, 운영체제 등을 활용

하여 동일한 환경에서 사용할 수 있는 장점이 존재하고, 업그레

이드 등 자원관리와 PC 고장 등 물리적인 파손이나 자료 손실 

위험에서 다른 방식보다 안전하다고 할 수 있다. 하지만, 사용

자가 급증하는 경우 자원을 분할 해 사용하기 때문에 성능저하

가 불가피하며, 이를 해결하기 위해서는 서버 증설 등 큰 비용

이 수반되기 때문에 예측하여 운영하기 어려운 부분이 있다. 이

런 서버-데스크톱 가상화 기반의 자료교환 체계는 현재 운영되

는 논리적 망분리의 기원이 된다고 볼 수 있다[5-6].

이밖에, 외부망, 내부망 사이에 공유 스토리지를 이용한 물리적

으로 분리된 망 사이에 다른 네트워크(제어망)를 설정하여, 정의된 

스토리지 전송 경로를 TCP/IP 등 알려진 통신체계가 아닌 양방향으

로 연동을 실시간으로 해주는 방식을 이용하는 스토리지 기반의 

자료교환 체계가 있으며, 장점으로는 TCP/ IP 통신을 기반으로 

물리적으로 완전히 차단되어 외부망 해커의 공격에 침범 당해도 

내부 시스템은 안전하게 보호할 수 있으며, 게이트를 단순화 하여, 

입구 등 에서 바이러스, 악성코드 차단 등 정보보안 장비를 총력 

하여 보안 체계를 구축할 수 있다. 단점으로는 실시간으로 전송 

받을 수 없는 불편이 존재한다[7-8].
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Fig. 2. Network DataTransfer System scheme

공공기관 등에 공유된 망분리 가이드라인을 살펴보면, (그림

2)와 같이 이중 일부는 발전되어 현재 공공기관에서 사용하는 

자료교환 시스템의 체계와 설계의 밑바탕이 된 것을 볼 수 있

다. 공유 스토리지를 이용한 자료교환 체계는 중계시스템을 활

용한 현재의 망간 자료전송이 되었으며, 일방향 전송장치(스트

리밍 장비)로 현재 망간 통신이 필요한 서버사이에 사용되고 

있다.

2.3 Efficient Network Eeparation Scheme in 

Network Eparation Environment

업무망과 인터넷을 분리한 기관은 해킹에 의한 자료유출 및 

침해사고에 상당한 정보보안 관점에서 성과를 보이고 있으나, 

사용자에 대한 불편이 가중되어, 업무의 효율적인 부분에 있어

서는 회의적이다. 안전한 정보시스템 네트워크 분리 모델을 수

립하기 위해서 업무망과 외부망은 망간자료전송, 일방향 전송

장치를 제외하고는 어떤 통신도 허락하지 않는다는 것이다. 

이런 체계를 구축하기 위해서는 망을 분리하기 전 모델 수립

이 필요하다. 예를 들어, 국가정보통신망과 연결을 해야하는 기

관인 경우는 망을 1단계 : 업무망, 2단계 : 국가정보통신망, 3

단계 인터넷 망으로 구성하는 것이 적합하며, 감시제어를 위한 

통제(SCADA, Supervisory Control And Data Acquisition)가 

필요한 경우는 SCADA 망을 별도로 구성해야 한다. 네트워크 

분리를 위한 프로세스는 우선 정보시스템 식별이 필요하다. 보

유하고 있는 정보시스템을 성격에 따라 대민서비스를 위한 정

보시스템, 내부 업무를 위한 정보시스템 영역, 정보보호를 위한 

영역, 네트워크나 서버 등 인프라 관리를 필요한 영역으로 분리

할 필요가 있다. 특히 기업의 업무 특성상 주요정보를 다루는 

정보시스템, 개인정보를 다루기 위한 개인정보처리시스템은 별

도로 구분하여 정보시스템을 분류하는 것이 우선적으로 선행 

되어야 한다. 이를 통해 식별되고 분류된 정보시스템을 안전하

게 구분지어 망분리를 수행 할 영역을 나누어야 한다. 식별된 

정보시스템을 등급으로 분류하고, 기관의 예산과 상황에 맞게 

몇 개의 영역으로 나눌지를 결정해야 한다. 특히 정보시스템이 

활용되는 영역과 중요도, 가치는 영역을 분류하는 중요한 기준

이 된다[9-14].

이렇게 결정된 영역에 인터넷 허용여부를 다시 결정해야 한

다. 크게 나누면 인터넷이 허용된 외부망과 인터넷이 허용되지 

않은 내부망으로 구분된다. 여기에 위에서 정한 영역을 추가하

여 나누는 방식으로 네트워크 분리 설계 방안을 설계 한다. 기

관의 업무효율성, 업무적절성에 따라 외부망을 1개 이상 분리 

할 수도 있고, 내부망을 국가정보통신망 사용 여부나 기타 사유

로 한 개 이상 분리하는 설계를 진행 할 수 있다. 이 밖에도 효

과적인 망분리를 수행하기 위해서는 사전에 고려해햐 하는 사

항들이 추가적으로 존재한다[11-12,15-16]. 

첫째, 망분리 사업 추진 전 기관내부 조직원의 공감대가 필요하

다. 망분리는 기관 정보보안 담당자가 정보보호를 위한 모든 행위가 

이행되고, 집중되는 단계이며, 이에 따른 책임도 집중 되어 있다. 

둘째, 기관에 적합한 망분리 방식을 선정하는 것이다. 적합한 망분리 

선정을 위해 정보보호의 3요소(기밀성, 무결성, 가용성)를 기준으

로 하여 자산의 가치를 분석하여 분리 방식을 정할 필요가 있다. 

셋째, 정보시스템 접점을 완벽하게 차단하여야 한다. 완벽한 네트워

크 분리 완성을 위해 정보시스템 망분리를 하여야 한다. 일반적으로 

피씨나 말단 노드의 분리만을 고려하는 경우가 있는데 정보시스템, 

네트워크, 정보보호시스템은 분리되어 망분리의 차단 효과를 완벽

하게 구축해야 한다. 넷째, 정보시스템간 어플리케이션에 대한 기능 

및 구조의 검토가 필요하다. 수신된 사용자의 요청을 처리하고 

응답하기 위해서는 다양한 응용어플리케이션이 필요하며, 이들은 

다양한 프로토콜과 호환성을 담보하여야 한다. 이를 해결하기 위해

서 다양한 프로토콜과 API가 망간 자료전송 시스템이나 일방향 

전송장치로(스트리밍 장비)로 정상적인 연계가 되는지 확인이 필요

하며, 보안적으로 안전한지 검증이 필요하다. 다섯째, 내부 사용자

의 무선 인터넷 및 매체제어 통제 대책 마련이다. 대다수의 망분리 

사업은 유선망을 이중으로 구성하는 방안에 중점이 되어있다. 하지

만 매체나 무선망을 통제할 수 없다면 외부 위협은 망분리 이전과 

동일하게 존재한다. 불법적인 매체의 차단을 위해서는 물리적인 

USB 포트 차단 방식과 소프트웨어 방식인 매체제어 솔루션을 

이용한 차단 그리고 무선망 차단을 위해서는 다양한 형태의 무선카

드를 연결할 수 없는 구조를 만들고 업무공간에서 WIPS(Wireless 

Intrusion Prevention System)등을 설치하여 차단하는 등의 통제 

수단이 사전에 고려되어야 한다.

III. The Proposed Scheme

3. Technical analysis constituting network

separation

3.1 Separate network from network and end node 

viewpoint

망분리는 네트워크를 업무망과 인터넷망으로 분리하여 사용목

적에 따라 독립적으로 네트워크를 구성하는 것을 말한다. 망을 

분리하는 방법은 크게 물리적으로 독립적인 네트워크를 구성하는 

방법과 SBC(Server Based Computing), CBC(Client Based 

Computing)등 논리적으로 네트워크를 구성하는 방법으로 나뉘

며 각 방법의 특징은 (그림3)처럼 명확한 차이를 가지고 있다.
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우선 물리적 방법은 고전적인 네트워크 구성을 N개가 아닌 

2N개의 형태로 만들어  각 목적에 맞는 별도의 네트워크를 통

해 업무 혹은 인터넷을 쓰는 방식으로 목적별로 필요한 영역 

네트워크를 구성할 물리적인 네트워크 자원과 물리적인 단말장

치가 필요하다. 물리적 필요공간을 많이 차지하며, 비용도 가장 

많이 필요하지만 정보보안 관점에서 가장 안전한 망분리 방법

이다.  즉 완전히 독립된 네트워크 구조를 사용하고 별도의 PC

를 통해 해당 네트워크만 이용하여 망간의 간섭이 없는 독립적

인 구조이다. 앞에서 언급한 비용 및 공간의 제약은 기술의 발

전에 의해 비용은 절감되고 장비 및 PC의 공간이 줄어들고 있

기 때문에 많은 부분에서 해소 될 전망이다[17-21]. 

논리적 망분리는 많은 방식이 있으나 대부분 현재 사용하고 

있는 단말과 연결되어 있는 네트워크를 그대로 이용하며 해당 

단말의 OS를 가상화 하여 사용하는 CBC 방식과 단말이 접속

하는 서버를 통해 망분리를 사용하는 SBC 방식이 보편적이다. 

VDI 또한 서버를 통한 가상데스크탑으로 망분리를 하지만 

SBC는 서버의 리소스를 완전하게 이용하고 중앙집중식으로 관

리가 가능하다는 점이 다르다[22-29].

Fig. 3. Network DataTransfer System scheme

3.2 NAC(Network Access Control)

망분리 형식과 관계 없이 NAC는 필수 솔루션이다. NAC는  

'Network Access Control'의 약자로 '네트워크 접근제어 및 

네트워크 접근통제'라고도 한다. NAC(네트워크 접근제어)는 

(그림4)와 같이 제어를 위해 특정 프로토콜들을 사용하여 사용

자의 PC 즉 '앤드포인트(Endpoint)'가 내부망 네트워크에 처음 

접근시도를 하면, 기존 내부망에 피해를 끼치지 않도록 접속하

는 보안 정책들을 적용할 수 있게 하는 네트워크 솔루션이다. 

이를 통해 인가되지 않은 장비나 PC는 내부로 들어왔을 때 인

가의 과정을 걸쳐야 네트워크를 사용할 수 있다. 명칭에서도 나

타나듯이 정책에 따라 서버나 앤드 포인트의 접근을 통제하고 

제어한다.

Fig. 4. NAC(Network Access Control) scheme

내부망 접근 전 장비 혹은 PC의 안전 검사를 실시하고 내부

망 접근 후에도 어떤 영역으로 접근하는지 가능한 범위와 가능

한 역할을 부여할 수 있다. 방식은 크게 네트워크 방식과 

Agent 방식으로 운용되고 병행하여 사용 할 경우 효과적인 통

제를 수행할 수 있다. 대부분 네트워크 방식의 NAC는 ARP 프

로토콜을 이용하여, NAC장비가 Gateway로 착각하게 만들어 

인가 여부를 확인하고 통신제어의 역할을 실시한다. 

Agent 방식의 NAC는 관리서버로부터 내려받은 정책을 사

용자의 정보보호 레벨에 맞게 통제를 실시하며, 특히 앤드포인

트의 검염소 역할을 수행 한다. 물리적 업무망 접속을 시도하는 

경우에 차단을 수행하기 위해 필수적인 솔루션이라고 할 수 있

다. NAC가 없다면 물리적 망분리를 수행하는 기관에서 외부망 

PC와 업무망 PC의 네트워크를 바꿔 접속을 시도하는 경우를 

효과적으로 막을 수 없다. 

3.3 Media control system

정보보안담당자가 필수로 관리해야 할 부분이 바로 매체제

어이다. 다양한 매체로 대용량의 파일과 정보를 공유하는 것은 

높은 업무 효율을 가져올 수는 있지만 악성코드가 감염되거나 

많은 중요한 정보가 유출되는 등 그만큼 취약한 부분이 있다. 

망분리를 수행 했을지라고 매체를 제어하지 않는다면 매체를 

통한 자료 유출을 막을 수 없기 때문에 안전하지 않다. 

두 개의 PC의 양쪽 USB를 연결하여 PC간 통신을 하는 방

법도 존재하기 때문에 매체제어는 망분리의 필수 조건이다. 매

체제어 방법은 물리적인 제어방법과 소프트웨어 방식으로 나눌 

수 있다. 물리적인 방식은 PC를 케이지 같은 곳에 넣어 정보보

안 담당자가 열쇠를 가지고 있어, 키보드 마우스 교체 등 특별

한 경우가 아니면 매체에 접근하지 못하게 하는 방법이다.
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Fig. 5. Media control system scheme

또한, USB를 물리적으로 파손시키거나 제거금지 스티커로 붙

이는 방법도 존재한다. 소프트웨어 방식은 (그림5)와 같이 Agent 

방식으로 PC에 접근하는 매체를 차단하는 방식이다. 매체제어는 

보안 USB와 같이 도입하여 업무망과 외부망 사이의 자료를 보안 

USB를 통해 허용하는 방법을 정책적으로 허용 할 수 있다.

3.4 Network connection solution 

망연계 솔루션은 망분리가 구축된 환경에서 업무망과 외부

망 사이에 서로 다른 네트워크망간 실시간 데이터 연계

(Streaming, 그림6-상단), 파일전송(File Transfer, 그림7-하

단) 서비스를 정보보안 정책에 맞게 구성하여 안전하게 망간 

데이터 전속을 할 수 있는 환경을 제공할 수 있는 솔루션이다. 

Fig. 6. (top) Streaming system scheme / 

(bottom) File transfer scheme

Fig. 7. Streaming and File transfer control mechanism

솔루션의 구성은 크게 두 가지 방법으로 존재하는데 (그림7)

과 같이 서버와 서버를 실시간으로 연계하는 스트리밍

(Streaming) 서비스가 존재한다. 안전성을 확보하기 위해 단방

향 암호화 통신 (Outbound Session을 이용) 방식을 사용한다. 

또한 White List 방식을 통해 유요한 접근 IP, Port만 연결을 

허용하도록 구성이 되어있다. 파일전송(File transfer) 방식은 

결재를 통해 인가된 반출자료를 반입, 반출하는 것을 의미한다. 

반입 반출 시는 백신이나, APT솔루션을 통해 숨겨진 악성코드 

등을 검사하거나, 실행이 가능한 확장자(exe, msi, scr) 등을 

제한하는 정책을 적용하여 운영 할 수 있다. 

3.5 Headless Browsing technology

일반적인 웹 브라우저는 웹페이지의 결과를 모니터에 뿌려 

사용자가 웹을 인식하도록 한다. 브라우저는 어떤 화면을 어떻

게 구성할지를 웹 서버로부터 HTML, CSS 등 파일을 불러와서 

화면을 구성하는 역할을 수행하게 된다. 헤들리스(headless) 

브라우저 기술은 header없이 수행되는 즉 창이 없는 브라우저

라고 이해하면 적절하다. 일반적으로는 검색엔진 등이 사이트 

정보를 파악하고 수집하기 위해 Crawling을 수행할 경우에 많

이 이용하며, 자동화된 웹의 브라우징 컨트롤을 목적으로 한다. 

헤들리스 브라우저를 컨트롤 하기 위한 기술로는 Webkit 기반

의 phantom.js, casper.js 가 있으며, Jsdom 기반의 zombie.js, 

Gecko를 기반으로 한 slimer.js 등이 있으며, 헤들리스 브라우

저를 옵션으로 사용할 수 있는 구글 크롬의 Headless Chrome 

등이 있다. 

이런 기술을 이용한다면, (그림8)과 같이브라우저 구동 없이 

웹의 특정 정보를 추출하거나 전체 페이지를 원하는 전자문서

로 캡처하여 저장하는 것이 가능하다. 
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Fig. 8. Web Scraping with a headless Browser

IV. Proposal for improvement of network

separation for user convenience

4. Suggestion of user convenience improvement

in network separation environment

4.1 Analysis of internet usage requirement in 

business network

망분리가 구축되어있는 기관에서는 업무망과 외부망이 분리

되어있기 때문에 해킹이나 악성코드 등의 공격을 원천적으로 

차단하고는 있지만, 망 분리 환경에서 업무망과 외부망은 분리

되어 있으므로, 업무망 PC에서 인터넷에 접속할 수 없다. 인터

넷에 있는 정보를 업무에 활용하기 위해서는 기관에 맞는 망분

리 정책을 따라야 한다. 자료교환 시스템이 구축되어 있는 기관

은 인터넷 자료를 다운로드 받아 자료교환을 통해 업무망으로 

전달하고 전달받은 자료를 업무망에서 열어 업무자료에 활용한

다. 인터넷에 존재하는 한, 두 가지 자료를 활용할 경우는 정보

보안을 준수하고 따르지만, 인용해야 할 자료가 다양하고 많은 

자료로 요구 될 때 불편함이 존재하며, 정보보안 담당자와 임직

원간의 갈등의 요소가 된다. 본 논문을 통해 제안하고자 하는 

것은 업무망에서 망분리의 원칙을 위배하지 않고 인터넷을 사

용하는 방법이다.

4.2 Use secure web network in the proposed 

network separation environment

지금까지 망분리의 주요 개념과 자료교환을 위해 필요한 기

술들을 살펴보았다. 잠깐 정리해보면, 업무망과 외부망이 단절

되어야 하며, 이중 외부망에서만 인터넷이 사용가능해야 한다. 

업무망은 안전성의 이유로 인터넷이 차단된 상태에서 회사의 

업무를 한다. 하지만 5G가 도입되고 인터넷을 통한 정보를 얻

고 이를 업무에 활용할 경우가 많으며, 업무특성에 따라 이런 

경우가 더 많은 회사나 직군이 존재 한다. 회사의 특성이나 일

부 부서 혹은 직무 담당자의 업무 효율성을 이유로 인터넷을 

열어주거나 외부망 PC에 문서편집기를 설치하는 것은 회사의 

전체적인 보안 수준을 내려야 하기 때문에 조심스럽게 접근할 

필요가 있다. 주목할 부분은 망분리 정책에서 망연계 솔루션과 

망간 자료전송 시스템을 이용한 문서 파일의 전송은 허용하고 

있다는 점이다. 이를 활용하여 망분리 된 기관 업무망에서 안전

하게 웹을 사용하는 방안을 제안하고자 한다. 

업무망 단말(Intranet PC)은 접속하고자 하는 사이트의 인터

넷 주소를 기 정의된 망간 자료전송방법을 통해 인터넷망 단말

(Internet PC)로 전달한다. (그림9)를 참고하자면, 업무망 단말

(Intranet PC)과 인터넷망 단말(Internet PC) 사이에 직접적인 

통신은 불가능하므로, 업무망 단말(Intranet PC)은 앞에서 설명

한 자료전송시스템을 이용하여 인터넷 주소를 외부망 단말로 

전달한다. 

인터넷 주소는 URL(Uniform Resource Locator) 주소 또는 

IP(Internet Protocol)주소 등 인터넷 접속에 사용될 수 있는 

모든 종류의 주소를 의미하며, 전송을 위해 프로토콜을 별도로 

정의할 수 있다. 인터넷망 단말(Internet PC) 은 자료전송시스

템을 통해 전달받은 인터넷주소를 기초로 해당 사이트에 접속

하여 데이터를 스크래핑한다.

Fig. 9. Safe Web Using Scrapable Headless Browser in 

Network Separation Environment

(그림10)과 같이, 인터넷 주소가 'www.google.com'이면. 인

터넷망 단말에 있는 에이전트가 헤들리스 브라우저를 호출하여 

해당 사이트의 구성을 PDF 등 전자문서로 변경하고 저장하며, 

이 과정을 사이트 스크래핑(Site Scrapping)이라고 한다. 브라

우저를 통한 웹 서피은 악성코드가 포함된 경우 PC를 감염시켜 

침해사고 등 피해가 예상되지만 전자문서로 캡처된 웹은 브라

우저에서 열릴지라도 악성코드는 작동할 수 없는 상태가 된다. 

이렇게 악성 코드 등이 존재할 수 없는 전자문서 형태로 변환

한 파일(PDF, 혹인 이미지)을 자료교환을 통해 내부로 전송한
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다.  이 방법을 이용하면, 보안을 지켜야 하는 보안 담당자와 자

료를 효율적으로 이용하고자 하는 불편을 호소하는 임직원 사

이의 갈등의 틈새를 줄일 수 있다.

Fig. 10. Features Required for Internet PC Agent

V. Suggestions for Administrators

5.1 A Study on the Direction of Information Security

정보보안 담당자의 역할은 크게 두 가지로 나누어 볼 수 있다. 

첫 번째는 관리의 영역이다. 주기적으로 네트워크, 서버, 정보보

호 제품에 이상한 계정은 없는지, 적용된 정책이 과도하지는 않은

지, 허가받지 않은 권한이나 계정이 생성된 것이 있는지 끊임없이 

살펴보고 점검하고, 임직원과 경영진에게 정보보안에 대한 관심

을 제고하여 능동적인 정보보안 체계를 확립해 나가는 과정이 필

요하다. 두 번째는 기술적 보안영역이다. 외부로부터 공격을 차단

하기 위해 기술적으로 대응하는 영역으로 흔히 정보보안 제품인 

방화벽, IPS(Intrusion Prevention Systems), IDS(Intrusion 

Detection System), APT(Advanced Persistent Threat) 대응 

솔루션, 백신, DRM(Digital Rights Management) 등등 많은 보안 

솔루션이 기술적인 영역의 역할을 수행하는 수행체계이다.

네트워크를 망분리 하는 정책은 두 번째인 기술적 보안영역

에 해당한다. 기술적으로 원천적인 망을 분리해서 보안을 강화

하는 방식이다. 하지만 이를 통해 기술적 보안영역에서의 성과

는 존재하지만 관리적 보안을 수행하기에는 어려움이 생긴다. 

관리적 보안은 타 부서와 그 소속 임직원의 협조가 절대적으로 

필요하다. 그런데 망분리 같은 대규모 작업을 통해 기술적 영역

의 보안체계를 변경하면, 수년, 아니 수십년동안 일해 온 직원

들의 반발이 거세며, 이런 급진적인 변화는 불만을 폭주 시키게 

만들어 결론적으로 관리적 보안을 약화 시키는 원인이 될 수 

있다. 해킹기술의 진화에 맞춰 정보보호 기술은 발전하였으며, 

정보보호 기술의 발전이 소속 직원을 불편하게 만들 수 있다. 

더 큰 피해를 막기 위한 선제적 조치임을 강조해도 현장에서 

업무하는 정보보안 담당자는 감정노동에 시달리게 된다. 이런 

시점에서 정보보안의 안전성을 그대로 유지하면서 편의성을 제

고하는 연구나 발명이 앞으로 많이 수행되기를 희망한다. 

5.2 Administrative Recommendations on the 

proposed network separation

망분리를 하기 위해서는 막대한 예산이 투입되고 네트워크 

서버팜, PC 등 대부분의 모든 것에 수정이 필요하기 때문에 어

려운 결정을 해야 한다. 현장에서 경험을 바탕으로 이러한 망분

리 정책에 대한 반발을 잠재우기 위한 방법을 고안하게 되었다. 

다양한 자료교환, 망연계 솔루션이 존재한다. 이런 다양한 

제품이 동일하게 업무망에서 안전한 웹을 이용하기 위해서는 

망연계를 통한 웹 브라우징을 위한 프로토콜을 만들 필요가 있

다. 그리고 프로토타입의 코드를 작성하고 공개하여, 정보보호 

시스템을 만드는 많은 업체가 써드파티로 참여하여 지속적으로 

편의성을 주는 방향으로 진화되길 바란다. 또한, 정보보안이 직

원의 편의를 고려하고 연관된 시스템을 이용할 경우 정보보안 

체계의 준수율과 임직원이 느끼는 정보보안 안전성 평가 등은 

다음 연구를 통해 분석할 필요가 있다.

VI. Conclusions

중요자료유출을 방지하기 위한 망분리 사업들이 공공기관을 

중심으로 진행되었으며, 기술적인 운영 문제점도 많았지만 많

은 부분은 해결해 나가면서 발전해 가고 있다. 특히 보안 USB

를 통해 망간 자료 전송을 하거나, 공유 스토리지를 활용한 자

료교환 체계는 구조적인 취약점으로 인해 유명무실 해지고 있

어, 현재 공공기관에서는 실시간 데이터 연계(Streaming), 파일

전송(File Transfer) 시스템을 구축하여 운영하고 있다. 

정보보안의 중요한 역할이 차단이라는 것은 누구나 알고 있

다. 하지만, 이 제안을 통해 “정보보안과 효율성은 반비례” 라

고 주장하는 속언에 반발하고 싶으며 정보보안 담당과 소속 직

원 서로가 서로를 이해하고 배려하는 마음으로 정보보안기술이 

발전해야 하고, 이런 방향이 궁극적으로는 소속직원의 적극적

인 보안 동참으로 유도되어 관리적 보안 성과로 이어질 것이다.
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