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보안행동에 미치는 영향에 관한 연구
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Information Security of Youth on Security Attitude and

Security Behavior)
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요 약 본 논문은 인터넷을 사용하면서 심각해지는 개인정보위험에 대해 청소년들의 개인정보와 관

련된 태도와 보안행동을 합리적 행동이론과 보호동기이론을 바탕으로 실증적인 데이터를 이용하여 알아보

았다. 인터넷 등을 사용하면서 개인정보위험에 대한 개인의 보안행동을 알아보기 위해 사회적 영향요인으
로 주관적 규범과 개인적인 특성인 자기 효능감과 보안 태도, 보안의도, 개인혁신성이 보안 행동에 어떠한

영향을 주는지 청소년을 대상으로 확인하였다. 통계 패키지인 엑셀, SPSS 21.0과 SmartPLS2.0.M3를 통해

실증연구를 진행하였다. 연구결과는 정보기기와 인터넷을 사용하는 청소년들의 보안태도와 행동이 밀접하
게 관련되어 있고, 청소년에게 영향을 미치는 사회적 영향인 주관적 규범과 개인적 성향인 자기효능감, 보

안태도는 보안행동에 큰 영향을 미치고 있음을 연구결과를 통해 알 수 있었다. 청소년들이 새로운 기술을

사용하고 접하는 과정에서 보안의 중요성을 알고 보안행동으로 연결될 수 있도록 지속적인 교육을 통해
안전하게 개인정보를 지켜나갈 수 있도록 해야 할 것이다.

핵심주제어: 합리적 행동이론, 계획적 행동이론, 보호동기이론, 자기효능감

Abstract In this paper, the security behaviors and attitudes related with the personal information of

teenagers were investigated using empirical data based on rational behavior theory and protection motivation
theory. An experiment for teenagers was conducted on Excel and the statistical packages (i.e., SPSS 21.0

and SmartPLS2.0.M3) to see how self-efficiency, security attitude, security intention and individual

innovation affect their security behaviors. The experimental results showed that the security behaviors and
attitudes of teenagers between internet and information devices are closely related, and the social influences

can affect personal self-efficacy and security attitudes. Finally, we can know that teenagers should recognize

the importance of security and protect their personal information safely through continuous education and
training so that they can be linked to security behaviors.

Key Words: Reasonal action theory, Planned behavior theory, Protection motivation theory, Self-efficacy
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1. 서 론

1.1 연구목적

정보시스템의 발전은 다양한 정보기기의 증가와

함께 최종사용자에게 많은 편리함과 도움을 가져

오고 있지만 반대로 개인정보 유출에 따른 여러

가지 피해와 문제점 또한 가져오고 있다. 신속하고

편리한 정보사회를 사는 우리들에게 심각하게 다

가오는 문제점은 해킹이나 바이러스와 같은 정보

자산의 침해와 개인정보의 무단 유출과 같은 문제

점들이 계속 증가하고 있다는 것이다. 이러한 문제

점들은 국내 뿐 만아니라 사이버로 연결되어 있는

현시점에서 전 세계적으로도 매우 심각한 사회문

제로 다루어지고 있다.

국가정보원 국가사이버안전센터에서 조사한 자료에

의하면 정부기관이나 지방자치단체 공공기관에 사이버

공격이 3년 동안 3만 8940건이라고 발표하기도 했다

[1-2]. 또한 보안서비스 업체인 Trustwave는 2012년 전

세계 보안 트렌드 보고서에서 발표한 내용을 보면, 해

커들의 주된 공격목표는 개인정보라고발표하였다[3-5].

이렇게 심각하게 다가오는 개인정보 유출문제에

대해 정부에서는 개인정보보호법, 정보통신망 이용

및 촉진 등의 여러 가지 방안들을 마련하여 개인

정보에 대해 개인이 스스로 정보를 수집하고 저장,

이용, 공유 등을 통제할 수 있도록 하고 있다. 하

지만 아직까지도 사용자의 41.1%만 개인정보를 보

호하기 위한 행동을 하고 있으며, 그 방법 또한 미

비하다고 할 수 있다[6].

법적인 제도도 매우 중요하지만 개인정보의 주체인 개

인 스스로 중요성을 먼저 인지하고 피해를 최소화 할 수

있는 행동도 매우 중요하다는 것을 알 수 있다. 특히, 인

터넷을 기반으로 한 SNS(Social network service)의 사용

증가로 소셜 네트워크 분석(Social network analysis)을

통한 소셜 분석(감정상태, 정치적 성향, 가치관, 위치정보,

검색패턴, 소비성향 등)과 개인식별정보(Personally

identifiable information)인 성명, 주소, 주민등록번호, 이

메일, 전화번호, 사진 등의 개인정보 등이 빅데이터로 활

용되고 있기 때문에[7] 개인정보에 대해 개인 스스로 보

호하려는보호행동이필요하다할수있다.

이러한 이유로 본 연구에서는 개인정보보안에

대한 인식을 알아보기 위해 합리적 행동이론과 보

호동기이론을 중심으로 연구하였다. 개인적 특성으

로 자기효능감과 사회적 영향요인으로 주관적 규

범, 인간 행위적 특성인 보안태도가 보안의도, 보

안행동에 미치는 영향을 알아보고 개인혁신성이

보안의도에 미치는 영향과 보안의도가 행동에 직

접적으로 어떠한 영향을 미치는지 인터넷을 가장

활발하게 사용하고 있다고 생각되는 청소년들을

대상으로 하여 실증조사를 하였다. 청소년들의 보

안의식과 보안행동의 결과를 통해 어떤 부분이 부

족한지 청소년의 보안의식과 행동의 문제해결을

위한 방안을 살펴보고자 한다.

1.2 연구방법과 구성

본 논문은 청소년들의 개인정보보안 인식이 보

안행동에 미치는 영향을 알아보기 위해 다음과 같

은 연구 방법과 연구구성을 하였다. 연구의 방법으

로 첫째, 국내외 발표된 학술지, 학위논문, 전자자

료 등을 참고하였다. 둘째, 청소년 252명을 대상으

로 설문지를 배포하여 수집 하였다. 셋째, 수집된

설문지의 데이터 분석을 위한 통계패키지는 엑셀,

SPSS 21.0과 SmartPLS2.0.M3을 사용하여 실증

분석하였다. 넷째, 통계 분석을 활용하여 가설을

검증하였고, 결과를 제시하였다.

연구의 구성으로 1장은 연구의 목적과 방법, 구

성을 제시하였고, 2장은 이론적 배경으로 개인정보

보안과 개인행동 이론에 대해 알아보았다. 3장은 연

구모형과 연구가설, 모형에 대한 연구변수를 정의하

였다. 4장은 연구에 대한 분석으로 자료수집과정과

표본특성을 빈도분석과 교차분석을 통해 알아보았

으며, 가설검증을 통해 결과를 도출하였다. 마지막

5장은 연구에 대한 결론과 한계점을 제시하였다.

2. 이론적 배경

2.1 개인정보보안

개인정보란 생존하는 개인에 관한 정보로 정보

에 포함되는 것은 성명, 주민등록번호 등 개인을

식별할 수 있고 다른 정보와 결합하여 개인을 식
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별할 수 있는 정보까지 포함하여 정의하고 있다

[8]. 경제협력개발기구(OECD)의 보고서에서는 ‘개

인정보를 식별된 또는 식별될 수 있는 개인에 관

한 모든 정보’라고 정의하였고, 유럽연합(EU)에서

는 ‘자연인을 식별시키거나 식별시킬 수 있는 모든

정보’로 개인정보보호지침에서 개인정보를 정의하

고 있다[8]. 이렇듯 개인정보는 개인을 식별할 수

있는 모든 정보라 할 수 있는데 정보기술이 발달

하면서 개인정보가 더 많은 정보를 포함하게 되며,

컴퓨터나 인터넷은 통해 쉽게 저장되고 처리, 확산

되어 진다고 할 수 있다.

국내 인터넷 사용자는 한국인터넷 진흥원의

2015년 7월 조사에서 4,194만 명으로 85.1%를 차

지하고 있다고 보고서를 작성하였고, 전세계인구의

42.4%가 인터넷을 사용하고 있고, 2018년에는 전

체인구의 48.2%가 인터넷을 사용할 것으로 예상된

다[9]. 이렇듯 전 세계인구의 절반정도가 인터넷을

사용하고 있는 현실에서 개인을 식별할 수 있는

개인정보는 매우 중요하다. 우리나라에서는 인터넷

을 사용하는 사람들은 모두 정보통신망 이용촉진

및 정보보호 등에 관한 법률의 규제를 받고 있다.

새로운 기술의 발달로 인해 개인정보가 기업이나

시장이 제공하는 서비스를 얻기 위해 제공해야 하는

경제적 보상으로 취급되고 있고 개인이 필요에 따라

개인정보를 상품화하기도 한다. 하지만 문제가 되는

것은 개인의 의사와 상관없이 개인정보를 무단으로

유출하거나 파괴하는 행위가 증가하고 있다는 것이다.

개인정보의 유출은 사회적 비용을 증가시키고 최

종사용자의 인터넷 활동을 방해하는 요인이 된다. 개

인의 정보를 보호할 수 있는 권리는 반드시 존중되

어야 하며 이를 위해 법제도적인 부분의 강화와 보

안을 유지할 수 있는 다양한 기술개발도 중요할 것

이다. 또한 정보보안인식은 개인의 관심정도로 정보

보안에 대한 자각이나 정보보안활동에 대한 관심의

정도로 최종사용자들에게 정보보안인식의 강화를 통

해 개인정보보안을 위한 보안실천행동을 하여 개인

정보를 보호할 수 있도록 해야 할 것이다.

본 연구에서 청소년을 대상으로 개인정보보안에

관련한 인식조사는 급속한 정보기술의 발달로 인

해 사람과 인터넷이 함께 공존하는 사회에 생활하

는 청소년들의 경우 인터넷과 떨어질 수 없는 생

활을 하고 있으며, 인터넷이 제공하는 여러 가지

혜택들이 있지만 반면에 위험적인 요소들이 존재

하고 있기 때문이다, 청소년들에게 인터넷 사용 환

경에 영향을 미치는 요인으로 가족, 학교, 친구관

계에 있어 유의한 영향을 미치고 있으며[10], 기본

심리 욕구가 낮은 청소년일수록 스트레스를 받을

때 인터넷 사용을 많이 하는 과의존 현상이 일어

나고 있다는 선행연구를 살펴볼 수 있다[11-12].

2018년 스마트폰 과의존 실태를 보면 연령별로

유 아동의 경우 20.7%, 10대는 29.3%, 20대는

24%, 30대는 18.1%로 조사되었는데, 청소년에 해

당하는 10대의 경우 전 연령대 중에서 과의존 비

율이 가장 높게 나타났다[13]. 이러한 연구결과를

살펴볼 때, 청소년들의 인터넷 사용에 대한 관심은

청소년 개인의 문제가 아닌 사회전체의 문제로 받

아들여야 할 것이다. 특히, 청소년의 인터넷 사용

에 있어 이용습관, 디지털 역량 등은 개인정보를

보호하는 행동과 직접적 영향을 미칠 수 있으며,

보안 인식이 증가될수록 인터넷 사용자의 사고예

방과 정보보안 절차의 효율성을 증가시킬 수 있다

[14]. 개인정보를 개인 스스로 보호할 수 있는 보

안행동 능력을 갖추는 교육을 통해 사회변화를 이

끌어가도록 하는 데에 본 연구 목적이 있다.

2.2 개인행동 이론

2.2.1 합리적 행동이론(Theory of Reasoned

Action; TRA)

본 연구에서는 보안태도, 보안의도, 보안행동의

관계를 알아보기 위해 합리적 행동이론을 바탕으

로 변수간의 관계를 알아보았다.

Fishbein and Ajzen[15]은 합리적 행동이론

(TRA)을 인간은 합리적인 존재이기 때문에 행동

에 대한 태도와 주관적 규범은 행동의도에 영향을

주고, 행동 의도는 실제적 행동과 높은 상관관계를

가진다고 인과관계를 연구하였다. 즉, 합리적 행동

이론은 인간행동의 태도와 주변사람들과의 관계에

의해 발생되는 주관적 규범을 통해 행동의도에 영

향을 주게 되는 변수간의 영향관계를 전제로 한

모델이라 할 수 있다[16].

합리적 행동이론의 변수 중 태도는 한 개인이

어떤 행동을 하는 것이 좋을 것인지에 판단하는
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것이고, 주관적 규범은 개인이 하고자 하는 행동에

대해 주변인들이 어떻게 지각하는지에 대한 개인

의 지각정도이며, 의도는 개인의 성향이나 사회적

영향력, 통제가 가능성이 함께 이루어지는 것이고,

행동은 특정목적에 대해 관찰 가능한 행동을 말한

다[15, 17]. 또한 Ajzen and Fishbein[18]은 합리적

행동이론에 지각된 행동통제를 추가하여 계획적

행동이론(Theory of Planned Behavior)을 만들어

소비자의 구매행동을 예측하는데 활용하였다.

이러한 연구를 바탕으로 사용자의 개인정보보안을

위해서는 사용자가 적절한 정보보안을 실천할 수 있는

행동에 따라 달라질 수 있으며, 인터넷 사용자의 보안

에 대한 태도가 보안행동에 영향을 준다고 볼 수 있다.

2.2.2 보호동기이론 (Protection Motivation Theory)

보호동기이론은 위험으로부터 스스로 보호하고

자 하는 심리적 요인에 의해 형성되어 행동을 변

화시키는 것으로[19], 보건학, 교육학, 심리학 등

다양한 분야에서 개인의 보호행동에 대해 설명하

였다. Rogers[20]에 의해 개발된 보호동기이론은

건강에 대한 위험과 위협이 태도와 행동에 의해

나타나는 영향을 설명하기 위해 개발되었으며, 사

용자에게 공포반응을 유발하여 불안이나 공포를

통해 좋지 않은 결과를 제시함으로써 공포수구에

의해 사용자들의 태도와 행동을 변화시키는 과정

을 설명한 이론이다[21].

초기의 보호동기이론은 사용자의 인지적 과정을

통해 권고반응의 효능감, 위협의 발생가능성, 유해성

크기의 요소를 평가하는 과정에 의해 보호수준이 형

성되며 최종적으로 권고방안을 따르려는 의도가 결

정되는 것이다. 이후 Bandura[22]의 자기 효능감과

반응 비용을 추가한 보호동기이론을 제시하였는데[23],

수정된 이론에는 위협평가와 대처평가로 설명할 수

있다. 위협평가는 보상에서 위협을 뺀 값이며, 보상

이 위협보다 크게 되면 부적응반응이 된다. 반면, 대

처평가는 효능감에서 반응비용을 뺀 값으로 효능감

이 반응 비용보다 높게 되면 적응반응이 된다. 이러

한 과정을 통해 보호동기가 형성되며 이는 보호행동

으로 이어지게 된다[24]. Johnston and Warkentin[25]

의 연구에서는 스파이웨어에 대한 공포 소구를 제시

하여 위협에 대해 개인의 태도변화를 일으켜 안티

멀웨어 백신소프트웨어 사용을 규명하였고, Boss et.

al.[26]의 연구에서는 공포 소구의 강도에 따라 백업행

위와 소프트웨어 사용행위가 달라졌음을 연구하였다.

또한 표절방지소프트웨어 사용 및 비밀번호 사용에

따른 연구 등 정보보호행위와 관련된 많은 연구에서

보호동기 이론을 적용하여 연구되고 있다[27-29].

본 연구에서는 개인정보에 대한 위협으로부터

보호하고자 하는 인지적 처리 과정이 자기효능감

의 높고 낮음과 태도 및 행동의지에 영향을 주어

보안행동을 변화시키는 동기를 설명한다. 보호동기

는 보안위협에 대해 회피하거나 보안 위협에 대응

책을 채택하는 행동의도와 관계되므로 보호동기이

론을 활용하여 개인정보보안 행동을 설명하는 연

구를 수행하였다.

3. 연구가설과 연구변수 정의

3.1 연구모형

본 연구는 청소년들의 사회적, 개인적, 행동적

특성이 보안행동에 미치는 영향을 알아보기 위해

독립변수에 주관적 규범, 자기효능감, 보안태도를

두고, 매개변수로 보안의도를 두었고, 개인혁신성

이 보안의도에 미치는 영향과 이에 따른 종속변수

인 보안행동에 어떠한 영향을 주는지 알아보기 위

해 Fig. 1과 같이 연구모형 설정하였다.

3.2 가설설정

연구모형을 알아보기 위해 5개의 가설(H1~H5)

을 설정하였다.

Fig. 1 Research Model
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3.2.1 주관적 규범과 보안의도

사회적 영향은 합리적 행동이론(TRA)과 계획적

행동이론(TPB)에서 제시된 주관적 규범(Subjective

norm)을 포함하는 개념으로 개인이 중요하게 생각

하는 대부분의 사람들이 어떤 문제에 대해 행동을

하거나 하지 않아야 한다는 지각[15]로 사회적 압

력이라고도 한다. 합리적 행동이론에서 행동의도에

영향을 주는 요인이 태도 뿐 만 아니라 주변사람

들과의 관계와 관련된 주관적 규범에 의해서도 결

정되며 행동의도에 영향을 주는 직접적인 결정요

소라고 할 수 있다[30].

Lee[17]의 연구에서 정보기술수용에 있어 주관

적 규범은 지각된 용이성과 유용성에 유의한 영향

을 주었고, 사용의도와 실제 이용에도 밀접한 영향

관계가 있음을 연구하였으며, 정보기술을 채택하여

사용하는데 있어 Venkatesh et al.[31]는 사회적

영향의 상호관계가 높을수록 정보인식이 높게 나

타난다고 연구하였다. 따라서 다음과 같은 가설을

설정하였다.

H1: 주관적규범은보안의도에긍정적영향을줄것이다.

3.2.2 자기효능감과 보안의도

Bandura[32]은 특정상황에서 자신의 목표를 위

해 개인이 행동을 잘 조직하고 실행할 수 있는가

에 대한 판단으로 자기효능감을 정의하였고,

Vealey[33]은 자기효능감을 개인이 지닌 능력으로

그 능력을 어느 정도 발휘하는지를 판단하는 것이

라고 정의하였다. Schunk[34]도 자기효능감을 새

로운 기술에 대해 학습을 통한 자신의 능력에 대

한 믿음으로 정의하였다. Shi[35]은 스마트폰 정보

보안 연구에서 자기효능감이 높을수록 행위의도에

긍정적 영향을 준다고 연구하였고, Dilshodjon

Gafurov et. al.[36]은 자기효능감이 스마트폰 사용

자들의 악성코드 위협을 줄이기 위한 행위의도에

정의 영향을 준다고 연구하였다. 또한 Bandura[18,

37]의 연구에서는 개인이 지각하는 자기효능감에

따라 행동을 선택하는데, 자기효능감이 높은 사람

은 도전적인 과제를 선택하여 열심히 수행하려는

경향이 있지만, 자기효능감이 낮은 사람은 도전적

인 과제를 회피하려 한다고 하였다. 자기효능감은

사회적 학습이론을 통해 행동, 인지, 환경의 3요소

로 형성되는데 이렇게 형성된 자기 효능감은 개인

의 행동에 변화를 가져오게 된다[32].

여러 연구자들의 연구들을 바탕으로 하여 본 논

문에서도 자기효능감이 보안에 대한 행동을 하는

데 있어 영향을 줄 것으로 생각되어 다음과 같은

가설을 설정하였다.

H2: 자기효능감은 보안의도에 긍정적 영향을 줄 것이다.

3.2.3 보안태도와 보안의도

Bulgurcu et. al.[38]은 보안을 준수하고자 하는 의지

가 강할수록 보안의도도 강해진다고 연구하였고, Lee

et. al.[39]의 연구에서는 개인정보보호 태도가 보호행동

에 영향을 준다고 연구하였다. 이러한 연구를 바탕으로

다음과 같은 가설을 설정하였다.

H3: 보안태도는 보안의도에 긍정적 영향을 줄 것이다.

3.2.4 개인혁신성과 보안의도

개인 혁신성은 개인의 혁신성향에 따라 위험을

감수하면서 새로운 기술을 수용하여 사용해보고자

하는 개인의 성향이라 할 수 있으며[40], 개인의

혁신에 대한 지각하는 정도와 방식에 따라 채택하

는 속도가 달라진다[41]. 개인 혁신성이 높은 사람

일수록 긍정적으로 신기술을 수용하며, 불확실에

대한 대처 등록이 높다고 하였다[42].

이러한 연구를 바탕으로 본 연구에서는 개인이

새로운 기술이나 서비스를 상대적으로 빠르게 수

용하려는 개인적인 성향으로 정의하고, 다음과 같

은 가설을 설정하였다.

H4: 개인혁신성은보안의도에긍정적영향을줄것이다.

3.2.5 보안의도와 보안행동

Woo[43]의 연구에서 보안의도는 개인의 환경

불확실성이 높아질 때, 위험을 지각하며 이에 대한

적절한 보안행위를 한다고 연구하였으며, Yim[44]
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은 보안에 대한 통제 능력이 있다고 믿는 경우 보

안의도가 보안 행위의 매개역할을 한다고 연구하

였다. Kim and Kim[45]의 보호동기이론을 적용한

연구에서도 프라이버시 행동의도가 개인정보 보호

행동에 영향을 준다고 제시하였다. 따라서 다음과

같은 가설을 설정하였다.

H5: 보안 의도는 보안행동에 긍정적 영향을 줄 것이다.

3.3 연구변수 정의

기존 선행연구에서 타당도와 신뢰도가 검증된

변수들을 사용하여 본 연구에 맞게 변수들을 정의

하였다. 연구변수는 사회적 영향 변수인 주관적 규

범, 개인적 특성의 자기효능감, 행동적 특성의 보

안태도, 매개변수인 보안의도, 개인혁신성, 종속변

수인 보안행동에 대해 정의하였다. 설문은 7점 척

도를 사용하여 조사하고 측정하였다.

3.3.1 주관적 규범

본 연구에서 주관적 규범을 Fishbein and

Ajzen[15]과 Catherine and Ritu[46]의 이론을 바

탕으로 하여 어떠한 행동을 해야 할지 여부에 대

해 자신에게 있어 중요한 사람들이 어떻게 생각하

는가에 대한 개인의 지각으로 정의하고, 5개의 문

항으로 구성하였다.

3.3.2 자기효능감

본 연구에서 자기효능감은 특정상황에서 자신의

목표를 위해 개인이 행동을 잘 조직하고 실행할

수 있는가에 대한 판단으로 정의한 기존 연구

Bandura[32]의 연구를 바탕으로 본 연구에 맞게 5

개의 문항으로 구성하였다.

3.3.3 보안태도

본 연구에서 Catherine and Ritu[46] 연구를 바탕

으로 본 연구에 맞게 3개의 문항으로 구성하였다.

Variables Measurement Items

Subjective
Norm

People around me think I use security
measures.
My friends think I use security
measures.
My surroundings are supported by
security rules or using vaccine programs.
I keep the security rules for the people
around me and use the vaccine
program.
The security measures I use are also
used by nearby people.

Table 1 Subjective Norm Variable Definition

Variables Measurement Items

Self-Effic
acy

I am well aware of security incidents.
I am able to adapt to new security
safeguards and vaccine programs.
I can follow security safety rules or
use a vaccination program if I know it.
I can recognize and respond to security
incidents.
I am confident to learn how to use it
myself when using new vaccine
applications.

Table 2 Self-Efficacy Variable Definition

Variables Measurement Items

Security
Attitude

I think anti-virus programs, software,
fire walls, and system updates are
necessary for information devices.
I think security measures to protect
information devices are important.
I think it is right to establish security
measures to protect information devices.

Table 3 Security Attitude Variable Definition

Variables Measurement Items

Personal
Innovation

I am curious about new technology.

I have a desire for new technology.

I like the experience of new technology.

I do not hesitate to try out services for
new technologies.
I tend to buy new products or services
ahead of others.

I like to worry about new ideas.

Table 4 Personal Innovation Variable Definition
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3.3.4 개인 혁신성

본 연구에서 사용자의 혁신에 대한 지각하는 정

도에 따라 새로운 기술의 채택이 달라진다고 연구

한 Rogers[41]의 연구와 혁신대상에 따라 소비자

의 혁신성이 달라진다는 내재적 혁신성을 연구한

Goldsmith and Hofacker[47]의 연구를 바탕으로

본 연구에 맞게 6개의 문항으로 구성하였다.

3.3.5 보안의도

정보기술의 사용자가 개인정보관리에 대한 긍정적

인 태도를 형성하고 있을 경우 적극적인 보안의도를

갖게 되며, 보안을 지키고자 하는 의도가 강할수록

개인의 보안의도가 강하게 형성된다고 하였다[2]. 보

안행위에 대한 필요성을 인지할수록 적극적인 보안의

지를 갖게 된다는 것이다. 본 연구에서는 Davis[4]의

보안태도가 행동의도에 매개변수로 실제 보안행동이

론에 영향을 준다는 연구를 바탕으로 본 연구에 맞

게 4개의 문항으로 구성하였다.

3.3.6 보안행동

개인정보를 보호하기 위한 행동은 프라이버시

침해나 개인정보유출과 같은 위협에 대처할 수 있

는 능력을 바탕으로 한 보호 행동이라 할 수 있다.

본 연구에서 Rhee et. al.[48] 연구를 바탕으로 본

연구에 맞게 8개의 문항으로 구성하였다.

4. 연구분석

4.1 자료수집과 표본특성

본 연구는 13∼19세 까지 청소년을 대상으로 설

문을 배포하여 수집하였다. 총 265부의 설문을 받

았으나 불성실한 설문지를 제외하고 252부를 분석

하였다. 응답한 대상자의 특징을 알아보기 위해 엑

셀과 SPSS 21.0을 이용하여 빈도분석과 교차분석

을 실시하였고, 측정변수들 간의 신뢰성과 타당성

을 검증하였다.

4.1.1 표본특성

응답자의 특성을 알아보기 위해 빈도분석

(Frequency analysis)을 하였는데 인구통계적인 특

성과 일반적 특성으로 나누어서 조사하였다. 먼저

인구 통계적 특성은 Table 7과 같다.

전체 응답자 252명 중 성별은 남자가 137명

(54.4%), 여자가 115명(45.6%)로 나타났다. 응답자

의 나이는 14세는 5명(2.0%), 15세는 9명(3.6%),

16세는 71명(28.2%), 17세는 92명(36.5%), 18세는

Variables Measurement Items

Security
Behavior

Be careful when using shared software
over the Internet.

Create a backup copy of important files
You can store important personal
information such as financial and
medical records by setting a password
on your computer, save it separately
from your computer
Avoid using e-mail when you send
people important information (account
number, password, social security
number).
password, resident registration number),
I avoid using e-mail as much as
possible.
Use different passwords for different
online accounts

Be careful when sharing your computer
with others

When using the Internet, change the
password periodically.

Table 6 Security Behavior Variable Definition

Variables Measurement Items

Security
Intent

I will follow security rules and use a
vaccine program to prevent security
incidents (computers, smart phones, etc.).
I will take security measures on
information devices (computers, smart
phones, etc.) to protect the Internet.
I will tell others about security and
vaccination programs positively.

I will recommend security measures or
vaccination programs to others.

Table 5 Security Intent Variable Definition
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69명(27.4%), 19세는 6명(2.4%)로 조사되었다. 응

답자의 학력으로는 중학생이 85명(33.7%), 고등학

생은 167명(66.3%)으로 조사되었다. 또한 응답자의

거주 지역으로는 대전/충청/세종이 87명(34.5%),

광주/전라는 160명(63.5%), 대구/경북은 1명(0.4%),

부산/울산/경남이 3명(1.2%), 강원이 1명(0.4%)로

조사 되었다.

응답자의 일반적 특징은 Table 8과 같다. 응답자의

정보기기(컴퓨터, 인터넷, 스마트폰 등)의 사용기간에

대한 답변으로 6∼10년은 148명(58.7%)로 가장 높게

조사되었고, 다음으로 5년 이하가 76명(30.2%), 11∼

15년사용은 28명(11.1%)로 조사되었다. 응답자의 1일

정보기기 사용시간에 대한 응답으로는 1∼3시간이

131명(52.0%)으로 가장 높게 조사되었고, 다음으로 4

∼6시간 65명(25.8%), 1시간 미만사용이 30명(11.9%),

10시간 이상사용이 14명(5.6%), 7∼9시간 12명(4.8%)

순으로 조사되었다.

개인정보 유출이나 악성코드 등의 해킹경험에

대한 응답으로는 해킹경험이 있다가 107명(42.5%),

없다는 응답이 145명(57.5%)로 조사되었고, 자신의

개인정보에 대한 보안이 어느 정도 지켜지고 있다

고 생각하는지의 응답에서 어느 정도 지켜지고 있

다는 응답이 143명(56.7%)로 가장 높게 조사되었

고, 별로 지켜지지 않는다가 58명(23.0%), 매우 잘

지켜진다는 응답이 32명(12.7%), 대체로 지켜지지

않는다가 14명(5.6%), 전혀 지켜지지 않는다는 응

답이 5명(2.0%)로 조사되었다.

또한 인터넷을 사용할 때 개인정보유출에 대해

불안감을 느낀 적이 있느냐는 응답에는 있다가

158명(62.7%), 없다는 응답이 94명(37.3%)로 조사

되었고, 인터넷을 사용할 때 보안에 대한 권고사항

이나 수칙 등을 자세히 읽고 잘 지키고 있느냐의

응답으로는 잘 지키고 있다가 105명(41.7%), 잘 지

키고 있지 않다는 응답이 147명(58.3%)로 더 높게

조사되었다.

4.1.2 측정척도의 신뢰성분석

자료의 가설검증과 분석을 위해 변수의 개념을

정확하게 측정하고 있는지 알아보아야 한다. 이를

위해 신뢰성검증이 필요하다. 통계패키지 SPSS을

이용하여 분석하였다. 신뢰성은 Cronbach's α 계

Contents Frequency
Percentage
(%)

Gender
Man 137 54.4
Woman 115 45.6

Age

14 years 5 2.0

15 years 9 3.6

16 years 71 28.2

17 years 92 36.5

18 years 69 27.4

19 years 6 2.4

Education
Level

Middle Schooler 85 33.7
High School Student 167 66.3

Residence

Daejeon/
Chungcheong/Sejong

87 34.5

Gwangju/Jeolla 160 63.5

Daegu/Gyeongbuk 1 0.4
Busan/Ulsan/
Gyeongnam

3 1.2

Gangwon 1 0.4

Total 252 100.0

Table 7 Demographic Characteristics

Contents Frequency Percentage
(%)

Period of
Use
(Year)

not more than 5 76 30.2
6 to 10 148 58.7
11 to 15 28 11.1

Usage
Time

less than 1 hour 30 11.9
1 to 3 hours 131 52.0
4 to 6 hours 65 25.8
7 to 9 hours 12 4.8
more than 10 hours 14 5.6

Hacking
Experience

to exist 107 42.5

to have none 145 57.5

Security
Level

Keeps you safe 32 12.7

To a certain extent 143 56.7
Not very well
maintained 58 23.0

Not generally
supported 14 5.6

Not at all 5 2.0

Anxiety
Be anxious 158 62.7

Not feeling anxious 94 37.3

Security
Rules

Keep 105 41.7

do not keep 147 58.3

Total 252 100.0

Table 8 General Characteristics of Respondents
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수를 이용해 검증하는데 0.60값 이상이 나와야 신

뢰성이 있다고 할 수 있다.

4.2 자료의 분석

4.2.1 성별과 인터넷 사용시간의 인식

응답자의 성별에 따른 정보기기 사용시간의 차이

를 알아보기 위해 교차분석을 실시한 결과 Table 10,

Fig. 2와 같이 하루에 정보기기를 사용하는 시간이 1

∼3시간이 가장 많았으며, 전체시간에 대한 차이는

남, 여 모두 비슷한 분포를 나타냈다. 카이제곱검정

결과 8.92(p=0.063)로 조사되었다.

4.2.2 학력과 인터넷 사용시간의 인식

응답자의 학력(중학생, 고등학생)에 따른 정보기

기 사용시간의 차이를 알아보기 위해 교차분석을

실시한 결과 Table 11, Fig. 3과 같이 하루에 정보

기기를 사용하는 사용시간에 대한 차이를 비교한

결과 중학생은 10시간이상 사용자가 없었지만 고

등학생의 경우 하루에 10시간 이상 사용하는 학생

이 있는 것으로 조사되었고 다른 시간에 대한 분포

는 중・고등학생 모두 비슷한 분포를 나타냈다. 카
이제곱검정 결과 12.45(p=0.014)로 조사되었다.

Variable Component Cronbach's α

Subjective
Norm

SN1, SN2, SN3, SN4,
SN5,

0.90

Self-Efficacy SE1, SE2, SE3, SE4,
SE5 0.93

Security
Attitude SA1, SA2, SA3 0.94

Personal
Innovation

PI1, PI2, PI3, PI4,
PI5, PI6 0.91

Security
Intent

SI1, SI2, SI3, SI4 0.91

Security
Behavior

SB1, SB2, SB3, SB4,
SB5, SB6, SB7, SB8 0.89

Note : SN=Subjective Norm, SE=Self-Efficacy, SA=Security
Attitude, PI=Personal Innovation, SI=Security Intent,
SB=Security Behavior

Table 9 Reliability Analysis

Fig. 2 Gender and Usage Time Chart

Man Woman Totality(%)

Less than 1 hour 14(5.6) 16(6.3) 30(11.9)

1 to 3 hours 72(28.6) 59(23.4) 131(52.0)

4 to 6 hours 41(16.3) 24(9.5) 65(25.8)

7 to 9 hours 7(2.8) 5(2.0) 12(4.8)

More than 10 hours 3(1.2) 11(4.4) 14(5.6)
Total 137(54.4) 115(45.6) 252(100.0)

χ2(p), p<.05 8.92(0.063)

Table 10 Gender and Usage Time

Middle
Schooler

High School
Student

Totality
(%)

Less than 1 hour 8(26.7) 22(73.3) 30(100.0)

1 to 3 hours 50(38.2) 81(61.8) 131(100.0)

4 to 6 hours 20(30.8) 45(69.2) 65(100.0)

7 to 9 hours 7(58.3) 5(41.7) 12(100.0)

More than 10 hours 0(0.0) 14(100.0) 14(100.0)

Total 85(33.7) 167(66.3) 252(100.0)

χ2(p), p<.05 12.45(0.014)

Table 11 Education and Usage Time

Fig. 3 Education and Usage Time Chart
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4.2.3 보안수칙과 인터넷 사용기간의 인식

응답자의 보안수칙 유・무(지킴, 지키지 않음)에
따른 정보기기 사용기간의 차이를 알아보기 위해

교차분석을 실시한 결과 Table 12, Fig. 4와 같이

나타났다. 보안수칙이나 권고사항을 잘 지키는 사

람과 정보기기를 사용하는 기간과는 관계가 없다

는 것을 연구결과를 통해 알 수 있었다. 카이제곱

검정 결과 7.00(p=0.030)로 조사되었다.

4.2.4 해킹경험과 보안행동1의 인식

응답자의 해킹경험 유・무(있다, 없다)와 보안행
동인식1의 차이를 알아보았다.

보안행동1의 “나는 인터넷을 통해 공유소프트웨

어(토렌트, 스트리밍 데이터 등)를 사용할 때 주위

를 기울여 사용하고 있다”라는 질문에 대한 교차

분석을 실시한 결과 Table 13, Fig. 5와 같이 나타

났다. 분석결과 해킹경험의 차이가 보안행동1에 큰

영향을 주지는 않는 것으로 나타났고 해킹경험의

유 무 모두 공유프로그램을 사용할 때 주위를 기

울여 사용하는 것으로 조사되었다. 카이제곱검정

결과는 10.60(p=0.102)로 조사되었다.

4.2.5 해킹경험과 보안행동2의 인식

응답자의 해킹경험 유・무(있다, 없다)와 보안행
동인식2의 차이를 알아보았다. 보안행동2의 “나는

중요한 파일의 경우 백업 사본을 만들어 사용하고

있다”라는 질문에 대한 교차분석을 실시한 결과

Table 14, Fig. 6과 같이 나타났다. 카이제곱검정

결과 10.17(p=0.118)로 조사되었다.

4.2.6 해킹경험과 보안행동3의 인식

응답자의 해킹경험 유・무(있다, 없다)와 보안행
동인식3의 차이를 알아보았다. 보안행동3의 “나는

중요한 개인정보를 컴퓨터에 비밀번호를 설정하여

저장하거나 컴퓨터 이외에 별도로 저장하고 있다”

Security
Rules Keep

Security Rules
do not Keep

Totality
(%)

Not more than 5 41(39.0) 35(23.8) 76(30.2)

6 to 10 55(52.4) 93(63.3) 148(58.7)

11 to 15 9(8.6) 19(12.9) 28(11.1)

Total 105(100.0) 147(100.0) 252(100.0)

χ2(p), p<.05 7.00(0.030)

Table 12 Security Rules and Usage Period

Fig. 4 Security Rules and Usage Period Chart

Scale To Exist To Have None Totality(%)
1 2(1.9) 2(1.4) 4(1.6)
2 7(6.5) 2(1.4) 9(3.6)
3 7(6.5) 7(4.8) 14(5.6)
4 36(33.6) 60(41.4) 96(38.1)
5 17(15.9) 20(13.8) 37(14.7)
6 12(11.2) 29(20.0) 41(16.3)
7 26(24.3) 25(17.2) 51(20.2)
Total 107(100.0) 145(100.0) 252(100.0)

χ2(p), p<.05 10.60(0.102)

Note : 1; Not at all, 4; Ordinary, 7; Be quite so

Table 13 Hacking Experience and Security Behavior1

Fig. 5 Hacking Experience and Security Behavior1 Chart
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라는 질문에 대한 교차분석을 실시한 결과 Table

15, Fig. 7과 같이 나타났다. 카이제곱검정 결과는

11.65(p=0.070)로 조사되었다.

4.2.7 해킹경험과 보안행동4의 인식

응답자의 해킹경험 유・무(있다, 없다)와 보안행
동인식4의 차이를 알아보았다.

보안행동4의 “나는 사람들에게 나의 중요한 정보(계

좌번호, 비밀번호, 주민등록번호 등)를 보낼 때 이메일

사용을 가급적 피하고 있다”라는 질문에 대한 교차분

석을 실시한 결과 Table 16, Fig. 8과 같이 나타났다.

카이제곱검정 결과는 5.43(p=0.490)로 조사되었다.

4.2.8 불안감과 보안행동5의 인식

응답자의 개인정보유출에 대한 불안감 유・무(예,

아니오)와 보안행동인식5의 차이를 알아보았다.

보안행동5의 “나는 다른 온라인 계정들에 대해

서로 다른 암호를 사용하고 있다”라는 질문에 대

한 교차분석을 실시한 결과 Table 17, Fig. 9와 같

이 나타났다. 카이제곱검정 결과는 10.25(p=0.115)

로 조사되었다.

4.2.9 불안감과 보안행동6의 인식

응답자의 개인정보유출에 대한 불안감 유・무
(예, 아니오)와 보안행동인식6의 차이를 알아보았

다. 보안행동6의 “나는 다른 사람과 컴퓨터를 공유

할 때 주위를 기울여 사용하고 있다.” 라는 질문에

대한 교차분석을 실시한 결과 Table 18, Fig. 10과

같이 나타났다. 카이제곱검정 결과는 9.54(p=0.146)

로 조사되었다.

Fig. 6 Hacking Experience and Security Behavior2 Chart

Fig. 7 Hacking Experience and Security Behavior3 Chart

Scale To Exist To Have None Totality(%)
1 13(12.1) 7(4.8) 20(7.9)
2 6(5.6) 12(8.3) 18(7.1)
3 15(14.0) 11(7.6) 26(10.3)
4 25(23.4) 50(34.5) 75(29.8)
5 17(15.9) 22(15.2) 39(15.5)
6 13(12.1) 21(14.5) 34(13.5)
7 18(16.8) 22(15.2) 40(15.9)
Total 107(100.0) 145(100.0) 252(100.0)

χ2(p), p<.05 10.17(0.118)

Note : 1; Not at all, 4; Ordinary, 7; Be quite so

Table 14 Hacking Experience and Security Behavior2

Scale To Exist To Have None Totality(%)
1 8(7.5) 5(3.4) 13(5.2)
2 9(8.4) 7(4.8) 16(6.3)
3 8(7.5) 10(6.9) 18(7.1)
4 32(29.9) 59(40.7) 91(36.1)
5 20(18.7) 18(12.4) 38(15.1)
6 10(9.3) 27(18.6) 37(14.7)
7 20(18.7) 19(13.1) 39(15.5)
Total 107(100.0) 145(100.0) 252(100.0)

χ2(p), p<.05 11.65(0.070)

Note : 1; Not at all, 4; Ordinary, 7; Be quite so

Table 15 Hacking Experience and Security Behavior3
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4.2.10 보안수칙과 보안행동7의 인식

응답자가 인터넷을 사용할 때 보안 권고사항이

나 수칙을 자세히 읽고 잘 지키고 있는지에 대한

보안수칙 유・무(예, 아니오)와 보안행동인식7의

차이를 알아보았다.

보안행동7의 “나는 비밀번호를 사용할 때 특수

기호나 숫자와 조합하여 추측하기 어려운 암호를

사용하고 있다.” 라는 질문에 대한 교차분석을 실

시한 결과 Table 19, Fig. 11과 같이 나타났다. 연

구결과 보안수칙이나 권고사항을 잘 읽고 지키는

사람은 보안행동도 대체적으로 잘 지키는 것으로

조사되었다. 카이제곱검정 결과는 9.30(p=0.157)로

조사되었다.

4.2.11 보안수칙과 보안행동8의 인식

응답자가 인터넷을 사용할 때 보안 권고사항이

나 수칙을 자세히 읽고 잘 지키고 있는지에 대한

보안수칙 유・무(예, 아니오)와 보안행동인식8의

차이를 알아보았다. 보안행동8의 “나는 인터넷을

사용할 때 비밀번호를 주기적으로 바꾸면서 사용

하고 있다.” 라는 질문에 대한 교차분석을 실시한

결과 Table 20, Fig. 12와 같이 나타났다. 카이제

곱검정 결과는 15.41(p=0.017)로 조사되었다.

4.3 가설검증

4.3.1 연구모형검증

연구모형을 분석하기 위해 SmartPLS2.0.M3을

이용하여 분석하였다. SmartPLS을 이용할 경우

집중타당성(Convergent validity)과 판별타당성

(Discriminant validity)에 대하여 알아보아야 한다.

Fig. 8 Hacking Experience and Security Behavior4 Chart

Fig. 9 Anxiety and Security Action5 Chart

Scale To Exist To Have None Totality(%)
1 4(3.7) 4(2.8) 8(3.2)
2 4(3.7) 4(2.8) 8(3.2)
3 8(7.5) 11(7.6) 19(7.5)
4 34(31.8) 63(43.4) 97(38.5)
5 15(14.0) 16(11.0) 31(12.3)
6 15(14.0) 23(15.9) 38(15.1)
7 27(25.2) 24(16.6) 51(20.2)
Total 107(100.0) 145(100.0) 252(100.0)

χ2(p), p<.05 5.43(0.490)

Note : 1; Not at all, 4; Ordinary, 7; Be quite so

Table 16 Hacking Experience and Security Behavior4

Scale Be Anxious Not Feeling Totality(%)
1 16(10.1) 8(8.5) 24(9.5)
2 26(16.5) 10(10.6) 36(14.3)
3 15(9.5) 5(5.3) 20(7.9)
4 43(27.2) 32(34.0) 75(29.8)
5 18(11.4) 8(8.5) 26(10.3)
6 19(12.0) 14(14.9) 33(13.1)
7 21(13.3) 17(18.1) 38(15.1)
Total 107(100.0) 145(100.0) 252(100.0)

χ2(p), p<.05 10.25(0.115)

Note: 1; Not at all, 4; Ordinary, 7; Be quite so

Table 17 Anxiety and Security Action5
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Fig. 10 Anxiety and Security Action6 Chart

Fig. 11 Anxiety and Security Action7 Chart

Fig. 12 Anxiety and Security Action8 Chart

Scale Be Anxious Not Feeling Totality(%)

1 5(3.2) 5(5.3) 10(4.0)

2 4(2.5) 3(3.2) 7(2.8)

3 7(4.4) 7(7.4) 14(5.6)

4 57(36.1) 38(40.4) 95(37.7)

5 24(15.2) 6(6.4) 30(11.9)

6 29(18.4) 20(21.3) 49(19.4)

7 32(20.3) 15(16.0) 47(18.7)

Total 107(100.0) 145(100.0) 252(100.0)

χ2(p), p<.05 9.54(0.146)

Note: 1; Not at all, 4; Ordinary, 7; Be quite so

Table 18 Anxiety and Security Action6

Security
Rules Keep

Security Rules
do not Keep

Totality
(%)

1 2(1.9) 8(5.4) 10(4.0)

2 1(1.0) 12(8.2) 13(5.2)

3 7(6.7) 12(8.2) 19(7.5)

4 31(29.5) 54(36.7) 85(33.7)

5 15(14.3) 22(15.0) 37(14.7)

6 22(21.0) 20(13.6) 42(16.7)

7 27(25.7) 19(12.9) 46(18.3)

Total 107(100.0) 145(100.0) 252(100.0)

χ2(p), p<.05 9.30(0.157)

Note: 1; Not at all, 4; Ordinary, 7; Be quite so

Table 19 Anxiety and Security Action7

Scale Security
Rules Keep

Security Rules
do not Keep

Totality
(%)

1 2(1.9) 8(5.4) 10(4.0)

2 1(1.0) 12(8.2) 13(5.2)

3 7(6.7) 12(8.2) 19(7.5)

4 31(29.5) 54(36.7) 85(33.7)

5 15(14.3) 22(15.0) 37(14.7)

6 22(21.0) 20(13.6) 42(16.7)

7 27(25.7) 19(12.9) 46(18.3)

Total 107(100.0) 145(100.0) 252(100.0)

χ2(p), p<.05 15.41(0.017)

Note: 1; Not at all, 4; Ordinary, 7; Be quite so

Table 20 Anxiety and Security Action8
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집중타당성은 동일한 개념을 측정하기 위하여 유

사한 문항들이 어느 정도 일치하는지 알아보는 것

이며[49], 판별타당성은 서로 다른 개념을 측정했

을 때 얻어진 측정치들의 상관관계가 낮게 형성되

어야 하는 것으로 정의한다[50].

4.3.1.1 집중타당성 분석

집중타당성은 확인적 요인분석(Confirmatory factor

analysis; CFA)으로 신뢰성을 파악할 수 있는데,

확인적 요인분석의 요인적재 값은 0.60 이상을 요

구한다[50-51].

확인적 요인분석 결과 측정항목 모두 0.67 이상

으로 분석되어 집중타당성이 있다. 또한 Table 21

과 같이 합성신뢰도는 0.70 이상의 값이 나오면 신

뢰성이 있다고 할 수 있는데[52] 측정결과 모두

0.91 이상으로 분석되어 신뢰성이 있다는 결과가

나왔다. 평균분산추출 값(AVE)은 추출된 분산 평

균으로 0.50 이상이면 좋은 모형이라 할 수 있는데

연구결과 0.56 이상으로 분석되었다.

4.3.1.2 판별타당성 분석

판별타당성은 평균분산추출 값(Average variance

extracted: AVE)의 제곱근과 변수들 간의 상관관계

분석으로 알아보는데 평균분산추출 값(AVE)의 제곱

근 값이 해당 잠재변수와 다른 잠재변수간의 모든

상관관계 값보다 높아야 한다[49]. 판별타당성 검증

결과를 보면 Table 22와 같이 변수들의 상관관계의

음영부분이 평균분산추출 값(AVE)의 제곱근인데, 평

균분산추출 값(AVE)의 제곱근 값 중 가장 작은 값

이 0.75로 상관계수 중 가장 큰 값 0.74 보다 크기 때

문에 판별타당성이 있다.

4.3.1.3 구조모형의 분석

구조모형의 분석을 위해 구조모형의 적합성을 평

가하였다. 구조모형의 적합성은 종속변수의 설명력

(R2)으로 평가하였다. Chin et al.[50]은 종속변수의

R2의 설명력이 높을수록 좋은 모형이며, 구성개념의

분산에 의한 R2의 적정 임계치는 10%를 상회해야 한

다고 설명하고 있다. 본 연구의 Fig. 13의 연구모형

결과에서 보안의도 R2는 66.9%, 보안행동 R2는

33.0%의 높은 R2를 가지고 있는 것으로 분석되어 구

조모형 조건에 만족한다고 할 수 있다.

AVE SN SE SA PI SI SB

SN 0.71 0.84

SE 0.79 0.67 0.89

SA 0.90 0.50 0.49 0.95

PI 0.69 0.48 0.60 0.32 0.83

SI 0.79 0.63 0.54 0.74 0.40 0.89

SB 0.56 0.66 0.61 0.46 0.42 0.57 0.75

Note: The diagonal coefficients of the shadows are the
square of the AVE value

Table 22 Latent Variable Correlations

Variable
Factor
Loading

Composite
Reliability AVE

Subjective
Norm

SN1
SN2
SN3
SN4
SN5

0.79
0.80
0.87
0.90
0.85

0.92 0.71

Self-Efficacy

SE1
SE2
SE3
SE4
SE5

0.84
0.91
0.86
0.93
0.89

0.95 0.79

Security
Attitude

SA1
SA2
SA3

0.94
0.95
0.95

0.96 0.90

Personal
Innovation

PI1
PI2
PI3
PI4
PI5
PI6

0.89
0.90
0.87
0.84
0.67
0.82

0.93 0.69

Security
Intent

SI1
SI2
SI3
SI4

0.91
0.90
0.89
0.86

0.94 0.90

Security
Behavior

SB1
SB2
SB3
SB4
SB5
SB6
SB7
SB8

0.78
0.70
0.75
0.73
0.70
0.84
0.75
0.76

0.91 0.56

Note : SN=Subjective Norm, SE=Self-Efficacy, SA=Security
Attitude, PI=Personal Innovation, SI=Security Intent,
SB=Security Behavior

Table 21 Confirmatory Factor Analysis
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4.3.2 가설검증 결과

본 연구의 완전모델 가설검증결과는 Fig. 13과

매개변수를 제외한 감소모델 검증결과로 Fig. 14

와 같이 조사되었다.

완전모델검증과 감소모델 검증은 매개변수인 보

안의도의 매개효과를 알아보기 위해 실시하였으며,

매개변수인 보안의도를 포함한 완전모델의 구성개

념도(R2=0.330)보다 매개변수를 제외한 감소모델의

구성개념도(R2=0.506)가 더 높게 나타나 매개변수

의 효과가 크지 않음을 알 수 있었다.

연구가설 검증을 요약하면 다음과 같다.

가설1은 “주관적 규범은 보안의도에 긍정적 영

향을 줄 것이다.”라는 가설은 유의수준 99%에서

통계적으로 유의한(H1; β=0.294, t=2.580, p <

0.01) 관계가 있는 것으로 분석되어 가설이 성립하

는 것으로 나타났다. 이 결과로 알 수 있는 것은

주관적 규범이 높을수록 보안사고 예방과 보안 조

치, 보안수칙이나 백신프로그램에 대한 권유 등을

적극적으로 하여 긍정적인 사회분위기를 제공한

다는 것을 알 수 있었다. 사회적 규범인 주관적 규

범은 사회적 영향이 있는 나의 주변사람들(선생님,

부모님, 존경하는 분 등)과 환경에 있어서 보안수

칙에 대해 긍정적으로 받아들이고 보안대책에 대

해 지지하고 사용하기 때문에 보안과 관련된 의도

와 직접적인 행동을 한다고 볼 수 있다.

가설2는 “자기효능감은 보안의도에 긍정적 영향

을 줄 것이다.”라는 가설은 유의한 영향(H2; β

=-0.030, t=0.233)을 미치지 않아서 해당 가설은 기

각되었다. 이 결과로 볼 때 청소년들의 개인적 특

성인 자기효능감 중 보안사고나 안전 수칙, 백신프

로그램 사용, 백신 애플리케이션의 사용의 활용법

습득 등은 보안의도에 영향을 주는 것이 아니라

보안행동에 직접적인 행동을 미치는 것으로 나타

났으며, 이는 특정상황에서 자신의 목표를 위해 개

인이 행동을 잘 조직하고 실행할 수 있는 자기 효

능감이 높게 나타날수록 보안행동을 적극적으로

한다는 것을 알 수 있었다.

가설3은 “보안태도는 보안의도에 긍정적 영향을

줄 것이다.”라는 가설은 99%에서 통계적으로 유의

한(H3; β=0.583, t=7.543, p < 0.01) 관계가 있는

것으로 분석되어 해당가설이 성립하는 것으로 나

*P<0.10, **P<0.05, ***P<0.01

Fig. 13 Research Model Result(Complete Model)

*P<0.10, **P<0.05, ***P<0.01

Fig. 14 Research Model Result(Decrease Model)

타났다. 이 결과로 알 수 있는 것은 합리적 행동

이론에서 주장하는 것과 같이 보안대책이 필요하

고, 중요하다고 느끼며, 정보기기 보호를 위해 보

안대책을 세우는 것이 옳다고 생각하는 등의 보안

태도는 보안의도와 보안행동을 하는데 있어 긍정

적인 영향을 준다는 것을 연구 결과 알 수 있었다.

가설4는 “개인혁신성은 보안의도에 긍정적 영향

을 줄 것이다.”라는 가설은 99%에서 통계적으로

유의한(H4; β=-0.058, t=0.763) 영향을 미치지 않

아서 해당 가설은 기각되었다. 이 결과로 알 수 있

는 것은 청소년들은 새로운 기술에 대한 호기심이

나 열망, 체험, 새로운 제품이나 서비스에 대해 앞

서 구입하고자 하는 혁신적인 성향이 높아도 보안

의도에는 영향을 주지 않는 것으로 나타났다. 이는

컴퓨터세대인 청소년들의 혁신성은 보안의식 보다

는 새로운 기술에 대한 호기심이나 열망, 체험에

더 집중되어 있음을 연구결과 알 수 있었다.

가설5는 “보안의도는 보안행동에 긍정적 영향을

줄 것이다.”라는 가설은 99%에서 통계적으로 유의

한(H5; β=0.575, t=8.357, p < 0.01) 관계가 있는

것으로 분석되어 해당가설이 성립하는 것으로 나

타났다. 이 결과로 알 수 있는 것은 합리적 행동이
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론에서 주장하는 것과 같이 보안수칙과 보안대책

에 대한 의도는 직접인인 보안행동으로 이어진다

는 알 수 있었다.

본 연구의 연구모형에 대한 가설의 결과를 정리

해 보면, Fishbein and Ajzen[15]의 합리적 행동이

론과 보호동기이론에서와 같이 사회적 영향인 주

관적 규범, 개인적 특성인 자기 효능감, 행위적 특

성인 보안태도 모두 보안행동에 긍정적 영향을 미

치는 것으로 조사되었다.

이를 통해 개인정보를 보호할 수 있도록 주변 사

람들의 인식, 사회적 분위기 형성과 같은 주변 환경

이 보안행동을 하는 데 큰 영향을 미치고 있음을 알

수 있었다. 또한 국가 차원에서 정부의 개인정보 보

호에 관한 법률 제정이나 비밀번호 주기적 변경 공

지문, 캠페인 활동과 같은 사회적 인식 형성을 위한

노력을 통해 청소년 스스로 개인정보를 보호할 수

있도록 해야 한다. 개인의 인식 강화를 위해 개인정

보를 활용하는 기업과 정부에서도 개인정보에 대한

중요성과 지속적인 교육 또한 필요하다.

5. 결 론

정보시스템의 발전에 따른 정보기기의 증가는 최

종사용자에게 많은 도움이 되지만 반대로 개인정보

유출피해라는 문제점을 가져왔고 그에 따른 심각성

또한 높아지고 있다. 편리하고 신속한 정보화시대의

이면에는 해킹이나 바이러스와 같은 정보자산의 침

해와 개인정보의 무단 유출과 같은 문제점들이 증가

하고 있으며, 심각한 사회문제로 대두되고 있다. 이

에 대한 사회적 관심과 다양한 정보보안에 대한 기

술적 문제 뿐 만 아니라 사용자의 보안 인식 측면의

문제가 매우 중요하다고 할 수 있다.

개인정보 유출은 사회적 비용을 유발하며 사회

전반적인 개인정보 침해 우려를 발생시켜 인터넷

을 사용하는 사용자의 온라인 활동을 저해하는 요

인이 된다. 특히 아직 많은 것에 접할 기회가 없는

청소년들 사이에서 인터넷이라는 도구는 쉽게 접

할 수 있는 도구이며 생활 속에 깊숙이 파고들어

있기 때문에 보안인식에 대한 강화는 반드시 필요

하다고 할 수 있다.

미래의 인터넷 사용의 주체인 청소년을 대상으

로 한 본 논문의 설문조사에서 온라인 사용자의

보안인식이 현실적인 보안행동에 큰 영향을 준다

는 결과를 알아낼 수 있었다. 이를 바탕으로, 정보

보안에 대한 지식이 부족하고 접할 기회가 많지

않으며 생활 속 깊숙이 인터넷이 파고들어 있는

청소년들에게 보안에 관한 인식은 매우 중요하다

는 것을 알 수 있었다.

연구의 종속변수인 보안행동에 대한 질문의 답

변 중 인터넷을 사용할 대 비밀번호를 주기적으로

바꾸면서 사용하느냐의 질문에 전혀 아니다, 아니

다, 보통이라고 답변한 비율이 68.7%라고 응답하

였다. 우리의 조그마한 노력이 개인의 정보를 보호

할 수 있는 기본적인 행동이 될 수 있다는 것을

알 수 있었다.

정리해 보면, 정보기기와 인터넷을 사용하는 청

소년들의 보안태도와 행동이 밀접하게 관련되어

있고, 청소년에게 영향을 미치는 사회적 영향, 개

인적 성향, 보안태도가 새로운 기술을 받아들여 보

안행동으로까지 연결될 수 있도록 지속적인 교육

을 통해 청소년들에게는 조금이나마 안전하게 개

인정보를 지켜나갈 수 있도록 해야 할 것이다. 이

를 위해 청소년 스스로 자신의 중요한 정보를 지

켜나갈 수 있도록 사회적 환경을 조성하여 개인

정보 보호 능력을 발휘시킬 수 있도록 해야 한다.

보안안전수칙과 활용법을 청소년에게 알려주어 청

소년이 적극적으로 수행할 수 있도록 만든다면 보

안행동에 긍정적인 영향을 줄 수 있다.

또한 개인 정보를 지키기 위한 보안에 대한 적

극적인 태도도 긍정적인 영향을 주므로 개인이 적

극적인 보안태도를 지니도록 노력해야 한다. 보안

대책을 청소년 스스로 계획하고 활용할 수 있도록

새로운 보안 프로그램 연구 및 개발을 통해 안전

하게 개인정보를 지켜나갈 수 있게 기업과 국가정

부의 적극적인 홍보와 대책이 필요하다.

본 연구는 합리적 행동이론과 보호동기이론을

바탕으로 청소년들의 사회적 영향, 개인적 성향,

행동적 특성이 보안행동에 미치는 영향에 대해 연

구를 하면서 그 중요성과 청소년들의 보안태도와

보안인식 및 보안행동의 상관관계와 인식형성의

필요성에 대해 알 수 있다는 실무적 시사점을 제

공하고 있다. 또한 연구모형에 있어 보안태도, 보

안의도, 보안행동의 합리적 행동이론과 보호동기이
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론을 바탕으로 하여 보안의도인 매개변수의 효과

를 완전모형과 감소모형으로 나누어 결과를 도출

하여 각각의 변인에 대한 중요성을 살펴보았다는

이론적 시사점을 제공하고 있다.

하지만 다음의 한계점도 함께 가지고 있다. 첫

째, 연구의 지역이 대전/충청/세종과 광주/전라 지

역으로 집중되어 있다는 점과 특정 고등학교와 중

학교 학생을 대상으로 연구하였다는 것이다. 다양

한 지역과 폭넓은 대상자를 포함하여 연구한다면

더 좋은 결과를 가져올 것으로 생각된다.

둘째, 본 연구의 개인혁신성은 새로운 기술이나

기기, 서비스에 대한 혁신성을 나타내며, 자기효능

감은 보안과 관련된 안전수칙, 보안사고, 백신프로

그램 사용 등의 효능감으로 두 변수의 개념상 성

격은 다르지만 개인적 특성을 나타내고 있으므로

차후 연구에서는 개인혁신성을 조절변인으로 사용

하여 분석한다면 더 의미 있는 연구결과를 도출할

수 있을 것으로 생각된다.

셋째, 합리적 행동 이론의 기준모델에서는 독립

변수인 사회적 영향(주관적 규범), 개인적 특성(자

기 효능감), 행위적 특성(보안태도)과 매개변수(보

안의도)가 종속변수인 행동(보안행동)에 영향을 주

는 선행연구와 동일한 연구결과를 보였지만 매개

변수인 행동의도(보안의도)를 포함한 완전모델의

구성개념도(R2=0.330)보다 매개변수를 제외한 감소

모델의 구성개념도(R2=0.506)가 더 높게 나타나 매

개변수의 효과가 크지 않음을 알 수 있었다. 이는

행동의도를 대체할 수 있는 다른 변수를 추가하거

나 교체하여 연구를 진행해 본다면 흥미로운 결과

를 얻을 수 있을 것으로 생각된다.
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