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요  약 

2010년도를 기점으로 차량용 블랙박스는 많은 사람들에게 보급되었음에도 불구하고 차량 사고 현장 기록물이 존

재 하지 않거나 가해자가 고의적으로 영상 데이터를 삭제할 경우 피해자가 속출한다. 블록체인의 가장 큰 장점은 데

이터 분산 저장으로 데이터 수정 및 삭제가 불가능하다는 점이며, 가장 큰 단점은 민감한 데이터 역시 분산 저장 된다

는 점이다. 본 논문은 해당 장점을 이용해 블랙박스에 블록체인을 도입하여 공유 된 영상 데이터로 사고를 입증하며, 
블록체인과 private 서버를 연동하여 기존에 블록체인에 저장되는 민감 정보를 private 서버에 저장하여 블록체인의 

단점인 개인정보유출 문제를 해결하고자 한다. 또한 LINK 블록체인과 private 서버를 연동하는 코드(깃허브)와 데모 

영상(유튜브)을 본 논문에 첨부하였다.

ABSTRACT 

Since 2010, vehicle black boxes have become popular with many people, if there is no record of the vehicle accident 
scene, or if the offender deliberately deletes the image data, the victim succeeds. The biggest advantage of blockchain is 
that it is impossible to modify and delete data by data distribution storage. The biggest disadvantage is that sensitive data 
is also distributed. In this paper, we propose a blockchain method for the black box by using the advantage of shared 
block data and we intend to solve the problem of personal information leakage which is a disadvantage of blockchain by 
storing sensitive information stored in a blockchain in a private server by LINK blockchain with a private server. We also 
attached code(Github) and demonstration video(Youtube) linking LINK blockchain with the private server in this paper.
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Ⅰ. 서  론

2010년도를 기점으로 차량용 블랙박스 시장이 급증

하기 시작하였다. 현재는 운전자의 93.2%가 차량용 블

랙박스가 필요[1]하다는데 공감하고 있으며, 그에 걸맞

게 많은 운전자들이 차량용 블랙박스를 사용하고 있다. 
그림 1은 최근 블랙박스 시장과 보급률을 나타내는 그

래프이다.

Fig. 1 Black Box Market Status

그러나 우리는 일상생활을 하면서 교통사고 목격자

를 찾는 플랜카드들을 흔히 마주친 경험이 있다. 이러한 

이유는 첫 번째로 차량과 사람의 사고가 발생한 경우 일

반적으로 차량의 운전자의 과실이 크다고 생각되면 블

랙박스의 영상을 공개하지 않는다. 두 번째로 현대인들

은 본인이 관련 된 사고가 아닌 이상 남의 일에 개입하

고 싶어 하지 않는 가치관이 상당하기 때문이다.
블록체인을 블랙박스에 적용하여 차량사고가 났을 

경우 블록체인 참여자들이 원하는 블랙영상을 제공받

고 그것을 제공해준 대상자에게 보상을 지급해주는 형

태의 시스템을 제안하고자 한다. 또한 여기서 사용하는 

블록체인은 라인에서 블록체인 서비스를 위해 사용하

는 LINK 블록체인 이용하여 시스템을 구축하고자 한다.
본 논문의 구성은 다음과 같다. 2장에서는 관련 연구 

동향을 살펴볼 것이며, 3장에서는 본론에 해당하는 제

안 기법을 설명한다. 4장에서는 기존 시스템과 제안 기

법 상의 비교를 통한 평가를 할 것이며, 5장에서 끝을 맺

도록 하겠다.

Ⅱ. 관련 연구 동향

블록체인이 대중에 화두로 떠오름에 따라 다양한 분

야에 적용하고자 하는 시도가 이루어진다. 따라서 블록

체인이 무엇인지 알아본 이후 어떤 분야에 블록체인을 

적용하고 있는지 알아보고자 한다.

2.1. Blockchain Technology

블록체인 기술은 사토시 나카모토(Satoshi Nakamoto)[2]
가 비트코인(Bitcoin)이라는 암호 화폐(crypto-currency)
를 고안하다 탄생한 기술로 현재 우리가 사용하는 화폐

를 보면, 중앙은행에서 모든 입·출금 장부를 기록하는 

방식으로 이루어져 있다. 이렇게 되면 제 3자인 중앙은

행에 내 화폐를 관리 및 감독을 해주기 때문에 일정 수

수료를 지불해야한다. 또한 제 3자인 중앙은행이 내가 

사용하는 화폐의 흐름을 마음대로 관찰할 수 있어 중앙

은행 측에서 개인정보보호가 제대로 이루어진다고 100% 
확신하여도 사용하는 소비자들의 입장에서는 불안한 

것이 사실이다. 사토시 나카모토는 금전적 거래를 함에 

있어 중개인인 제 3자를 없애고 소비자와 판매자 간에 

P2P(Peer to Peer) 방식으로 진행되길 원했다. 블록체인 

기술은 기존에 나의 모든 정보를 저장하는 중앙 서버를 

없애는 대신 거래에 참여한 모든 사람의 컴퓨터에 모두

의 기록을 저장하는 방식으로 제 3자인 중앙 서버를 없

앴다. 이렇게 되었을 경우의 이점은 보다 투명한 거래를 

할 수 있고 중개인이 없음으로써 중개 비용을 절감할 수 

있다. 중앙 서버가 존재할 때는 데이터 보안에 대한 것

은 따로 걱정하지 않아도 되었었다. 그러나 각자의 컴퓨

터에 데이터를 저장하는 블록체인에서는 내 데이터가 

위변조 되지 않을까 걱정이 되기 마련이다. 이 걱정을 

해결하기 위해 사토시 나카모토는 해시 값(hash value)
을 사용하였다. 전송할 때 각 header 블록 안에 고유의 

해시 값과 전송 시간이 저장되게 되고 전송 시간을 이용

하여 바로 이전에 전송한 블록과 전송하려는 블록이 해

시 값에 의해 체인과 같이 그림 2처럼 연결되게 된다. 전
송하려는 블록 header에 이전 해시 값이 저장되고, 바로 

이전 블록에는 전전 해시 값이 저장된다. 이런 방식으로 

최초의 블록까지 모든 블록이 연결되기 때문에 보통 수 

십 만개를 넘는 블록으로 구성되는 블록체인을 악의적 

의도로 위변조하려 하면 모든 블록의 해시 값을 수정 해

줘야하기 때문에 전문가들은 위변조가 불가능한 아주 
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안전한 암호화 방식이라고 말한다.

Fig. 2 Block connected by hash values

2.2. 블록체인을 활용한 자전거 관리 시스템 구축[3]

일본의 경우 자전거를 자동차와 같은 취급을 하여 구

매를 하면 자전거를 등록[4]을 해야지만 사용할 수 있다. 
그러나 대한민국의 경우 자전거 등록제가 법적 의무가 

아니기 때문에 자전거를 구입하면 바로 사용할 수 있다. 
사용자 측면에서 자전거를 등록하지 않고 바로 사용할 

수 있기 때문에 번거롭지 않아 더 좋을 것 같지만, 실상

은 그렇지 않다. 첫 번째로 자전거가 관리가 되고 있지 

않기 때문에 해당 자전거가 도난 제품인지 알 방법이 없

다. 두 번째로 과거에 큰 사고가 났었는지 어떤 부품에

는 이상이 있는지 알 수 있는 방법이 없다. 이러한 문제

점을 블록체인을 활용하여 자전거 관리 시스템을 만들

어 해결하고자 한다.
해당 논문에서 제안하는 시스템은 웹을 기반으로 돌

아가는 시스템으로 블록체인을 데이터베이스로 사용하

여 사용자들의 자전거 차대번호를 등록하고, 해당 시스

템에서 사용자들의 자전거 차대번호를 조회하여 실제 주

인이 맞는지 확인할 수 있다. 또한 교통사고가 발생해 자

전거를 수리해야할 경우 블록체인 상에 어떠한 문제점이 

발생하여 어딜 수리하고 어떠한 부품으로 갈았는지도 모

두 기입하며 블록체인 내부 구조는 그림 3과 같다.

Fig. 3 Blockchain structure of bicycle VIN blockchain 

Ⅲ. 제안 기법

본 논문에서 사용하는 블록체인은 라인에서 사용하

는 LINK 블록체인을 사용하여 블랙박스 시스템을 구현

하고자 한다. LINK 블록체인 블랙박스 시스템을 구현

하는데 있어, 라즈베리파이를 이용하여 블랙박스 역할

을 구현하였으며 리눅스에 LINK 블록체인 서버를 구축

하였다. 각각의 시스템 환경은 표1, 2와 같다. 

OS Raspbian

Database MySQL

Hardware Raspberry pi 3 B

Development Language Python 3

Table. 1 Private server system environment

OS Ubuntu 18.04

LevelDB 1.18-5

Libsecp256k .

RabbitMQ 3.7.9

Python 3.0

tbears .

Table. 2 LINK blockchain system environment

적용 시나리오는 다음과 같다. LINK 블록체인 블랙박

스를 장착한 자동차가 도심을 활보할 때, 해당 블랙박스

는 10분 단위로 동영상을 녹화한다. 녹화한 동영상에 대

한 정보인 ‘위도, 경도, 사용자 ID, 녹화 시간’에 대한 정

보는 sha256 함수(sha256(latitude | longitude | user_ID | 
transaction_time))를 통해 암호화 된다. 암호화 된 값은 

동영상에 대한 제목으로 정의된다. Sha256에 대한 입력 

값은 LINK 블록체인 상에 저장되며, 동영상은 private 서
버에 저장되게 된다. 이때 주의할 점은 한 곳에 모든 동영

상이 저장되는 것이 아닌, 개발자가 정의한 위도·경도 값

에 해당하는 table에 저장되게 된다. 이는 그림 4와 같다.

Fig. 4 The architecture of how to work
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그림 5는 사고가 발생했을 경우에 대해 증명하는 절

차이다. 왼쪽 상단에 폭발 표시된 지역에서 차량 사고가 

발생했다고 가정했을 때 직접적으로 사고에 연관된 자

동차 외에 해당 지역을 보고 있는 차량 역시 블랙박스를 

통해 사고에 대한 영상 정보를 가지고 있다. 해당 영상

을 획득하고 싶은 사용자는 사고 발생 지점 DB table에 

접근하여 동영상을 획득할 수 있다.

Fig. 5 How to verify car accident

LINK 블록체인으로 구현된 블랙박스를 장착한 차량

이 도심을 활보할 때 일어나는 현상은 다음과 같다. 먼
저 LINK 블록체인 블랙박스는 10분 단위로 동영상을 

녹화한다. 녹화한 영상과 해당 영상에 대한 정보(위도, 
경도, 사용자 id, transaction 시간)가 블록체인에 전송되

게 된다. 이때 녹화된 영상의 경우 블록체인에 저장되는 

것이 아닌 별도의 private 서버에 저장된다. 
영상을 블록체인이 아닌 private 서버에 저장하는 이

유는 블록체인의 경우 블록체인에 저장된 데이터는 누

구나 열람이 가능하다. 이때 차량용 블랙박스는 사용자

의 위치 정보와 사용자가 어떠한 일을 하였는지 어디로 

이동하였는지 알려주는 역할을 하게 된다. 이는 개인정

보에 아주 치명적이다. 
유럽 연합에 의하면 2018년 5월부터 개인정보보호법

(GDPR)[5]을 설립하였으며, 위법을 어길 경우 최대 전 

세계 매출액의 4%를 유럽 연합에 과징금을 제출해야한

다. 이때 주의해야 할 점은 단순히 유럽에서 발생하는 

개인정보 유출에만 해당하는 것이 아닌 유럽에 거주하

지 않는 유럽인의 개인 정보가 유출되어도 동일한 법에 

처벌된다. 이에 따라 기업들은 개인 정보 보호에 각별히 

신경써야하는 실정이다.

블록체인의 가장 큰 단점은 누구나 데이터에 접근 할 

수 있다는 점이다. 블록체인에 참여한 사용자는 내 정보

뿐만 아니라 다른 사람들의 정보를 모두 저장하게 된다. 
만약 블록체인에 저장되는 정보들이 주민등록번호와 

같이 민감한 정보일 경우, 내 정보가 다른 사용자의 컴

퓨터에 저장되기 때문에 이는 아주 위험한 행위이다. 본 

논문에서는 블록체인의 단점을 극복하기 위해 블록체

인에 저장할 수 없는 민감한 데이터는 그림 4에서 설명

한 바와 같이 sha256 함수(sha256(latitude | longitude | 
user_ID | transaction_time))를 통해 암호화된 값을 

private 서버에 저장하는 방식을 제안하고자 한다.
먼저 LINK 블록체인을 사용하려면 tbears[6]라는 플

랫폼을 설치하는 행위가 선행되어야 한다. tbears는 블

록체인 사설 에뮬레이터를 실행시킬 수 있도록 도와주

는 역할을 하며, 설치 명령어는 그림 6과 같다.

Fig. 6 Command line to download tbears

tbears 설치가 완료되면, (work) $ tbears start 명령을 

활용하여 구동시킬 수 있다. tbears를 구동하고 나면, 
LINK 블록체인을 사용할 수 있게 된다. 하지만 LINK 
블록체인에 들어갈 내부 데이터 값을 사용자에 맞게 변

경하기 위해선, work 폴더에 있는 call-hello.json 파일을 

사용자의 목적에 맞게 수정해야한다. call-hello.json 파
일의 구성은 그림 7과 같다. 해당 json 파일을 수정하고 

나면 사용 준비가 완료된다.
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Fig. 7 JSON structure of call-hello.json

Private 서버 측에서는 LINK 블록체인과 정보를 주

고받을 수 있는 서버 측 역할이 필요하다. 해당 역할은 

python을 이용하여 그림 8과 같이 구현하였다. 블랙박

스(라즈베리파이)는 녹화한 영상을 sha256을 통해 hash 
값으로 변환한다. 해당 hash 값을 동영상의 제목으로 설

정한다. 카메라 녹화 영상 10분 경과 시 위에서 암호화 

한 해시 키를 이용하여 private 서버에 전송함과 동시에 

LINK 블록체인 내부에 기록하는 값인 ‘위도, 경도, 사용

자 id, transaction 시간’ 값을 트랜잭션한다.

Fig. 8 A private server send information code to LINK 
Blockchain

블랙박스(라즈베리파이)에서 전송한 정보와 암호화 

된 값을 이용하여 private 서버에 저장한 결과는 그림 9
와 같으며, 왼쪽 위에 터미널을 보면 라즈베리파이에서 

전달 된 해시 값(드래그 된 영역)과 동영상의 제목이 일

치함을 확인할 수 있다.

Fig. 9 A result of video on private server

Ⅳ. 비교 분석

본 장에서는 기존에 사용자들이 사용하는 블랙박스 

시스템과 LINK 블록체인을 적용한 블랙박스 시스템 간

의 성능에 대해서 비교 분석해 보겠다.
기존 블랙박스의 경우 녹화하는 동영상을 남들과 공

유하는 것이 아닌 본인만 소유한다. 만약 사람의 왕래가 

없는 도로에서 사고가 발생할 경우 운전자는 악의적으

로 블랙박스를 비공개할 것이다. 이렇게 되면 피해를 입

은 사용자는 어디에 호소할 곳도 없이 피해를 직면하게 

된다. 
그러나 LINK 블록체인을 활용한 블랙박스는 녹화한 

동영상을 본인만 소유하는 것이 아닌 남들과 공유하는 

플랫폼이다. 또한 사용자가 직접 블록체인에 동영상을 

업로드 하는 방식이 아닌 10분 간격에 자동으로 업로드 

한다. 따라서 해당 플랫폼을 사용하는 사용자와 사고가 

날 경우 피해자는 증거 영상에 대해 걱정할 필요가 없다. 
따라서 기존 블랙박스보다 활용도가 높다고 판단할 수 

있다.
또한 LINK 블록체인을 활용한 블랙박스의 경우 다

방면으로 활용할 수 있는 가치가 높다. 예를 들어 도심

을 활보한 영상이 저장된 동영상 데이터에 컴퓨터 비전 

기술과 인공지능을 접목하여 미아 찾기 혹은 강력범 찾

기와 같은 사회적으로 활용할 수 있다.

Ⅴ. 결  론

블록체인의 가장 큰 장점은 한번 값이 저장되면 삭제 
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및 수정이 불가능하며, 가장 큰 단점은 민감한 정보를 

다른 사람에게 공개하게 될 수 있다는 점이다. 만약 

LINK 블록체인을 적용한 블랙박스 시스템을 많은 사람

들이 사용한다면, 블록체인의 장점을 이용하여 도로 위

에서 발생하는 사고들에 대해 대부분의 영상 데이터를 

확보할 수 있으며, 운전자의 잘못으로 발생한 사고를 

LINK 블록체인을 통해 해결할 수 있다. 또한 블록체인

의 단점인 민감 데이터 공유 방지는 private 서버를 통해 

해결할 수 있다.
해당 논문에서 구현한 결과는 유튜브[7]에 업로드 했

으며, 구현한 코드는 깃허브[8]에 공개되어있다.
본 논문에서 제안하는 방식은 private 서버를 이용한 

permissioned blockchain으로 접근을 통제하고 있다. 향
후 연구 계획으로 permissionless blockchain에 대해 알

아보고자 한다. 또한 속성기반 암호와의 결합을 통해 보

다 나은 보안성 강화도 가능할 것으로 예상된다 [9].
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