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  약  클라우드 컴퓨   책에 라 가상  에  보안  가 , 보다 안  클라우드 

경  운  는 가상  에  사  보안    보안 사  개  다. 본  가상

 에  보안특징  사  보안   통  보안 능 사  개   사  연  목  수  

었다.  , 미   에  가상   보안  평가   사용 고 는 평가 도  가상  에  

보안 , 보안목   보안 사 들  비 다. 또 , 가상   보안특징과  심  보안 능 사

 개   목  차  안 여 보다 안  가상   개   보안 평가  마 에 여 고  다. 
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Abstract  The importance of security for virtualization products has been increased with the  activation 

policy of cloud computing and it is necessary to analyze cyber security threats and develop security 

requirements for virtualization products to provide with more secure cloud environments. This paper 

is a preliminary study with the purpose of developing security functional requirements through 

analyzing security features and cyber security threats as well as comparison of foreign countries’ cases 

for virtualization products. To do this, the paper compares evaluation schemes for virtualization 

products in US and UK foreign countries, and analyzes the cyber security threats, security objectives 

and security requirements in both countries. Furthermore, it proposes the essential checking items and 

processes for developing security functional requirements about security features of virtualization 

products to contribute to its more secure development and the establishment of related security 

evaluation standards.
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1. 

가상  술  ,  내 클라우드 컴퓨  

 책,   과 어 리  라 사용

 비용 감, 산업 경쟁  상  도   목

 클라우드 컴퓨  술  보안에  심  지

 고 다[1-3].

그러나, 클라우드 컴퓨  지 고 안  

 는 클라우드 컴퓨  특징  고  보안  

, 경 , 비스 운   보안 리 등 술 , 

리 , 리  에   보안 책 마   시

 시 다. 에 라, 클라우드 컴퓨  경 

, 보안 아키 쳐, 보안 비스 에   연 가 

진 었다[4-6].  연 는 가상   보안 

사    보다는 클라우드 컴퓨  경  

는 가상  술 식별, 안  비스 공   신규 

보안     보안 아키 쳐 안에  

고 다. 

보안 에  보다 안  클라우드 컴퓨  경  

고 비스  공  는 가상   보

안  우  보 어야 다. 특 , 가상  

 클라우드 컴퓨  경   비스  공  

 심 술  포 고 다[7].  들어, 

 같  가상  술  PC 또는 에 드웨어  

가상 신 사 에 여, 다수  가상 신  동  수 

는 가상  계  공 다.  뿐만 아니라 내에

도 에   가상  술  용

여 비 에게 클라우드 컴퓨  비스  공 는 식

 리 사용 고 다. 우  보다 안  클라우

드 컴퓨  경  뿐만 아니라 클라우드 비스   

 는 보안 에  수 는 보안

사  도 고  수  안  가상   개

 다.

또 ,  보안  평가 는 도 에 는 가

상   보안 특징  고  보안 능    

 시험 고 보   보안 능 사  개

 다. , 보안 능 사   보안 

질 보   평가  역  수  에 보안

  통  보안 능 사  개  안  

 개  뿐만 아니라  질 보   

 매우  역  수 다.

특 , 공통평가 (CC: Common Criteria)  

보보  보안  평가   다

[8,9].또 , 보 (PP : Protection Profile)  

 상  보안 능  보  사  시  

, 보안 사  수 여  평가 는  용

다[10-12].  포  30개  공통평가  

 보   보보  보안  

보   평가·  도  용 고 다.

가상   등 에 라,    미 과 같  사

 보안 진 들  가상   상  보안  

고 보안 사  개 여  개   평가

에 용 고 다.  NCSC 에  CPA 

평가· 도  운 고 [13],   클라 언

트 에  가상  보안 사  개 여 용 고 

다[14,15]. 미  NIAP 에  공통평가

에  평가· 도  운 고 [16], 

  클라 언트 가상  에  공통  사용  수 

는 보  사용 고 다[17]. 또 , 당 보

    클라 언트 가상  

에  사용가능  가  보안 능 사  포 고 

는 PP(Extended Packages for Server Virtualization[18], 

Extended Packages for Client Virtualization and for 

Client Virtualization)[19]  개 다.

그러나, 내  경우 가상    보안  

  보안 능 사  개  그 에 비 여 상

 연 가  지 않  상태 다.  가상

 시스 에  보안 사  안 는 연 가 

진 었지만, 가상  계  특징  고  보안 사

 보다는 클라우드 컴퓨  경에   컴퓨  보안

에  , , 근 어 등과 같  보안 사

에  고 다[20]. 또 , 내에  클라우드 컴

퓨  시스  또는 가상   보안  평가  

는 내 클라우드 경  는 가상   

보안 특징  보안    통  심  보

안 능 사  개   실 다.

에 라, 본 에 는   미  가들

에  각각 개  CPA-SC Server Virtualisation[14] 

 Protection Profile for Virtualization[17]  

상  가상  에  보안특징, 보안   보

안 능 사  등  우  비   고  

다. 또 , 가에  개  가상   보안 사

들에   비    통  가상   보안

능 사  개   수 목  차  안 고  

다.  통 , 후 내 경에  가상   보

안 능 사   시험  개 에 용 고  다.



 사  비  통  가상   보안 능 사  에  연 223

본   다 과 같다. 2 에 는   

미 에  개  보안 사  개 , 특징, 보안  

에  비    결과  다. 3 에 는 보안

능 사  비   다. 4 에 는 사

  비    결과   가상   보

안 능 사  개   안  시 고  다. 마

지막  5 에 는 결   후 연  시 다.

2. 보안 사   보안

2.1  보안 사  특징

가상    가상  술  공 는 

과 가상  술  공 는 운 경  용 는 

  수 다. 본 에 는 가상  술  

공 는 MS Hyper-V, VMware 등과 같  가상  

 상  보안 사  고  다.

 ‘CPA-SC Server Virtualisation’[14] 는 

단  드웨어에  다수  운 체    운  

수 는 가상   상  보안 사  

고 다. 가상  에 는  다  가상 신  보안

역(security domain)에  격리 (isolation)  보

는 것  가   보안목 다.

또 , 보안 사  도   가상   

주   다 과 같  식별 고 다.

· 가상 신: 스트 트웨어 상에  동 ,  

다  가상 신과 상  통신 거나 체 트워크 

스  통  다  트워크  통신 가능

· 스트 트웨어: 운 체 ,   

VMM(Virtual Machine Monitor) 포

· : 컬 드 스크 또는 SAN 스 리지 

· 리 트웨어: 스트 트웨어, 트워크 등 

리 는 트웨어

· 드웨어: 가상  술  지원 는 CPU( ,  

VT-x, AMD-V) 등 드웨어 

보안 사  크게 개 (DEV), 검 (VER)  

(DEP)  3가지  여 술 고 다. 

· DEV(Development):  계 또는 는 

개   보안 사  

· VER(Verification): 에  시험 동 수

는 검   보안 사

· DEP(Deployment):  운   사용 는 사용

 또는 리   보안 사

본 에 는  보안 능 개 과  DEV 보

안 사 에  다. DEV 보안 사  경우

에는, 비 채 (covert channel), 트웨어 결과

(software implementation)  (storage)

 3가지 에  공격 상,  식별 후  

보안 사  다. 2.3 에 는  가상  

에  DEV 보안 사 에  약 내용  

고 다.  보안 사  드웨어  용 

트웨어 계  사 에  가상  공 는  

또는 술( , SMM, 리, 드라 , Hypercall)에 

 트웨어 결과 에  에   

내용에 집 어  알 수 다.

2.2 미  보안 사  특징

미 에  개  보 (Protection Profile 

for Virtualization Version 1.0)[17]   또는 클라

언트  가상  에  공통  사용 는 보안

능 사   보  사  술 고 다. 보다 

 말 , 동  드웨어 랫폼에  다수  독립

 컴퓨  시스  가능 게 는 트웨어  

상  고 , 가상   주   

다 과 같  식별 고 다.

· VMM: , Service VM, Guest VM, 

Helper VM(Virtual Machine)  포 는 가상

신 매니

· Management Subsystem: VMM에    

리 수  수 는 리시스

· Platform: 가상     운 는 랫

폼  드웨어, 스트 운 체 , 웨어  포

가상    VMM과 Management 

Subsystem  다. Service VM  가상 신 동

에  원 또는 비스  공 , 

 지원 는 역  수 다.  들어, 리  

스 근   스 드라  가상 신 또는 가상

신 상 간 통신 지원  비스 가상 신  

Service VM에 당 다. Guest VM  사용  독립

 실 경  공 는 가상 신 , Helper VM  

Guest VM 동 에  능 또는 비스  공 는 
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가상 신 다.  들어, Guest VM    러스 

스 닝 능  공 는 가상 신  Helper VM에 당

다. 다만, 가상   평가  경우에는  

, Service VM, Management Subsystem

 다. 또 , 에 특  보안 능 

사  포 고 지 않다.

2.3  보안  사

 CPA-SC Server Virtualisation[14] 는 

보안  시 고 체  식별 고 지 않다. 

보안  가상   개 (DEV), 검 (VER)  

(DEP)  3가지  여 고 다. 다

  CPA-SC Server Virtualisation[14]  

보안 사   후 가상   보안  도

 목 다.

· DEV.M203(비  채  우 ): 보안 책  우 는 

보     재  비 채  사용

 

· DEV.1.M41( 트웨어 결과  에러):  

  그 생    

· DEV.1.M42( 트웨어 결과  에러):  역 

리 보  

· DEV.1.M43 ( 트웨어 결과  에러): 스택 

역 리 보  

· DEV.1.M44( 트웨어 결과  에러): 비신뢰 

　값 상   값( ,  값 크 ) 

· DEV.1.M159( 트웨어 직 에러, 트웨어 

결과  에러): 트웨어 에러 개    

업 트

· DEV.1.M179( 트웨어 가상  술 그에  

게스트 OS  상승): 스트 상에  드웨어 

 CPU 가상  술( , Intel VT-x and AMD-V) 

사용  

· DEV.1.M180( 리 들링 그): 가상  리 

들링  리 보안 술( , Intel Extended 

Page Tables, AMD Rapid Virtualisation 

Indexing) 사용

· DEV.1.M184(System Management Mode 에러):가

상 신  스트 운 체  System Management 

Interrupt  용  SMM 근에  통

· DEV.1.M190(Direct Memory Access 에러): 가상

신 스트 운 체  DMA 직  근에  통

· DEV.1.M191(가상 신   에  가

지 않  근): 가상 신  다  가상 신  

 에  가 지 않  근  통

· DEV.1.M240(컨 스트 스  에러): 가상 신  

다  가상 신   단계   보에  

근  지 

· DEV.1.M253(가상 신 스 재 당 에러): 가

상 신 스 재 당시   보는 삭  

어야

· DEV.1.M267(   ): 동 보안   

· DEV.1.M273(비 가  리  , 비 가

 리  변 , 가상 신 공격): 리에 

 비 가  근 통  

· DEV.1.M321( 트웨어 결과  에러): DEP(Data 

Execution Protection) 리 보 술 

· DEV.1.M340( 트웨어 결과  에러): ASLR(Address 

Space Layout Randomisation) 리 보 술 

· DEV.1.M350(공  드라  에러): 스 드라

는 다  보안 역에 재 는  공

거나  수 없

· DEV.1.M353(   ):  리 에 

만  보안  변경 가능 야

· DEV.1.M355( 스트에 악 드 감염, 업 트 시  

취약  트웨어 ): 안  트웨어 포

  트웨어 처  신뢰    변  

지 술 용

· DEV.1.M356(Hypercall 등 스트 비스 에러): 가

상 신  가  스트 비스에  근만 가능

· DEV.2.M177( 스크 미지 변 , 스크 미지  

비 가   , 업 에  비 가

 근): 스크 미지에  근통   보

· DEV.2.M213(  보안등  가상 신  낮  보안

등   근 ):  보안등   취

는 가상 신  낮  보안등  에  

근  통 ,  보안등    낮  보안등  

 보 는  리 

2.4 미  보안  사

 사  비  볼 , 미  보 에

는 ‘보안 (Security Problem Definition)’ 에

 보안 , 가 사   직  보안 책  
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여, 보  수 는 평가 상  다루고  

는 보안  상  고 다.

평가결과      보안 에 

 에 가상   체 뿐만 아니라  운

경  고 여 보안  도 는 과  우  

다. 도  보안  통  직  보안 책  

가 사  고  후 가상   또는 운 경에  

달  수 는 보안목  도  수 게 다. 다  

미  Protection Profile for Virtualization[17] 

   후 보안  도  사 다.

· T.DATA_LEAKAGE(   ): 가상 신  

  공격( , 가상 신 상 간  공 )

· T.UNAUTHORIZED_ UPDATE(비 가  업

트 ): 가상   는  트웨어  

결  공격  업 트  변  공격 

· T.UNAUTHORIZED_MODIFICATION(비 가  수

 ): 가상   ( , VMM)에  변

 공격

· T.USER_ERROR(사용  에러 ): 가상   

동  사용  상  다  가상 신 도  동

시에 스  는 경우,  다  가상 신 도

 상 간 보  가능  

· T.3P_SOFTWARE( 3  트웨어 ): 가상  

 는 3rd-party 트웨어( , 스트 

OS, 스 드라 ) 취약 에  VMM 악

 통  등 악용 가능  취약  생 가능   

· T.VMM_COMPROMISE(VMM 공격 ): 보안 

커니  결 에  VMM 변   우 는 

· T.PLATFORM_COMPROMISE( 랫폼 공격 ):

가상 신 상 연결  트워크 연결 는 랫폼에

비   결  훼 는 ( , VMM 운  

랫폼 는 시스  웨어  트웨어 변 )

· T.UNAUTHORIZED_ACCESS(비 가  근 

):비 가  리 에  트워크  통  

가상 신  가상 트워크 고 변경 는 

· T.WEAK_CRYPTO(암  ): 강도가 약  암  

알고리   엔트  사용에  암   

· T.UNPATCHED_SOFTWARE( 지 않  트

웨어 ): 래  또는 지 않  트웨어취

약 에  가상   또는 랫폼 악 는 

· T.MISCONFIGURATION(  ): 리  에러 

또는   에  비 상  

에  보안 능 비 상 동 는  

· T.DENIAL_OF_SERVICE( 비스 거  ): 

리,  공간  처리시간 등 시스  원 고갈시키

는 비스 거  공격

미  가상   보  클라 언트 또는 

  가상  에  생  수 는  

 고 다. 2.3 에  보는  같 ,  보

안 사  경우에는 보안 에 는 보안 사

 리 보 , Hypercall 통  등  

능에 특  보안 사  술 고 다.  미

 보안 사 과  큰 차 라고 말  수 다. 또

, 마 크 트  STRIDE   [20][21]

과 비  경우 사  보안  가 식별 고 

 알 수 다. 다만, STRIDE   에 포

어 는 Elevation of Privilege에  직  보안

 가 포 어 지 않 , T.WEAK_CRYPTO  

T.UNPATCHED_SOFTWARE 보안  STRIDE 

  에는 포 지 않   다. 참고 , 

STRIDE  링 에 는 공격  Spoofing, 

Tampering, Repudiation, Information Disclosure, 

Denial of Service   Elevation of Privilege  6가지

 고 다. 

또 , 미  가상   보  경우에는 

보안 에   보안목  다 과 같  식별

고 다. 

· O.VM_ISOLATION(가상 신 격리): 가상 신 상

간 보  지 등 가상 신 상 역 리

· O.VMM_INTEGRITY(VMM 결 ): VMM 변  

지  결  보 ( , 가상     업

트  상 ) 

· O.PLATFORM_INTEGRITY( 랫폼 결 ): VMM 

운 에  랫폼( 드웨어  트웨어) 변

 지  결  보

· O.DOMAIN_INTEGRITY(도  결 ): 게스트 

가상 신에  동 는 트웨어 능  보

어 는 는 다  가상 신   지 않

아야 는 도  결  보

· O.MANAGEMENT_ACCESS( 리 근): 비 가  

리  또는 사용 가 VMM 리 능에 지 

못 도  근 통  보

· O.PATCHED_SOFTWARE( 트웨어 ): 가상

  취약  지  신 트웨어  

· O.VM_ENTROPY(VM 엔트 ): 보안  보  
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엔트   암 알고리  사용

· O.AUDIT(보안감사): 보안 트  감사 그 보

  보

· O.CORRECTLY_APPLIED_CONFIGURATION(

 ): 보안 책   용   보

· O.RESOURCE_ALLOCATION( 원 당): 보안

책에 라 시스  원 당  

3. 보안 능 사  

3.1  사

앞  살펴본  같 ,  가상   DEV 

 보안 사  비 채 (DEV.M203),  트웨

어 결과 (DEV.1.M41 ~ DEV.1.M356)  

(DEV.2.M177 ~ DEV.2.M213)  3가지 에  

고 다. DEV 보안 사   결과, 비 채

   보다는 가상  공  트웨어 

결과 에  보안 사  다수  차지 고 

다. 특 , CPU, 리, SMM, DMA, Hypercall, 

스 드라  등에  보안 사  포 어  

 수 다 는 앞  언  보안 역에  격리

보  는 가상 신  보 고 는 보

가 상   수 는 재  보안약   

다. , 가상 신  보안 역에  상  지  

는 CPU  포  드웨어 계  가상 신  

는 용 계  상 용  담당 는 든 

에  보안 사  고 야  알 수 다.

또 , DEV 보안 사  계 또는  단계에  

생  수 는 보안 에   보안목  

포 고 다. 에 라, 가상   보안 도

(security domain)에  격리  보안  만  

는 트웨어 결과 에  시큐어  뿐

만 아니라 보안 계가  알 수 다. 다만, DEV 

보안 사  계 단계에  보안  보다는 스

드에  생  수 는 트웨어 보안약  고

여 었다. 또 ,  보안 사  경우에는 가

상   보안 능 뿐만 아니라  개 경에  

보안 사 도 포 고 다.  들어, DEV.1M.43

 스택 보 (Stack Protection)에  보안 사  

포 고 다. 가상   트웨어 결과  

상  스택   공격  생  수 , 

 같  공격에  는 가상   컴

  경우 개 도 에  든 라 브러리에  스

택 보  능  지원 어야 다고 시 고 다.

3.2 미  사

미  가상   보 에 술  보안 능 

사   결과, 가상   주  보안특징에 

당 는 보안 능 사  도  수 었다. Table 

1  가상   주  보안특징에 특  보안 능 

사 에  내용  약 여 보여주고 다.  보안

사 과 비  볼 , 가상   보안 능  공 야

는 사   시 고 다.  들어, 

FDP_VMS_EXT.1 컴포 트는 T.UNAUTHORIZED_ACCESS 

에   보안 능 사 들  다 과 같  엘리

트 단  보다  술 고 다.

· FDP_VMS_EXT.1.1: 가상   게스트 가상

신들 상 간    다 과 같  커

니  공 야 다: [ 택: 커니  없 , 가상 

트워킹, [ 당: 타 가상 신 상 간   

커니 ]]

· FDP_VMS_EXT.1.2: TSF는 리 가 러  커

Class Security Functional Requirements

Crypto
Support

FCS_ENT_EXT.1 Entropy for Virtual Machines

User Data
Protecton

FDP_HBI_EXT.1 Hardware-Based Isolation 
Mechanisms

FDP_PPR_EXT.1 Physical Platform Resource 
Controls

FDP_RIP_EXT.1 Residual Information in Memory

FDP_RIP_EXT.2 Residual Information on Disk

FDP_VMS_EXT.1 VM Separation

FDP_VNC_EXT.1 Virtual Networking Components

Management 

FMT_MSA_EXT.1 Default Data Sharing Configuration

FMT_SMO_EXT.1 Separation of Management and 

Operational Networks

Protection of
the TSF

FPT_DVD_EXT.1 Non-Existence of Disconnected 
Virtual Devices

FPT_HCL_EXT.1 Hypercall Controls

FPT_RDM_EXT.1 Removable Devices and Media

FPT_VDP_EXT.1 Virtual Device Parameters

FPT_VIV_EXT.1 VMM Isolation from VMs

FPT_EEM_EXT.1 Execution Environment Mitigations

FPT_HAS_EXT.1 Hardware Assists

Table 1. Major security functional requirements of the 

Protection Profile
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니 들  게스트 가상 신 상 간   

[ 택: 가능, 가능] 도   수 도  허용

야 다

· FDP_VMS_EXT.1.3: 가상   FDP_VMS_EXT.1.1 

보안 사 에 시 지 않  커니   처리 없

 게스트 가상 신  다  게스트 가상 신 상 간 

 거나  수 없도  보 야 다

공통평가 에 는 보보  보안 능

사  술   복, 당, 택,  4가

지  허용 고 다[8]. , 가상   상

 FDP_VMS_EXT.1.1 보안 능 사  술  

경우에는 택  당  사용 여 보안 능

사   수 다.

4. 시사

  미  가상  에  보안 사 들  

 비    결과, 다 과 같  차   

사 들  견  수 다. 

첫째, 평가 도 에   경우에는  평

가 에 용   보안 사  고 

, 미  경우에는 CC 공통평가 에 여 

보  태  보안 사  개 다는 다. 

째, 보안목  에   경우에는 보안 도

 격리 라는 보안목 에  고 , 미  

가상   보  가상 신 상  격리  뿐만 

아니라 VMM 결 , 랫폼 결 , 가상 신 엔트  

등 보다 다양  보안목  고 고 다

째, 가상   계 별 보안  뿐만 아니라 가

상   내·  트워크  암   보안

 포 고 다. 가상   개  단계에  체

계  보안   매우 다. 보안   

 보안 능 사   보안 능 개 , 보안 취

약 과 게 연 어 다.  들어, 가상   

경  에  변  같  보안  고 지 

않고 보안 능 사  개  경우, 악   

에 라  개  가상 신 뿐만 아니라 가상   체

에   또는  보  등  취약  생  

수 게  다.

째, 보안 능 사  에   경우에는 

에 특  보안 능 사 에 집 고 

다. 그러나, 미  경우에는 Table 1에 시   

같 , 에  특  보안 능 보안 사

 보다는 암 지원, 사용  보 , 보안 리  보

안 능  보  에  다양  보안 능 사  포

고 다는 다. 

  미  가상   보안 사 에  

 비    결과  탕  다 과 같  가

상   보안 능 사  개 에  심  

목  차  안 고  다.

첫째, 가상   만 야 는 보안   보안

목  우  야 다.

째, 트웨어 개 , 포  운 단계에  생  

수 는 보안  야 다.

째, 가상  계  , 리  , 계  

단계, 내    상 통신 간에  생  수 

는 보안  고 야 다.

째, 시험 가능  수 에  보안 능 사  

 술 야 다.

5. 결

클라우드 컴퓨  술, 책   산업  안  

 는 가상 경 공   심 역  담

당 고 는 가상  에  보안  우  

어야 다.  연 는 가상   보안 

사    보다는 클라우드 컴퓨  경 에

 보안    보안 아키 쳐 안에  고 

다. 본 에 는 가상  에  보안 사  

   미   사  비   다. 

 , 가상  에  보안특징, 보안목 , 보안

  보안 능 사   비   

다.  결과, 가상   보안 도  격리  심 

보안  가상   아키 쳐   

 고, 개 , 검   운 단계에  생  수 

는  보안  고  보안 능 사  개

  사   수 었다.  통 , 가상  

 보안 능 사  개 에  심  목 

 차  안 다. 본 연 결과  통  후 내 클라

우드 컴퓨  경에  가상   체계  보

안 능 사  개   보안 질  에 용  

수  것  다.
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