
1.  

심 시  ,   과 같  에 지

 시  등 가  주체가 는 심 산  미

다. 통  심 시  야  비, 

, 원  등  용 통신 비  폐쇄망  트

워크에  운 었다. 그러나 근 Windows등  상용 

운 체   개  트워크 체계가 용 고 

, 는 지  는 심 시 들  사  보안 

험  가 여   보안 가 다. 

근 보  사  고 는 ‘ 킹’  단  개 , 

사 등   어  가  안    는 
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  약  본 연 는 원  등  가 심 시 에   사  보안 험 링  고  

계   개 안  도 는  목  다. 연  상    원  , SCADA등  가 심 시  

사  보안 험 링 다. 연 에 는 SCADA, , 원   사  보안 험 링 야   26편

에   연  사  고,   링과 량  링  여 각각  특징과 계 에 

 다. 근 심 시  지  어 가는  Windows등  운 체  사용 는 시 들  

어 지만, 상시 운 어야 는 사  , 취약  견 라도 등  각  가 없는 특징

 다. 본 연 에 는 러  약사 들  감안 여 취약 들  심 시  생 주 동안 어  특  

고    는지에  링  안  시 고 다.  
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Abstract  The purpose of this study is to analyze cyber security risk modeling of critical infrastructure, 

draw out limitations and improvement measures. This paper analyzed cyber security risk modeling of 

national critical infrastructure like as electricity sector, nuclear power plant, SCADA. This paper 

analyzed the 26 precedent research cases of risk modeling in electricity sector, nuclear power plant, 

SCADA. The latest Critical Infrastructure is digitalized and has a windows operating system. Critical 

Infrastructure should be operated at all times, it is not possible to patch a vulnerability even though 

find vulnerability. This paper suggest the advanced cyber security modeling characteristic during the 

life cycle of the critical infrastructure and can be prevented.
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 나타내고 다.   근 사 는 란 

원 에  생  (Stuxnet) 다.

 2010  6월 견 , 지  산업 어시

 공격 는 Windows 운 체  웜 러 다. 

 가  강  보안체계  용 고 지 다

고 여겨  , 어시  상   심

 시 에 고 고도  타겟공격  여 사

 미사  또는 지능  공격 라고도 리어진다. 근 

심 시  계 어시  지 어가고 

, Windows 등  상용 운 체 가  시 들

 어 다. 런 상용 운 체 들   취약  매

 새 게 견 고 , 심 시   취약 들  

견  용․ 지 생애 주  동안 어  경

 고 과    는지에  연

가 다.

특 , 심 시  취약  견 라도  

시 용  가 없다. 또  과  연결  망 리 

등  단 어 어, 트워크  통  직  공격  

  없는 특징  다. 러  심 시  특

 고  어시 에  취약  시간 경과에 

라 어  재   가 갈  는지 알아보는 

사  보안 평가 링에  연 가 다. 러

 사  보안 평가 링에  는 에 라 

다양 게  고 다.  보보  

SANS에 는 Fig. 1과 같  보안 평가  3단계  

고 다[1].

Fig. 1. Elements of Cyber Security Assessment

첫째,  평가(threat assessment)는 산  목

 는 원에  공격  나타내  킹 나 비

 거  등  공격  나타낸다. 째, 취약  평가

(vulnerability assessment)는  악용   사

 건 나   경  미 다. 평  나 

 드 견, SQL , 비   등  다. 

째, 험 평가(risk assessment)는 원  취약  

악용 여 라는  통  산에 악  미

는 결과  가  가능  나타낸다. 

에 재 는 심 시 에  험  경우 

 들 , 취약  심 시  내에 재 는 악용 

가능  운 체  취약    사용 가능   공

격 경  미 다. 

2.  연   

 연  에 는 심 시 에 당 는 

SCADA, 미  연 원, 미  원  26편  

 연  다. 

2.1 SCADA

SCADA(Supervisory Control And Data 

Acquisition)시  지역  산  시  감

시 어   취득 고 리 는 시  말 다

[2]. SCADA시  , , 철도 등 가 심

시  어  감시용  리 용 고 , 

SCADA시  보안  평가  에  다양  

 연 들  진 었다. 검색 사 트   

라(Google Scholar)에  SCADA시 에   보안 

평가  링 연  검색   24편   결과  

볼  다.  Table 1  2004  2018 지 

SCADA 시  보안  평가  24편  에  언

고 는 보안 평가 링  보여주고 다.  

Category Ref.

scenario based modeling [3,4,5,6,7,8,9,10,11,12]

Attack Graph [13,14,15,16,17,18]

Attack Tree [19,20,21,22]

Vulnerability Tree [23]

Compromise Tree [24]

PetriNet [25]

CORAS [26]

Table 1. Classification of precedent researches

시나리   사  보안 링(Scenario based 

modeling)  래  링  사용 어 

고, SCADA시  사  보안 링  연  

 도 가  많  편 다. 공격 그래 (Attack Graph)

 공격 트리(Attack Tree)는 3 에  , 취약  
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트리(Vulnerability Tree)   트리(Compromise 

Tree)는 공격 트리  사  다. 다만  드  

상태가 취약 과  상태  나타낸다. 트리

(Petrinet)  시  링  많  사용 , 상

태   어 다. 탐지시  등  계에 

많  사용 어 다. CORAS는 험  는 상용 

링  나 다. 시나리   사  보안 

링   크게 아래  같  8단계 동  어 진다.

(1) 산 식별  별 (2) 생 가능  사   

견 (3) 시간  생 가능  공격 시나리   

(4) 재 는 험    사   사   

(5) 과 취약   (6) 시나리 별 공격 경  식별 

(7) 사    고 량  크  산   

(8) 결과   검  다[27]. 시나리   사  

보안 평가  용 지는 가  래 었지만, 평가

에  주  평가가 가능 고 량  평가  

아닌 단  어 심 시   보안  평가

는   다. 

2.2 미  연 원 

미   야 산업계  연 원 EPRI(Electric 

Power Research Institute)는   어시

야에  사  보안 평가    

TAM(Technical Assessment Methodology)  간

다. TAM  Fig. 2  같   5단계  어 다

[30]. EPRI TAM  가  큰 특징  공격 

(attack surface) 다. 

Fig. 2. EPRI TAM Process 

공격  , 산별  사  보안  트

(CSDS)  여 산  취약 과 악용 가능  공격 

경  식별 다. 공격  에 는  취약  

다 과 같  4개   후 각 산에  악용 가능

 경  식별 다.

1. 각  산 능 능 래

2. 지연  산 능 능 래

3. 비  거  래

4. 악  웨어 감염 래  

산별  는 사  보안  트는  56

가지   보   다. 산별   

트   후, 산에 재 는  취약 과 악용 가능  

공격 경  악 다.  취약  악용  특  공

격 경 에 만 생  에 감염 매커니   

 경  찾는 것    가   동 다. 

다만 사  보안  트 시,  웨어  

어 리  보, 리․ 리  비  포트 보단계

지 보 득  나, 산 사가 공 는 보 

에는 악  어 운  재 다.

2.3 미  원

근 심 시  에  사  보안  가  시

고 주목 는 야는 원 다. 미  등에 는 

원   사  보안 여 다양  보안 평가 

   고 다. 미  원 사업  

(Nuclear Energy Instutute)에 는 “NEI 13-10.Cyber 

Security Control Assessment”라는 사  보안 평가 

 만들어 용 다. Fig. 3  NEI 13-10 보안 

평가 링  단계 다[31].

Fig. 3. NEI 13-10 Assessment Process 
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NEI 13-10 보안 평가  목  원    

 지  산  도 평가  시 는 것 다. 

지  산  원  안 에 끼 는  는 

도 평가(Consequence Assessment)  여  

8가지  지  산   후, 도 등  

차 에 라 보안  목  차등 용 는 

다. NEI 13-10  미 에  운   원  

에  용 가능 고  보안  목  

 에, 사  보안 평가  에  보안 

 빠  시간에  용   는 다. 

는 미   가동 원  에  사용 고 

, 규  미  원  원  승   

다. 다만 날  시  연결  복 지고 트워

크 연결  가 는 지  계 어시 에  

 공격 경  악 고 사 에 차단 에는  

 많아, 근 건   미  원   에 는 NEI 

13-10 에, 다  가지 공격 (Attack Vector) 

 취약   가 여 용 는 다. 

3. 연  내용

3.1 연   

본 연 에 는 2 에  살펴본 심 시  사

 보안 평가 링 사 에  사용 고 는 링 

 고 각각  특징  악 여  링 

   안 고  다.  2 에  살펴본 

사  보안 평가 링 사 에 나타난 들  량

 과   별     

나타내  Fig. 4  같다.

Fig. 4. Modeling Classification Process 

  

3.2 (Qualitative) 링   

3.2.1 공격 트리(Attack Tree)

공격 트리는 트워크  연결  시 에    다양

 공격  공격 경  악 고,  어   는 

보안 책  마   도  가시 고 체계  

 공 다. Fig. 5는 공격 트리   보여 다. 

Fig. 5. Attack Tree 

루트 드는 공격   목 나 상  나타내 , 

 드  간 드는 공격   목  루  

 다양  공격  나타낸다. 드는 택  가능

 ‘OR' 드  목  달  는   

어야 는 ‘AND' 드  다. 공격 트리는  가

지  는 , 엣지(ε), (γ), (θ)  

루어진다. 엣지(ε)는 식 드들에  공격   후, 

 드  동 는 공격  상태  집  미

고, (γ)  공격 목 나 목  는 드들  집

다. 다만 공격 트리는 복 고 변  공격  나타

내는  계가 다. 공격  , 우  , 악용 

가능  등  보  나타내지 못  에 공격  

생 나 단계별 공격 진 에  험  단

 가 없다.

 들 , 드시 드들  공격 트가  

생 어야  단   는 공격 , 공격  트리

 경우 공격 에 게 공격 트들  공격 트

리  드에 포  에 라고 단 여 탐

 생   다.

3.2.2 공격 그래 (Attack Graph)

공격 그래 는 공격 트리  단  보 여 트워크

 루고 는 시  공격 경  식별  보안 평가에

 용  도  사용 고 다. 는 가능  든 공격 

경  악 고, 악용 가능   공격 경  식별 

  다. 공격 그래 는 공격 트리  비슷  양  

가지고 다. 공격 그래 에  루트는 공격  나타낸
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다. 간  목  시 에 근   공격 가 악용

는 취약   미 다. 공격 는 취약  는 

시 에 연결  또 다  시 들  취약  악용  

 목 지 근   다. 공격 그래  용  

실  공격  생 는 든 경  악   지만 

계 도 재 다. 공격 그래 는 시간, 경, 생 가능  

등  변  고 지 못 , 공격  우 , 악용 

 등  다양  보  지 못 다. 앞에  살펴본 

(Stuxnet)같  심  시 에  지능

고 고도  사  공격  는  계가 재 다.

3.3 량 (Quantitative) 링   

3.3.1 공통 취약  평가 체계(CVSS)

공통 취약  리체계, CVSS(Common Vulnerability 

Scoring System)는 상용 운 체   어 리  취

약   후 험도  여  계산 는 

식 다[32]. 2004 에 미 에  2.0  용

어 2011  4월에   공식 채택 었다. CVSS

는 크게 본 지 (Base Metrics), 시 지 (Temporal 

Metrics), 경 지 (Environmental Metrics)  

, 취약  에 가  큰  미 는 본 지  경

우 공격 , 근 복 도, , 가용 , 결 , 

  목  나뉘어  다[33]. 지만 2.0  

경우 , 근 복 도 등  목에   평가  

에 계  재 .   CVSS 

3.0  2014  공식 채택 었다. Fig. 6  CVSS 

3.0   보여주고 다.

Fig. 6. CVSS 3.0 Structure 

3.3.2 취약  견 (Vulnerability Detection 

      Model)

취약  견  시  보안 취약  견에  

량  는    다. 취약  

견  통  취약  견   견  취약  

누  개    다. 1998 , Alhazmi and 

Malaiya는 주  OS  상  연  취약  탐색 

 용 다. 그리고 연  과 실  취약  

견  차    퀘어 도 

검  실시 다. 시험 결과에  Alhazmi and 

Malaiya  가  많  운 체 에  견  취약

에   보   AML 라 다[34]. 

AML  시간  경과   는 취약  견 

  나  S곡  태  나타내는 지 틱 

다.   취약  견   단계  나누어 

생 다고 가 다. 첫 째 단계는  단계 , 새

운 트웨어가 시 에 포 고 차 사용 는 시

다. 아직 트웨어 약 에  악   루어

지지 않  시  에 취약  견  낮  상

태 다.  째 단계는 상승단계 , 취약  견  

도  상승 게 는 시 다. 견  취약 에  

보 공 가 고 취약 에  공격  도  

가 는 시 다. 마지막 단계는 포  단계 다. 시

 견  운 취약  거  견   상태 , 

시  가지고 는 계 취약  개 에 도달  

취약  견  도  낮아지게 다.

3.3.3 취약  생  (Vulnerability Lifecycle 

      Model)

취약  견    지 생 주  가지

고 다. 취약  견 ,   등  공개  

에는 악용    크  등  지 지만, 시간  

지나 취약  등  루어지  취약   크 도 

어들게 다. 러  취약  특징  용  생애주  

에  링  다루는 연 들  살펴보 , 런 연

들  개별 취약  생 주 에  고 다. 

지만 실  에 는 공격 목    여러 

드  취약 들  연계  악용 여 공격  시도 다. 

 같  지능  사   역시 여러 개  취

약 들  연계  취약  체  용   킬체

(Kill Chain) 라고도 다. 그래  여러 개  취약

들   상  연계 어 취약  생애 주  동안 어  

 주는 지  다.
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4.  결과  

4.1  링  특징  계   

 사  보안 험 링  목  심 시

에  실 고 악용 가능  큰  경  

악 는 것 다.   시간  상태 변  

여 동   경  단 는  다.

특  심 시 에   경 는  IT

시 과 다 게  경 가 어 는  고

 가 다. 러  심 시   사  

보안 험 링  가 야  특  아래  가지 

 나타낼  다.

·공격  : 여러 단계  통  는  공격

시간  여  가능 야 다.

·   건 : 당 드에 가 생 가능

  건  상  야 다. 

·상태 변  : 시간에  드  상태 변   

 가능 건  야 다. 

·동   경  : 시간  경 변 에 라 공격 

 가능  동  야 다. 

앞  살펴본   링 들  에  

 특  지원 는지  Table 2에 리 다.

Characteristics
Scenario

based

Attack

Tree

Attack

Graph

Attack Sequence expression ○ × ○

expression of
Incident precondition

○ ○ ○

State Change expression × ○ ○

Dynamic threat path
representation

× × △

Table 2. Classification of Qualitative modeling’s 

characteristics

 연 들 에 , 러   특   만 는 

 동  공격 그래 다. 동  공격 그래 는 공격 그

래   , 시간 나 상태  변  고, 

시  취약  상태  량     다.

4.2 량  링  특징  계   

량  사  보안 험 링 , 객 고 량

  용 여 험  평가 다. 량  사  보

안 험 링 들  나타내는 가  큰  량  

지  산 에 어  공신 과 객  는 산 식 다. 

러  심 시  량  사  보안 험 링

 가 야  특 들  아래  리   다.

·객 : 객  산 식과 에 공신  는 산  

 시 

·시간 변  : 시간 경과에 라 동  량  

보안지  산   

·다양  고  : 보안 링시 다양  고  

 포  량  보안 지  산  

· 용 : 량  산  식  어시 등  심

시 에  리 사용

앞  살펴본  량  링 들  에  

 특  지원 는지  Table 3에 리 다.

Characteristics CVSS VDM VLM

Objectivity ○ ○ ○

Reflection of TIme change △ ○ ○

Various Considerations
○

(18)
×

(5)
×

(3)

Universality ○ △ △

Table 3. Classification of Quantitative modeling’s 

characteristics

 량  사  보안 험 링 들   

가지 특  지원 는지 살펴보  아래  같다.

첫째, “객 ”에 는   가지 연  링

들   객  산 식   가지고 다.

째, 시간 변   목에 는 취약  견

(VDM)과 취약  생 (VLM)  시간  경과에  

량  지  산 식  공 다. 공통 취약  리 체계

(CVSS)  경우 시 지 (Temporal Metric)에 는 시

간  경과에  산  식  공 나,  들  

어 지 않고, 시간  단  역시  어 

지 않다.

째, “다양  고 ”  공통취약  리체계

가 18개   고   용 여 산 , 취약  

생 주   5개, 취약  견  경우 3개  

  산  는 , 는 누   

 는 특  다. 

째, “ 용 ”에 는 공통취약  리체계 식  

 IT시  야  심 시  에  리 
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사용 고 다. 취약  견 과 취약  생 주  

 경우 시   큰  트웨어 심  

실  사용 고 지만, 심  시  등에   

사용 지 않고 다. 는  들  경우 누  

  사  보안 험 링   

심 시  당 는 어시  야에 는 런 통

계  누  가 많지 않  다.

5. 결

 심 시  는 어시  특  

운 체  등  사용 었지만, 근에는 Windows등  

상용  용 운 체  사용  가 고 다.  

 사용에  X86  워크 , PC, 동· 매체 사

용  가 고  Modbus, Fieldbuse등  용 

에  TCP/IP등  용  사용 고 다. 

처럼  심 시  계 어시  지

에 라, 계 어시 에  사  가능

도 가 고 다.

게 차 지 어가고 는 심 시  

사  보안 험  게 평가 고   

 연 들   결과, 심 시  사  보

안평가 링  사  Fig. 7 과 같  도 다.

Fig. 7. Core Elements of modeling in Critical 

Infrastructure

첫 째 심 는 량 (Quantitative) 링

다. 는 량  보안 링  용 는 것  

에 용  사용 고 는 공통취약 평가체계

(CVSS)  어링 체계에  심 시  특징  

  다. 

 째 심 는 동 (Dynamic) 링 다. 

는 취약  시간  경  변 에   크  

는 것  공격 그래 상에  드간   

등에  보  다. 

 째 심 는  가능 (Predictive) 링 

다. 는 알  는 취약 들  시간  경과에  

보안  는 것  취약  생 주   

용  다. 

량  보안지  본   공통취약  평가체

계  사용 , 공통취약  평가체계  는 심 

 용 여    공격 , 공격 복 도, 

 여 , 시  크 ( , 결 , 가용 )등

 용 는 것 다. 근 시  어시  상

용 운 체 가 탑재  지  계 어시  많  

용 고 고 사  보안 동  심  고 다. 상용 

운 체  취약 에   심 지  나  공통

취약 평가체계(CVSS)  심 , CVSS  공격 

그래 상 드에  용   공격 그

래 (Attack Graph based Probability)  심   

링  다. 마지막 ,  가능  사  보

안 평가  , 취약  견 과 취약  생 주  

 시간  심    공격 그래 에 동시

에 용 여 시간  경과에  공격그래  드 간  

  동  계산 는 연    실  심

시  트 드에 용  후 검  는 것도 

후 연 가 다. 
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