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1. 서  론

얼굴 인식 기술은 IT 응용의 다양한 분야에서 많

은 연구가 이루어지고 있으며, 최근에는 감시 시스

템, 출입국 관리, 생체인식 기반 출입 관리 등과 같은 

실제 환경에 적용되고 있다[1,2]. 이는 신분 확인 시

스템에서 사용되는 비밀번호나 PIN(Personal Iden-

tification Number), RFID(Radio Frequency Identi-

fication) 칩의 단점인 변조의 위험성이 낮으며, 딥러

닝 기술이 접목된 고성능의 얼굴 인식이 가능하게 

되었기 때문이다[3,4]. 특히 출입관리시스템은 출입

자의 인식이 가장 중요한 요소이다. 현재는 편리성과 

보안성을 위해서 지문, 홍채 등의 개인의 생체 정보

가 활용되고 있지만, 비접촉식 얼굴 인식 기술이 제

공하는 사용자 편의성과 모니터링 등 관리의 효율성

으로 인해서 그 수요가 증가하고 있다[5,6].

기존의 얼굴 인식 기반 출입관리시스템은 PCA 기

반의 얼굴 인식 기법, 템플릿 매칭 등의 방식을 이용

하거나 OpenAPI 등에서 제공하는 인식 기술을 적용

하고 있다[6-9]. 최근에는 얼굴 인식에 특화된 딥러
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닝 모델이 발전하면서, 정교한 얼굴 인식이 가능한 딥

러닝 기반의 인식 방식으로 바뀌고 있으며 이를 적용

한 얼굴 인식 성능은 매우 발전하고 있다[10-13].

본 논문에서는 딥러닝 기술의 하나인 ResNet을 

사용하여 실시간으로 대상을 인식하고 출입을 관리

하는 시스템을 제안한다. 딥러닝 기술을 사용하여,

카메라에서 얼굴을 캡처해 처리하는 이미지처리 기

반 방식보다 뛰어난 보안성을 가지며, 출입 관리의 

효율성을 향상할 수 있다. 또한, ResNet은 수많은 데

이터로 학습된 모델로 실시간의 정확한 얼굴 인식 

성능을 나타낸다. 따라서, 제안한 시스템에서는 단말

기에 응시한 얼굴 이미지를 캡처할 필요가 없으며,

실시간 영상을 통해 즉각적인 출입 관리가 가능하다.

본 논문의 구성은 다음과 같다. 2장에서는 관련 

연구를 소개하고 3장에서 딥러닝을 이용한 얼굴 인

식 기반의 출입관리시스템 설계 및 시스템 구성을 

설명한다. 4장에서 시스템 구현 및 실험결과를 보이

고 5장에서 결론을 맺는다.

2. 관련 연구

2.1 얼굴 인식 출입자 관리시스템

현재 사용되는 출입자 인식 시스템은 ID 카드, RFID

칩 등을 사용하고 있으나 위변조에 취약하다는 문제

점이 있다. 이에 이들보다 위변조의 위험성이 적고,

사용 편의성을 높으면서, 일상적인 출입 동작만으로

도 관리가 가능한 얼굴 인식을 활용한 시스템의 수요

가 늘어나고 있다.

Ok et al.[6]은 얼굴 인식을 통한 출입 시스템을 

위한 각 사용자의 얼굴 측면 사진, 흔들린 사진, 작은 

사진 등에 높은 인식률을 보이는 얼굴 인식 OpenAPI

인 Lambda, Betaface, KAIROS 세 가지를 앙상블한 

모델을 구현하였다. 구현 결과의 인식율은 Betaface

는 90.1%, KAIROS는 78.6%임에 반해 새로운 모델

은 97.5%의 정확도를 보여주었다. 그러나, 누구인지 

판별하는데 걸린 시간은 Betaface가 7초, KAIROS

는 4초가 걸린 것으로 나타나, 실시간 인식 시스템에

는 다소 적합하지 않을 수 있다.

Kwon et al.[7]에서 구현한 시스템은 스마트폰의 

카메라와 무선 연결된 컨트롤러가 블루투스로 연결

된 출입문 사이의 연동으로 출입 관리를 한다. 얼굴 

검출에는 컬러 세그멘테이션, 형태학상 처리, 템플릿 

매칭 세 가지 단계로 이루어진다. 얼굴 인식은 검출

된 얼굴과 훈련된 세트를 비교하는 작업이며 Eigen-

face와 Fisherface를 이용한다. 이렇게 구현한 얼굴 

인식의 정확도는 87.15%이며 누구인지 판별하는데 

걸린 시간은 1.4초 정도였다.

이처럼 기존 연구들에서는 높은 정확도를 가질수

록 판별하는데 걸리는 시간은 더 많이 소요된다. 실

제로 출입 관리가 필요한 분야에서 요구하는 높은 

인식 정확도와 얼굴 판별 시간이 사용자의 불편함을 

초래하지 않을 정도의 알고리즘을 적용하는 출입관

리시스템 개발이 필요하다. 본 논문에서는 3장의 사

전 실험과 4장의 실험결과를 토대로 하여 얼굴 인식 

시간이 0.2초 미만인 실시간 딥러닝 얼굴 인식을 적

용한 시스템 개발을 제안하고., 출입관리시스템에 적

용 가능한 효율성을 보이고자 한다.

2.2 딥러닝 기반 얼굴 인식 기술

딥러닝 알고리즘이 활성화되기 이전에 주로 사용

된 얼굴 인식은 Hand Crafted 방식으로 얼굴 영역이 

인식되면 랜드마크(landmark)를 검출하고 정규화 

등의 전처리를 거친 후 특징점이 추출되어 얼굴이 

인식되는 순서였다. 하지만 딥러닝 기술이 적용된 이

래로, 인식을 위한 특징점의 추출 등의 여러 과정이 

딥러닝 모델에서 이루어져 속도와 정확도 측면에서 

이전 기술과는 비교할 수 없을 우수한 성능을 보여준

다[10].

대표적인 딥러닝 기반의 얼굴 인식 기술의 여러 

동향은 Kim et al.[2], Lee et al.[8], Hwang et al.[10],

Krizhevsk. et al.[12] 등에서 소개하고 있다. 그 중 

Deep Face는 Facebook이 수집한 대용량 데이터를 

9개의 국소 연결된 컨벌루션(convolution) 레이어로 

학습시킨 알고리즘이다[2]. 이 알고리즘은 딥러닝 이

전의 기존 방식보다 정확도가 27%가량 향상된 97.35

%로 딥러닝의 가치를 증명하였다. VGG Face는 인

터넷 검색을 통해 데이터셋을 확보하고 15개의 컨벌

루션 레이어로 학습을 시켜 Deep Face의 정확도 보

다 1%가 향상된 98.95%의 성능을 보였다[2].

He et al.[13]의 연구에서는 Deep Face나 VGG 알

고리즘보다도 더 향상된 성능을 보이는 ResNet을 제

안하였다. 본 논문에서는 최신의 고성능 인식 알고리

즘인 ResNet 기반 얼굴 인식을 사용한 출입 관리 시

스템을 구현하였다.



825ResNet을 이용한 얼굴 인식 기반 출입관리시스템 개발

3. ResNet을 이용한 실시간 얼굴 인식 시스템의 

설계

3.1 시스템 설계

본 논문에서 제안하는 얼굴 인식을 이용한 출입관

리시스템은 Fig. 1과 같이 웹 서버를 기반으로 동작

한다. 출입 장소에 설치되는 카메라를 통해서 입력된 

영상의 사람을 판별하여 서버에서 출입 관리가 가능

하며 출입 정보가 데이터베이스에 저장된다. 저장된 

정보는 사용자 어플리케이션에서 데이터베이스에 

액세스하여 다양한 정보를 서비스 받을 수 있다.

가장 중요한 요소인 얼굴 인식을 통한 출입자의 

판별은 출입이 허용된 구성원의 학습 데이터를 토대

로 이루어진다. 그 결과는 출입 관리 정보를 기록하

는 데이터베이스에 지속해서 갱신되어 관리된다. 또

한, 스마트폰 어플리케이션을 구현하여 관리자나 사

용자의 정보 획득 및 편의성을 보장한다.

초기 출입자 정보를 위한 학습 모델은 출입이 허

용되는 사람들의 얼굴 이미지의 특징점을 추출한 후  

이를 인코딩된 벡터값으로 변환 분류 라벨링하여 구

축한다. 출입 시마다 지속해서 학습 모델이 갱신되어 

같은 사람의 얼굴이 미세하게 변하더라도 혼동 없이 

정확하게 인식할 수 있다.

3.2 ResNet 기반 얼굴 인식

CNN(Convolutional Neural Network)의 알고리

즘인 ResNet-152는 인간의 능력을 초월하는 인식 성

능을 보이며 2015년도 실험 결과에 의하면 3.56%의 

오차율을 나타낸다고 알려져 있다[12]. ResNet의 주

요 기술은 residual block으로 gradient가 잘 흐를 수 

있게 일종의 지름길(skip connection)을 만드는 것이 

핵심이며, residual block이 ensemble 모델을 구축한 

것과 비슷한 효과를 내므로 성능이 뛰어나다[13].

3.2.1 사전 실험(pre-experiments)

얼굴 인식의 정확도와 검출 시간은 실시간 출입관

리시스템의 핵심 요소라고 할 수 있다. 본 논문에서

는 가장 효율적인 얼굴 인식 알고리즘의 구현을 위해

서 얼굴 인식을 위해서 빈번히 사용된 기술들의 성능 

비교를 시행하였다.

얼굴 영역을 인식하는데 사용된 알고리즘은 HOG

(Histogram of Oriented Gradients)[14], MMOD

(Max Margin Object Detection algorithm)[15],

Opencv의 HAAR[16], DNN(Deep Neural Network)

[17] 등이 있다.

각 알고리즘의 성능을 실험하기 위해서, 실제 출

입관리시스템이 적용될 장소에서 경제적인 효율성

을 극대화하기 위해 일반적인 보급형 웹캠을 이용하

여 GPU 환경에서 실험을 진행하였다. 사용한 웹캠

은 S사의 SPC-A1200MB를 사용하였으며 해상도는 

640×480이며, FPS는 30, 동영상 화소는 30만이다.

실험에서 측정되는 1초 동안에 보이는 이미지의 

개수인 FPS(Frame per Second)는 실시간으로 동작

하여야 하는 시스템에서는 최소 50 FPS가 적합하다

는 기준으로 성능 평가를 시행하였다. Fig. 2는 각각

Fig. 1. System Structure.

Fig. 2. Face Detector Comparison. (a) HOG Face Detec-

tor, (b) MMOD Human Face Detector, (c) Haar 

Cascade Face Detector, (d) DNN Face Detector
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의 FPS 성능 결과와 인식 영역을 보여준다.

HOG Face Detector는 얼굴 인식 시스템의 가장 

대표적인 HOG Features와 SVM을 기반으로 한 얼

굴 검출 모델이다. 이를 이용한 얼굴 인식 실험결과

에서 FPS는 7.80으로 부드러운 느낌을 주지 못하였

고 최소 크기 80×80으로 학습된 모델이므로 이 크기

보다 작은 경우 얼굴은 인식하지 못하는 등의 결과를 

보여 실시간 얼굴 인식에는 적합하지 않다.

MMOD Human Face Detector는 CNN으로 학습

된 알고리즘으로 얼굴 방향에 크게 상관없이 얼굴을 

인식해냈으며, 학습 방법이 아주 간단하고 적은 양의 

데이터로도 커스터마이징이 가능하다. GPU 환경에

서는 아주 빠른 속도를 보여주지만, CPU 환경에서는 

FPS가 0.2의 아주 낮은 속도를 보여주었다. 이러한 

제약사항이 따르기 때문에 대중화를 하기에는 적합

하지 않을 수 있다.

Haar Cascade Face Detector는 초기 얼굴 인식 

시스템에서부터 가장 일반적으로 사용되는 기술이

라고 할 수 있다[18]. FPS는 실험에서 34.26으로 실

시간에 가까운 성능을 보여주었지만, 정면 얼굴만 인

식할 수 있다는 제한사항 때문에 출입자의 움직임이 

많은 출입 시스템에서의 인식률은 좋은 성능을 보이

지 못했다. 또한, Fig. 2의 (c)에서 보이는 바와 같이 

사각형으로 표시되는 얼굴 인식 영역이 제대로 표현

되지 않아 정면에서도 정확한 인식률을 보이지 못하

는 경우가 있다.

반면, DNN Face Detector를 사용한 얼굴 인식 시 

FPS는 52.87을 보여주어 실시간으로 작동해야 하는 

시스템에 적합하다. 그리고 딥러닝으로 학습된 모델

이므로 얼굴의 좌측, 우측, 상, 하, 정면 또는 영상에 

포착되는 얼굴의 크기에 크게 구애받지 않고 사람의 

얼굴을 찾을 수 있었다.

이러한 결과를 바탕으로 구현한 시스템에서는 

ResNet 모델을 사용하였으며, 얼굴 인식의 정확도를 

보장하고, 멀리서부터 걸어오는 사람의 얼굴을 포착

하여 사용자의 편의성을 향상시킬 수 있다.

3.2.2 ResNet 기반 얼굴 인식

얼굴 인식 과정은 얼굴 검출, 얼굴 랜드마크 검출 

및 얼굴 특징 추출의 단계로 구성된다.

먼저, 출입 장소의 카메라에서 입력되는 영상은 

ResNet 기반 얼굴 인식 학습 모델과 실시간 얼굴 검

출이 가능한 dlib[19]을 이용하여 출입자를 식별하기 

위하여 사용된다.

Fig. 3의 (a)는 카메라 입력 영상이며, (b)의 얼굴 

검출 과정에서 보이는 바와 같이 카메라 영상에서 

얼굴 영역이 인식된다. 그 후, (c) Shape Prediction

과정에서 눈썹, 눈, 코, 입 및 얼굴 외각을 표현하는 

68개의 랜드마크를 검출한다. 검출된 랜드마크를 파

라미터로 입력받은 ResNet 얼굴 인식 모델은 이들 

Fig. 3. Processes of Face Recognition. (a) Input Image, (b) Face Detection, (c) Shape Prediction, (d) Encoded Vectors, 

(e) Face Recognition Result
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랜드마크를 (d) Encoded Vectors에서 보이는 것과 

같은 128개의 벡터 형태로 변환한다. 이 벡터값이 얼

굴 인식에 사용되는 정보이다.

입력 영상의 얼굴에서 생성된 벡터는 Fig. 4에서 

보이는 바와 같이 이미 학습된 벡터들의 유클리디안 

거리를 구하여 최단 거리에 해당하는 학습 정보와 

일치하는 사람으로 인식하게 된다. 본 시스템에서는 

실험을 통해서 유클리디안 거리가 0.4 미만이면 인식

된 사람의 ID를 반환해주며 0.4 이상이면 출입이 허

가되지 않은 사람임을 알리는 unknown을 반환한다.

딥러닝으로 학습된 모델을 사용하였기 때문에 수많

은 학습된 사진들의 벡터값들과 비교할 수 있기에 

더 높은 정확도를 보여주었다.

3.3 학습 데이터 

딥러닝 기반 얼굴 인식 시스템의 구현을 위해서 

dlib_face_recognition_resnet_model_v1[19]의 대략 

300만 장의 얼굴 사진을 이용하였다. 이 데이터셋은 

VGG의 데이터셋과 Face Scrub의 데이터셋[20]과 

더불어 인터넷 검색을 통해 유명 인사들의 사진에서 

얼굴 부분만 추출하여 제작한 이미지들로 Fig. 5는 

몇 가지 예이다. 데이터셋의 총 라벨링 수는 7485개

이며 학습을 위하여 정확도에 영향을 끼치는 가중치

는 더 높은 성능을 보이는 값을 찾기 위하여 랜덤으

로 부여하였고, 학습 완료 시점 유효이미지로 검증한 

결과 error는 0.993833였다[19].

기존의 모델에 새로운 구성원의 사진을 학습하게 

되면, Fig. 6과 같이 인코딩된 벡터값을 동일인의 라

벨로 추가하여 학습 모델이 지속해서 갱신된다. 따라

서 움직임이 있는 카메라 입력 영상에서도 얼굴 인식

이 성공적이며, 얼굴 모습이 비슷한 타인과의 혼동이 

없이 정확한 인식이 가능하다.

4. 구현 및 실험결과

제안한 시스템은 OpenCV와 ResNet-10-Archi-

tecture를 기반으로 하는 얼굴 검출 모델을 사용하여 

실시간 얼굴 인식 시스템을 구현하였다. 구현에 사용

Fig. 4. The Process of Recognizing a Face.

Fig. 5. Image Examples of Training Set.

Fig. 6. Labeling Process on the Same Person Learning 

Phase.
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한 컴퓨터는 Intel의 I9-9900K의 CPU를 사용하였으

며, Memory는 16GB 2666MHz DDR4 2장, 그래픽카

드는 RTX2080TI 2장을 사용하였다

출입문에 카메라를 설치하고 입력되는 영상을 서

버에서 처리하여 인식된 구성원의 이름을 데이터베

이스로 전송한다. 영상을 처리하는 서버는 파이썬을 

이용하여 개발되었으며, MySQL 데이터베이스를 사

용하였고, 파이썬과 MySQL을 연동하는 PyMySQL

로 통합 시스템을 구현하였다. 또한, 스마트폰에서 

사용되는 안드로이드 기반 어플리케이션을 제작하

였다.

Fig. 7은 구현된 시스템의 서버 모니터링을 통해

서 카메라에 입력된 사람의 얼굴 영역이 검출되고 

누구인지 인식까지의 단계를 보여주는 장면이다.

Fig. 8은 출입문이 개방되면서 사람이 들어오는 

과정에서 얼굴이 인식되고 그들의 ID가 표시되는 장

면이다. 카메라 설치 장소를 두 군데로 하여 조명 밝

기와 출입문 형태, 출입 시각 등을 달리하여 실험한 

결과를 보여준다.

Fig. 9는 퇴실 시의 인식 과정을 보여주고 있다.

이때 출입자의 얼굴이 정면을 향하지 않고, 움직임이 

Fig. 7. Example of Face Recognition. (a) Face Detection, 

(b) Shape Prediction, (c) Face Recognition 

Result.

Fig. 8. Results of Person Identification (Incoming Scene).

Fig. 9. Results of Person Identification (Outgoing Scene).
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빠른 상황이지만, 입실 시의 얼굴과 일치하는 ID를 

정확히 구분하고 있다.

인식된 사람의 입·퇴실 시각은 얼굴 인식과 동시에

출입 관리 데이터베이스로 전송되어 해당 정보를 갱

신한다. Fig. 10은 ID가 21628486인 출입자의 ENTER_

TIME과 EXIT_TIME이 갱신된 테이블이며, 뒤이어 

입장한 출입자의 ENTER_TIME이 갱신된 결과를 

보인다.

등록되지 않은 사용자라면 Fig. 11과 같이 un-

known이라고 표기하며 출입을 제한할 수 있다.

사용자 어플리케이션은 Fig. 12와 같이 스마트폰 

앱으로 구현하였으며 구성원은 회원가입을 하여 자

신의 계정을 가질 수 있다. 구성원의 아이디는 사원

번호와 같은 값을 가지며 사원번호에 따라 그 구성원

이 일반 구성원인지, 관리자인지 알 수 있다. 구성원

은 ‘내 출퇴근 기록 관리’ 버튼을 통하여 본인의 출입

기록을 볼 수 있으며, 관리자의 경우 관리자 로그인

을 통해서만 볼 수 있는 하단의 ‘구성원 출퇴근 기록 

관리’ 버튼을 통하여 구성원 모두의 출입기록을 볼 

수 있도록 구현하였다.

Table 1은 제안한 시스템의 실시간 얼굴 인식의 

정확도이다. 실험 결과 얼굴이 인식되고 입출입 시각 

정보가 데이터베이스로 전송되는 데까지 걸리는 시

간은 201 ms로 1초에 5번 정도였고 이를 5 cut이라고 

할 때 1 cut 당 인식된 구성원이 정확히 인식되는 

확률을 구하였다.

학습된 사람의 수(Number of People)는 5명, 10명,

20명으로 그룹으로 구성하여 그룹별로 2번씩 총 6번

의 실험을 진행하였다.

한 사람을 학습하기 위해서 사용한 학습 이미지의 

Table 1. The Accuracy of Person Identification

Number of People Photo per Person Total Cut Correct Recognition Accuracy (%)

5 1 1124 1056 93.95

10 1 1124 1022 90.93

20 1 1124 973 86.56

5 10 1124 1101 97.95

10 10 1124 1097 97.60

20 10 1124 1062 94.48

Fig. 10. Exiting Time Table on DB.

Fig. 11. Capture of a Picture When an Outsider is De-

tected. Fig. 12. Interface of User Application.
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개수(Photo per Person)가 1장인 경우는 약 93.95%

의 정확도를 나타내었고, 학습 이미지의 개수가 10장

으로 늘어나면, 97.95%로 정확도가 높아졌다. 또한,

학습 이미지가 1개인 초기 단계에서는 구성원이 20

명까지 늘어나면서 얼굴 인식률이 86.56%까지 다소 

낮아지는 결과를 보이지만, 학습 이미지의 개수가 10

장으로 늘어나면서 10명, 20명의 경우에도 각 97.6%

와 94.48%의 정확도를 보인다.

즉, 한 사람의 출입 빈도가 늘어날수록 축적되는 

학습 이미지의 수가 자동으로 증가하여 라벨링 되므

로 인식률이 지속해서 향상됨을 알 수 있다. 이를 통

해서 시간의 흐름에 따라 동일인물일지라도 얼굴의 

변화에도 계속 학습이 되므로, 초기의 이미지만을 활

용하는 출입 시스템과 차별되는 장점이 있다.

한편, 본 논문과 유사한 연구로 얼굴 인식 출입 

관리시스템을 구현한 기존 연구에서 PCA와 같은 알

고리즘을 사용하여 인식의 정확도는 최대 87.15%로 

나왔으며, 인식 시간은 1.4sec으로 실험되었다[7].

따라서 본 연구의 실험결과를 통해서 딥러닝 알고

리즘이 실시간 얼굴 인식에 매우 적합하다는 것을 

알 수 있다. 더불어 딥러닝 알고리즘을 출입관리시스

템에 적용하여 사람들이 출입하는 이동 과정을 직접 

실험하고 이를 통한 성능 평가를 시행하였으며, 이 

결과를 실제 출입관리시스템에 적용 가능할 수 있음

을 보였다.

5. 결  론

오늘날 생체인식 기술이 발전함에 따라 출입기록 

시스템에도 큰 변화가 찾아오고 있다. 기존의 RFID

칩을 이용한 태깅이나 회사 자체 프로그램에 접속하

여 수동으로 출퇴근을 기록하는 방법에서 지문, 홍채 

인식 시스템이 도입되고 있으나 충분한 검증이 이루

어지지 않았고 다양한 문제점이 발견되고 있다.

본 논문에서는 딥러닝 기반 얼굴 인식 기술을 출

입관리시스템에 적용한 시스템의 개발을 통해서 그 

효율성을 검증하였다. 얼굴이 인식되는데 걸린 시간

은 0.2초이며, 그 정확도는 97% 이상이었다. 본 시스

템은 실시간으로 대상을 인지 및 판별하여 출입 관리

를 하여 별도의 캡처 단말기나 자체 하드웨어의 개발

이 요구되지 않는 장점이 있다. 또한, 간단한 카메라 

설치만으로도 얼굴 인식 시스템이 구축된 서버를 통

해서 구현할 수 있었으며, 출입자는 일상적인 출입 

과정만으로도 관리할 수 있어 사용자 편의성과 관리

시스템의 효율성을 향상할 수 있다. 향후 다양한 실

험을 통한 사용자 요구 사항을 파악하여 이를 반영한 

보다 발전된 출입관리시스템을 개발하고자 한다.
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