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요 약

최근의 보안 관련 공격들은 시스템의 취약점을 악용하는 공격보다는 시스템을 운영하는 사람을 목표로 하는 공

격들이 다양하게 발생하고 있다. 그러나 현재 사람을 주요 공격 목표로 하는 사회공학 공격들의 위험도를 분석

하여 전략적으로 대응하고자 하는 연구는 매우 부족한 현실이다. 본 논문에서는 사회공학 공격의 위험도를 평가

하기 위해 공격 경로, 공격 수단, 공격 단계, 공격 도구, 공격 목표 측면에서 사회공학 공격들을 분석한다. 아울

러 동일한 공격에 대해 조직의 특성과 환경에 따라 위험도는 다름을 반영하여 사회공학 공격 위험도와 함께 조

직의 특성과 환경을 고려한 조직의 위험도를 평가한다. 뿐만 아니라, 일반적인 공격 위험도 평가 방법인 CVSS,

CWSS, OWASP Risk Rating Methodology를 분석하여 사회공학 공격에 대한 조직의 위험도 평가 방안을 제

안한다. 제안한 방법론은 조직의 환경 변화에 따라 조직에 적절한 사회공학 공격에 대한 조치를 취할 수 있도록

평가 유연성이 있다.

A Risk Assessment Scheme of Social Engineering Attacks for Enterprise
Organizations
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ABSTRACT

Recently security related attacks occur in very diverse ways, aiming at people who operate the system rather than the

system itself by exploiting vulnerabilities of the system. However, to the our best knowledge, there has been very few

works to analyze and strategically to deal with the risks of social engineering attacks targeting people. In this paper, in

order to access risks of social engineering attacks we analyze those attacks in terms of attack routes, attack means,

attack steps, attack tools, attack goals. Then, with the purpose of accessing the organizational risks we consider the

characteristics and environments of the organizations because the impacts of attacks on the organizations obviously

depend on the characteristics and environments of the organizations. In addition, we analyze general attack risk

assessment methods such as CVSS, CWSS, and OWASP Risk Rating Methodolog. Finally, we propose the risk access

scheme of social engineering attacks for the organizations. The proposed scheme allows each organization to take its own

proper actions to address social engineering attacks according to the changes of its environments.
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1. 서론

각종 보안위협들이 다양화, 복잡화, 그리고 지능

화되어 가고 있는 오늘날 사람의 의사 결정 특성

인 인지적 편견에 기초한 사회공학 공격들이 발생

하고 있다. 즉, 공격자는 일차 표적인 사람의 행동,

동기, 경제적인 이득, 이기심, 복수, 외부의 위협 등

을 자극하여 공격 대상의 의지나 동의와 상관없이

원하는 행동을 유도한다 [1][2] 사회공학자 케빈

미트닉은 기업의 정보보안에서 가장 큰 위협은 사

람이며 보안 취약점을 이용하는 것보다 더 손쉽게

목표에 도달할 수 있는 방법이라고 설명하고 있다

[3][4].

다양한 사회 공학 공격들이 있으며 사회공학 공

격 사이클은 정보 수집, 관계 및 라포(papport) 형

성, 공격, 실행과 같이 4단계로 이루어져 있다[5].

그러나 공격 목표의 특성에 따라 각 단계에서 공

격자가 발견되거나, 포기하거나 만족스러운 결과를

얻을 때까지 각각의 단계 또는 전체 단계를 반복

해서 수행할 수 있다. 사회공학 공격이 계속적으로

증가됨에 따라 사회공학 공격의 위험성에 대한 인

식은 많아지고 있지만 기존의 많은 보안취약점 평

가 방법론들은 보안의 커다란 위협이 사람임에도

불구하고 사회공학 공격의 영역과 위험성을 평가

에는 한계가 있다. 일반 공격 위험도 평가 방법론

인 CVSS, CWSS, OWASP Risk Rating Method

ology의 평가 항목들은 공격이나 취약점의 위험도

뿐만 아니라 소프트웨어, 인프라 환경 및 응용 프

로그램의 특성과 상태 등 목표가 되는 대상을 다

양한 관점에서 고려하도록 설계되어 있다고 할 수

있다 [6][7][8][9].

사회공학 공격은 공격 자체의 위험도 존재하지

만 공격이 적용되는 대상의 인식이나 특성 및 환

경적인 부분 또한 고려해야만 유연하고 전략적인

사이버 공격에 대한 예측이 가능해 지며 공격에

대한 피해를 줄일 수 있다. 아울러 최근 사회공학

기법을 적용한 다양한 공격방법들이 등장하고 있

으므로 공격 자체의 위험도 평가뿐만 아니라 조직

의 환경까지 함께 고려하여 사회공학 공격이 조직

에 미치는 위험도 평가방안이 필요하다[10]. 본 논

문에서는 먼저 사회공학 공격이 조직에 미치는 공

격 위험도 평가방안을 제시한다. 이를 위해 본 논

문의 사전 연구 결과로 [15]에서 제시한 6개의 사

회공학 공격 위험도 평가 지표를 활용하여 지표별

로 객관적인 기준을 제시하여 균형 있게 공격 위

험도 평가 방안을 제시한다. 한편, 사회공학 공격

의 특징에 따라 같은 공격이라도 목표가 되는 조

직이 보유한 환경에 따라 위험도가 달라질 수 있

다. 따라서 본 논문에서는 조직의 환경을 함께 고

려하여 사회공학 공격에 대한 조직 위험도 평가

지표를 도출하고 통합된 평가방안을 제시한다.

본 논문의 구성은 다음과 같다. 2장에서는 [15]

에서 제시한 사회공학 공격 위험도 평가 지표를

간략히 소개하고 이를 기반으로 한 공격 위험도

평가방안을 제시한다. 3장에서는 사회공학 공격의

목표가 되는 조직의 특성과 환경을 고려하기 위한

지표를 도출하고 4장에서는 통합한 평가방안을 제

시한다. 5장에서는 결론을 맺는다.

2. 사회공학 공격 위험도 평가

이 절에서는 [15]에서 제안한 사회공학 공격 위

험도 평가 지표를 간략히 소개한다. [15]에서는 사

회공학 공격의 위험도를 평가하기 위한 지표를 개

발하기 위해 일반 공격 위험도 평가 방법론인 CV

SS, CWSS, OWASP Risk Rating Methodology

를 구성하는 46가지의 항목을 분석한 후 공격 위

험도 기준으로 9가지의 항목을 추출하였다. 아울러

10개의 사회공학 공격들의 특징을 분석하여 사회

공학 공격에서 나타나는 구성 요소를 (Fig. 1)과

같이 공격 경로, 공격 수단, 공격 단계, 공격 도구,

공격 목표의 5가지 항목을 도출하였다[1][11][12][1

3][14].
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(Fig. 1) Components of social attacks

사회공학 공격 위험도 평가지표는 일반 공격 위

험도 평가 방법론에서 공격 위험도 기준으로 추출

한 9가지 항목과 사회공학 공격 기법 분석을 통해

<Table 1>과 같이 6개의 사회공학 공격 위험도

평가 지표를 도출하였다. 사회 공학 공격들은 평가

지표인 공격 경로, 공격대상, 공격 복잡도, 공격 독

립성, 공격파급효과(기밀성, 무결성)에 대한 위험도

가 각각 다르게 된다. 따라서 제시한 평가 지표들

에 대해 위험도 정도를 등급화 하고 등급에 따라

점수를 부여한다면 각 사회 공학 공격의 위험도를

상대적으로 판단할 수 있다. 예를 들어, low=1, me

dium=4, high=7, critical=10 등으로 위험도를 부

여할 수 있다. 점수는 조직의 특성에 따라 독자적

으로 부여하면 되며 각 지표들 간의 가중치 고려

등 실제로 정량화된 평가 방안 개발은 본 논문의

범위를 벗어난다.

사회공학 공격의 공격 위험도는 공격 경로, 공격

대상, 공격 복잡도, 공격 독립성, 공격파급효과(기

밀성, 무결성)에 대한 평가 점수로 계산된다. 각각

의 평가지표들은 평가된 등급에 해당하는 점수를

가지며, 총점은 100점 만점으로 계산된다. 공격 위

험도 점수의 산출 방법은 다음과 같다.

* 공격 위험도 = (공격 경로 + 공격대상 + 공격

복잡도 + 공격 독립성 + 공격파급효과) x 1.6667

(공격파급효과 = 기밀성 + 무결성)

따라서 공격 경로, 공격 대상, 공격 복잡도, 공격

독립성들을 나타내는 공격의 기본속성 그룹을 

이라 하고 기밀성과 무결성을 나타내는 공격 파급

효과 그룹을  이라 하면 공격 위험도(AR)를 산

출하는 공식은 다음과 같이 일반화 시킬 수 있으

며 새로운 지표 도입과 같은 각 그룹의 평가 지표

변화에도 적용할 수 있다.

<Table 1> Indices of attack risk

공격의
구성
요소

CVSS CWSS OWA
SP 평가 지표

공격
경로

Access
Vector

Access
Vector -

공
격
기
본
속
성

공
격
경
로

공격
도구

Access
Comple
xity

- -

공
격
복
잡
도

공격
수단 -

Level
of

Interac
tion

-

공
격
대
상

공격
단계 - - -

공
격
독
립
성

공격
목표

Confide
ntiality
Impact

Techni
cal
Impact

Loss
of
Confid
entialit
y

공
격
파
급
효
과

기
밀
성

공격
목표

Integrit
y

Impact

Techni
cal
Impact

Loss
of

Integri
ty

무
결
성
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



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3. 사회공학 공격 조직 위험도

평가지표

조직 위험도 지표를 도출하기 위하여 공격위험

도에 영향을 줄 수 있는 다음과 같은 공격 요소를

고려하였다.

⦁ 조직의 구성원들의 수가 많을수록 공격 위험
도가 변화된다.

⦁ 사회공학 공격에 대한 인식과 대응 방법에 대
한 교육 및 훈련도에 따라 위험도가 변화된다.

⦁ 다른 조직들 간의 업무 공유 및 협업 수준에
따라 위험도가 변화된다..

⦁ 조직 주변의 물리적인 환경에 따라 위험도가
변화된다.

따라서 같은 공격이라도 목표가 되는 조직이 보

유한 환경에 따라 위험도가 달라질 수 있기 때문

에 공격 특징, 공격 목표와 조직 환경 기준으로 분

류한 일반 공격 위험도 평가 방법론의 개념을 바

탕으로 <Table 2>와 같이 4가지의 조직의 환경을

평가할 수 있는 기본 속성과 4가지의 조직의 환경

을 평가할 수 있는 자산 중요도를 선정할 수 있는

조직 위험도 평가 지표를 도출하였다.

일반 공격 위험도 평가 방법론인 CVSS, CWS

S, OWASP Risk Rating Methodology에서 취약

점을 악용한 공격들을 수치화 할 때 공격 대상의

시스템이나 인프라 환경을 고려하는 것을 알 수

있다. 추출한 모든 항목을 사회공학 공격에 모두

활용할 수 없으므로 성격이 비슷한 지표를 포함하

거나 개념적인 부분을 고려하여 평가 지표를 도출

하였다. 기본 속성은 사회공학 공격의 목표가 되는

대상이 보유하고 있는 환경적인 측면을 평가하기

위한 속성이다. 여기에는 물리적인 측면뿐만 아니

라 조직의 프로세스 및 직원들의 인지정도 또한

고려하였다. 자산 중요도는 사회공학 공격으로 인

해 발생하는 피해정도를 평가하기 위한 속성이다.

각 속성과 연관되는 측면에서 고려되는 손실 등을

고려하여 평가된다.

4. 조직 위험도 평가 방안

4.1 평가 방안

사회공학 공격의 위험도에 영향을 주는 조직의

환경을 평가하기 위해 도출된 지표별로 객관적인

기준을 제시하여 평가한다. 지표에 대한 점수는 공

격 위험도와 마찬가지로 low=1, medium=4, high=

7, critical=10 등으로 위험도를 부여할 수 있으며

조직의 특성에 따라 독자적으로 부여할 수 있다.

각 지표별로 점수를 부여하는 방향의 예시는 다음

과 같다.

∎ 업무 연속성

업무 연속성은 조직이나 부서가 비즈니스의 목

표를 달성하기 위해 다른 부서나 조직들과 업무

적으로 공유하는 수준을 평가한다. 업무적인 공

유 또는 협업이 자주 발생할수록 높은 점수를

받는다.

∎ 인구 유동성

인구 유동성은 조직 주변 환경에 대한 위험도를

평가한다. 외부 인력의 출입 빈도와 주변의 인구

유동성 정도에 따라 점수가 평가 된다.

∎ 공격 내구성

공격 내구성은 조직이 사회공학 공격에 대해 얼

마나 준비가 되어 있는지에 대한 정도를 평가한

다. 사회공학 공격에 대한 교육과 훈련 정도, 공

격 대처 방안, 내부 지침 등을 평가한다.

∎ 자산 중요도(기밀정보)

자산 중요도(기밀정보)는 성공적인 사회공학 공

격이 조직이 보유한 기밀정보에 미치는 영향을

의미한다. 공격 위험도 평가와는 다르게 조직이
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실제로 보유하고 있는 기밀 정보를 기준으로 한

다. 기밀 정보에 미치는 영향이 증가할수록 높은

점수를 받는다.

∎ 자산 중요도(비즈니스 신뢰성)

자산 중요도(비즈니스 신뢰성)는 성공적인 사회

공학 공격이 조직의 비즈니스 신뢰성에 미치는

영향을 의미한다.

∎ 자산 중요도(비즈니스 가용성)

자산 중요도(비즈니스 가용성)는 성공적인 사회

공학 공격이 조직의 비즈니스 신뢰성에 미치는

영향을 의미한다.

∎ 자산 중요도(시스템 자원 손실)

자산 중요도(시스템 자원 손실)는 성공적인 사

회공학 공격이 조직의 비즈니스 신뢰성에 미치

는 영향을 의미한다.

<Table 2> Indices of organizational risk

CVSS CWSS OWASP 평가
지표

Target
Distributi
on

조
직
기
본
속
성

기
업
규
모

Target
Distributi
on

업
무
연
속
성

Target
Distributi
on

인
구
유
동
성

Internal
Control
Effective
ness

Authentic
ation
Strength
Likelihoo
d of
Discover
y

Likelihoo
d of
Exploit
External
Control
Effective
ness

Opportun
ity,
Ease of
Discover
y,

Ease of
Exploit,
Awarene
ss

공
격
내
구
성

Confident
iality
Impact,
Collateral
Damage
Potential,
Confident
iality
Requirem
ent

Business
Impact

Loss of
Confident
iality

자
산
중
요
도

기
밀
정
보
영
향

Collateral
Damage
Potential,
Confident
iality
Requirem
ent,

Integrity
Requirem
ent

Business
Impact

Reputatio
n

Damage,
Non-Co
mpliance

비
즈
니
스
신
뢰
성

Collateral
Damage
Potential,
Availabili
ty

Requirem
ent

Business
Impact

Financial
Damage,
Privacy
Violation

비
즈
니
스
가
용
성

Availabili
ty

Impact,
Collateral
Damage
Potential,
Availabili
ty

Requirem
ent,

Technical
Impact

Loss of
Availabili
ty

시
스
템
리
소
스

조직 위험도를 평가하기 위해 앞서 도출한 지표

들을 환경 지표 그룹으로 분류하였다. 환경 지표

그룹은 사회공학 공격이 목표로 하는 공격 대상의

환경을 고려한 위험도를 평가한다. 기업 규모, 업

무 연속성, 인구 유동성, 공격 내구성 요소들은 공

격 대상이 가지고 있는 물리적, 업무적 환경들이

사회공학 공격에 대한 노출의 정도를 평가한다. 4

가지 자산 중요도 요소는 공격 대상이 보유하고

있는 자산들에 대해 공격이 성공했을 경우 손상

정도와 조직의 우선순위를 판단하여 평가한다.

사회공학 공격에 대한 조직 위험도는 같은 공격

이라도 공격 대상이 되는 조직의 환경에 따라 다

른 평가 점수를 부여 받을 수 있게 2절에서 제시

한 공격 위험도 평가 결과에 조직의 환경에 대한
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평가 점수를 곱하여 조직의 위험도를 평가한다.

사회공학 공격의 대상에 대한 환경점수는 기업

규모, 업무 연속성, 인구 유동성, 공격 내구성과 자

산 중요도에 대한 평가 점수를 더한 뒤 1점 만점

으로 환산하여 환경 지표 그룹을 계산한다. 자산

중요도는 평가하고자 하는 사회공학 공격에 대해

기업이 보유하고 있는 기밀정보, 비즈니스 신뢰성,

비즈니스 가용성, 시스템 자원 손실에 대한 사항을

평가한다. 자산 중요도는 조직의 특성에 맞게 4가

지 자산에 대해 위험도 가중치를 선택하여 부여하

게 된다. 부여하는 위험도 가중치는 현재 조직의

상황에서 해당 자산에 대한 보호 수준에서 결정되

는 가중치로써 본 논문에서는 위험도 가중치를 선

택한 요소에 대해서는 평가 점수에 2배를 곱하여

계산하고, 선택하지 않은 요소에 대해서는 1배를

곱하여 평가하여 상대적인 중요도를 반영하는 것

으로 제시하였다. 환경 지표 그룹을 계산하는 방법

은 다음과 같이 나타낼 수 있다.

⦁조직의 환경 = (기업규모 + 업무 연속성 + 인
구 유동성 + 공격 내구성 + 자산 중요도) x

(0.0125 ~ 0.0083)

⦁자산 중요도 = 기밀정보 x  + 비즈니스 신

뢰성 x  + 비즈니스 가용성 x  + 시스템

자원 손실 x  (단, 는 최대 4개까지 선택)

조직의 환경에 맞도록 평가를 일반화 하기 위해

기업규모, 업무 연속성, 인구 유동성, 공격 내구성

을 나타내는 조직의 기본속성 그룹을 b′라 하고

기밀정보, 비즈니스 신뢰성, 비즈니스 가용성, 시스

템 자원 손실을 나타내는 자산 중요도 그룹을 p′

라 하자. 조직의 환경(OE)을 산출하는 공식은 다

음과 같이 일반화할 수 있다.

  
 


′ 

′

×

′



′




′  조직의기본속성그룹 ′의평가지표수


′  자산중요도그룹′의평가지표수

  평가지표 의평가점수



′



′
 그룹′ ′의지표점수합

본 논문에서는 사회공학 공격에 대한 조직 위험

도는 같은 공격이라도 공격 대상이 되는 조직의

환경에 따라 다른 평가 점수를 부여 받을 수 있도

록 사회공학 공격 위험도(최대 100점)와 조직의 환

경에 대한 평가 점수(최대 1점)를 곱하여 공격 위

험도가 조직의 위험도로 변환되도록 하였다. 공격

위험도를 조직의 환경을 고려한 위험도로 변환하

기 위해 기본 지표 그룹에서 계산된 공격 위험도

와 환경 지표 그룹에서 계산된 조직의 환경을 곱

하여 최종적으로 사회공학 공격이 목표로 하는 조

직에 대한 위험도를 평가할 수 있다.

최종적으로 사회공학 공격에 대한 조직 위험도

는 공격 위험도 점수에 조직의 환경 점수를 곱하

여 산출한다. 따라서 공격 위험도 점수(AR)와 조

직의 환경(OE) 점수로 계산되는 조직 위험도(OR)

를 아래와 같이 일반화할 수 있다.

 








 

 ×





 




×







 


′ 

′

 ×

′



′







  공격의기본속성그룹 의평가지표수

  공격파급효과그룹의평가지표수


′  조직의기본속성그룹′의평가지표수


′  자산중요도그룹′의평가지표수

  평가지표 의평가점수









′



′
 그룹  ′ ′의지표점수합

4.2 평가방안 비교분석

본 논문에서 제안한 사회공학 공격 위험도 평가

방안을 일반 평가방법론들과 정성적인 비교한 결

과를 <표 3>은 보여주고 있다. 제시한 평가 방안

은 사회공학 공격의 특징을 고려함과 동시에 조직

의 환경을 고려한 평가 방안이라는 차별성을 갖는

다. 제시한 평가 방안의 특징은 다음과 같이 요약

된다.

⦁ 결과의 객관성 보장
제시한 평가 방안은 객관적인 위험도를 평가하

기 위해 사회공학 공격이 지니고 있는 근본적인

위험도를 평가하기 위한 공격 위험도와 사회공

학 공격이 적용되는 조직의 환경적인 특징을 고
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려한 조직 환경의 위험도로 분리하여 평가한다.

따라서 공격 위험도 단계에서는 기존 사회공학

공격의 위험도를 평가함으로써 각 공격별로 상

대적인 위험도를 확인할 수 있고 앞으로 나오는

새로운 사회공학 공격들에 대해서도 정량적인

평가가 가능해진다. 또한 조직의 위험도 단계에

서는 조직의 상황과 환경을 고려한 조직의 환경

점수를 조직의 특성에 맞게 적용함으로써 조직

스스로 놓여있는 현실적인 위험도를 평가할 수

있다.

⦁취약점 대비 수준 확인 가능
평가된 조직 위험도 점수를 데이터베이스화 하

여 누적된 점수 데이터를 활용한다면 사회공학

공격에 어느 정도 수준으로 대비되어 있는지 변

화를 확인할 수 있으며, 사회공학 공격에 취약한

조직의 특징을 더욱 명확히 파악할 수 있다. 또

한 기업들의 향후 보안정책과 보안교육에 대해

서도 어떤 부분에 우선순위를 두어야 하는지에

대한 방향을 제시해 줄 수 있다.

⦁취약점 제거 이후의 상태 확인 가능
향후 취약점 제거 계획 수립에 특정 취약점을

제거한 후의 위험도를 미리 평가할 수 있어 취

약점 제거의 우선순위를 정할 수 있기 때문에

효율적인 취약점 제거에 활용할 수 있다.

<Table 3> Comparison of Methodologies

5. 결론

본 논문에서는 사회공학 공격이 조직에 미치는

위험도를 정량적으로 평가할 수 있는 방안을 제시

하였다. 동일한 사회공학 공격 기법이라도 공격이

적용되는 조직 환경 또는 특성에 따라 위험도가

달라질 수 있다. 따라서 먼저 순수하게 사회공학

공격의 위험도를 평가할 수 있는 방안을 제시한

후 조직의 환경 요소를 함께 고려하였다. 공격의

순수한 위험도를 평가하기 위해 공격 경로, 공격

수단, 공격 단계, 공격 도구, 공격 목표를 고려 지

표로 설정하였다. 아울러 조직의 사회공학 공격 위

험도에 영향을 줄 수 있는 8가지 환경적 지표를

도출하여 조직의 특성과 환경을 고려하여 최종적

으로 사회공학에 대한 조직 위험도 평가 방안을

제시하였다.
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제시된 사회공학 공격에 대한 조직의 위험 수준

평가 방안은 사회공학 공격 기법들에 대해 공통적

으로 적용할 수 있기 때문에 상대적인 정량적인

평가가 가능하다. 뿐만 아니라 조직의 특성과 환경

을 반영하기 때문에 각 조직은 실제 상황을 반영

한 사회공학 공격의 위험도를 조직의 환경에 맞추

어 평가할 수 있다. 즉, 추가적인 공격 특징이나 추

가적으로 고려되어야 하는 상황, 조직의 특성과 환

경의 변화에도 적용할 수 있는 유연성을 갖는다고

할 수 있다.
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