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요 약

개인 의료정보는 개인의 존엄성과 가치를 소중히 여기는 개인정보의 한 부분으로서, 만약 불법적인 유출이 되었을 때 한

개인에게 심각한 사회적 편견과 불이익이 돌아올 수 있다. 또한, 그 의료정보는 쓰임새가 많아 그 가치가 상대적으로 높아 내,

외부적인 위협이 지속되고 있는 것이 현실이다. 이에 본 논문에서는 암호문 정책 속성중심 프락시 재암호 기법을 사용하여 블

록체인 기반 환자 프라이버시가 보장되는 의료정보공유 프레임워크를 제안한다. 제안하는 프레임워크는 먼저 블록체인을 사

용하여 의무기록의 무결성과 투명성을 보장하고, 스텔스 주소를 사용하여 의사-환자의 연계불가성을 제안한다. 또한 암호문

기반 속성중심 암호를 이용하여 세밀한 접근제어가 가능하고, 환자 미동의 및 응급 상황에서의 정보공유가 가능하다.

Blockchain-based Electronic Medical Record Sharing FrameworkUsing

Ciphertext Policy Attribute-Based Cryptography for patient’s anonymity

Baek Seungsoo*

ABSTRACT

Medical record is part of the personal information that values ​​the dignity and value of an individual, and can lead to

serious social prejudice and disadvantage to an individual when it is breached illegally. In addition, the medical record has

been highly threatened because its value is relatively high, and external threats are continuing. In this paper, we propose a

medical record sharing framework that guarantees patient's privacy based on blockchain using ciphertext policy-based

attribute based proxy re-encryption scheme. The proposed framework first uses the blockchain technology to ensure the

integrity and transparency of medical records, and uses the stealth address to build the unlinkability between physician

and patient. Besides, the ciphertext policy attribute-based proxy re-encryption scheme is used to enable fine-grained

access control, and it is possible to share information in emergency situations without patient’s agreement.
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1. 서 론

현재의 보건 의료 분야는 병원 중심에서 환자 중심

및 근거기반 환경으로 급속도로변하고 있으며, 이러한

변화의 기반에는 ICT(정보통신기술)의 발전과 최신

의료 산업 관련 기술이 접목되어 그 원동력이 되고 있

다. 이에 따라 보건 의료 기관에서 생성되는 모든 기

록을 생성, 이용, 관리하는 방식에서도 많은 변화를 이

루고 있는데 가장 대표적인 것이 전자의무기록

(Electronic Medical Record, 이하 EMR)이다.

하지만, 이러한 전자의무기록 등 의료정보는 가장

민감한 의료정보이기 때문에 해커들에게 좋은 먹잇감

이 되고 있다. 최근 미디어 보도로는 해커들이 개인정

보를 암거래하는 시장에서 신용카드 등 금융정보보다

개인 의료정보의 가치를 더 높게 평가하고 있다[1]. 이

렇게 환자의 신체적 특징 등 사생활의 유출이 발생하

면, 직접적인 불이익을 초래할 수 있다. 예를 들면, 질

병이 있던 환자의 회사 면접이나, 보험 혜택, 금융기관

대출 관련 등 인사상의 불이익이 있을 수 있고, 또한,

성 관련 진료나 정신 관련 진료 기록이 유출된다면 타

인들이 해당 개인에 대해서 사회적 선입견을 품을 수

있다. 그러므로 개인 의료정보는 사람이 가진 고유한

기본권의 하나로써 충분한 보호를 받지 않으면 안된다.

현재 전자의무기록의 사용은 많은 문제점을 내포하

고 있다. 첫째, 환자는 자신의 의무기록관리에 대한 권

한이 없어 의료 기관 내 의무기록 조작 가능성이 존재

한다. 각 의료 기관의 진료 기록 조작에 대해서는 의

료인과 의료 기관의 양심에만 맡길 뿐 별 대책이 없다.

물론 의무기록과 관련해서 의료법 등 각종 규제가 있

기는 하지만, 이러한 법 규정에도 불구하고 의료사고

가 난 현장에서 의료인이나 병원 관계자가 환자가 호

소한 중요한 임상 증상을 임의로 삭제한 경우 환자나

보호자 측이 확인할 방법이 없다. 둘째, 의무기록 공유

시 환자 프라이버시가 보장되지 않는다. 의무기록은

기본적으로 두 가지 목적으로 활용이 된다. 먼저, 진료

예약, 진단, 검사 등 환자의 치료를 목적으로 활용이

되며, 의료 기관 간 공동 연구, 홍보, 환자 교육 등 부

가적인 목적으로도 사용할 수 있다. 이때, 환자 개별

동의 또는 의무기록의 익명화는 필수적이다. 하지만,

현재 의무기록의 익명성 관리를 이해 K-Anonymity

등 비식별 기술을 이용하고 있기는 하지만, 쉽게 유추

할 수 있어서 신원확인이 가능하다. 셋째, 응급상황이

나 미동의 상황에서 공공의 이익을 위해 환자 의무기

록의 공유가 제한된다. 환자 의무기록 공유에 있어서

사전에 환자에게 동의를 받는 것은 필수적이다. 하지

만, 각종 사고 등 환자가 의식 불명 상태가 될 때 해당

환자의 의무기록을 공유하는 것은 쉬운 일이 아니다.

그렇다고 해서 미리 사고날 것을 가정하여 자신의 의

무기록을 열람토록 사전에 동의하는 것은 너무 위험한

일이다. 그러므로 응급상황이 발생하면 환자의 의무기

록은 반드시 환자가 신뢰하는 인원에 의해 통제되고

관리된 상황에서 공유되어야 하며, 사후 환자는 열람

기록에 관해 확인할 수 있어야 한다.

그러므로, 본 논문에서 우리는 암호문 정책 속성 중

심의 블록체인 기반 의무기록공유 체계를 제안한다.

먼저 우리는 블록체인 기반의 의료정보 시스템의 가져

야할 요구사항을 도출하였으며, 이를 기반으로 환자의

익명성과 의사, 환자 간 연계 불가성을 지원하기 위해

서 신원 증명용 주소와 별개로 스텔스 주소[2]를 사용

하였다. 또한, 의료정보 공유 시 구체적인 접근제어를

하기 위해서 암호문 정책 속성중심 프락시 재암호 기

법(Ciphertext-policy Attribute Proxy Re-en-

cryption, 이하 CP-ABPRE)을 사용하여 의무기록 관

리를 위한 하이브리드 암호체계를 구축하였다.

본 논문의 순서는 다음과 같다. 2장에서는 제안하

는 프레임워크의 기초가 되는 관련 연구 및 제한사항

을 언급한다. 또한, 블록체인 기반의 의무기록관리를

위한 보안 요구사항을 도출한다. 3장에서는 암호문 정

책기반 속성 중심 암호를 활용한 블록체인 기반 전자

의무기록 공유 프레임워크를 제안하고, 4장에서는 2장

에서 도출된 보안요구사항에서, 우리가 제안하고 있는

프레임워크가 얼마나 충족하는지 보안성 평가를 하고,

5장에서 결론을 짓는다.

2. 관련 연구

2.1 블록체인

블록체인(Blockchain)[4]은 Peer-to-Peer방식을

기반으로 관리하고자 하는 데이터를 블록(Block)이라

는 분산 데이터베이스에 저장하고, 이를 각 블록들 간
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에 체인이 형성되어 있어서 누구도 임의로 수정할 수

없고, 누구나 변경의 결과를 열람할 수 있는 분산 컴

퓨팅 기반의 데이터 위변조 방지 기술이다. 블록체인

의 모든 트랜잭션은 네트워크의 모든 당사자가 있는

분산 원장에 저장된다. 블록체인 기술은 신뢰할 수 없

는 트랜잭션을 도입하는 신뢰되는 제 3자 없이 분산

시스템을 구현한다. 이 때, 해당 트랜젝션의 소유권 및

무결성은 신뢰기관이 아닌 암호학적 기술을 통해서

입증된다. 그러므로, 블록체인은 분권화, 불변성, 그리

고 비신뢰환경에서의 합의 과정을 통해 데이터의 무

결성 및 투명성을 보장한다.

2.2 암호문 정책 속성중심 프락시 재암호 기법(Ciph

ertext-policy Attribute Proxy Re-encryption)[3]

Cipertext-policy Attribute-based Proxy Re-en

cryption(이하 CP-ABPRE)는 기존 암호문 정책 중

심 암호와 프락시 재암호 기법[5]의 개념을 합친 것으

로서, 프락시를 이용하여 동일한 평문으로 생성된 특

정 접근 정책기반 암호문을 다른 정책기반 암호문으

로 변경할 수 있다. 이는 변화하는 접근 정책에 유동

적인 암호문을 재생성할 수 있는 장점이 있다.

먼저 속성기반 암호화(attributed-based encrypti

on)는 복호화 키와 암호화된 데이터에 할당된 속성

또는 접근 정책을 바탕으로 암호화된 데이터에 대한

접근제어 메커니즘을 제공하여 주는 기술이다. 기존

공개키 기반 암호체계에서는 사용자가 시스템을 이용

하기 위해서 인증 서버에 사용자 인증을 요구하는 한

편, 속성기반 암호에서는 데이터 생성자가 서버에 의

존하지 않고 접근제어 정책을 결정할 수 있으며, 속성

별 접근제어 규칙을 AND, OR, NOT 등 매우 풍부하

게 표현할 수 있다. 게다가, 암호문 정책 속성기반 암

호화(CP-ABE)인 경우에는 암호화된 데이터와 접근

트리를 함께 둠으로써 여러 사용자가 속성만 맞는다

면 쉽게 접근할 수 있게 된다. 또한, 데이터의 소유자

는 제안하는 속성에 따라 접근 정책을 만들 수 있으

며, 각 사용자들은 자신의 비밀키만 소유하면 된다.

본 논문에서는 Liang et al[3]가 제안한 CP-ABP

RE를 사용한다. CP-ABPRE 는 기존 암호문 정책

속성기반 암호화 방법과 기존 암호문을 복호화하지

않고 변환하여 사용할 수 있는 프락시 재암호화(Prox

y Re-Encryption)[5]를 결합한 것이다. 기존의 CP-

ABPRE [8, 9]는 안전성이 선택된 평문 공격(Chosen

-Plaintext Attack)에만 보장되었으며, 또한 AND 조

건만이 가능한 접근제어 형태의 암호문을 생성하였다.

2.3 기존 블록체인 기반 의무기록 공유의 한계

많은 산업체와 학계에서는 의무기록 사용의 한계

를 극복하고자 의무기록을 블록체인에 저장해 활용하

는 노력을 해왔다. 본 논문에서는 다음의 대표적인

세 블록체인 기반의 의무기록 공유체계를 소개하고

그 문제점을 확인하다.

먼저, Azaria at al[8]은 Medrec 이라는 이더리움

기반의 의무기록 공유 프레임워크를 제안하였다. Me

drec은 의무기록은 의료기관의 데이터베이스에 저장

하고, 의무기록에 대한 해시값을 블록체인에 저장시

킨다. 하지만, Medrec에서는 의무기록을 의료기관

데이터베이스에 저장함에 있어서 암호화에 대한 언급

이 없어 비인가자인 의료기관 데이터베이스 관리자에

의무기록 노출이 우려된다. 또한, 참가자별 고정 ID

의 사용은 참가자의 익명성을 보존하기 쉽지 않다.

그러므로, 고정된 주소의 재사용은 환자의 익명성을

지키는 데 한계가 있다.

둘째, 영국의 메디컬체인(Medicalchain)[10]이 있

다. 메디컬체인은 하이퍼렛져 기반의 의무기록 공유

플랫폼을 제안하였다. 메디컬체인 역시, 사용자 신원

은 유일한 UUID를 사용한다. 각 사용자가 유일한 U

UID를 사용하게 되면 Medrec에서와 같이 환자의

신원이 드러나게 되는 동일한 문제가 발생한다. 또한,

메디컬체인 역시 네트워크상에서 익명성을 보장하는

메커니즘을 사용하지 않아, 만약 네트워크 관리자가

트랜잭션 발생시와 의무기록 송수신에 대한 IP 주소

를 추적한다면 사용자의 신원 추정이 가능하다.

셋째, 한국의 메디블록(Mediblock)[11]이 있다. 메

디블록은 QTUM 기반의 의무기록공유 플랫폼이다.

메디블록 역시, 사용자 ID는 서비스 이용마다 지갑주

소를 구현하는 것은 경제적이지 않아서 유일한 ID를

사용한다고 주장한다(personnal communication, 5

June, 2018).

위와 같은 주소의 재사용은 Medrec이나 메디컬체

인과 같은 이유로 환자 익명성 노출 문제가 발생한
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역할 환자 주치의 제3자 감독
기관

검증자

생산 × ○ × × ×

확인 ○ ○ △ △ ×

접근
제어 ○ △ × × ×

공유 ○ △ × × ×

삭제 × × × × ×

※ 범례 : ○(항시가능), △(환자동의 후 가능),×(불가)

<표 4> 제안하는 의무기록 블록체인 접근제어규칙다. 그리고, 네트워크상에서 익명성에 대한 문제도 언

급하지 않아서 환자의 익명성 보장이 쉽지 않다. 또

한, 응급상황이 발생했을 경우 혈액형 등 간단한 환

자의 의료정보만 공유하고, 결국에는 필요한 구체적

인 정보가 있을 경우라도 환자가 인증해 주어야만 공

유할 수 있다. 그러므로, 안전한 블록체인 기반의 의

무기록 공유 프레임워크는 트랜잭션마다 사용자가 가

변적인 주소를 사용하여 환자의 익명성을 보장해야

하며, Tor 등 익명성을 보장하는 네트워크를 사용하

여 응용단 뿐 아니라 통신상에서도 사용자 익명성을

보장해야 한다. 또한, 응급상황 또는 환자 미동의 상

황에서도 암호화된 환자 의무기록에 대한 공유는 필

수적이다.

2.4 의무기록 공유체계의 보안요구 사항

본 논문에서는 환자의 의무기록공유에 있어서 다음

과 같이 보안 요구사항을 도출한다.

1. 의무기록 암호화 : 해커 및 데이터베이스 관리자를

통해서 불법적인 도청공격이 가능하므로, 반드시

의무기록은 암호화해서 저장되어야 한다.

2. 사용자 신원인증 : 사이비 진료 등 비인가자에 의한

의료행위 및 의무기록 공유를 방지하기 위해서 각

개체의 신원은 확인되어야 한다.

3. 의무기록의 무결성 입증 : 저장, 공유된 의무기록은

불법적인 변경이 없었음이 확인되어야 하며, 시스

템 내 누구나 확인 가능해야 한다.

4. 환자의 익명성(Anonymity) 보장 및 연계불가성

(Unlinkability)제공 : 저장되는 의무기록은 인가

자를 제외하고는 누구의 것인지 확인 불가능해야

한다. 또한, 한 환자로부터 생성된 여러 의무기록

이 한 환자 것임이 알려지면 안 된다. 그러므로, 다

른 사용자들이 의무기록 간의 연계를 할 수 없어야

한다.

5. 책임 추적성 제공 : 환자의 의무기록을 생성, 저장,

공유, 폐기에 대한 일련의 행위 등에 대해서, 이 행

위를 행한 인원과 특정 시간에 발생한 행위는 파악

되어야 한다.

6. 공모에 의한 공격 예방 : 비인가자들끼리 공모에 의

해서 환자의무기록을 열람하던지, 송, 수신 내역 등

환자가 진료를 받았다는 사실조차 알 수 없어야 한

다.

7. 응급상황 및 환자의무기록 공유 미동의 상황에서의

공유 : 응급상황이 발생하였을 때, 환자에게 동의를

받지 않았다 하더라도 최소한의 권한으로 제 3자와

의무기록공유가 가능해야 한다.

3. 제안하는 암호문 정책기반 속성

중심 암호를 활용한 블록체인 기반

전자의무기록 공유 프레임워크

3.1 의무기록 접근제어 구조

본 논문에서 사용되는 블록체인은 프라이빗 블록체

인이다. 프라이빗 블록체인은 감독기관을 중심으로 읽

기, 쓰기, 합의 과정에서 참여할 수 있는 인원이 미리

지정되어 있으며, 필요에 따라 주체가 새로 추가되거

나 삭제될 수 있다. <표 3>은 의무기록 블록체인에서

사용되는 각 주체별 접근제어 규칙 언급한다.

3.2 제안하는 블록체인 트랜잭션 구조

본 트랜잭션을 통해서 환자 진료 후 생성된 환자의

무기록에 대한 저장, 공유 및 폐기에 대한 모든 활동

상황이 블록체인에 입력이 된다. 트랜잭션은 의무기록

검증자에게 검증을 받고 <표 4>의 트랜잭션 형태로

블록에 저장된다.
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(그림 1) 제안하는 의무기록공유 프레임워크

Index 내용

TxID 트랜잭션의 일련번호.

TxHash

본 트랜잭션에 대한 전체

비트열을 입력하여 해시

함수를 통해 산출된 해시값.

Timestamp 트랜잭션 시점의 기록

TxAction
본 트랜잭션에 대한

활동상태를 기록

From 주체의 주소 값

To
공유할 객체의 주소 값

(Stealth Address 사용)

Public Para

meter

스텔스주소를 조합하기 위한

송신자가 보내는 공공변수

Plain Record

Digest

실제 환자의무기록이

해시함수를 통해 산출된

고정길이의 비트열.

Cipher Recor

d Digest

암호화된 환자의무기록이

해시함수를 통해 산출된

고정길이 해시값.

Access Toke

n

의무기록을 암호화할 때 쓰인

Key값을 CP-ABPRE를 통해

암호화한 값.

Access URL 의무기록 데이터베이스의 주소

<표 5> 제안하는의무기록 블록체인 트랜잭션구조

3.3 제안하는 의무기록 공유 프레임워크

본 논문에서는 환자의 익명성이 보장되는 블록체인

기반의 의무기록 공유 프레임워크를 제안한다. 제안하

는 프레임워크는 다음의 세 가지로 나눌 수 있다. 먼

저 환자 의무기록의 투명성과 무결성을 보장하기 위

해서 프라이빗 블록체인 네트워크를 사용한다. 블록체

인은 모든 트랜잭션이 순서에 의해 기록되며 서로 연

결되어 있다. 이 때문에 블록에 기록된 내용은 수정이

힘들고 추적이 가능하다.

둘째로, 스텔스 주소를 사용하여 블록체인 상에서

환자의 익명성과 연계 불가성을 보장한다. 암호화폐인

모네로[2]에서 사용되는 스텔스 주소는 수신자의 익명

성 및 연계 불가성을 보장한다. 발신자는 수신자가 제

공하는 공개키 값을 갖고 일회용 주소로 변환하며, 오

로지 수신자만이 특정 트랜잭션이 자신과 연관 있음

을 확인 가능하다.

셋째로, 세밀한 접근제어 및 암호화된 의무기록의

접근권한을 이전하기 위해서 CP-ABPRE[3]를 사용

한다. CP-ABPRE는 먼저 암호문 정책 속성기반 암

호화 기법의 속성을 그대로 따르게 되는데 환자는 세

밀한 접근제어 구조를 통해서 의무기록 열람자 통제

가 가능하고, 의무기록 열람자는 자신의 비밀키만 소

유하면 된다는 장점이 있다. 그리고, CP-ABPRE는

프락시 재암호화를 지원한다. 여기에서 프락시는 암호

문을 변환하기 위한 키를 사용하여 기존의 암호문을

복호화 없이 변환하기 때문에 평문이나 A의 비밀키를

알지 못한다. 따라서 암호화된 데이터의 안전성을 보

장하면서 열람 권한이 위임할 수 있다.

위에서 제안한 블록체인 구조를 바탕으로 환자의

프라이버시를 보장하면서 환자의무기록을 안전하게

공유하는 프레임워크는 (그림 1) 과 같다.

3.5.1 환경설정 및 사용자 등록

먼저, 감독기관은 의무기록 블록체인 시스템을 구

성하기 위해서 사용자들에게 제공할 변수들을 <표

5> 같이 구성한다. 시스템 구성이 끝난 후 환자, 의사

응급치료사 등 블록체인 사용자는 자신의 신원을 증

명하고, 의무기록을 암호저장 및 공유하기 위해서 다

음과 같은 절차를 밟는다.

1. 신원확인 : 먼저 사용자는 감독기관에 자신의 신원

을 증명하기 위한 서류를 제출한다.

2. 신원 확인용 키 발급 : 감독기관은 서류를 접수하
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CP-ABPRE Setup

Input : security parameter

Output : public parameter  ,
master key 

1. choose random value ∈


2. setup TCR hash functions

   

,    

   ,    


   

3. public parameter

  
  

4. master key 

<표 6> CP-ABPRE Setup 단계

Key Encryptor

Input : Key , Access Rule  

Output : Ciphered Key

     
 

1. Random choose ∈

2. Set   

3. Set a random vector     

such that  ∈


4. For    to  , Set     

such that   is a  th row vector.

5. Random choose  ∈


6. Set

       
  

     


   


 
    

  

   
   

    
 

such that  is  th attribute of matri
x 

7. Set      

 

<표 7> 접근제어 키 암호화

고, 의료행위 신원 확인을 위한 공개키 쌍을 발급

한다. 예를 들면, 환자 A 인 경우, 감독기관은 환자

용 임의의 개인 키 ∈ 을 찾아

공개키     를 계산해 낸다. 이

때, 감독기관은 간단히 사용자가 자신의 신원을 드

러낼 수 있는 가명(pseudonym) 사용자 주소를 아

래 <수식 1>과 같이 제공한다.

  BASE RIPEMD
  

(1)

3. 의무기록용 속성 개인 키 발급 : 사용자는 자신의

신원 속성에 대해서 속성 개인 키를 발급받는다.

속성 개인키는 의무기록 블록체인 상의 키 공유를

위해 필요하다. 먼저 감독기관은 <표 5>에서 산출

한 마스터키()와 속성 집합  를 갖고 사용자

의 속성 키  를 <수식 2>와 같이 만든다. 예를

들면, 의사 B 가 자신을 드러낼 수 있는 속성이 ‘심

장외과, 의사B, 성모병원, 자격기간:20200909’라면,

각각 속성 키를 구하는 속성집합 의 원소가 될

수 있다.

       

∈    


(2)

3.5.2 환자 의무기록 생성(EMR Encryptor)

다음은 환자 의무기록 생성 및 데이터베이스 저장

단계이다. 본 논문에서는 환자 A 와 주치의 B 사이에

환자 의무기록을 생성 저장하는 것을 전제로 한다. 우

선 환자 A는 자신의 신원을 검증하기 위해서 주치의

B에게 감독기관으로부터 부여받은 주소 값 

를 제시한다. 주치의 B는 진료받을 환자 A가 맞는지

확인하기 위해서, 감독기관에 공개된 A의 공개키

를 받아서 아래 <수식 3>과 같이 산출하여 비

교한다.




BASE RIPEMD
 

(3)

주치의 B는 대면한 환자의 신원을 확인하고 진료

를 시작한다. 진료 후, 주치의 B는 환자 A의 의무기

록 내용 를 생성하고 생성자 및 무결성을 입증하

기 위해서 <수식 4>와 같이 전자서명을 하여 의무기
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록  를 완성한다.

    

      

(4)

주치의 B는  ∈ 를 만족하는 임의의 정

수 을 선택하여, 를 만들어 <수식

5>와 같이 암호화하며, 암호화된 의무기록 

을 만들어 낸다. 여기서 원활한 암호화를 위해 대칭키

암호체계인 AES를 활용한다.

     (5)

3.5.3 스텔스 주소 및 접근제어 구조 생성(Stealt

h Addr Generator)

다음 주치의 B는 환자 A의 의무기록을 공유하고,

환자-의사간 연계성을 없애기 위해서 환자를 위한 스

텔스 주소[2]를 주소를 <수식 6>과 같이 계산한다.

    mod    (6)

주치의 B는 자신의 신원 주소와 위 <수식 6>에서

계산한 스텔스 주소를 포함하여 환자 A에 대한 접근

제어 규칙을 <수식 7>과 같이 만들어 낼 수 있다.

   and 
  은 ×매트릭스이며
는과연계된함수임

(7)

3.5.4 접근제어 키 암호화 및 데이터베이스 저장

(CP-ABPRE Key Encryptor & Transaction A

ssembler)

주치의 B는 암호화된 의무기록 을 복호화

할 수 있는 에 대해 Liang et al[3]. 의

CP-ABPRE 스킴을 사용하여 접근제어 키 

를 <표 6>와 같이 암호화 한다. 주치의 B는 암호화

된 의무기록 의 무결성을 보장을 위해,

 같이 해시 값을 추출해낸다. 다음 주치

의 B는 원격으로 접속할 수 있는 의료기관 데이터베

이스에 과  을 저장한다. 의료기

관 데이터베이스는 가 잘 저장되어 있음을

확인하고, 접근할 수 있는 임의의 접속 URL을 반환

한다. 이때, 데이터베이스 관리자는 주치의 B 가 의무

기록을 입력했다는 사실은 알지만, 암호화되어 있으므

로 누구의 의무기록인지 확인 불가능하다. 이 후, 주치

의 B는 트랜잭션를 아래와 같이 생성하여 의무기록

검증자에게 전달한다.

3.5.5 트랜잭션 검증 및 블록 생성(Transaction

Validator)

본 논문은 프라이빗 블록체인 형태를 그대로 사용

하므로 거래 장부를 분산한다는 점은 같으나, 작업증

명과 채굴과정을 생략하고 대신 감독기관이라는 관리

주체가 거래의 승인 및 블록 생성 권한을 보유한다.

그러므로, 감독기관으로부터 허가받은 의료기록 검증

자는 의료기관으로부터 트랜잭션을 수신하게 트랜잭

션 그 자체의 무결성을 해시값으로 검증한다. 위 과정

이 완료되면 의무기록 검증자는 다시 한번 트랜잭션

의 블록 해시 값을 구한다. 특정 시간이 지나 트랜잭

션 풀(pool)이 차면, 블록에 삽입한다.

3.5.6 데이터 검색 및 복구

이번 단계에서는 환자 A가 의무기록 블록체인에서

자신과 관련된 블록을 찾아, 의료 데이터베이스로부터

의무기록을 얻고, 복호화 하는 과정을 설명한다. 먼저

환자 A는 블록체인 상의 자산과 연계된 스텔스 주소

를 추출하기 위해서 <수식 10>에 맞는 주소 값을 계

산하여 찾아낸다. 이때, 환자는 트랜잭션 상의 공공변

수(public parameter) 값인 R과 To 항목의 주소를

찾아 계산한다.

    mod   (10)

해당하는 블록의 트랜잭션을 찾은 환자 A는 직접

해당 의무기록이 있는 데이터베이스에 접속을 시도한

다. 이 때, 접속하기 전에 자신의 네트워크 주소가 노

출되지 않게 하도록 Tor 등 익명성을 보장하는 네트

워크를 사용하여 접속한다. 왜냐하면, 통신 구간에서

환자의 신원을 노출하지 않기 위함이다. 다음, 환자 A

는 해당 URL에 접속하여 데이터베이스에 암호화된

의무기록을 요청한다. 의료 데이터베이스는 저장되어

있던 을 반환하고, 환자 A는 <표 7> 와 같

이 복호화 한다.
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Retrieving and Recovering the EMR

Input : a private key ′ , encrypted key
  , encrypted record 

Output : EMR of Patient A 

1. parse the encrypted key

    

 

2. Compute


∈ 

     





    ∈
   

     
   

3. Then   
  

   
   

  
 

  

4. Extract 

5. Decrypt 

   

6. Check the integrity of 

<표 8> 환자 A의 의무기록 복원

Private Key Re-keying

Input : a private key ,

attribute set  ,

new access structure  ′′ 
Output : new private key 



1. Choose random ∈ 

2. Set ′   
′ 

3. Set a random vector

′   ′′  
′ ∈



4. For    to ′ :
Set 

′  ′ 
′

5. Choose 
′  ′∈



6. Compute


′       

  ′ ,
′   ′

,


′   

 
′

 
′   

′
 

′  
 
′
 


′  

 
′

 
′ ′   

′
 

′ 
 
′


 ′  ′′′′ 
′′′′ ′

7. Assemble  ′ ′ 
 ′′′′′′ 

′′ ′
8. Choose random   



9. Set   
  


,   

,

  
  ,    ′ ′ ,

  
 

10. Output


   

<표 9> 응급용 키 재발행

3.5.6 환자 의무기록 긴급 공유

환자가 사고로 인해 응급상황이거나 혼수상태 였을

때, 환자의 의무기록을 공유해야 하는데 쉽지 않을 경

우가 있다. 이 때, 응급치료사는 응급센터에 요청하여

환자의 의무기록을 받아볼 수 있어야 한다. (그림 2)

는 응급상황 시 의무기록을 공유하는 프레임워크를

설명한 것이며 세부적인 내용은 다음과 같다.

Ÿ 응급센터의 환자의무기록 요청: 응급치료사는 응

급센터에 해당 인원에 대한 환자의무기록을 요청

하며, 응급센터는 수소문하여 환자에 대한 의무기

록을 생성한 주치의 B를 찾아낸다. 주치의 B는 해

당하는 트랜잭션 번호를 알려주며, 알려주었다는

사실을 블록체인에 기록한다. 트랜잭션 번호를 안

응급센터는 위 데이터 검색 방법과 같이 해당하는

데이터베이스에 접근하여 환자의 의무기록

을 얻는다. 이 때, 주치의 B는 기존 환자

의 의료기록을 응급센터와 공유한다는 트랜잭션을

남긴다.

Ÿ 주치의 B의 재암호화를 위한 키 재발행: 요청을

받은 주치의 B는 응급치료사가 기존 의무기록을

복호화할 수 있도록 새로운 접근제어 구조

 ′′ 를 만들어 낸다. 그리고, 해당 응급치료
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(그림 2) 환자의무기록 긴급공유

사가 의무기록을 열 수 있도록 <표 8> 과 같이

응급용으로 사용할 키  
를 재발행하여 응급

센터에 전달한다.

EMR Key Re-encrypting

Input : Re-key 

, Encrypted Key  

Output : Re-encrypted Key ′ ′ ′ 

1. Verify if 

includes  :

  ′  ′ ′′′  
′′ ′′ ′    ′

2. Compute

 

∈ 

      


     

3. Output

′ ′ ′    

  

<표 10> 응급용 의무기록 재암호화

Recovering the EMR with Re-key

Input : Emergency agent’s private key ′ ,
Re-Encrypted Key ′ ′ ′ 

,

Encrypted Medical Record 

Output : Patient A’s EMR 

1. Compute

′ 

∈ 

 ′′  ′′′
  ′′

2. Compute

 
  



 

    
    

  


  

 

3. Extract 

4. Decrypt

   

<표 10> 응급용 의무기록 복구

Ÿ 기존 암호화된 의무기록 키의 재암호화: 암호화된

의무기록 을 수신한 응급센터는 주치의

B로부터 받은 재발행한 응급용 키를 사용하여

<표 9>와 같이 암호화된 의무기록을 복호화 할

수 있는 키인 를 재암호화한다. 다음 응급

센터는 재암호화된 의무기록 키  ′ ′ 

를 응

급 치료사에게 전달한다. 감독기관은 자신이 응급

용으로 재암호화 했다는 사실을 블록체인에 올린

다.

Ÿ 응급치료사의 재암호화된 의무기록 복호화: 응급

치료사는 감독기관으로부터 기존 암호화된 의무기

록  , 새롭게 암호화된 의무기록 키

 ′ ′ 

와 관련한 블록체인 트랜잭션 번호, 그

리고 응급용 키 

을 받았다. 다음 응급치료사

는 <표 11>을 통해서 암호화된 의무기록을 복호

화 한다.

4. 보안성 평가

본 장에서는 위에서 제안한 블록체인 기반의 의무

기록 프레임워크가 2장에서 언급한 보안 요구사항을

어떻게 충족하는지 알려준다. <표 12>은 제안하는 프

레임워크와 기존 블록체인 기반의 의무기록 체계와의
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구 분 Ours [8] [10] [11]

의무기록 암호화 ○ ○ ○ ×

사용자 신원인증 ○ ○ ○ ×

의무기록 무결성 ○ ○ ○ ○

환자익명성,
연계불가성 ○ × × ×

책임추적성 ○ ○ ○ ○

공모공격 방지 ○ × × ×

응급/환자 미동의
상황 공유

○ △ △ ×

※ 범례 : ○(항시가능), △(환자동의 후 가능),
×(불가)

<표 11> 제안하는 프레임워크와 기존 체계 비교

보안 요구사항을 충족하는 가를 비교한 것이다.

4.1 의무기록 암호화

제안하는 프레임워크는 메디컬체인[10]이나 메디블

록[11]과 같이 대칭키 암호 알고리즘을 이용해서 의무

기록을 암호화한다. 그리고, 이때 사용된 키를

CP-ABPRE를 통해서 암호화하고 조건에 맞는 수신

자가 의무기록을 복구할 수 있도록 한다. 이때, 환자는

자신의 의무기록 접근 조건을 구체화할 수 있으며, 의

무기록을 수신하는 사용자는 자신의 속성 개인 키를

이용해서 의무기록을 수신하여 복구할 수 있다.

4.2 사용자 신원인증

제안하는 프레임워크는 허가형 프라이빗 블록체인

이기 때문에 감독기관이 발행한 키를 사용해야지만

이용할 수 있다. 신원확인 시 감독기관에 해당 인원의

공개키를 발급받아 주소 값을 매칭시킬 수 있다.

4.3 의무기록 무결성 입증

의무기록의 무결성을 보장하기 위해 의사는 자신이

발행한 의무기록에 대한 해시 값을 블록에 올리고, 수

신자는 의료 기관으로부터 수신한 의무기록을 복호화

하고 블록에 있는 해시 값과 서로 비교하여 그 무결성

을 확인할 수 있다.

4.4 환자의 익명성(Anonymity) 및 연계불가성(Unl

inkability) 보장

의무기록은 인가자를 제외하고는 누구의 것인지 확

인 불가능하다. 우리는 기본적으로 통신에서 환자의

익명성과 응용단에서 환자의 익명성을 기술하였다. 통

신 구간에서는 Tor네트워크 등 겹층 암호화된 라우팅

기술을 사용하여 실제 송, 수신자가 누구인지 네트워

크 관리자 및 데이터베이스 관리자가 확인할 수 없도

록 하였으며, 응용단에서는 환자와 의사의 연계불가성

을 유지하기 위해서 스텔스 주소를 사용하였다. 여기

서 의사는 임의의 정수 R을 지속적으로 생성하여, 동

일한 환자의 여러 의무기록에 대한 연계성을 없앨 수

있다. 만약, 블록체인 네트워크 상에 존재하는 사용자

가 N명이라고 가정할 경우에는, 네트워크 관리자 등

비 인가자는 실제 환자의 의사와의 연계성을 1/N의

확률로 추정해야 한다. 또한 스텔스 주소의 세션 가

지속적으로 변화하기 때문에 비인가자가 해당환자를

추측해 내기가 쉽지 않다. 게다가 블록체인 상에서는

환자의 의무기록 대신 해시 값만 삽입이 되므로 블록

만으로 누구의 의무기록에 대한 설명인지 확인할 수

없다. 그러므로 제안하는 프레임워크는 기존 Medrec,

메디컬체인, 메디블록과 달리 환자의 익명성을 보장하

며, 환자와 트랜잭션간 연계불가성을 제공한다.

4.5 책임 추적성 제공

네트워크 참여자는 의무기록을 생성, 저장, 공유,

폐기에 대한 모든 내용을 블록체인에 기록함으로써

누가 어떤 행위를 하였는지 알 수 있다. 만약, 환자와

의사 간의 의료 분쟁이 생겼을 때, 환자는 자신의 스

텔스 주소를 입증함으로써 해당 의사가 발행한 의무

기록이 어떤 것인지 확인할 수 있다.

4.6 공모에 의한 공격 예방

제안하는 프레임워크는 의무기록 생성단계에서 바

로 암호화되어 저장이 되므로 데이터베이스 관리자는

누구의 의무기록인지 확인 불가능하다. 또한, 위에서

언급했 듯 제안하는 프레임워크는 환자의 익명성을

보장하고 연계불가성을 제공하기 때문에 네트워크 관

리자도 공유하는 의무기록이 누구에게 연결이 되는지
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확인 불가능하다. 그러므로 데이터베이스 관리자 및

네트워크 관리자가 얻어지는 정보가 없으므로 서로

공모하는 것이 무의미하다.

4.7 응급 상황 및 환자 의무기록 공유 미동의 상황

에서의 공유

본 프레임워크에서는 감독기관 프락시 재암호화 기

능을 통해서 응급상황이 발생하였을 때, 환자의 동의

를 받지 않았다 하더라도 최소한의 권한으로 제 3자

와 의무기록 공유가 가능하다.

5. 결 론

본 논문에서는 블록체인 기반의 환자의 프라이버시

가 보장되는 의료정보 공유 프레임워크를 제안하였다.

우리는 먼저 블록체인 기반의 의료정보 시스템의 가

져야할 요구사항을 잠재적 위협원과 같이 도출했다.

그리고 이를 기반으로 환자의 익명성과 의사, 환자간

연계 불가성을 지원하기 위해서 신원 증명용 주소와

별개로 스텔스 주소를 사용하였다. 또한, 의료정보 공

유 시 구체적인 접근제어를 하기 위해서 CP-ABPRE

암호 알고리즘을 사용하여 의무기록 관리를 위해서

하이브리드 암호체계를 구축하였다. 제안하는 방식은

암호화 키를 접근제어 방식과 결합해 속성이 노출되

더라도 다른 접근 권한을 변경할 수 있는 장점이 있

다. 또한, 응급상황 및 환자 미동의 상황에서도 감독기

관이 암호화된 키를 유지한 채로 응급 수신자에게 알

맞게 재암호화함으로써 정보를 공유할 수 있었다.

따라서 본 연구는 블록체인 기반의 분산 환경에서,

환자 의료정보의 기밀성과 무결성을 보장하는 의료정

보공유 프레임워크를 제안한 것이다. 하지만, 의료 정

보의 저장이 의료 기관에 한정되어 있기 때문에, 가용

성에 대한 제한 사항이 존재한다. 향후 연구로는 분산

DB를 활용하여 위 프레임워크에 접목시킨다면, 보다

효율적이고 실용적인 방안이 될 것으로 판단된다.
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