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    PC, SNS, IoT   많  가 생 고 그   가 고 다. 거   

 용   공신경망 습  근 많  에  주목  주 다. 공신경망 습  식, 미

지 식에  엄청난 재  보   나 가 료진단, 공지  게   얼 식 등 다 고 복  곳에 

게 용 다. 공신경망  결과  실  간  가  도   보 고 다. 러  많  에도 

고 공신경망 습에  여  라 시 가 재 다. 공신경망 습   습 에  개  민감  

보  포  다  보가 포 어  공격   라 시가   다. 공격 가 습  도  

개 여 습  거나 습  료   공격   생  라 시 험  다. 본 에  근 

 신경망  공격 과 그에  라 시 보   다. 

주 어 : 공신경망, 라 시, 차 라 시, 동 , 공격

Abstract  With the popularization of PC, SNS and IoT, a lot of data is generated and the amount is 

increasing exponentially. Artificial neural network learning is a topic that attracts attention in many 

fields in recent years by using huge amounts of data. Artificial neural network learning has shown 

tremendous potential in speech recognition and image recognition, and is widely applied to a variety 

of complex areas such as medical diagnosis, artificial intelligence games, and face recognition. The 

results of artificial neural networks are accurate enough to surpass real human beings. Despite these 

many advantages, privacy problems still exist in artificial neural network learning. Learning data for 

artificial neural network learning includes various information including personal sensitive information, 

so that privacy can be exposed due to malicious attackers. There is a privacy risk that occurs when 

an attacker interferes with learning and degrades learning or attacks a model that has completed 

learning. In this paper, we analyze the attack method of the recently proposed neural network model 

and its privacy protection method.
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1. 

PC, SNS, IoT   여러 에  다  

가 생 어 그   가 고 다. 

가 산   시 에  에  얻어지

 보  다  재  갖 다. 에 포  

보  얻    집  다. 신경망 습

    근 다  에  

연 고 주목  주 다. 신경망 란 간  뇌가 

 결  식  컴퓨 에 목시킨 것 다. 생

 신경망과    공  여 공신경망

라고 다. 신경망 습   습 고 게 

측 여 실생  다  용 그램에   

결 다. 재 미지 식과 식에  엄청난  

가  보   나 가 마트 , 료진단, 공

지  게  등 다  에 게 용 다. 실  

신경망  습결과  간  가  도   보

고 다.

근에 고객  직  습에 참여 여 본  맞  

 생   신경망  계 습 비

(Machine Learning as a Service : MLaaS)가 공

고 다[1]. 고객  라  측 비  공  클라

우드  사용 여  다운 드 고 보  공  

측 비 에  측  보  고객에게 공 다. 실

 , , 마 과 같  업에  규  신경

망    고객   집 여 용 다. 

많  에도 고 라 시  여  재

고 다. 신경망 습   사용  많   습 

에  개  민감  보  포  다  보가 

다. 라  습  에   공격 에  

 보가   다. 실  M. Fredrikson 

등   도 공격  통  미지 복  공시  

 실  가  다[2]. 근 연 결과에

도 신경망에 포  개  보가 공  복   

었고 많  에  러  라 시   

고 다. 에  라 시 보  결  

었지만 여  연   단계에 다. 본 에

 근 신경망 습  각 단계에  생  라

시 공격 에  개  라 시 에 처

   라 시  보  과 신경망 

습  결  보 식  근 연 에  다. 

2. 연 경

본 에  공신경망에  사 고, 라 시

 보   차  라 시  동    

 다 간 계산   리 다.  나 가 라

시 보  에 신경망  결  들  리 다.

2.1 공신경망(Artificial Neural Network : ANN)

간  뇌에  런과 런  시냅 에 연결 어 

 처리  것과 같  컴퓨 에 도 런과 런  연

결 어 트워크     신경망 라 다. 생

에  쓰  신경망과   공신경망

라 다. 근 신경망  계 습에  게 

사용 고 다. 신경망  크게  단계  습 단계  

측 단계  나   다. 습 단계  많   가

지고 신경망  습  과 고, 측 단계  습  

 사용 여 새 운 에  측   

단계 다. 측  통  신경망  얼마나  습 었 지 

  다.

Fig. 1. Neural Network

2.1.1 신경망 습 단계

Fig. 1   개  층  가지   신경망  나

타낸다. 쪽  층(Input layer), 닉층(Hidden 

layer),  층(Output layer)  어 다. 원

 런  나타내고 쪽  쪽  신  달

 (Forward propagation)라 고,  신

에  역 (Backward propagation)라고 

다. 신경망 습  과 께 신 에 가 치  편  
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가 여 진 다.     변

   라고 다.   

에  시그 드(Sigmoid), 곡  탄 트(Hyperbolic 

tangent), 루(ReLU), 트맥 (Softmax)가 다. 

신경망  통   측 값과 실  값  차  측

 지  실  사용 다. 실  통  신

경망  얼마나  습 었 지   다. 

 실 에  평균 곱 차  차 엔트  

차  사용 다. 신경망 습에  심  측 값과 실

 값  차     가 치  찾  것

다. 라  가 치  편  업 트  다. 그러나 

체 에 여 매개변    매우 

복 고 어 다. 라  미니- 치  경사 강

(mini-batch Stochastic Gradient Descent) 고리

 용 다. 경사 강   지 에   가

치  여 그래 언트(Gradient) 갱신  통  

  지 복 다. 신경망 습에   

가 치 값  Xavier 값과 He 값  사용 다. 

 값  택  각 층   포가 

게 포 어 습  원 게 진 다. 

2.1.2 신경망 측 단계

신경망 습에  측 단계  새 운  습  

에 용시  측   것 다.  

 귀 가 다.   어   다루 냐에 

라 층에   가 달라진다. 습  

에   가 어  클래 에 지  

 트맥   사용 다. 귀   

에  치  측   등  사용 다. 

신경망 측   목   측   것 다.

2.1.3 공신경망  

� 곱 신경망(Convolution Neural Network : 

CNN)  신경망과 달리 곱 신경망  

 상  지 다[3]. , 공간  습  

 다.  들어,  신경망에 3차원 

 습   3차원  평평  1차원

  다  CNN  3차원  그

 사용   다. 라  CNN  시각  미지 

에 매우 과 다.

�  신경망(Recurrent Neural Network : RNN) 

 계  갖  신경망  시계열 , 

연어  같  연   습   공

신경망 다. RNN   억  가지지 못  

에, 에 생  울  실 가 다. 

라   결   RNN    

RNN  /단  억 트워크(Long-Short 

Term Memory Network)가 다[4].

� 생  신경망(Generative Adversarial Network 

: GAN) 거짓  생  생 (Generator) 

과 진  여  결  감별 (Discriminator) 

 어 다[5]. GAN  상   미지 

생 에 용 다.

2.2 차  라 시(Differential Privacy : DP)

차  라 시  강  라 시 보   

Dwork에  었다[6]. 차  라 시에 용

 라 시 개  나  드 차  갖  

에  특  개   포  여  계없  

질 에  답에 차 가 없어 공격 가 지 못

다  것 다. 라  공격  신  경지식  

 특  개 에 여  많  보    없다. 

에  차  라 시   다 과 같다.

Fig. 2. Differential Privacy[7]
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1) 웃  

   -norm( 
  



)  당 

 크  드   미 다. 

 통    ,   -norm  

    사  드 차    

다. ,    ,     웃  

라 다.

2) -차  라 시

 고리  에  나  드 차  

가지      ′가 다  립 , 

-차  라 시  만 다.

Pr∈  ≤  Pr ′ ∈     (1)

Fig. 3. Centralized and Distributed training model

,    , -차  라 시  만 다

고 다. Fig. 2  각   값  포

에  -차  라 시  -차  라

시 에  차  값  나타낸다[7].

2.3 동  (Homomorphic Encryption : HE)

에  에  개  보들  어 

보 다.  보들  가 

라도 여 보  지   다.  

 용   복  과  거쳐  지만 빅

 경우, 많   복   것  시간 , 

, 비용  담  다. 또  복    비

키  라  보  리 크가 재 다.  결

     복  지 

고도 연산  가 게  체계  동  라고 

다.    연산∘   ()

에 여 시지  ,  동  다 과 같

다.

 ∘     ∘  

(2)

C. Gentry   동  (Somewhat 

Homomorphic Encryption)   재  

(Bootstrapping Method)  용   동  (Fully 

Homomorphic Encryption : FHE)  다[8]. 

후 동   C. Gentry   동    

 개   연 가 진 고 다[9].

Fig. 4. GAN attack

2.4  다 간 계산(Secure Multiparty Computation 

    : SMC)

 다 간 계산    참가    

 각각 개      개  

보  간주 여 비  지  어   값 

   계산 고  것 다[10]. 

상  SMC  믿    3 에게(Trust Third 

Party, TTP) 개    달 고 TTP  

   값  각 참가 에게 주  식

다. 신경망에   다 간 계산  곡 

(garbled circuits), 비  공 (secret sharing), 동  

(homomorphic encryption)   다

[11].

3. 신경망에  라 시 

신경망  습 단계  측 단계  나 어진다. 습 
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단계에  Fig. 3  같  참가 가  에 

 여 신경망 습    집 식 습과 참

가 들  습에 직  참여  산 습   

 다. Table 1  신경망 습에  단계별 라

시 공격  나타낸다. 다  각 단계에  라 시 

에  다.

3.1 습 단계에  라 시 

�  집 식 습에   공격: 습 비  

공  사   직(semi-honest)  사

 주목   신경망  달 여 고

질  비  공  것 다. 사(공격 )  참

가 (고객)  습 에   보  

고 습   다. 

� 산 습에  GAN  공격 : 동  공격

 신  지  습  

 시도  통  습과  다.  들어 

GAN  공격  다[5]. 공격  습에 참여

 참가 다. 든 습 참가  공통  습

목 에 사  동  다.  신경망  

과 습  루어지  것에  동 다  것

 미 다. Fig. 4 같  공격  GAN  사용

여 생  샘 처럼 보  컬  생

다. 공격  생  컬  드  

 통   컬  매개변  산 습 

차에 업 드 다. 생  실   

   본  처  도  것보다  

많  보  공개 여 공격 에게 습  

시킬  다.

� 산 습에  그래 언트 공격: 산 습  참가

가 신   용 여 신경망  

습 고 에  에  참가 들  습

 신경망  통  체 신경망  다. 

  참가 들   동시에 습   

,  집  공 지 고 습  가

다.  체 신경망    

참가  신경망  그래 언트  공 다. 참

가  신  신경망 습 후 본  그래 언트

  에 개별 공 다.  든 

그래 언트  계  사용 여 값에  그래

언트  계산 고 참가   신 그래 언

트  다운 드 여 신    사용

다. 그러나 그래 언트   값만 도 참가

  복   다  것  었다[12].

Fig. 5. Model Extraction Attack 

3.2 측 단계에  라 시 

측 단계에  습  에 여  보 

없  측 질 만    블랙  공격  

측 질 뿐 만 니라  보   습 

지 얻    트  공격  나 다. 블랙

 트  공격 식    공격  

다 과 같다.

�  도 공격(Model Inversion Attacks) : 

트  블랙  식   공격 가 습

  사용 여 습에 사용   견

  생  공격 다. M. Fredrikson 등  

미지  복 여  도 공격  가  보여

주었다[2]. 

� 십  공격(Membership Inference 

Attacks) : 블랙  공격 식  주어진  

드가 특   습  집  

지  공격 다[13]. 공격  주어진 드

가 특   습  사용  게  

 통  보  가 진다. 

�   공격(Model Extraction Attacks) : 

Fig. 5에  같  공격  생  에 블랙

 식  근 여 신경망 에 n개  질  

 답  통 여 생  과 거  동 거나 

사   고 시도   생 다. F 

Tramèr 등  실  마 과 BigML  비  

MLaaS 공 업체  상  계 습  다  

에  공    공격  다

[14].  경우 매우 근   다.

4. 신경망에  라 시  

습 단계  측 단계에  라 시 공격  

어   차  라 시  동     
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다 간 계산  결   에  다.

4.1 습 단계에   

�  집 식 습에   다 간 계산 : P. 

Mohassel 등  단   습   개   

 여,    2  간 

계산  사용 여 공동 에  다  

 습   개  비-공  에 개  

 포 다[15]. P. Mohassel 등    

 게 보    다 간 계

산에 사용  편  새 운   다. 

� 산 습에  DPGAN : Xie 등  DPGAN  

다[16]. DP 별  얻   별  그래

언트에  가 고 그 별  습  생

(generator)  post-processing 에  

여 DP  만 다.

� Boneh Goh Nissim HE  : J. Yuan  S. 

Yu  여러 참가 가 에  계산   각

각  가 치 업 트 결과  공동  복   

 커니  다. 습 과 에  각 참가

 신   주어진 시  공개키  

사용 여  다   에 업 드

다.  동   질에 라 에  

습과  실 고  결과  참가 에게 

다. 참가 들  가 치  업 트  결과

 공동  복   다.  과 에  가 

나 지 참가  공  경우라도 참가  개  

보    없다[17].

� Multi-Key Fully Homomorphic Encryption 

(MKFHE) : P. Li 등  다 -키  동  

에    다루었다. 각 참가 들  키 

 공 지 고 체  키  가진다. 참가

 신   신  공개키  여 

신뢰   없   다.   

 습과  거쳐  결과  참가

에게 다. 참가   결과  복

   SMC  다[18].

참가   사 에 공  그래 언트  습 

 집  드에  많  보  포 므  보

고 지 도  산 습에  그래 언트 보  

 결  다 과 같  킴  었다. 

� 컬 DP 루 (DPSGD) : DP   통  참가

 그래 언트에  가 여 게 보

다[19]. 그러나 과도   습과  

크게 시   용  낮 진다.

� Differentially Private Generative Model(DPGM) 

: 생   많   보    

용 그램에  사용 다.  훈  사용

 개  보  침    생   게

시 거나 공  것  지 다. G. Acs 등  생

 과 생  체 고차원  공개  새

운  시 다[20].

� Concentrated DP 용 : L. Yu 등  습  

 게시 고 공   신경망  습시키  

DP 근  다. 신경망  습  복 

가 많  에, CDP  용 여 라 시 

실에  엄격  평가  다. 또   가지 

 치  통  각각에  라 시 보  

 고  라 시 실 측  

가 게 다[21,22].

� Additively HE(AHE)  그래 언트 보  : 참가

 직  것  간주  AHE  킴에 라 

공개키  비 키  공 다[9]. 공개키  참가 들

 그래 언트   사용 다. AHE 

에 라  통   에 업 트

   다. 참가  에 당 그래 언트

 다운 드 여 신  비 키   독 다.

� 차  라 시  동   결  : X. Zhang 등

 미니 치에  체 그래 언트  참가 들  

그래 언트   계산   다고 지 다

[23]. DP 커니  칭 포에  샘 링  

 용  참가 들  그래 언트  집계   

  상쇄 어 체 그래 언트   

   게 었다. 라  HE  

 체 그래 언트  계산 다.

� 보  집계(Secure Aggregation) 용  그래 언

트 계산 : K. Bonawitz 등  참가 들  신경망 

습 에   업 트  컬 그래 언

트  계   식  계산 여 시  

개  보보  상시키    계

다[24].

4.2 측 단계에   
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습  에  공격  어   습  

 강  라 시  보 게  것 다. 라

  습  과 에  DP  용시킨다[19]. 엄

격  라 시  보  DP가 용  신경망 

 강  트  공격  어   다.

5. 결

신경망 습   습 고 게 측 여 

실생 에  많   결 다. 많  에도 

고 신경망 습에  여  라 시 가 남 다. 

라  본 에  지 지 신경망 습  라

시  에  결  다. 신경망 

습  습 단계  측 단계   습 단계에

  집  습과 산 습  고 각 공

격들   라 시 보   DP, HE, SMC  

신경망 습  결  통  라 시  보 다

[9,10,19]. 트  블랙   측 단계에

  도 공격, 십  공격,   공격에 

 사 다[2,13,14]. 신  여러 공격   

결  통  재  연 가 진 고  

다. 지만 라 시 보  과 결  결

들  연  실   고  직 다.
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