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서 론 1.  

우리의 주변 일상생활의 응용은 물론 안전 크리티컬 
시스템에서도 심층 신경망 모델을 이용하여 개발하는 사
례가 근래에 많아졌다 일반적으로 심층 신경망 모델은 . 
복잡도가 높고 확률을 기반으로 하는 비결정적(non- 

시스템이다 이러한 특성에 의해 심층 신deterministic) . 
경망 모델 기반의 시스템에 임의의 입력을 가했을 경우 

시스템이 응답해야 하는 안전한 반증의 범위를 보장하기 
힘들다 따라서 테스팅 에 기반한 접근 방법 . (Testing) [4]
과 정형 기법에 기반한 접근 방법 모두 심층 신경망[5] 
을 다루기 위한 많은 연구가 진행되고 있다.
최근 소프트웨어 테스트 분야에서 화이트박스 테스팅

을 위해 심층 신경망이 예측하지 못(White-box testing)
하는 코너 케이스 영역에 해당하는 데이터(corner case) 
를 찾는 연구가 활발히 진행되었다 기존의 연구는 대부. 
분 이미지 기반 학습 모델의 테스트 데이터인 이미지를 
변형시키는 접근을 시도하였다.
본 논문은 이미지 데이터를 기반으로 하고 있는 기존 

연구와는 달리 텍스트 데이터를 기반으로 하고 있는 심
층 신경망 모델에 대해 동의어 치환을 통해 해당 모델을 
코너 케이스에 위치하도록 테스트 데이터를 변형시키는 
방법을 제안한다.
본 논문의 구성은 다음과 같다 절에서는 관련 연구를 . 2

소개하고 절에서는 배경지식을 설명한다 절에서는 본 , 3 . 4
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요 약 최근 이미지 처리 응용을 위한 심층 신경망 모델의 효과적 테스팅을 위해 해당 모델이 올바르게 
예측하지 못하는 코너 케이스에 해당하는 행동을 보이는 데이터를 자동 생성하는 연구가 활발히 진행되고 
있다 본 논문은 문장 분류 심층 신경망 모델에 기반하고 있는 버그 담당자 자동 배정 시스템의 테스트를 . 
위해 입력 데이터인 버그 리포트의 내용에서 임의의 단어를 선택해 동의어로 변형하는 테스트 데이터 생성 
기법을 제안한다 그리고 제안하는 테스트 데이터 생성 기법을 사용한 경우와 기존의 차이 유발 테스트 데. 
이터 생성 기법을 사용했을 경우를 다양한 뉴런 기반 커버리지를 중심으로 비교 평가한다.
키워드 : 심층 신경망 테스팅 코너 케이스 테스트 데이터 생성, ,  ,  

Abstract Rece ntly , in order to e ffec tively test deep neural ne twork model for image processing 
application, researches have actively conducted to automatically generate data in corner-case that is not 
correctly predicted by the model. This paper proposes test data generation method tha t selects a rbitrary 
words from input of system and transforms them into synonyms in order to test the bug reporter 
automatic assignment system based on sentence classification deep neural network model. In addition, we 
compare and evalua te the case of using proposed test data genera tion and the case of using existing 
di ffere nce-inducing  test da ta genera tions based on various neuron coverage s.

Key words : Deep Neural Network, testing, corner-case , test da ta genera tion
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논문에서 제안하는 텍스트 데이터 변형 방법에 대해 소
개하며 절에서는 제안한 변형 방법에 대한 평가 방법과 , 5
실험 결과를 다룬다 마지막으로 절에서 본 연구의 결론. 6
을 소개한다.

관련 연구 2. 

심층 신경망 모델의 잘못된 예측을 유도하는 코너 케, 
이스 영역에 해당하는 행동을 보이는 테스트 데이터를 
찾기 위한 선행 연구는 가 있다 은 심층 신경망 [1, 2] . [1]
모델을 위한 테스트 커버리지 개념의 필(Test Coverage) 
요성을 제기하고 뉴런 커버리지 의 개(Neuron Coverage)
념을 제안하였다 또한 동일한 응용 목적을 갖는 두 개 . 
이상의 심층 신경망 모델이 있을 때 같은 입력에 대해 
모델 간 출력의 차이를 유발하는 테스트 데이터 생성

을 통해 데(Difference Inducing Test Data Generation)
이터 변형 알고리즘을 제안하였다 제안된 알고리즘은 변. 
형된 테스트 데이터가 학습 모델이 기존 학습 데이터를 
처리하기 위해 사용한 뉴런들 이외의 뉴런을 사용케 하
여 뉴런 커버리지를 높이는 전략을 사용한다 에서는 . [2]
다양한 뉴런 커버리지와 차이 유발 테스트 데이터 생성 
방법을 제안하였다 자세한 내용은 절에서 설명한다. 3 .

배경 지식 3. 

테스트 데이터를 학습된 심층 신경망 모델에 입력했을 
때 신경망의 뉴런에서 출력되는 결과 값을 기준으로 뉴, 
런의 행동을 두 가지 부류로 나눌 수 있다 첫 번째는 결. 
과 값이 예상되는 범위에 속할 경우이며 이것을 메인 케, 
이스 영역에 위치해 있다고 한다 두 번째는 (main case) . 
결과 값이 예상되지 않는 범위에 속할 경우이며 이것을 , 
코너 케이스 영역에 위치해 있다고 하며 본 논문에서 목, 
표로 두고 있는 것이 비교적 많은 뉴런이 코너 케이스 
영역에 해당하는 행동을 보이는 데이터를 찾는 것이다.

그림 34 의 결과 비교 DNN

심층 신경망 모델이 예측하지 못하는 테스트 데이터를 
찾는 과정은 먼저 같은 학습 데이터로 학습한 다수의 같
은 구조의 모델이 필요하다 이는 그림 과 같이 같은 심. 1

층 신경망 모델들이 테스트 데이터 입력에 따라 나오는 
결과 값이 서로 다른 경우를 예측이 빗나간 경우로 정의
하기 위함이다 다음은 테스트 데이터를 변형시키는 과정. 
으로써 절에서는 뉴런 커버리지 절에서는 차이를 3.1 , 3.2
유발하는 테스트 데이터 생성을 자세히 소개한다 그리고 . 
절에서는 본 논문의 대상 시스템인 버그 담당자 자동 3.3

배정 시스템에 대해서 소개한다.

뉴런 커버리지 3.1 

그림 35 뉴런의 구조 

그림 에서 볼 수 있듯이 일반적으로 심층 신경망에서2
의 뉴런은 입력 데이터 가중치 와 바이어스, (Weight)

를 이용하여 그들을 활성화 함수(Bias) , (Activation 
을 통해 결과 값을 도출하는 구조를 가지고 있Function)

다.
학습된 심층 신경망 모델의 경우 가중치와 바이어스는 

고정되어 오직 입력 데이터만 뉴런의 결과 값에 영향을 
줄 수 있다 입력 데이터에 의해 뉴런이 반응할 때 즉 . , 
결과 값이 달라질 때 뉴런이 활성화되었다고 말한다.

!"#$%&'$( )*+,#&+$-.$/%"01 (1)

수식 은 에서 제안한 뉴런 커버리지에 대한 것이1 [1]
며 이는 전체 뉴런에 대한 활성화된 뉴런의 비율을 나타, 
낸다 뉴런 커버리지의 값이 높을수록 심층 신경망 모델. 
은 입력된 데이터를 예측 분류하기 위해 더 많은 뉴런을 
활성화시킨다는 것을 의미하며 이는 해당 모델의 예측 , 
가능한 입력의 범위를 대략적으로 나타내기도 한다.
심층 신경망의 잘못된 예측을 유도하는 코너 케이스 , 

영역에 해당하는 행동을 보이는 테스트 데이터를 찾기 
위해 뉴런 커버리지를 높이는 데이터를 찾는다 이는 학. 
습 시 모델에서 사용하지 않았던 뉴런을 사용하는 데이
터가 예상과는 다른 행동을 보일 가능성이 크기 때문이
다.
본 논문에서 사용할 기존 뉴런 커버리지의 종류는 

와  Threshold Neuron Coverage(TNC) [1] K-Multi 
section Neuron Coverage(KMNC), Strong Neuron 

이다 이들은 서로 뉴런Boundary Coverage(SNBC) [2] . 
의 활성화를 판단하는 기준을 다르게 하였다 는 단. TNC
순히 뉴런의 활성화 판단을 뉴런의 결과 값이 미리 설정
된 임계 값보다 큰 것으로 결정짓는다 다시 말해 뉴런의 . 
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결과 값이 임계 값보다 크다면 활성화된 뉴런에 추가 시
킨다 는 심층 신경망 모델을 학습 시 얻어지는 . KMNC
뉴런들의 결과 값을 사용하여 뉴런마다 최댓값과 최솟값
으로 범위를 설정하고 그 범위를 개로 나눈다 주어진 K . 
입력 데이터에 의해 뉴런의 결과 값이 나눠진 구간에 속
한다면 그 구간이 활성화 되었다고 간주한다 따라서 , . 

는 다른 뉴런 커버리지와 다르게 수식 와 같이 KMNC 2
계산할 수 있다.

23.! ()*+,#&+$-4$*+,"0152 6  (2)

는 심층 신경망 모델을 학습 시 얻어지는 뉴런SNBC
들의 결과 값을 이용하여 뉴런마다 최댓값을 설정한다. 
뉴런의 결과 값이 얻어진 최댓값보다 크다면 해당 뉴런
이 활성화되었다고 간주한다.

는 메인 케이스 영역에 해당하는 행동에 대한 KMNC
커버리지이고 는 코너 케이스 영역에 해당하는 행, SNBC
동에 대한 커버리지라 할 수 있다.

차이 유발 테스트 데이터 생성 3.2 

차이 유발 테스트 데이터 생성은 기존 테스트 데이터
를 변형하며 심층 신경망 모델이 예측하지 못하는 데이
터를 생성하는 과정이다.
먼저 테스트 데이터가 차이를 유발하는지 판단하기 위

해 같은 학습 데이터로 학습된 복수개의 심층 신경망 모
델을 준비한다 설정된 데이터 변형 방법으로 입력 데이. 
터를 변형 시키고 변형시킨 데이터를 다시 준비된 모델, 
들의 입력으로 가한다 가해진 입력 데이터에 대한 모델. 
의 뉴런 커버리지와 모델의 비용 를 계산하고 뉴런 (cost) , 
커버리지와 비용을 같이 증가시키는 방향으로 테스트 데
이터 변형을 반복한다 이때 뉴런 커버리지와 비용을 증. 
가시키는 방향이란 변형된 테스트 데이터로 인한 모델의 , 
최종 비용과 활성화 되지 않은 뉴런의 출력 값을 최대로 
하는 방향을 뜻한다 즉 수식 을 최대화 하는 것이다. , 3 . 
본 논문에서 ω는 에서 사용한 값 을 사용한다[1] 0.1 .

7589 (최종비용:;6비활성화뉴런의결과값 (3)

변형 반복 과정 중 심층 신경망 모델들의 예측이 엇갈
리면 생성을 종료한다 이 일련의 과정은 모든 테스트 데. 
이터에 대해 적용되며 변형은 설정된 반복 수 만큼 적용, 
된다.
본 논문에서 제안하는 방법과 비교하기 위해 사용할 

기존의 차이 유발 테스트 데이터 생성 방법은 Fast 
Gradient Sign Method(FGSM) [2], Gradient Ascent 

이다 이들은 변형하는 과정 중 모델Method(GAM) [1] . 
의 비용을 이용하는 방법에 차이를 두었다.

86 (8 :< 6 =,'0575899 (4)

각 데이터 변형 방법은 다음과 같다 은 수식 . FGSM 3
을 이용한 수식 로 변형을 진행한다 수식 에서 4 . 4 x는 현
재 테스트 데이터를 의미하며 86는 변형된 테스트 데이터
를 의미한다 은 단순히 수식 으로 변형을 진행한다. GAM 3 .

버그 담당자 자동 배정 시스템 3.3 

버그 관리 프로세스에서 새로이 보고된 버그를 해결하
기 위해 적합한 담당자를 찾는 과정을 버그 선별(Triage)
이라 한다 우리는 본 논문에서 제안하는 변형 방법을 버. 
그 담당자 자동 배정 시스템 에 적용한다 해당 시스[3] . 
템은 심층 신경망을 이용하여 기존의 버그 리포트를 해
결한 개발자 패턴을 학습하고 새로운 버그 리포트가 주
어졌을 때 적절한 개발자를 추천하게 한다 버그 리포트. 
는 보고자의 이름 버그에 대한 설명, (bug description), 
버그 발생 환경 버그의 심각도 스택 추적, , (stack trace) 
등으로 이루어져있다 버그 담당자 자동 배정 시스템에서 . 
사용하는 심층 신경망은 버그 리포트 구성 요소 중 버그
에 대한 설명을 입력으로 사용한다.
버그에 대한 설명을 심층 신경망의 입력으로 사용하기 

위해 워드 임베딩 을 진행한다 워드 (Word embedding) . 
임베딩을 수행하기 전 특수용어와 불용어 을 (stop words)
제거하여 버그에 대한 설명에서 의미 있는 단어로만 구
성하였다 워드 임베딩의 학습 방법으로 을 사. Word2Vec
용했으며 중심 단어로부터 주변 단어를 예측하는 , 

방식을 사용했다Skip-gram .
심층 신경망의 학습은 입력 데이터인 버그 리포트 버, 

그에 대한 설명은 해당 버그를 고친 개발자의 아이디로 
라벨링 하여 지도 학습 방(labeling) (supervised learning)
식으로 진행했다 학습과 테스트에 사용할 데이터는 오픈 . 
소스 프로젝트인 의 년 월부터 년 Eclipse JDT 2013 2 2015
월까지의 기간의 버그 리포트 개를 사용하였다 해2 1340 . 
당 리포트에 나타난 담당자의 수는 명이다16 .
본 논문에서는 에서 실험한 기계학습 알고리즘 중 [3]

가장 높은 성능을 보인 모델을 대상으로 적용하였CNN 
다.

접근 방법 4. 

본 절에서는 텍스트 데이터에 적합한 테스트 데이터 
변형 방법에 대해 제안한다 에서 제시한 알고리즘. [1, 2]
과 뉴런 커버리지를 사용하되 명암 변경 가림막 등 이, , 
미지 데이터를 기반으로 진행되던 변형 방법을 텍스트 
데이터에 맞게 변경하였다.
텍스트 데이터의 변형을 위해 버그 리포트에 나타난 

단어들을 사전적 의미가 같은 동의어로 변형시키는 방법
으로 진행한다 변경된 단어는 워드 벡터 테이블. (word 
vector 에 존재하지 않을 수 있기 때문에 우리는  table) , 

을 사용하였다GoogleNews-vectors-negative300 .
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86 ( 8:⌊max5A5BCD99⌋(5)

수식 에서 5 8는 변형하기 전 데이터, 86는 변형한 후 
테스트 데이터, A5BCD9은 8를 모델의 입력으로 가했을 
때 얻어지는 최종 비용을 의미한다 해당 수식은 심층 신. 
경망 모델의 비용을 이용한 테스트 데이터의 변형에 이용
된다 우리는 우선 모델을 잘못된 예측으로 유도해야 하고. , 
이미지 데이터에 비해 많은 변형이 필수로 요구되므로 
A5BCD9에서 최대인 값을 이용했다 또한 단어인 텍스트 . 
데이터를 변형시키기 때문에, A5BCD9에서 최대인 값을 바
닥 함수를 이용해 정수로 만들었다 최종적으로 생(floor) . 
성된 정수만큼 단어들을 선택해 동의어로 변형시킨다 이. 
렇게 변형된 단어들은 심층 신경망 모델로 하여금 입력 버
그 리포트에 대해 적합하지 않은 담당자를 배정하도록 유
도한다 전체적인 알고리즘은 그림 과 같다. 3 .

평가 방법 및 실험 결과 5. 

평가 방법 5.1 

본 논문은 텍스트 기반의 심층 신경망 모델이 예측하
지 못하는 데이터를 찾는 과정에서 기존 데이터를 변형
시키는 방법을 제안했다. 
따라서 본 논문이 제안한 방법이 기존 방법에 비해 효

율적인지 평가하기 위해 먼저 TNC, KMNC, SNBC [1, 
와 같은 뉴런 커버리지 수치를 이용해 기존 이미지를 2]
대상으로 한 차이 유발 테스트 데이터 생성인 FGSM, 

과 비교하여 보여주는 것으로 평가한다 그리고 설GAM . 
정하는 변형 반복과 전체 반복을 다르게 하여 반복수가 
변형에 어떠한 영향을 주는지 를 이용하여 실험했SNBC
다.

실험 결과 5.2 

먼저 본 논문에서 제안한 데이터 변형 방식과 기존의 

데이터 변형 방식을 를 이용하여 TNC, KMNC, SNBC
비교한다 본 논문에서 제안한 방법은 라 표기. “Proposed”
한다.

표 은 세 개의 생성 기법을 적용해서 데이터를 만들1
었을 때 다양한 뉴런 커버리지 측정값을 나타낸다 이는 . 
변형 반복을 회로 두고 전체 반복을 회로 두었을 때 10 , 30
실험 결과이다.

는 메인 케이스에 해당하는 모델의 행동을 계산KMNC
하는 뉴런 커버리지이다 표를 보면 제안한 방법과 기존. 
의 방법으로 생성한 데이터가 대략 정도로 학습된 95%p 
심층 신경망 모델이 예상할 수 있는 범주 메인 케이스를 , 
커버했다고 볼 수 있다.

는 코너 케이스에 해당하는 모델의 행동을 계산SNBC
하는 것인데 제안한 방법이 과 같은 기존 , GAM, FGSM
방법보다 대략 정도 차이를 보이고 있다 이는 제3~7%p . 
안한 방법이 데이터를 생성하는 동안 기존 방법보다 학
습된 심층 신경망의 뉴런의 가 코너 케이스에 해3~7%p 
당하는 결과 값을 도출했다는 것을 의미한다 즉 비교적 . , 
더 많은 예상하지 못하는 범주에 속한 데이터를 생성했
다고 말할 수 있다.

그림 36 차이 유발 테스트 데이터 생성 전체 알고리즘 

TNC KMNC SNBC

GAM 0.949 0.947 0.139

FGSM 0.948 0.948 0.165

Proposed 0.951 0.949 0.217

표 차이 유발 데이터 생성 방법 비교1 
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표 는 변형 반복수와 전체 반복수를 조정하면서 제안2
한 방법을 적용할 때 측정된 의 값을 비교한 실험 SNBC
결과이다 첫 번째 열은 변형 반복수 첫 번째 행은 전체 . , 
반복수를 의미한다.
전체적으로 변형 반복이나 전체 반복수를 늘렸을 때 
는 증가하고 있으며 이는 더욱 많은 코너 케이스 SNBC , 

영역에 해당하는 행동을 보이는 데이터가 생성되었다는 
것을 의미한다 변형 반복수를 늘렸을 때와 전체 반복수. 
를 늘렸을 때를 비교해 보았을 때 비교적 전체 반복수를 , 
늘려 다양한 데이터를 변형을 가한 것이 변형 반복수를 
늘려 데이터에 많은 변형을 가한 것보다 증가폭이 SNBC 
높다는 것을 알 수 있다.

그림 는 본 논문에서 제안하는 방법으로 심층 신경4, 5
망 모델에 입력 데이터인 버그 리포트를 변형한 결과이
다 그림의 상단 버그 리포트는 원본이고 하단 버그 리. , 
포트는 변형된 것이다 또한 변형된 단어는 빨간색 박스. 
로 표시하였다 그림 는 심층 신경망 모델 개가 각각 . 4 3

번째 담당자로 다른 예측을 했으며 그림 12 , 14 , 14 , 5
는 각각 번째 담당자로 다른 예측을 했다8 , 8 , 0 .

결론 6. 

심층 신경망 기술에 대한 수요가 많아지면서 검증의 
필요성이 부각되어 많은 모델의 차이를 유발시키는 데이
터를 생성하는 연구가 진행되었다 이미지를 변형하여 심. 
층 신경망이 예측하지 못하는 데이터를 생성하는 기존 
연구와는 달리 본 연구는 텍스트를 변형하여 예측하지 
못하는 데이터를 생성한다 제안한 방법은 사용하는 심층 . 
신경망 모델의 입력인 버그 리포트의 유의미한 단어를 
동의어로 바꾸는 것으로 심층 신경망 모델이 예측하지 
못하는 그리고 코너 케이스 영역에 해당하는 행동을 보, 
이는 데이터를 생성하는 것이다.
기존 연구의 데이터 생성 방법보다 본 연구에서 제안

한 것이 뉴런 커버리지의 관점에서 약 좋은 성능3~7%p 
을 보이는 것을 확인할 수 있었다 또한 데이터의 변형 . 
반복수 그리고 전체 반복수를 조정하며 실험하여 전체 , 
반복이 변형 반복보다 증가폭이 더 높다는 것을 SNBC 
알 수 있었으며 반복수와 뉴런 커버리지가 어느 정도 비, 
례관계에 있다는 것을 알 수 있었다.
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    변형 반복

전체 반복
5 10 15 20
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30 0.145 0.182 0.196 0.217
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표 변형 반복과 전체 반복 2 
횟수 변화에 따른 값SNBC 
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