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요   약
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Ⅰ. 서  론  

다양한 형태의 보안   공격으로부터 사용자의 

개인정보  컴퓨  리소스를 방어하는 네트워크 보안 

기술은 정책과 방법의 두 가지 요소로 정의한다. 정책 

반  악의 인 활동으로부터 네트워크와 개인 사이

버 자산을 보호하려는 다양한 방법이 제안되었고, 시스

템이나 네트워크 리자가 주기 으로 방어 메커니즘을 

실행함으로써 능동  공격을 탐지하고 처하는 연구가 

선행되었다 [1]. 반면에 시스템이 아닌 사용자를 속임으

로써 사용자가 입력한 모든 정보를 탈취하는 피싱 공격

에 한 메커니즘은 상 으로 부족하다.
피싱 공격은 URL을 통해 사용자가 감염된 웹사이트

로 이동하도록 유도하는 수동  공격의 일종으로서, 해
당 웹사이트에 입력되는 모든 정보는 공격자에게 달

되기에 치명 인 경제  손실을 유발할 수 있다. 특히 

개인간의 연결이 강화된 환경에서는 URL로써 되

는 특징에 따라 그 험성이 크게 강조된다 [2].
피싱 공격의 악성 URL의 탐지를 해 제안된 여러 

보안 시스템에서는 주로 피싱 데이터베이스를 활용하는 

규칙 기반의 탐지가 주로 연구되었다 [3]. 그러나 URL
의 발행이 상 으로 간단한 웹 어 리 이션의 특성

에 따라 피싱 URL은 매번 새로운 공격 인스턴스가 

측되는 Zero-day 공격의 특성을 지니고 있기 때문에 기 

측된 데이터베이스와 규칙으로 처할 수 없다 [4].
최근 여러 분야에서 데이터에 기반한 복잡한 비선형

 사상함수로써 활용되며 그 성능을 입증받은 딥러닝 

알고리즘은 텍스트 데이터로부터 분류에 효과 인 특징

을 자동으로 찾아낸다는 에서 유용성을 입증받았다 

[5]. 특히 입력된 텍스트 특징을 수 별로 모델링하기 

한 컨볼루션 신경망과 순환 신경망을 앙상블하는 시

도에서는 악성코드의 분류 분야에 딥러닝 알고리즘 앙

상블을 도입하여 유의미한 성능 향상을 보 다 [6]. 그
림 1에서는 수 별 텍스트모델링이 필수 인 피싱 

URL 데이터를 t-SNE 차원축소 방법으로 시각화하

다.
그림 1의 란색과 붉은색 은 각각 정상 URL과 

피싱 URL 인스턴스를 나타낸다. URL을 구성하는 문

자 조합의 유사성에 기반하여 유클리디안 거리가 결정

되었고, 하단에는 주로 짧고 정규 인 정상 URL의 군
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Author Feature 
Extraction Modeling

P. Prakash [7] Lexical Matching Rule

J.Ma [8] BOW Naive Bayes

A. Le [9] BOW SVM

R. Verma [10] Lexical Random Forest

A. Bahnsen [11] W2V LSTM

J. Zhao [12] W2V GRU

A. Anand [13] Lexical DCGAN

W. Yang [14] W2V CNN-LSTM

[표 1] 기계학습 기반 피싱 URL 분류 련 연구

[그림 1] 피싱 URL 특징의 자연어 수 별 모델링과 그 

융합방법의 필요성.

집이 형성되었다. 반면에 앙에는 하  도메인으로 인

해 정상과 피싱 URL의 구분이 어려운 인스턴스들이 복

잡하게 뒤섞여 있는데, 그 에서 피싱 URL들에 해 

구문 인 특징과 의미 인 특징으로 각각 구분하여 표

기하 다.
피싱 URL은 주로 의미없는 문자의 시 스로 이루어

져 구문 인 특징을 보이는 경우와 잘 알려진 단어의 

시 스로 이루어지는 의미론 인 특징으로 구별할 수 

있다. 기존의 딥러닝 앙상블에서는 구문/의미 인 컨볼

루션 그리고 순환 신경망의 출력값을 로그-스 일에서 

평균취하는 단순한 규칙을 사용하 으나, 그림 1에서 

보이는 구문/의미 인 특징의 복잡한 비선형 인 계

를 효과 으로 모델링할 수 없는 한계를 보인다.
따라서 본 논문에서는 피싱 URL의 구문 인 특징과 

의미 인 특징을 체계 으로 융합하기 한 컨볼루션 

신경망 기반의 퓨  신경망을 제안한다. 컨볼루션 기반 

퓨  신경망은 데이터로부터 학습 가능한 필터 연산을 

사용하여 피싱 URL 분류에 유효한 특징을 추출하는 딥

러닝 알고리즘으로, 기존 컨볼루션 그리고 순환신경망

으로부터 추출되는 URL의 분산 표 으로부터 최 의 

앙상블 규칙을 학습하기에 하다. 제안하는 방법이 

기존 딥러닝 알고리즘을 포함한 기계학습 방법 에서 

최고 분류 정확도(0.9803)를 달성함을 10겹 교차검증하

고, 통계  유의미성을 카이-제곱 평가로 검증함으로

써 피싱 URL 분류 분야에서 수 별 모델링과 체계 인 

융합방법의 필요성을 보 다.

Ⅱ. 련 연구

피싱 URL 분류 연구는 2010년도 반까지 주로 연

구된 블랙리스트 기반의 탐지, 통 인 기계학습 기반

의 텍스트로부터 추출한 어휘의 모델링, 그리고 최신의 

딥러닝 알고리즘 기반의 텍스트 특징 추출 세가지 분야

로 구분할 수 있다. 표 1에서 피싱 URL 분류를 한 최

근 10년간의 연구동향을 요약하 다.
P. Prakash et al. 에서는 텍스트로부터 추출할 수 있

는 어휘 인 특징을 문가의 규칙에 기반하여 추출하

고, 알려진 피싱 URL에 한 블랙리스트를 작성하여 

단순한 비교 알고리즘을 사용하여 새로운 피싱 URL을 

탐지하는 시스템을 제안하 다 [7]. 그러나 이 방법은 

새로운 피싱 URL을 탐지하기에는 일반화 성능의 측면

에서 한계가 있었다. J. Ma et al. 에서는 URL 에 포함

된 단어 조합에 해 Naive Bayes 를 포함하는 기본

인 기계학습 방법을 용하 고, 학습 데이터셋에 포함

되지 않은 피싱 URL을 분류함으로써 해당 분야에의 기

계학습 방법의 타당성을 검증하 다 [8].
A. Le et al. 에서는 보다 복잡한 비선형 인 맵핑을 

수행할 수 있다고 알려진 Support Vector Machine 
(SVM) 을 사용하여 기계학습 기반의 피싱 URL 분류 

시스템의 성능을 보완하 고 [9], R. Verma 에서는 

URL의 어휘  특징에 해 계층 인 요소를 효과 으

로 모델링할 수 있는 Random Forest 알고리즘을 도입

하는 것으로 분류 정확도를 크게 향상시켰다 [10].
A. Bahnsen et al. 그리고 A. Zhao 에서는 딥러닝 알

고리즘  통계 인 의미에 기반하여 단어 벡터를 임베

딩할 수 있는 Word-to-vector 모형을 사용하여 피싱 

URL 으로부터 의미 인 특징을 추출하 고, 게이트 연

산을 포함하는 시계열 모델링에 특화된 딥러닝 알고리

즘인 LSTM 과 GRU를 사용하여 분류함으로써 해당 
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[그림 2] 피싱 URL의 구문  모델링을 한 문자수  컨볼루션 신경망과 의미  모델링을 한 단어수  순환 신경망의 앙

상블 규칙을 학습하기 한 컨볼루션 기반 퓨  신경망.

분야에의 모델링 방법에서의 개선을 도모하 다 

[11],[12].
A. Anand et al. 에서는 데이터의 잠재공간을 효과

으로 모델링할 수 있는 딥러닝 알고리즘인 생성   

신경망에 기반하여 피싱 URL 의 구문  특징을  생성

하고 모델링하는 시도를 통해 해당 분야에서 알려진 데

이터 불균형 문제를 해결하고자 하 다 [13]. W. Yang 
에서는 Word-to-vector 모형으로부터 추출한 의미  특

징을 효과 으로 모델링하기 한 컨볼루션-순환신경망

을 제안하 다 [14].
그러나 술한 시도에서는 URL의 구문 /어휘  특

징을 추출하는 과정과 수 별 특징을 융합하는 과정에

서 발생하는 성능 하 문제가 있다. 본 논문에서는 기존 

시도와 달리 피싱 URL 의 수 별 모델을 융합하는 방

법을 학습하는 퓨  신경망을 제안함으로써 데이터로부

터 효과 인 앙상블 규칙을 찾아내기 때문에 피싱 URL 
의 분류에 합하다.

 

Ⅲ. 제안하는 방법

그림 2에서 피싱 URL 분류 분야에서 수 별 특징을 

추출하는 딥러닝 모형과 그 융합을 한 컨볼루션 기반 

퓨  신경망을 도식화하 다. 직 으로 문자 수 과 

단어 수 의 특징을 각각 모델링하고 융합 방법을 데이

터로부터 학습하는 시도로 이해할 수 있다.

3.1. 딥러닝 기반 피싱 URL 수 별 특징 모델링

피싱 URL의 구문 인 특징과 의미 인 특징을 각각 

모델링하기 해서 두 가지의 딥러닝 알고리즘과 각각

의 처리과정을 수행하 다. 첫번째, 피싱 URL 에서 

자주 측되는 특수문자를 포함한 임의의 문자의 나열

의 구문  특징을 모델링하기 해서 문자 각각에 정수

를 부여하여 구성한 수  신호를 컨볼루션 신경망으

로 모델링한다. 두번째, URL 내부를 구성하는 도메인

과 서 도메인으로부터 의미 인 특징을 모델링하기 

해서 단어 각각을 Word-to-vector 모형으로 임베딩하여 

구성한 단어의 시 스를 LSTM 순환 신경망으로 모델

링한다.
컨볼루션 신경망은 데이터로부터 필터를 학습하고 

입력된 벡터의 패턴으로부터 태스크에 유효한 특징을 

추출하는 딥러닝 알고리즘으로, 텍스트의 분류 분야에

서 그 강건성과 성능이 입증되었다 [15]. 각 문자는 

UTF-8 인코딩 아래에서 고유한 유니코드 값으로 체

하 고, 수집한 데이터셋의 URL 문자 길이의 평균을 

고려하여 최  100자의 정수 시 스를 추출하 다. 사
용된 문자의 종류는 총 139가지로 문자 수  컨볼루션 

신경망에는 개의 입력벡터에 한 ××

차원의 벡터가 입력된다. 

수식 (1)의 컨볼루션 연산 
 ⋅은 라미터화한 

필터를 입력벡터에 해 용하고 태스크에 유효한 특

징을 추출하는 연산으로 번째 층의 행 열 노드에 

해 ×크기의 필터를 용한다:
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 (1)

번째 풀링층에서 수행되는 풀링 연산
 ⋅은 

×크기의 입력벡터  × 역을 상으로 풀링

거리 에 해 수식 (2)의 표값 추출 연산을 수행하고 

해당 역으로부터 최 값을 출력한다:


  ∈× (2)

컨볼루션 연산의 학습은 특징 간의 공간  계를 보

존하며 상 계를 추출하는 필터 의 가 치를 찾는 

과정이고, 풀링 연산은 왜곡되거나 강조된 특징들로부

터 피싱 URL 분류에 유의미한 특징을 추출하는 방식으

로 계산복잡도를 감소시키는 차원 감소과정을 의미한

다. 제안하는 문자수  컨볼루션 신경망의 컨볼루션-풀
링 모듈은 총 3개 층으로 각자 64개의 필터수와 

×필터 크기를 사용한다. 
한편 URL을 구성하는 표 인 특징 에는 도메인

과 하  도메인의 구성과 같은 단어의 시 스로부터 도

출할 수 있는 의미 인 특징이 있다. 문자의 시 스를 

추가 으로 모델링하는 딥러닝 알고리즘을 병렬 으로 

사용함으로써 피싱 URL 분류 태스크의 분류 정확도를 

보완할 수 있다.
우리는 Word-to-vector 모형을 사용한 단어 임베딩 

[16]과 시계열 모델링을 한 Long Short-term 
Memory (LSTM) 딥러닝 알고리즘으로 피싱 URL의 

의미 인 특징을 모델링한다. 피싱 URL 이 일반 으로 

매우 많은 하  도메인을 포함하고 있는 배경으로부터 

우리는 20개의 하  도메인에서 등장하는 단어들을 추

출하 다. 각 단어는 Word-to-vector 모형에 의해 32차
원의 벡터로 체되었고, 피싱단어 수  순환신경망에

는 개의 입력벡터에 한 ××차원의 벡터

가 입력된다.
LSTM 네트워크는 내부에 비선형 인 세가지의 게

이트를 도입한 순환신경망의 일종으로 입력되는 피싱 

URL을 구성하는 단어의 시 스로부터 선택 인 기억 

용량에 기반한 수식 (3)의 시계열 모델링 연산 
 ⋅

을 수행한다:

  ⊙  (3)

사용되는 입력 게이트  , 망각 게이트    출력 

게이트   그리고 LSTM 셀 상태 c 는 길이의 입력 

단어 시 스   에 해 수식 (4)와 

같이 정의한다.  ⊙은 각각 신경망에 더해지는 편

향과 신경망의 시그모이드 활성화함수 그리고 하다마르 

곱을 표 한다:

   
   
   
   
  ⊙ ⊙

 (4)

3.2. 퓨  신경망 기반 앙상블 규칙의 학습

제안하는 딥러닝 기반 수 별 피싱 URL의 분류 모

형에서는 기존의 수 별 딥러닝 앙상블에서 각 모형이 

실제 분류를 수행한 후 분류결과를 평균 는 투표하던 

것과는 달리, 개의 입력에 한 ×  그리고 

×  크기의 분류가 수행되지 않은 간층 벡터를 

활용한다. 문자수  컨볼루션 신경망과 단어수  순환

신경망에서 출력된 피싱 URL의 구문수  그리고 단어

수 의 분산 표 은 합되어 ×  크기의 벡터

를 구성하고, 제안하는 퓨  신경망은 입력된 벡터를 일

반 는 피싱 URL 에 맵핑하는 오차를 최소화하도록 

학습한다.
수 별 특징을 체계 으로 융합할 수 있도록 고안된 

퓨  신경망은 컨볼루션 층을 포함하고 있어 차원

의 입력벡터로부터 유효한 특징을 선택한다. 실제 분류

는 간단한 신경망으로 수식 (5) 에서 수행한다:

    
 


 (5)

신경망의 활성화함수 Softmax 는 출력 벡터가 [0,1] 
크기의 확률로써 인코딩되도록 하면서 손실함수의 최

화 과정에서 수행되는 미분과정의 편의를 돕는다. 퓨  

신경망을 포함하는 문자수 , 의미수  신경망은 입력

에서 출력까지 소요되는 모든 함수가 미분 가능하며 데

이터로부터 End-to-end 방식으로 학습한다. 
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[그림 3] 기존 기계학습 방법과의 분류 정확도 비교를 

한 10겹 교차검증.

[그림 4] 퓨  신경망 기반 분류결과의 ROC 커   

AUC.

Prediction
Benign Phishing Recall

A
ctual

Benign 9035 74 0.9919
Phishing 115 2776 0.9602
Precision 0.9874 0.9740

[표 2] 퓨  신경망 기반 피싱 URL 분류 혼동행렬.

체 신경망은 수식 (6)의 크로스 엔트로피 손실 함

수 에 해 경사 하강법에 기반한 역  알고리즘

으로 체 가 치를 튜닝한다:

 



  (6)

요약하여 제안하는 퓨  신경망에 기반한 수 별 특

징의 융합은 규칙에 기반한 수 별 피싱 URL 특징의 

활용 신, 비선형  맵핑기능에서 잘 알려진 컨볼루션 

신경망에 기반하여 수 별 특징을 분류에 활용함으로써 

앙상블 규칙을 학습한다.

Ⅳ. 실험 결과

 
4.1. 피싱 URL 분류 데이터셋 수집

제안하는 수 별 분류기의 융합을 한 퓨  신경망

의이 학습한 비선형 인 앙상블 규칙을 검증하기 해

서 기본 인 이진 분류 실험을 설계하 다. 우리는 피싱 

URL의 블랙리스트화를 한 데이터베이스가 공유되는 

Phishtank로부터 15,000개의 피싱 URL을 수집하 고 

[17], 정상 인 URL의 카테고리화를 한 데이터베이

스가 공유되는 DMOZ-ODP로부터 45,000개의 정상 

URL을 수집하 다 [18]. 피싱 URL이 상 으로 수가 

은 상황을 반 하기 해 의도 으로 데이터 수를 불

균형하게 조정하 다. 웹 크로울러의 규칙에 따라 수집

된 URL 데이터셋의 특징의 차이가 발생할 수 있다는 

에서 추후 URL 수집의 범 를 확 하는것이 필요하다.
피싱 URL의 평균 길이가 75.74자임에 비해 정상 

URL 평균 길이는 35.83자인 측면에서 피싱 URL 내부의 

구문  특징 모델링이 특히 필요하다. 한편 피싱 URL의 

부분이 삭제된 링크임을 감안할 때 기계학습 기반의 일

반화성능이 향후의 피싱 URL 분류에 유망하다.

4.2. 피싱 URL 분류 정확도

제안하는 End-to-end 방식의 피싱 URL 분류 성능을 

검증하기 해서 그림 3에서 기타 기계학습 기반의 피

싱 URL 분류 방법들을 포함하여 10겹 교차검증을 수

행하 다. 기존의 기계학습 방법들  Random Forest 
알고리즘이 0.8940의 성능을 나타냄에 비해 컨볼루션 

신경망과 순환 신경망이 각각 0.9534와 0.9461의 평균 

정확도 향상을 보인다. 
Kim 에서 제안한 컨볼루션 신경망과 순환 신경망의 

앙상블은 0.9641으로 수 별 특징을 개별로 모델링하

고 융합하는 것이 피싱 URL분류 문제에서 유의미함을 

보 다. 컨볼루션 신경망을 사용하여 수 별 특징을 융

합하고 앙상블 규칙자체를 학습하도록 고안된 퓨  신

경망 기반 피싱 URL 분류 정확도는 0.9803으로 기존 

최고성능을 상회하는 결과를 도출하 다.
그림 4에서는 False Negative 오류를 최소화하는것

이 필수 인 피싱 URL 분류 분야의 특성을 반 하기 
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Class URL CNN
Score

LSTM 
Score

CNN 
Advantages

Phishing
https://1drv.ms/xs/s!AhtvzT3KrwqMZzLMKnTc8clHnRA?w
dFormId=%7BA0F7982D%2D71A4%2D4DE0%2DB4C4%
2DC16A0F044EA0%7D

0.9874 0.7385

Benign http://market.security***.net 0.0031 0.8441

LSTM 
Advantages

Phishing http://bitcoin24-wallet.site 0.0722 0.9837

Benign
http://www.knightfeatu***.com/kfweb/content/features/kffea
tures/puzzlesandcrosswords/kf/sudoku/sudoku_classic/sudok
u_classic.html

0.8384 0.0073

Misclassified
Benign http://archives.seattletimes.nwsou***.com/cgi-bin/texis.cgi/w

eb/vortex/display?slug=will&amp;date=199903 0.8815 0.8764

Phishing http://tesla-present.site/ethereum/ 0.0584 0.0354

[표 3] 문자수  컨볼루션 신경망과 단어수  순환 신경망의 이스 분석에 기반한 상호 보완성의 정성  평가.

[그림 5] 기존 수 별 딥러닝 모형 앙상블 출력값과 퓨  

신경망 출력값의 t-SNE 군집화 비교.

해 ROC커   AUC를 표 하 고, 표2에서 최고 

정확도를 기록한 모형에 한 분류결과를 기재하 다. 
실제 피싱 URL을 정상 URL으로 분류하는 오분류 

이스와 피싱 URL의 Recall 이 0.9602인데서 피싱 

URL에 빈번한 임의의 문자 나열로부터 발생하는 변산

요소를 추가 으로 모델링하는 것이 필요하다.

4.3. 퓨  신경망 성능

표 3에서 수 별 딥러닝 모형의 개별 성능을 검증하

기 해 실제 분류사례를 들어 각 모형의 강 을 보

다. 상  두가지 이스는 문자 수  컨볼루션 신경망의 

경우 임의의 문자 나열에 한 강건성을 보인다. 피싱 

URL의 구성이 다수의 하  도메인과 특수문자로 구성

되어 있음을 고려할 때 문자수  컨볼루션 신경망에서

는 0.9874의 확률로 피싱 URL으로 분류하 다. 한편 

두번째 분류 이스에서 특정 단어로 인해 단어수  순

환신경망이 정상 URL을 0.8441의 확률로 오분류하는 

것에 비해 문자수  컨볼루션 신경망의 강건성을 확인

하 다.
단어수 의 순환 신경망은 문자수 의 컨볼루션 신

경망에서 사용하지 않는 하  도메인을 단어의 형태로 

반 함으로써 체 시스템을 보완하는 역할을 수행한

다. 표 3의 세번째와 네번째 이스에서는 'security', 
'bitcoin' 등의 특정 단어들이 피싱 URL에 자주 등장하

는 배경지식을 반 하여 순환 신경망에 의해 분류되었

다. 이때 컨볼루션 신경망은 하  도메인의 수에 따라 

정상 URL을 비정상으로 오분류하는 것을 확인하 고, 

네가지 이스로부터 문자수  그리고 단어수  딥러닝 

신경망의 상호 보완성을 정성 으로 확인하 다.
그림 5에서는 기타 기계학습 기반 피싱 URL 분류 

방법  우수한 성능을 보인 수 별 딥러닝 앙상블에서 

출력되는 활성화함수값과 제안하는 퓨  신경망에서 출

력되는 활성화함수값을 동일한 차원축소 알고리즘을 통

하여 2차원에 맵핑하 다. 앙상블 규칙까지 함께 학습

하는 제안하는 퓨  신경망 내부에서는 비선형 으로 

수 별 피싱 URL 특징이 융합되기 때문에 기존 딥러닝 

알고리즘에 비해 2% 이상 성능이 향상되었다.
 

Ⅴ. 결  론

본 논문에서는 피싱 URL의 분류 분야에 문자수  

컨볼루션 신경망과 의미수  순환 신경망을 소개하

고, 각 모형으로부터 추출된 URL의 구문 인 특징과 

의미 인 특징을 체계 으로 융합하기 한 퓨  신경

망을 제안하 다. End-to-end 방식으로 학습되는 퓨  

신경망은 기존에 사용하던 출력값 평균 방식의 앙상블 
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규칙을 라미터화하여 데이터로부터 학습하는 효과를 

보 고, 딥러닝 알고리즘 기반 URL 분류 방법을 포함

하여 기계학습 방법  최고의 분류정확도 (0.9804) 를 

보 다.
학습  테스트 데이터셋으로 45,000건의 정상 URL

과 15,000건의 피싱 URL을 수집하 고, 정량  검증으

로 10겹 교차검증과 ROC커 , 정성  검증으로 오분

류 이스와 딥러닝 내부 라미터를 시각화하여 분석

하 다.
향후 연구로써 피싱 URL 분류 분야의 도메인 지식

을 보다 반 하는 것이 필요하다. 특히 부분의 링크가 

삭제되었으며 새롭고 복잡한 링크가 등장하는 피싱 

URL의 Zero-day 공격 특징을 반 하기 해서는 

Zero-shot, One-shot Learning과 같은 최신의 딥러닝 

알고리즘을 도입하는 것이 면 히 검토되어야 한다. 
한 본 논문에서는 자연어 처리 분야에서 표 으로 구

분되는 구문론 , 의미론 인 특징을 따로 모델링하고 

퓨  신경망을 통하여 융합하 으나, 피싱 URL 분류 

분야만의 고유한 수 별 특징을 찾아 모델링하는 것이 

추가 으로 고려되어야만 한다.
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