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Abstract

Smart home with various IoT devices provides convenient and efficient services. However, security is important

because sensitive information such as private video and audio can be collected and processed, as well as shared over

the Internet. To manage such smart home IoT devices, we use blockchain technology that provides data integrity and

secure management. In this paper, we utilize a PoS(Proof of Stake) method that verifies the block through the

accumulated stake in the network rather than the computation power, out of the PoW(Proof of Work) block chain, in

which the computation for the existing verification must be continuously performed. Among them, we propose a

blockchain based system with DPoS(Delegated Proof of Stake) method to actively solve the scalability part, for

security that is suitable for smart home IoT environment. We implement the proposed system with DPoS based

EOSIO to show realization, and we show performance improvement in terms of transaction processing speed.

요 약

다양한 IoT 기기로 구성된 스마트 홈에서는 편리하고 효율적인 서비스를 제공한다. 그러나 사적인 영상과 음성과 같은 민

감한 정보까지 수집 및 처리될 뿐 아니라 인터넷을 통해 공유될 수 있어서 보안이 중요하다. 이러한 스마트 홈 IoT 장치 관

리를 위하여 데이터 무결성 및 안전성을 제공하기 위해 블록체인 기술을 활용하고자 한다. 본 논문에서는 기존 검증을 위한

연산을 지속적으로 수행해야 하는 PoW(작업 증명) 블록체인에서 아닌 네트워크에 축적된 지분을 통해 블록을 검증하는

PoS(지분 증명), 그 중에서 확장성 부분을 해결하고자 하는 DPoS(위임 지분 증명) 방식으로 스마트 홈 IoT 환경에 적절한

보안용 블록체인 체계를 제안한다. DPoS 체계인 EOSIO 기반으로 제안시스템을 구현하여 실현가능성을 보이고, 성능평가를

통해 트랜잭션 처리 속도 측면의 성능 향상을 보이고자 한다.
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Ⅰ. 서론

IoT(Internet of Things)기반 스마트 홈에는 가정

내부 감시를 위한 카메라, 원격 제어가 가능한 도

어락 등 다수의 IoT 장치들이 통신으로 연결되어

자동화 서비스와 편의성을 제공한다. 이러한 스마

트 홈 IoT에는 내부의 센서들이 감지한 온도나 조

명 장치의 동작 여부 등의 정보부터 홈CCTV의 영

상이나 음성과 같은 민감한 개인정보까지 다양한

정보를 수집, 처리, 저장할 뿐 만 아니라 인터넷을
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통해 공유될 수 있다. 따라서 홈 IoT 장치와 저장

된 해당 정보에 허가받지 않은 외부 사용자가 접근

할 수 없어야 한다. 이를 위해 인증 또는 접근 제어

를 위한 여러 가지 보안 기법이 적용되고 있다[1].

각 장치들은 각자의 보안 기법으로 접근 제어를 수

행하는데 이는 IoT 장치의 인증 정보 관리와 장치

간 연동 및 자동화가 어려워질 수 있다.

블록체인은 제 3의 신뢰 기관(Trusted Third

Party) 없이 분산 원장과 네트워크의 참여자(노드)

간 합의로 트랜잭션을 검증하고 블록을 생성하여

데이터의 무결성을 제공한다[2]. 블록체인 기술은

높은 보안성을 제공하고 모든 기록이 공개적으로

접근 가능하다. 해당 기술은 암호 화폐인 비트코인

에 적용되어 주목받기 시작하였으나, 금융 이외의

분야(예, 유통, 물류, 관리 등)에서도 블록체인을 활

용한 시도가 확대되고 있다. IoT 장치관리를 위해

서도 블록체인을 활용한 연구가 진행되었다. [3]의

논문에서는 각기 다른 IoT 장치의 사용자 인증 방

법 다양화로 인한 연동 문제를 해결하기 위해 블록

체인을 활용하여 여러 IoT 네트워크에서의 사용자

인증을 통일하는 기법을 제안했다. 또한 관리의 경

량화를 위해 두 계층의 블록체인으로 나누어 구성

한 후 실제 데이터는 비공개 체인에 저장하고 검증

할 해시값은 공개 체인에서 비교 검증하는 체계를

가지고 있다. 그러나 이는 원본 데이터가 손실, 변

조가 생기면 복원할 수 없는 문제가 있다. [4]에서

는 홈 IoT 관리를 위해서 PoW(Proof of Work, 작

업 증명) 합의 알고리즘 기반 스마트 컨트랙트가

동작하는 네트워크를 제안하였다. 하나의 메인 네

트워크와 각 가정마다 만든 비공개 네트워크를 기

반으로 홈 IoT의 권한 관리와 위협 탐지를 구현하

였다. PoW 합의 알고리즘에서는 블록에 담긴 트랜

잭션의 무결성 검증을 위해 지속적인 컴퓨팅 파워

를 제공해야 하며 동시에 트랜잭션 처리속도에 영

향을 주게 되는 문제가 있다.

본 논문에서는 스마트 홈 IoT 장치 관리를 위해

기존 인증 메커니즘의 다양화로 인한 연동 문제를

해결하기 위해 블록체인 기술을 적용한다. 블록체

인 기술을 활용한 IoT 장치 관리에 대한 기존 연구

에서 블록 검증 절차로 인해 많은 연산력이 요구되

는 문제와 데이터 무결성 확인 문제를 개선한 단일

블록체인 네트워크를 제안한다. 제안하는 구조는

연산력이 아닌 네트워크에 축적된 지분을 통해 블

록을 검증하는 PoS(Proof of Stake, 지분 증명) 방

식, 그 중에서 확장성 부분을 적극적으로 해결하고

자 하는 DPoS(Delegated PoS, 위임 지분 증명) 방

식으로 IoT 환경에 적절한 보안용 블록체인 체계

이다.

2장에서는 IoT 기반 스마트 홈 구조와 블록체인

에 대해 설명하고, 3장에서는 제안 시스템의 구조

및 처리 흐름을 설명한다. 4장에서는 EOSIO 플랫

폼[5]을 활용하여 제안 시스템을 구축하고, 5장에서

실험을 통해 제안 시스템의 성능을 분석한다. 6장

에서 결론을 맺는다.

Ⅱ. 기반 연구

1. IoT 기반 스마트 홈

IoT 기반 스마트 홈은 조명 및 난방 장치 등을

원격으로 제어 및 모니터링하고, 정의된 패턴을 통

해 해당 장치들의 작동을 자동화하는 체계이다[6].

스마트 홈은 크게 내부 환경과 외부 환경으로 나눈

다. 내부 환경에서는 댁내에서 백색가전 및 센서들

로 구성된 IoT 장치 네트워크들과 사용자로부터

명령을 받거나 상태정보를 모니터링 할 수 있도록

사용자인터페이스가 제공되고, 이들은 홈 게이트웨

이를 통해 연결되어 있다. 외부 환경에서는 내부

환경의 스마트 홈을 인터넷을 통해 서비스제공자

와 컨텐츠 제공자를 연결해 주어 스마트 홈에서 발

생한 데이터의 분석이나 응용서비스를 제공한다.

즉 홈 게이트웨이는 스마트홈 내의 장치들을 하나

의 네트워크로 연결하고 외부 환경과의 연결을 통

해 서비스 제공자, 사용자, 스마트 홈을 연결한다.

기존 홈 네트워크에서는 IoT 장비들이 클라이언

트로서 저장장치를 포함한 서버(혹은 홈 게이트웨

이)의 제어를 받으며, 서버는 저장장치의 데이터베

이스에 접근 제어, 요청 자료 목록, 기록 등을 저장

관리한다[7]. 그러나 이러한 구조는 중앙관리의 약

점인 해커가 서버의 권한을 탈취할 경우 자료와 기

록 등의 내용이 조작될 수 있을 뿐만 아니라 홈 네

트워크의 제어권을 탈취 당할 수 있어 더욱 큰 위

험에 노출될 수 있다.

이러한 취약점을 보완하고자 안전하게 데이터를

관리하고, 처리의 연산력을 외부 소스를 활용하기

위해 클라우드 네트워크를 이용한 스마트 홈 구조

가 제안되었다[8]. 그러나 이러한 구조에서도 클라
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우드 서버가 노출되는 경우 데이터의 안전성을 보

장할 수 없다. 본 논문에서는 블록체인 기술을 통

해 IoT 기기 관리의 안전성을 제공하고 블록체인

의 블록을 생성하는데 많은 연산력이 요구되지 않

는 합의 알고리즘을 사용하고자 한다.

2. 블록체인과 합의 알고리즘

블록체인 기술은 2008년 사토시 나카모토가 제안

한 비트코인이라는 가상화폐로부터 시작된다. 이는

가상화폐의 발행 및 자금 중개 기능을 제공하고 제

3의 신뢰 기관 없이 사용자 간 거래의 신뢰성을 제

공하는 메커니즘이다. 이 때 블록 생성에 사용한

합의 알고리즘은 PoW이다[9]. PoW를 통해 블록에

거래내역을 정리해 주고, 그 보상으로 코인과 거래

수수료를 지급받는 것이 채굴(Mining) 프로세스이

다. 비트코인에서 채굴은 네트워크에 참여한 각 노

드가 경쟁적으로 SHA-256 해시 연산을 하여 난이

도를 만족하는 nonce값을 찾는 과정이다. 이 nonce

값을 먼저 찾은 노드가 자신의 서명과 nonce를 담

은 블록을 생성하고 보상을 받게 된다. nonce를 찾

는 과정은 규칙이 없으므로 무작위 대입으로 진행

한다.

Fig. 1. Block structure of Bitcoin.

그림 1. 비트코인의 블록 구조

그림 1은 이러한 비트코인의 블록 구조를 도식화

하고 있다. 블록은 트랜잭션(Tx)들을 담고 있고 이

전 블록의 해시값을 가지고 체인으로 연결되며 해

당 블록이 정당함을 증명하는 nonce를 담는다. 증

명된 블록은 자료의 무결성을 제공하기 위해 분산

하여 소유한다. PoW의 단점으로는 네트워크에 참

여한 노드가 지속적으로 nonce를 찾기 위해 연산

을 해야 하므로 연산력의 낭비가 발생하며 한 노드

가 네트워크에서 51% 이상의 연산 비율을 확보하

면 데이터를 조작할 수 있어 소규모 네트워크에 적

합하지 않다. 비트코인의 전자화폐 거래 서비스는

금융 거래를 유일한 목적으로 두고 있지만 이더리

움 등 다른 블록체인 네트워크는 스마트 컨트랙트

(Smart Contract) 실행을 위해 트랜잭션에 데이터

를 포함할 수 있다[10]. 스마트 컨트랙트란 어느 조

건이 만족되면 수행해야할 코드를 거래에 추가한

것이다. 스마트 컨트랙트가 동작하는 블록체인 네

트워크에서는 트랜잭션 처리 속도가 높을수록 사

용자가 느끼는 실행 속도가 빨라질 것이다.

PoS 합의 알고리즘은 PoW 기반 네트워크에서

합의를 위해 소비되는 연산력을 트랜잭션 처리에

사용하도록 한 합의 알고리즘이다. 네트워크상의

지분으로 블록을 증명하는 PoS가 등장하였다. PoS

는 채굴 작업으로 인해 발생하는 해시 파워 낭비와

연산력 저하 문제를 해결하기 위해 블록 생성을 네

트워크상의 지분을 기준으로 결정한다. 그러나 참

여자 간 지분에 따라 블록을 검증함으로써 악성 사

용자의 방해로 분기가 해결되지 않거나 트랜잭션

이 조작될 수 있다[11]. DPoS는 모든 노드가 블록

을 검증해서 발생하는 확장성 문제와 악의적 사용

자의 블록 생성 참여로 인한 문제를 해결하기 위해

블록 생성을 검증하는 절차를 일부 노드에게 위임

한다. EOSIO를 통해 개발되어 운영되는 EOS의 경

우 투표를 통해 블록을 생산하는 노드, BP(Block

Producer)를 결정한다[12]. 가장 많은 투표 지분을

확보한 노드가 BP로 결정되며 그 결과로 분산성은

다소 낮아지지만 가용성과 확장성을 확보하였다.

표 1에서는 이러한 합의 알고리즘을 비교하였다.

Table 1. Comparison of consensus algorithms.

표 1. 합의 알고리즘의 비교

Factors PoW PoS DPoS

Consensus Pivot Hash rate Stake Stake + Vote

Scalability Low Low High

Tx Speed Low High High

PoW 기반 네트워크에서 블록 생성 절차로 인해

트랜잭션 속도가 느려지는 것은 PoW 기반 블록체

인의 공개 네트워크의 트랜잭션 속도를 보면 알 수

있다[13]. PoS 기반 합의 알고리즘은 트랜잭션 속

도가 빠르지만 많은 지분을 가진 노드의 악성 행위

를 막기 어렵다. PoS의 블록 생성 방식을 모든 노

드가 아닌 대표를 선출하고 대표 노드 간 합의를

통해 블록을 생성하는 DPoS 기반으로 IoT 보안을

(510)
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관리한다면 악성 행위를 하는 노드를 저지함과 동

시에 처리 속도에 영향이 적고 트랜잭션의 기록이

영구적으로 남는 점을 활용할 수 있을 것이다.

비잔틴 문제 허용(BFT, Byzantine Fault Tolerance)

이란 합의 알고리즘이 동작할 때 올바른 노드가

2/3 이상 합의에 성공하면 악의적 혹은 사고로 인

해 합의에 실패한 노드를 무시하고 블록을 생성하

더라도 블록에는 문제가 없음을 뜻한다[14]. 이를

응용하면 일부 노드가 지속적으로 악의적 행동을

함이 파악되더라도 블록의 무결성에 영향 없이 해

당 악성 노드로부터 블록을 생성할 권리를 박탈해

서 네트워크의 영향력을 줄일 수 있다.

스마트 홈 IoT 네트워크에서는 많은 센서와 장치

로부터 요청과 데이터가 발생한다. 이는 네트워크

에서 다량의 트랜잭션을 처리할 필요가 있어야 함

을 보인다. 네트워크에서 생성된 데이터와 그 데이

터 또는 장치에 대한 접근권한 등의 설정 정보 변

조를 막기 위해서 본 논문에서는 블록체인 기술을

활용하고자 한다. 이를 통해 데이터의 무결성과 가

용성을 모두 확보한 체계를 구축한다.

Ⅲ. 제안 시스템

본 장에서는 DPoS 합의 알고리즘을 이용하여 다

양한 IoT 기기들을 안전하고 낮은 오버헤드의 블

록체인 기반 관리 시스템을 제안한다.

Fig. 2. Proposed system structure.

그림 2. 제안 시스템 구조도

그림 2는 본 논문에서 제안하는 시스템의 구조를

도식화한 것이고, ⓐ～ⓖ는 엔터티 간 정보 또는

처리 프로세스를 나타내고 있다.

ⓐ 사용자 등록, 제어 등의 트랜잭션 전달

ⓑ 트랜잭션에서 요청한 블록 데이터 검색

ⓒ 요청에 따라 검색된 블록 데이터 전달

ⓓ 처리한 데이터를 블록에 저장

ⓔ 게이트웨이가 트랜잭션에서 요청한 장치에게

요청 전달

ⓕ 블록에 접근하기 위한 요청

ⓖ 블록체인 저장소에 저장되는 정보

본 논문에서 제안하는 시스템은 블록체인 네트워

크와 스마트 컨트랙트, 게이트웨이, 사용자, IoT 장

치로 구성된다. 게이트웨이는 사용자와 IoT 장치로

부터 전송받은 데이터를 블록체인 네트워크로 전

송한다. 게이트웨이는 블록 데이터를 저장할 저장

소를 포함한다. 블록체인 네트워크상의 게이트웨이

계정에 스마트 컨트랙트를 배치하면 ABI(Application

Binary Interface)를 호출하여 스마트 컨트랙트에

포함된 기능을 실행할 수 있다. 게이트웨이는 ABI

를 실행하기 위한 API(Application Programming

Interface) 엔드포인트를 제공하여 IoT 장치나 사

용자에게 블록에 접근할 수 있도록 한다. IoT 장치

는 게이트웨이를 통해 블록체인 네트워크에 자신

이 처리할 데이터 요청이 존재하는지 감시한다. 데

이터 요청이 정당한 사용자에 의해 발생한 경우,

요청받은 데이터를 게이트웨이를 통해 블록체인

네트워크에 전송한다. 사용자는 사용자 어플리케이

션을 사용해 미리 지정된 게이트웨이를 통해 블록

체인 네트워크에 접근한다.

그림 3은 본 논문에서 제안하는 시스템에서 스마

트 컨트랙트의 구조를 도식화한 것이다. 스마트 컨

트랙트는 사용자 관리 모듈, 장치 관리 모듈, 데이

터 처리 모듈로 구성된다. 사용자 관리 모듈(User

Management Module)은 네트워크 소유자 정보와

접근이 허용된 사용자 정보를 포함한다. 네트워크

소유자(Network Owner)는 게이트웨이를 블록체인

네트워크에 등록하여 컨트랙트를 배치한 사용자이

다. 접근이 허용된 사용자 목록(Permitted User

List)은 네트워크 소유자가 데이터에 접근할 수 있

도록 허가한 사용자를 목록이다. 장치 관리 모듈

(Device Management Module)은 장치 목록을 포

함하며, 장치의 등록과 삭제를 수행한다. 장치 목록

(Device List)은 해당 네트워크에 속한 장치의 목록

이다. 데이터 처리 모듈(Data Processing Module)

은 요청된 트랜잭션 필드와 데이터 요청 기능을 가

지고 있다. 요청받은 트랜잭션 리스트(Requested
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Tx)는 내부 장치에게 요청한 트랜잭션을 기록하고

이후에 블록에 있는 트랜잭션을 수집하여 기록 테

이블을 구성하는데 사용한다.

Fig. 3. Contract structure.

그림 3. 컨트랙트 구조

사용자 관리 모듈에 포함된 메소드는 사용자 등

록과 삭제 메소드이다.

∙사용자 등록: 네트워크 소유자가 수행할 수 있

고, 데이터를 요청할 수 있는 사용자를 등록하

는 메소드

∙사용자 삭제: 네트워크 소유자가 수행할 수 있

고, 데이터 요청 권한을 가진 기 등록 사용자

의 삭제

장치 관리 모듈에 포함된 메소드는 장치 등록, 장

치 삭제 메소드이다.

∙장치 등록: 네트워크에 참여하여 권한 관리를

받을 수 있도록 IoT 장치를 등록하는 메소드

∙장치 삭제: 권한 관리를 받지 않도록 기 등록

된 IoT 장치를 삭제하는 메소드

데이터 처리 모듈의 메소드는 다음과 같다.

∙데이터 요청 및 처리: 사용자가 네트워크에

어떤 IoT 장치의 데이터를 요청하면, 우선 어

떤 사용자가 어떤 장치의 데이터를 요청했는지

기록한다. 이후에 해당 사용자가 접근이 허용

된 사용자인지 여부를 접근이 허가된 사용자

목록에서 확인한다. 허가된 사용자일 경우 요

청이 정당함을 표시한다. 접근이 허가된 사용

자 목록에서 사용자를 확인하지 못하거나 IoT

장치가 존재하지 않는다면 정당하지 못한 요청

임을 표시한다. 블록체인을 활용한 시스템의

특성 상 기록을 남기려고 하고자 하는 트랜잭

션은 하나의 튜플로 기록한다. 모든 작업이 트

랜잭션으로 블록에 기록되므로 해당 기록을 추

적하여 테이블을 재구성할 수 있다. 그러므로

제안하는 체계에서는 블록체인의 특징인 삭제

불가 특성을 활용해서 누군가가 침투하더라도

DBMS(Database Management System)와 다

르게 침투한 흔적을 지울 수 없다.

Ⅳ. 제안 시스템 구현

제안하는 시스템 프레임워크는 DPoS 기반의 블

록체인 플랫폼을 기반으로 한다. 그 중 대중적인

DPoS 체계인 EOS를 개발하는데 사용한 EOSIO를

통해 구현한다.

EOSIO는 네 가지 컴포넌트로 이루어져 있다.

∙nodeos: EOSIO의 블록 생성과 API의 엔드포

인트 부분인 핵심 데몬이다.

∙cleos：지갑을 관리하거나 블록체인과 상호작

용하는 명령어 인터페이스이다.

∙keosd：EOSIO의 지갑 속 키를 안전하게 보

관하는 부분이다.

∙EOSIO.cdt：EOSIO의 컴파일러인 eosio-cpp

를 가지고 있다. C++로 작성된 코드를 웹어셈

블리(wasm) 파일로 컴파일 하고 ABI 파일을

생성한다.

Fig. 4. Development diagram based on EOSIO.

그림 4. EOSIO로 구현 구성도

그림 4는 이러한 EOSIO 컴포넌트로 구성한 IoT

장치 관리를 위한 시스템 구성도이다.

∙계정(지갑)：cleos가 keosd를 통해 계정과 키

를 생성한다. 계정에는 이름을 지정할 수 있다.

계정을 생성하면서 잠금 해제에 필요한 키가

(512)



164 j.inst.Korean.electr.electron.eng.Vol.23,No.2,508∼516,June 2019

하나 발생한다. 권한 관련한 키로 소유권 RSA

키 한 쌍, 활동 RSA키 한 쌍이 필요하다. 이후

추가적으로 keosd를 통해 비공개 키를 추가할

수 있다.

∙키：소유권 키는 계정의 소유권에 관한 키, 활

동키는 계정의 활동에 관한 키, 그리고 공개와

비공개 키 한 쌍이 있다.

∙스마트 컨트랙트: EOSIO.cdt는 C++ 기반으로

작성된 코드를 ABI와 wasm(웹 어셈블리) 파

일을 만들고 블록체인에 배포해서 컨트랙트

wasm 파일은 계정에 발행하여 동작한다.

∙ABI：JSON과 Binary 간 변환 방법에 대한

JSON 명세이고 이를 통해 컨트랙트의 데이터

교환 규칙을 기술하고 있다.

사용자는 네트워크에서 게이트웨이를 소유하고

그 게이트웨이의 설정 권한을 가진다. 사용자는 이

용의 편의를 위해 실제 장치의 블록체인 상 지갑

주소나 ID가 아닌 별칭을 통해 원래 주소나 ID로

매핑할 수 있는 테이블을 가진다.

게이트웨이는 블록 데이터를 직접 내려 받아 저

장하고 트랜잭션을 요청하는 블록체인의 엔드포인

트이다. 같은 네트워크상의 센서 장치들에게 블록

정보를 제공하거나 서명된 트랜잭션을 블록에 전

송한다. 게이트웨이는 RestAPI를 통해 블록정보를

제공하거나 트랜잭션의 입력을 받는다.

Fig. 5. Mutisig sequence diagram.

그림 5. 다중서명 시퀀스 다이어그램

그림 5는 다중서명을 위한 시퀀스 다이어그램이

다. 게이트웨이와 사용자의 서명을 동시에 요구하

는 다중서명(Multisig) 트랜잭션을 네트워크에 올

려서 게이트웨이가 사용자 소유임을 증명하는 블

록을 네트워크에 올린다. 이를 통해 사용자는 게이

트웨이로 구성된 네트워크의 권한 정보를 수정할

수 있는 권한을 가진다. IoT 장치는 블록체인에서

사용할 수 있는 계정을 가진다. 장치는 대용량 저

장장치를 가지기 어려우므로 블록체인에 직접 참

여한 게이트웨이를 통해 블록에 접근하거나 트랜

잭션을 작성한다.

Fig. 6. Sequence diagram of permission setting.

그림 6. 권한 설정의 시퀀스 다이어그램

그림 6은 권한 설정을 위한 시퀀스 다이어그램이

다. 게이트웨이를 소유하고 있는 사용자는 네트워

크에 등록된 IoT 장치에 접근할 수 있는 사용자를

지정할 수 있다. IoT 장치에게 자료를 요청할 때

설정된 권한을 통해서 요청의 정당성을 판단한다.

Fig. 7. Sequence diagram of data request.

그림 7. 자료 요청의 시퀀스 다이어그램

그림 7은 자료 요청의 시퀀스 다이어그램이다.

자료를 요청하기 위해서는 요청자 ID, 게이트웨이

정보(지갑 주소), 센서 ID 총 세 가지 정보가 필요

하다. 요청자는 자신의 비공개 키로 트랜잭션을 서

명하여 자신이 요청함을 증명해야 하며 이후 권한

테이블과 비교를 통해 요청의 정당성 여부를 트랜

잭션에 기록한다.

이러한 프레임워크를 구현함으로써 트랜잭션을

분산 네트워크인 블록체인에 저장하여, 투명하고

영구적이며 추적 가능한 관리 프레임워크를 만들

수 있다.
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Ⅴ. 성능 평가

본 논문의 성능 평가를 위해 [15]에서 구축한 센

서 네트워크에서의 프로세싱 이벤트를 활용하였다.

해당 네트워크는 온도, 습도, 조도 등의 환경 변수

를 수집하기 위해 만들어졌다. 센서 장치들의 트랜

잭션 발생 주기 등을 토대로 네트워크에서 처리해

야 할 트랜잭션 수를 이용하고자 한다. 자료 요청

트랜잭션을 반복적으로 네트워크에 전송하여 승인

된 트랜잭션의 수를 확인하고, 트랜잭션 수 당 블

록 사이즈를 측정하였다. 또한 PoW와 비교하여 트

랜잭션 처리속도를 측정하였다. 실험에서 사용된

기본 게이트웨이 사양은 표 2와 같다. 트랜잭션 수

는 [15]에서 제시한 센서들의 전송 주기가 겹칠 경

우 보낼 수 있는 트랜잭션의 최대 개수에 근사하여

350개로 진행한다.

Table 2. Gateway specification.

표 2. 게이트웨이 사양

Part Specification

CPU i7-7700HQ

RAM DDR4 2400MHz 1/4GB

Storage 500GB SATA3 SSD

Fig. 8. Transactions in block.

그림 8. 블록 내 트랜잭션

그림 8은 블록에 담긴 트랜잭션을 조회한 내용이

다. 이 트랜잭션은 곧 여러 BP에 의해 검증되어 돌

이킬 수 없는(irreversible) 트랜잭션이 되고 네트워

크 자체를 공격하지 않는 한 삭제할 수 없는 기록

이 된다. 이를 통해 체계에 접근하고자 하는 기록

을 반영구적으로 기록하여 악의적인 사용자가 접

근하더라도 그 사실을 알아챌 수 있다.

블록체인을 통해 무결성을 유지하려는 시도는

PoW 합의 알고리즘으로 시작되었다. 이 무결성은

유지한 채로 트랜잭션 속도를 통해 확장성까지 확

보하는 것이 본 논문에서 사용한 DPoS 기반의 블

록체인 시스템이다. 또한 스마트 컨트랙트를 통해

작성된 체계의 특징상 기록된 접근 기록의 무결성

도 유지되므로 안전한 관리 체계를 제공한다.

일반적으로 IoT 장치와 게이트웨이는 PoW 기반

체계에서 채굴을 진행할 만큼 충분한 연산력을 갖

추지 못한다. 이는 PoW 기반 네트워크에서 연산력

의 51%를 지켜내기 어려움을 뜻하며 트랜잭션의

무결성이 더 쉽게 깨어질 수 있음을 나타낸다. 그

러나 기존 사용자의 허가나 연동을 통해 연산력을

제공받아야 하는 DPoS의 경우 단순 연산력으로는

네트워크의 무결성을 침해할 수 없다. 블록에 기록

된 정보의 증명은 네트워크의 지분에 따라 수행되

기 때문이다.

Table 3. Block size per block size.

표 3. 트랜잭션 수 당 블록 사이즈

Tx Contained Block Size (Byte)

0 670

1 1,623

15 14,996

30 29,345

표 3은 트랜잭션 반복 테스트를 진행하면서 필요

한 수만큼 트랜잭션이 담긴 블록의 용량을 계산하

였다. 초당 트랜잭션 실험에 따르면 블록 당 담길

수 있는 트랜잭션 수는 약 25～33개 이다. 한 블록

은 0.5초에 하나씩 생성되므로 1초에 60개의 트랜

잭션이 발생한다는 계산에 따라 하루에 발생하는

블록 수는 5,184,000개이다. [15]의 센서 네트워크에

서는 29일간 약 2,540,000개의 전송이 발생했다. 1

초에 약 1개의 트랜잭션이 발생하였다면 1초에 트

랜잭션 0개와 1개인 블록이 하나씩 생성되므로 초

당 용량 증가는 약 2,293Byte이다. 그러므로 블록

체인의 용량은 하루에 198.12MB 만큼 증가한다.

가동 후 1년이 지난 네트워크 용량은 약 72.31GB

이다.

그림 9는 게이트웨이 CPU 성능에 따라 350개의

트랜잭션을 합의 알고리즘만의 차이를 두고 처리

하는데 소요된 시간이다. 4Core CPU를 사용한 게

이트웨이에서는 PoW보다 DPoS 합의 알고리즘의
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Fig. 9. Transaction time of consensus algorithms.

그림 9. 합의 알고리즘들의 트랜잭션 처리 속도

트랜잭션 속도 차이가 약 3초 빠름을 알 수 있다.

1Core CPU를 사용한 시스템에서는 DPoS의 경우

거의 소요 시간 증가가 미비하여 CPU 코어 수의

영향이 적음을 알 수 있으며 이는 비교적 적은 연

산력을 가지고 원활한 트랜잭션 처리가 가능함을

보인다.

Fig. 10. Experiment of authority record.

그림 10. 권한 기록 실험

그림 10은 허가된 사용자와 허가받지 않은 사용

자가 메소드를 호출했을 때의 결과이다. 같은 메소

드를 사용해서 네트워크의 같은 센서에 요청을 했

을 때 인증된 사용자가 서명한 트랜잭션만 승인되

므로 악의적인 사용자는 개인키를 해킹하거나 암

호화된 트랜잭션을 해독하지 않으면 센서가 제공

한 내용을 획득할 수 없을 것이다.

Ⅵ. 결론

본 논문에서는 다양한 사양의 스마트 홈 IoT 장

치의 안전한 관리를 위하여 블록체인 기술을 활용

한 관리 시스템을 제안하였다. 기존 검증을 위한

연산을 지속적으로 수행해야 하는 PoW 블록체인

에서 벗어나 연산력이 아닌 네트워크에 축적된 지

분을 통해 블록을 검증하는 PoS 방식, 그중에서 확

장성 부분을 적극적으로 해결하고자 하는 DPoS 방

식으로 IoT 환경에 적절한 보안용 블록체인 체계

를 제안하였다. 이러한 블록체인 기반 관리 시스템

은 다른 IoT 응용에서도 적용가능 할 것이다. 향후,

일반적인 홈 게이트웨이가 대용량 저장 장치를 가

지고 있지 않으므로 용량 문제에서 자유로운 시스

템 체계를 연구할 것이다.
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