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요   약

소프트웨어의 증가에 따라 소프트웨어의 취약점도 함께 증가하고 있다. 다양한 소프트웨어는 다수의 취약점이 존재

할 수 있으며 취약점을 통해 많은 피해를 받을 수 있기 때문에 빠르게 탐지하여 제거해야 한다. 현재 소프트웨어의 

취약점을 발견하기 위해 다양한 연구가 진행되고 있지만, 수행 속도가 느리거나 예측 정확도가 높지 않다. 따라서 본 

논문에서는 신경망 알고리즘을 이용하여 소프트웨어의 취약 여부를 효율적으로 예측하는 방법을 제안하며 나아가 기

계학습 알고리즘을 이용한 기존의 시스템과 예측 정확도를 비교한다. 실험 결과 본 논문에서 제안하는 예측 시스템이 

가장 높은 예측률을 보였다.

ABSTRACT

As the number and type of software increases, those security vulnerabilities are also increasing. Various types of software 

may have multiple vulnerabilities and those vulnerabilities as they can cause irrecoverable significant damage must be 

detected and deleted quickly. Various studies have been carried out to detect the vulnerability of the current software, but it 

is slow, and prediction accuracy is low. Therefore, in this paper, we describe a method to efficiently predict software 

vulnerability by using neural network algorithm and compare prediction accuracy with conventional system using machine 

learning algorithm. As a result of the experiment, the prediction system proposed in this paper showed the highest prediction 

rate.
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I. 서  론* 

2017년 소프트웨어 산업 실태조사[1]에 따르면 

업무처리를 위한 소프트웨어뿐만 아니라, 4차 산업

혁명 시대를 맞아 인공지능, 빅데이터 IoT, 클라우

드 등을 위한 다양한 분야를 위한 많은 소프트웨어가 
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새롭게 개발되고 있다. 하지만 소프트웨어의 증가에 

따라 필연적으로 소프트웨어 취약점도 증가하고 있

다. 보안솔루션업체인 Avecto 社의 조사에 의하면 

최근 5년간 Microsoft 社 소프트웨어의 취약점이 

111% 증가하였다고 밝혔다[2].

이러한 소프트웨어 취약점을 통해 해커들이 시스

템을 공격할 경우 개인이나 기업은 막대한 피해를 받

을 수 있기 때문에 소프트웨어 취약점은 사전에 탐지

하여 제거해야 한다. 현재 소프트웨어 취약점을 검사

하는 도구는 대표적으로 퍼징(fuzzing)[3] 기법과 

기호실행(symbolic execution)[4]을 이용한 도구

들이 있다. 하지만 기존의 도구들은 복잡하고 시간이 



558 신경망을 이용한 소프트웨어 취약 여부 예측 시스템

오래 걸리는 치명적인 단점이 있다. 위 단점을 극복

하기 위해 기계학습과 신경망 알고리즘을 이용하여 

취약 여부를 예측하는 연구들[5][6][7][8][9][10]

[11]이 있지만, 예측정확도가 높지 않거나 소스코드

가 필요한 한계점 등이 존재한다. 따라서 본 논문에서

는 기존 연구의 한계점을 개선한, 소프트웨어 취약 여

부 예측 시스템을 제안한다.

2장에서는 기존 연구인 기계학습 및 신경망을 이

용하여 취약 여부를 예측하는 방법에 대해 설명하며 

3장에서는 본 논문에서 제안하는 예측 시스템,

NVFinder(Neural Network-Vulnerability 

Finder)의 취약 여부 예측 방법을 설명한다. 4장에

서는 NVFinder의 데이터 분류 알고리즘에 대해 알

아보고 5장에서는 NVFinder와 기존 시스템의 성

능평가를 진행한다. 끝으로 결론을 제시한다.

II. 관련 연구

의료, 기후 등 각 분야에 활발히 적용되고 있는 신

경망 기술[12][13]은 인간의 두뇌를 모방한 방식으

로, 구글 딥마인드의 알파고[14]와 이세돌 바둑 경기 

이후 우리 사회에 자리매김한 인공지능(Artificial 

Intelligence, AI)을 말한다[15]. 보안 분야에서도 

신경망을 이용한 연구들이 지속되고 있다[16][17].  

하지만 기계학습이나 신경망을 이용하여 소프트웨어

의 취약 여부를 예측하는 최근 3년 이내 연구는 많

지 않다. 

현재 소프트웨어 취약점을 검사하는 도구는 대표

적으로 기호실행과 퍼징 기법을 이용한 소프트웨어 

검사 도구가 있다. 하지만 퍼징 기법을 이용한 소프

트웨어 검사 도구는 소프트웨어를 검사할 때마다 검

사하고자 하는 소프트웨어의 입력 값을 무작위로 변

경하고 검사하기 때문에 분석 시간이 오래 걸리며 경

우에 따라 소프트웨어 구조를 파악하여야 한다는 단

점이 있다.

또한 기호실행을 이용한 소프트웨어 검사 도구는 

소프트웨어를 검사할 때마다 검사하고자 하는 소프트

웨어 분기문의 미지수 값을 기호로 나타내어 모든 분

기를 검사하기 때문에 대규모 소프트웨어의 경우 메

모리 부족으로 인한 오류가 발생할 수 있고 시간이 

오래 걸린다는 단점이 있다. 따라서 소프트웨어의 구

조를 분석하지 않고 빠른 시간 내 취약하다고 예측되

는 소프트웨어를 파악하기 위해 신경망과 기계학습을 

이용한 기존의 취약 여부 예측 방법에 대해 살펴본다.

2.1 신경망을 이용한 취약 여부 예측 방법

신경망을 이용한 취약 여부 예측 방법[9]은  

Juliet test suite[18]를 사용해 취약한 어셈블리 

코드와 취약하지 않은 어셈블리 코드를 학습하고 새

로운 어셈블리 코드를 입력 값으로 주었을 때, 신경망

을 통해 취약 여부를 예측한다. 실험을 통해 높은 예

측률을 보여주었지만, CPU 구조가 다를 경우 어셈블

리 코드도 달라질 수 있기 때문에 다시 학습 데이터

를 추출해야 한다. 따라서 동일한 구조를 가지는 

CPU로만 예측 실험을 해야 정확하다는 단점이 있다.

2.2 기계학습을 이용한 취약 여부 예측 방법

기계학습을 이용한 취약 여부 예측 방법은 크게 

소스코드 또는 바이너리를 이용한 예측 방법이 있다.

먼저 소스코드를 이용한 취약 여부 예측[5][6][7]

[8]은 취약점이 존재하는 취약한 소스코드 데이터베

이스와 일반적인 소스코드 데이터베이스를 학습하여 

예측 모델을 생성한다. 예측은 새로운 소스코드를 입

력 값으로 주었을 때, 예측 모델을 통해 소스코드의 

취약 여부를 예측한다. 하지만 소스코드를 대상으로 

한 예측 방법은 소스코드 없이 바이너리만 있으면 취

약 여부 예측이 불가능하다.

바이너리를 이용한 예측 방법[10][11]은 먼저 퍼

저(fuzzer)를 이용해 바이너리 취약 여부를 확인한

다. 그리고, 취약한 바이너리 함수 호출 리스트와 취

약하지 않은 함수 호출리스트를 분류한 후 학습하고 

새로운 함수 호출 값을 입력으로 주었을 때, 예측 모

델을 통해 취약 여부를 예측한다. 해당 방법은 소스

코드가 없어도 취약 여부를 예측할 수 있는 장점이 

있지만, 다른 방법에 비해 예측률이 낮다. 따라서 본 

논문에서는 바이너리를 이용한 예측방법에 기계학습

이 아닌 신경망을 적용하여 예측률을 높이기 위한 실

험을 진행하였다.

III. NVFinder의 학습 및 취약 여부 예측 방법

NVFinder는 바이너리 취약 여부를 예측하기 위

해 바이너리 취약 여부 데이터와 바이너리가 동작할 

때의 함수를 학습한다. 

바이너리가 동작할 때의 함수는 신경망 알고리즘

이 새로운 바이너리의 취약 유형 분석을 위한 특징

(feature)으로 활용된다. 예측은 예측하고자 하는 
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Fig. 2. Learning Data List

바이너리의 특징을 주면 학습한 특징과 비교 후 취약 

여부 데이터 값에 따라 새로운 바이너리의 취약 여부

를 분류한다.

3.1 학습

학습 데이터를 가지고 있다면 학습 과정을 생략해

도 된다. 하지만 본 논문에서는 다양한 도구를 연구

하기 위해 직접 ptrace[19]로 바이너리가 동작할 때

의 특징을 추출하였으며, zzuf[20] 퍼저로 바이너리 

취약 여부 데이터를 추출하여 학습에 이용될 데이터

를 생성하였다.

3.1.1 바이너리 특징 데이터 추출

ptrace로 바이너리가 실행될 때의 특징 데이터를 

추출하기 위해 먼저, 우분투 기본 바이너리 등 827개 

바이너리의 실행 명령어 리스트를 Fig.1.과 같이 

75,072개 생성하였다. 그리고 생성된 명령어 리스트

를 이용해서 바이너리를 동작시킨 후 ptrace로 바이

너리가 실행될 때의 특징 총 75,072개를 추출하였다. 

Fig. 1. Binary Command List

3.1.2 바이너리 취약 여부 데이터 추출

취약 여부 데이터를 추출하기 위해 zzuf 퍼저로 

바이너리를 검사하였다. 퍼저에 따라 입력값이 다르

지만, zzuf 퍼저는 3.1.1 바이너리 특징 데이터 추

출 과정에서 생성한 바이너리 실행 명령어 리스트를 

입력 값으로 주면 해당 바이너리를 검사할 수 있다. 

따라서 바이너리 취약 여부 데이터도 총 75,072개 

추출되었다.

각 방법을 통해 추출한 바이너리 특징 데이터와 

취약 여부 데이터를 Fig.2.와 같이 1:1 매핑 하였으

며, 공백 등 노이즈 값을 제거한 총 7,758개의 정상

적인 데이터를 학습하여 예측 모델을 생성 하였다.

3.2 예측

예측은 새로운 특징을 입력 값으로 주었을 때 학

습 과정에서 생성한 예측 모델로 바이너리의 취약 여

부를 예측한다. 우선 예측 모델의 자연어 처리를 위

해 Bag-of-word 알고리즘[21]을 이용하여 데이터

를 벡터 상에 위치시킨다. 그리고 새로운 특징을 벡

터 상에 위치시켰을 때, 새로운 특징이 취약한 영역, 

또는 취약하지 않은 영역에 가까이 위치하는지에 따

라 취약 여부를 예측한다. 학습과 예측 과정을 정리

하면 Fig.3.과 같다.

Fig. 3. Prediction Process

IV. 다층 퍼셉트론

본 논문에서 제안하는 NVFinder는 데이터 분류

를 위해 신경망 알고리즘인 다층 퍼셉트론을 이용하

였다. 

신경망 알고리즘인 다층 퍼셉트론은 단층 퍼셉트

론으로 해결할 수 없는 XOR문제를 해결하기 위한 

퍼셉트론이다[22]. 예를 들어 단층 퍼셉트론의 경우 

Fig.4.와 같이 입력층과 출력층밖에 없기 때문에 

Fig.5., Fig.6.과 같이 AND, OR문제는 해결할 

수 있지만, XOR 문제는 해결할 수 없다. 하지만 다

층 퍼셉트론의 경우 Fig.7.과 같이 입력과 출력층 

사이에 은닉층이 있어 Fig.8.과 같이 XOR문제를 
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해결할 수 있다. 따라서 복잡한 데이터 분류 문제를 

해결할 때 단층 퍼셉트론보다 다층 퍼셉트론이 적합

하다[22].

Fig. 4. Single-layer Perceptron Diagram[22]

Fig. 5. AND operation of Single-layer Perceptron[22]

Fig. 6. OR operation of Single-layer Perceptron[22]

Fig. 7. Multi-layer Perceptron Diagram[22]

Fig. 8. XOR operation of Multi-layer Perceptron[22]

V. NVFinder 성능평가

기계학습 및 신경망 알고리즘은 매개변수에 따라 

예측 정확도가 달라질 수 있다. 따라서 성능평가는 

NVFinder에 이용된 다층 퍼셉트론의 최적 매개변수 

값을 찾기 위해 매개변수 변화에 따른 예측 정확도를 

비교하며 나아가 기계학습 알고리즘으로 바이너리 취

약 여부를 예측하는 기존 도구 VDiscover [10], 

VulPredictor[11]와 본 논문에서 제안하는 

NVFinder와의 예측 정확도를 비교한다.

5.1 성능 측정 기준

실험은 우분투 14.04 32bit에서 진행하였으며 신

경망 분류, 데이터 계층화 등을 효율적으로 구현

[23]할 수 있는 오픈소스 도구 scikit-learn[24]을 

이용하였다. 또한 과대적합(overfitting)을 줄이기 

위해 교차검증[25],[26]을 시행하였다. 교차검증은 

학습 데이터 중 무작위 25%를 예측 실험을 위한 데

이터로 이용하였고, 75%를 학습모델 생성을 위한 

데이터로 이용하였다. 4.2 NVFinder 예측 정확도 

비교의 실험 결과는 위 과정을 10번 반복하여 평균

값을 측정한 결과이고 1번 반복 시간은 약 20분 소

요되었다. 그리고 알고리즘 성능을 평가하기 위해 오

차 행렬(confusion matrix)[27]로 Precision, 

Recall, F-measure, Accuracy를 계산하였다. 평

가항목인 Precision은 1이라고 예측한 것 중 실제 

1이라고 예측한 것을 비율(TP/(TP+FP))로 나타

낸 것이며 Recall은 실제 값이 1인 것 중 1이라고 

예측한 것을 비율(TP/ (TP+FN))로 나타낸 것이

다. 나머지 F-measure는 Precision과 Recall의 

조 화 평 균 ( 2 * ( ( R e c a l l * 

Precision)/(Recall+Precision)))을 나타낸 것이
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No. Parameter Precision Recall F-measure Accuracy

1 alpha = 0.1 90% 84.5% 83.5% 83.9%

2 alpha = 0.01 79.8% 82.7% 80% 81.2%

3 alpha = 0.001 91.5% 86.8% 85.8% 86.8%

4 alpha = 0.0001 91.6% 87.2% 86.9% 87.9%

5 alpha = 0.00001 84.5% 84.4% 82.5% 86.1%

6 alpha = 0.000001 92.5% 86.9% 85.5% 88.1%

7 alpha = 0.0000001 89.2% 83.4% 82.8% 86.5%

Table 1. Comparison of prediction accuracy according to alpha parameter change 

Fig. 9. Comparison Graph of prediction accuracy 

according to alpha parameter change

고 Accuracy는 전체에서 올바르게 예측한 것이 몇 

개인지를 비율((TP+TN)/(TP+TN+FP+FN))

로 나타낸 것이다.

5.2 매개변수 변화에 따른 예측 정확도 비교

본 논문에서 이용된 다층 퍼셉트론은 데이터를 학

습하기 위해 solver매개변수를 이용하는데, 그 중 

본 실험에서는 안정적인 학습 및 데이터 최적화가 가

능한 lbfgs[28]를 이용하였다. 또한, 데이터 결정 

경계를 조절하여 과대적합을 줄일 수 있는 alpha 

매개변수를 변경하여 예측 실험을 진행하였고[28], 

그 외 나머지 매개변수는 scikit-learn에서 제공하

는 기본 값을 이용하였다.

실험 결과 다층 퍼셉트론 알고리즘은 Table 1., 

Fig.9.와 같이 alpha의 값을 0.000001로 하였을 

때 가장 높은 예측률을 보였다. alpha 값을 세밀하

게 조절하면 유연한 결정 경계를 가질 수 있기 때문

에 평균적으로 alpha 값이 낮을 때 높은 예측 결과

를 보인 것이라고 판단된다.

5.3 기존 도구와 예측 정확도 비교 실험 결과

기계학습 알고리즘을 이용한 기존 도구인 

VDiscover, VulPredictor 보다 신경망을 이용한 

NVFinder로 바이너리 취약 여부를 예측할 때 전체

적인 예측 정확도가 증가하였으며 비교 결과는 Table 

2., Fig.10.과 같다. 트레이스로 추출한 학습 데이터

가 벡터 상에 일정하게 분포되어있지 않아서 XOR

연산에 적합한 다층 퍼셉트론의 예측률이 가장 높게 

나온 것이라고 판단된다.

Fig. 10. VulPredictor, VDiscover, NVFinder 

Prediction Accuracy Comparison Graph
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Tool Algorithm Precision Recall F-measure Accuracy

VDiscover
Random 

Forest
77% 70.9% 67% 61.8%

VulPredictor
k-Nearest 

Neighbors
85.7% 84% 83% 79.1%

NVFinder
Multi-layer 

Perceptron
92.5% 86.9% 85.5% 88.1%

Table 2. VulPredictor, VDiscover, NVFinder Prediction Accuracy Comparison

VI. 결  론

소프트웨어 증가에 따라 필연적으로 소프트웨어 

취약점도 함께 증가하고 있다. 소프트웨어 취약점을 

통해 해커가 시스템을 공격한다면 개인이나 기업은 

막대한 손실을 받을 수 있다. 따라서 본 논문은 막대

한 손실을 줄 수 있는 소프트웨어 취약점을 사전에 

탐지하여 제거하기 위해 신경망을 적용하여 소프트웨

어 취약 여부를 예측하였고, 더 나아가 기존 기계학

습을 이용한 취약 여부 예측 시스템인 VDiscover, 

VulPredictor와 예측 비교 실험을 진행하였다. 실

험 결과 기계학습을 이용한 기존의 도구보다 신경망

을 이용한 NVFinder로 바이너리 취약 여부를 예측

할 때 전체적인 예측 수치가 향상되었다.

본 논문에서 제안하는 소프트웨어 취약 여부 예측 

시스템을 통해 소프트웨어 취약점에 대한 대책을 보

다 빠르고 정확하게 마련할 수 있을 것으로 예상한

다.
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