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요   약

최근 AV 벤더들의 악성코드 동향 보고서에 따르면 신종, 변종 악성코드의 출현 개수가 기하급수적으로 증가하고 

있다. 이에 따라 분석 속도가 떨어지는 수동적 분석방법을 대체하고자 기계학습을 적용하는 악성코드 분석 연구가 활

발히 연구되고 있다. 하지만 지도학습기반의 기계학습을 이용할 때 많은 연구에서 AV 벤더가 제공하는 신뢰성이 낮

은 악성코드 패밀리명을 레이블로 사용하고 있다. 이와 같이 악성코드 레이블의 낮은 신뢰성 문제를 해결하기 위해 

본 논문에서는 새로운 레이블링 기법인 “Unified Labeling”을 소개하고 나아가 Fine-grained 방식의 특징 분석을 

통해 악성 행위 유사성을 검증한다. 본 연구의 검증을 위해 다양한 기반의 클러스터링 알고리즘을 이용하여 기존의 

레이블링 기법과 비교하였다.

ABSTRACT

According to a recent report by anti-virus vendors, the number of new and modified malware increased exponentially. 

Therefore, malware analysis research using machine learning has been actively researched in order to replace passive analysis 

method which has low analysis speed. However, when using supervised learning based machine learning, many studies use 

low-reliability malware family name provided by the antivirus vendor as the label. In order to solve the problem of 

low-reliability of malware label, this paper introduces a new labeling technique, “Unified Labeling”, and further verifies the 

malicious behavior similarity through the feature analysis of the fine-grained method. To verify this study, various clustering 

algorithms were used and compared with existing labeling techniques.
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성코드는 약 천5백만 개에 달했다[1]. Symantec 

ISTR report가 보고한 연간 변종 악성코드 수는 해

마다 증가하여 2017년 한 해 동안 약 6.6억 개의 변

종 악성코드가 등장했다[2]. G Data Software 

Blog에 따르면 2018년 상반기 출현한 신규 악성코

드 유형은 약 2백만 개에 달했다[3]. 악성코드 분석 

전문가들의 기존 수동적 분석 방법의 분석속도는 최

근 악성코드의 출현 속도보다 현저히 느리기 때문에 

기하급수적으로 증가하는 악성코드를 분석하기에는 

분석 속도에 대한 한계가 있다. 이러한 기존 방법의 

한계를 보완하고 대체하기 위해 최근 기계학습 알고

리즘을 활용한 악성코드 탐지 및 분류에 대한 연구가 

활발히 진행되고 있다[7].

지도학습 기반의 기계학습 알고리즘은 학습 데이터

에 대한 레이블이 필수적이다. 이러한 레이블은 

ground-truth가 높을수록 연구 결과의 신뢰성이 높

아진다. 기존의 악성코드 분류 연구는 AV 벤더에서 

제공하는 악성코드 패밀리명을 레이블로 사용해왔다. 

AV 벤더는 악성코드의 패밀리정보를 수동적인 접근 

방식으로 추출한다. 또한 AV 벤더마다 세분화된 패

밀리명의 추출 기준이 다르며, 그 기준이 명확하지 

않다. 따라서 단일 AV 벤더의 패밀리명은 일관성과 

신뢰성이 낮다[4]. 하지만 레이블링에 사용할 수 있

는 정보가 부족한 악성코드 분석 전문가들은 단일 

AV 벤더의 레이블에 의존할 수밖에 없다.

기존 연구인 AVclass는 AV 벤더의 레이블들 중

에서 가장 가능성 있는 레이블을 투표를 통해 샘플에 

지정하였다[4]. 이에 따라 최근 많은 연구들이 이를 

활용해 신뢰성을 확보하고 있다. 하지만, 샘플에 단일 

레이블만을 지정하기 때문에 지정되지 않은 다른 레

이블의 정보는 무시되는 문제가 있다. 뿐만 아니라 

최다득표를 한 레이블이 복수일 경우 동일한 두 샘플

의 레이블이 서로 다르게 지정될 가능성이 있다. 따

라서 레이블링의 신뢰성과 일관성 문제는 완전히 해

결되지 않은 상태이다.

본 논문은 기존의 문제를 해결하기 위해 Oh et 

al. [9] 기반의 unified labeling을 제안한다. AV 

벤더의 레이블 중 하나만 지정하는 AVclass와 달리 

본 기법은 모든 AV 벤더의 레이블을 통합함으로써 

신뢰성과 일관성을 향상시킨다. 이를 통해 높은 

ground-truth를 가진 레이블 기반의 분류 연구가 

가능할 것으로 기대된다. 본 논문은 real world에서 

수집한 5,045개 샘플 데이터 셋으로 연구를 진행하

였다. 또한 fine-grained 방식 기반으로 특징을 분

석하여 레이블마다 악성 행위 유사성의 신뢰도를 측

정했다. 본 논문에서 제안하는 레이블링을 평가하기 

위해 단일 AV 벤더에서 제공하는 패밀리명 및 기존 

연구의 레이블링과의 비교를 통해 악성코드 레이블의 

ground-truth를 검증하였다. 검증 평가를 위해 세 

가지 클러스터링 알고리즘을 이용하였다. 결과적으로 

기존 기법보다 제안하는 기법을 통한 레이블에서 악

성 행위의 유사성 이 더 높게 나타남을 확인하였다.

II. 기반 기술 소개

2.1 Clustering Algorithm

클러스터링 알고리즘은 비지도 학습 기반의 기계학

습 알고리즘이며, 이는 레이블이 없이 주어진 샘플의 

특성을 이용하여 유형을 군집하는 알고리즘이다. 거

리 기반, 계층 기반 등 기반에 따라 클러스터링 알고

리즘을 다양하게 적용할 수 있다. Agglomerative 

clustering은 단일 클러스터를 상향 병합하는 계층 

기반 알고리즘이다. K-Means는 클러스터 간 거리 

차이의 분산을 최소화하는 거리 기반의 알고리즘이

다. Birch clustering은 CF tree를 이용한 통합된 

계층 군집화 기법의 알고리즘이다.

2.2 Forward Stepwise Selection Algorithm

기계학습에서 특징 선택은 차원의 저주를 해결하고 

과적합의 위험을 줄여줄 뿐만 아니라 훈련 시간을 감

소시켜 준다. Forward stepwise selection은 이

러한 특징 선택 알고리즘 중 하나이다. 이는 단일 특

징 정보들의 정확도를 측정하고, 높은 정확도를 갖는 

특징을 특징 조합에 점차 추가시켜 최적의 특징 조합

을 찾는 알고리즘이다. 이 알고리즘은 best subset 

selection 알고리즘과 비교하면 유사한 성능을 보이

고 보다 적은 특징을 이용하기 때문에 시간상 효율적

이다[8].

III. 시스템 설계 

본 연구에서 제안하는 unified labeling의 시스

템 개요를 소개한다. 나아가 unified labeling의 

ground-truth를 평가하기 위해 forward 

stepwise selection 알고리즘을 활용하여 

fine-grained 특징 분석을 통해 특징 선정 모델을 
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Fig. 1. Unified Labeling System Overview

Fig. 2. Detailed Steps in Unifying Phase

제안한다.

3.1 Unified labeling 시스템 설계

본 논문에서 제안하는 unified labeling의 시스

템 개요는 Fig 1.과 같다. 이는 크게 Parsing 

phase, Filtering phase, Unifying phase 순으

로 구분된다. 

Parsing phase는 AV 벤더에서 제공하는 악성코

드 샘플의 패밀리명을 파싱한다. 본 연구는 저명한 

AV 벤더인 Symantec, AhnLab, Kaspersky에

서 제공하는 패밀리명과 Virus total과 cuckoo 

sandbox를 연동하여 추출한 패밀리명을 활용하였다.

악성코드 패밀리명의 규칙은 AV 벤더마다 다르기 

때문에 AV 벤더에 적합한 규칙을 이용하여 토큰을 

파싱한다. 파싱은 공통적으로 ‘@’, ‘!’, ‘.’ 등 구분자를 

이용하여 토큰을 분류하며, AhnLab의 v3는 추가로 

‘Win32’, ‘Win-Trojan’, ‘Win-PUP’, ‘Win-95’ 등

을 구분자로 지정하여 토큰화 작업을 진행한다.

Filtering phase는 제네릭 토큰으로 이루어진 

generic list에 파싱된 토큰의 포함 여부를 확인하여 

필터링을 한다. 제네릭 토큰은 행위가 다른 악성코드

들을 같은 행위로 판단하여 군집하는 위험성을 가진

다. 본 연구의 generic list는 ‘generic’, ‘agent’, 

‘heur’, ‘gen’, ‘gen1’, ‘worm’ 등 13개의 제네릭 토

큰이 포함되어 있다.

Unifying phase는 이전 단계를 거친 AV 벤더의 

토큰을 하나의 레이블로 통합하는 과정이다. 

Unifying phase는 기존의 클러스터링 방식의 병합 

매커니즘을 활용하지만 numeric한 데이터가 아닌 

문자열인 토큰을 이용하여 병합한다. Unifying 

phase는 Fig 2.와 같이 Setting step, Grouping 

step 두 가지 단계로 진행한다. 첫 번째 단계인 

Setting step에서는 구분자를 ‘.’으로 지정하여 한 샘

플에 대해 제공하는 각 AV 벤더의 토큰들을 하나의 

레이블로 병합한다. 또한 병합된 레이블에서 중복 토

큰이 존재한다면 중복된 토큰을 제거한다. 이 후 

Grouping step 단계에서는 샘플 간 레이블의 토큰

이 중복한다면 해당 샘플들을 그룹화하고 레이블을 병

합 후에 중복 토큰을 제거한다. Grouping step은 샘

플 간 그룹화가 불가능할 때까지 이 단계를 반복한다.

3.2 특징 선정 시스템 설계

특징 선정 시스템을 통해 unified labeling의 신

뢰성을 평가 및 검증한다. 본 연구에서는 agglom-

erative clustering과 k-means, birch cluster-
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Fig. 3. Feature Selection System Overview

ing 3가지 클러스터링 알고리즘을 활용하였다. 또한, 

특징 선정에 forward stepwise selection 알고리

즘을 이용하였으며, 두 번의 forward stepwise 

selection 과정을 거친다. 전체적인 특징 선정 시스

템의 개요는 Fig 3.와 같다. 카테고리 특징 후보를 

이용하여 첫 번째 forward stepwise selection 단

계를 진행한다. 이 단계는 optimal feature set과 

optimal score를 초기화한다. 초기화 후에 특징 테

스트를 한다.

특징 테스트는 클러스터링 알고리즘을 통해 특징들

의 f1-score를 산출하여 최적의 특징 조합을 찾는 프

로세스이다. 이는 f1-score가 가장 높은 특징 조합을 

선정하고 optimal feature set에 추가한다. 이때의 

f1-score가 optimal score가 된다. 기존의 fea-

ture set에서 optimal feature set에 추가된 특징

을 제거한 후 이를 반복한다. 

결과적으로 최적의 카테고리 특징 조합을 찾고, 카

테고리 특징 조합을 서브 카테고리 특징 후보 조합으

로 변환한다.

변환된 서브 카테고리 특징 후보 조합을 활용하여 

두 번째 forward stepwise selection을 진행한다. 

결과적으로 최적의 서브 카테고리 특징 조합을 찾는

다. 이러한 특징 선정 시스템은 모든 서브 카테고리 

특징을 후보로 할 필요 없이 첫 번째 특징 선정을 통

하여 서브 카테고리 특징 후보를 줄일 수 있다. 이를 

통해 시간적인 효율성을 얻을 수 있다. 또한 서브 카

테고리 특징 조합은 fine-grained 특징 분석을 통해 

얻은 세밀한 악성 행위 특징이 되며, 높은 신뢰성 검

증의 필수 요소이다.

IV. 실험 설계 및 결과

4.1 실험 환경 및 데이터 셋

모든 실험은 Intel (R) Xeon(R) Gold 6134 

CPU @ 3.20 GHz, 190 GB RAM and 

Ubuntu 18.04.1 LTS  환경에서 python 2.7 및 

머신러닝 모듈 scikit-learn을 활용하여 실험을 수

행했다. 또한, 실험을 위해 Virus total에서 수집한 

5,045개의 악성코드 샘플 데이터 셋을 활용하였다.

악성코드 샘플의 특징은 다양한 python의 라이브

러리와 cuckoo sandbox를 통해 정적/동적 특징을 

추출하였다. 정적 특징 중 opcode는 바이트 시퀀스

를  bigram하였고, pesection은 pesection의 섹

션 비율을 이용하였다. 동적 특징의 API function

은 악성코드 샘플의 첫 번째 프로세스의 API 시퀀스

를 bigram하여 활용하였다. 악성코드의 군집화를 위

해 모든 악성코드 특징을 후보로 forward 

stepwise selection 알고리즘에 적용하였다. 활용

된 악성코드 특징의 후보는 Table 1.과 같으며 서브 

카테고리 특징들은 해당 카테고리 특징에 속한다.

 

4.2 Unified Labeling

5,045개의 악성코드 샘플의 Unified label을 생

성하기 위해 AV 3사와 Cuckoo Sandbox의 패밀

리명을 활용하였으며, 각각의 패밀리명 개수는 

Symantec 85개, AhnLab 198개, Kaspersky 

149개, Cuckoo Sandbox 87개이다. 또한 

AVclass [4]을 이용한 결과 106개의 레이블을 생성

했다. Unified labeling을 하기 위해서 각 패밀리명

을 이용하여  Fig.1의 시스템 흐름에 따라 Setting 

step을 통해 각 레이블에서 제공하는 패밀리명의 파

싱을 통합하여 757개의 레이블을 생성했다. 이후 

Grouping step을 통해 그룹을 병합해 최종적으로 

41개의 레이블을 생성했다.

4.3 Clustering을 활용한 레이블링 검증 평가

본 연구에서 제안한 unified labeling과 기존 연

구 AVclass의 레이블링, 각 AV 벤더 3사, cuckoo 

sandbox의 레이블의 비교를 위해 agglomerative 

clustering, k-means, birch clustering 3개의 

알고리즘을 활용하였다. 
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Category opcode pesection compile api command droppedfile registry service mutex

Subcategory opcode pesection compile api command

name, 

size, 

ssdeep

access, 

delete, read, 

write

created, 

started
mutex

Category network

Subcategory
host, dnsAnswer, dnsRequest, dnsType, domainIP, domainName, icmpdst, icmpsrc, icmptype, pcapSHA256, pcapSorted, 

udpDstIP, udpDstPort, udpOffset, udpSrcIP, udpSrcPort, udpTime

Table 1. Category Feature Set & Subcategory Feature Set

Alg. Type of Label

Category 

Feature Set

Sub Category 

Feature Set

Pre. Rec. Pre. Rec.

K.C.

Symantec 78.00% 65.26% 75.41% 68.59%

V3 76.65% 70.88% 85.27% 70.74%

Kaspersky 81.97% 70.28% 82.87% 70.91%

Cuckoo 82.08% 67.01% 87.14% 66.49%

AVclass 86.12% 70.85% 85.99% 70.75%

Unified Label 96.06% 82.93% 95.85% 87.59%

A.C.

Symantec 76.23% 67.69% 76.23% 67.69%

V3 79.96% 70.52% 83.38% 75.39%

Kaspersky 83.41% 71.84% 83.41% 71.84%

Cuckoo 86.05% 66.99% 86.05% 66.99%

AVclass 83.07% 69.23% 88.48% 72.69%

Unified Label 97.88% 81.02% 96.01% 83.31%

B.C.

Symantec 76.65% 64.53% 85.56% 65.15%

V3 79.96% 70.52% 80.75% 75.19%

Kaspersky 82.47% 72.96% 82.48% 72.96%

Cuckoo 82.41% 70.64% 82.77% 71.36%

AVclass 83.11% 69.55% 88.04% 71.42%

Unified Label 97.88% 81.02% 96.91% 83.41%

Alg.: Algorithms, Pre.: Precision, Rec.: Recall          

K.C.: K-means clustering, A.C.: Agglomerative clustering, B.C.: Birch clustering

Table 2. Clustering Algorithm Results

각 레이블링 방법에 따른 precision과 recall은 

Table 2.와 같으며 이를 통해 산출한 f1-score는 

Fig 4.와 같다. 최적의 서브 카테고리 특징 조합 관

점에서 기존의 AVclass는 단일 AV 벤더 레이블에 

비해 f1-score의 근소한 향상을 보였다. 반면 최적의 

카테고리 특징 조합 관점에서 AVclass의 agglom-

erative clustering의 f1-score는 Kaspersky에 

비해 1.67% 낮았고, birch clustering의 f1-score

는 Kaspersky와 Cuckoo에 비해 각각 1.7%, 

0.35% 낮았다. 이는 AVclass가 기반에 따른 클러

스터링 알고리즘에 유연하지 못하다는 것을 뜻한다. 

또한 전체적으로 AVclass 레이블과 단일 AV 벤더

의 레이블의 f1-score는 모든 알고리즘과 특징 조합

에 대해 80%에 미치지 못했다.

첫 번째 특징 선정 단계에서 카테고리 특징 조합을 

후보로 최적의 카테고리 특징 조합을 선정하였고, 이

를 이용한 unified label의 성능 측정 결과는 

k-means와 agglomerative clustering, birch 

clustering의 f1-score가 각각 89.02%, 88.66%, 

88.66%였다. 이 중 가장 높은 성능을 보인 

k-means의 최적의 카테고리 특징 조합은 'mutex', 

'service', 'compile', 'api', 'network', 

'registry', 'droppedfile', 'command' 이였다. 

두 번째 특징 선정 단계에서는 첫 번째 특징 선정 

단계에서 얻은 최적의 카테고리 특징 조합을 서브 카

테고리 특징 조합 후보로 변환하여 최적의 서브 카테

고리 특징 조합을 선정하였다. 이를 이용한 unified 

label의 성능 측정 결과는 k-means와 agglomer-

ative clustering, birch clustering의 f1-score

가 각각 91.53%, 89.21%, 89.66%였다. 이 중 가

장 높은 성능을 보인 k-means의 최적의 서브 카테

고리 특징 조합은 'dnsType', 'mutex', 

'icmpsrc', 'pcapSorted', 'udpSrcPort', 

'icmpdst', 'udpSrcIP' 였다.

종합적으로 unified label의 모든 클러스터링 알

고리즘의 f1-score는 타 레이블에 비해 약 10% 이

상 높은 성능을 보임으로써 다양한 클러스터링 알고

리즘에서 보다 유연함을 확인하였다.

Unified label이 가장 높은 성능을 보인 

k-means의 경우 최적의 서브 카테고리 특징 조합은 

최적의 카테고리 특징 조합에 비해 f1-score가 약 

2.5% 증가하였다. 이외에도 agglomerative clus-

tering과 birch clustering에서 각각 0.55%, 1% 

증가하였다. 이는 최적의 카테고리 특징 조합보다 

fine-grained 기반의 특징 분석을 통한 최적의 서브 

카테고리 특징 조합이 그룹 내 악성 행위의 유사도와 

레이블링의 신뢰도를 더욱 향상했음을 나타낸다.

V. 관련 연구

레이블의 높은 ground-truth을 위해 레이블링 

관련 연구와 레이블링에 대한 평가 검증 관련 연구가 

많이 진행되고 있다.

Sebastian et al. [4]는 AV 벤더가 제공하는 

패밀리명을 이용하여 악성코드 레이블을 추출하는 

AVclass를 개발하였다. AVClass는 AV 벤더의 패
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Fig. 4. F1-score results of Clustering Algorithms 

밀리명을 처리하기 위해 정규화, 일반 토큰 제거, 별

칭 탐지 단계를 진행하여 가장 득표수가 많은 레이블 

하나를 선택하여 악성코드 샘플에 지정하였다. 하지

만, 레이블의 득표수가 동표가 나올 경우에 하나의 

레이블을 선택하기 때문에 악성코드 레이블의 유사한 

악성 행위를 파악하기에 한계가 있다. 

Kantchellian et al. [5]은 AV 벤더가 제공하는 

패밀리명을 가중치 할당을 통해 신뢰성 있는 레이블

링 방법을 제안했다. 이 연구는 낮은 false positive 

보였지만, 높은 false negative에 대한 한계가 있

다. 즉, recall의 성능이 비교적 낮다는 것을 나타낸

다. Hurier et al. [6]은 ground truth를 평가하

기 위해 정량적인 방법을 이용한 새로운 측정 기준을 

제안했다. 하지만 레이블이 정규화되지 않았으며, 악

성코드 샘플에 레이블 지정 한계가 있다. 

본 논문은 단일 패밀리명이 아닌 AV 벤더에서 제

공하는 다양한 패밀리명을 정규화 및 통합하여 레이

블링하였다. 이를 통해 일관성 문제를 해결하였으며, 

precision뿐만 아니라 recall 성능도 향상했다.

본 논문은 fine-grained 검증 기법을 통해 보다 

세밀한 행위 특징을 분석하였고, 다양한 기반의 클러

스터링 알고리즘을 통해 신뢰도 평가 검증을 하였다. 

이를 통해 기존 기법 대비 그룹 별 악성 행위 유사도

를 향상시킬 수 있었다.

VI. 결  론

본 연구는 ground-truth가 높은 레이블을 만들

기 위해서 새로운 레이블링 기법인 unified 

labeling을 제안했다. 이를 통해 지도학습 기반의 기

계학습알고리즘을 활용할 때 발생하는 학습 데이터 

셋 레이블의 신뢰성 저하에 대한 문제를 해결할 수 

있다. 또한 fine-grained 분석 기법을 활용함으로써 

최적의 서브카테고리 특징 조합을 찾았고 이를 통해 

악성 행위의 유사성에 대한 결과도 더 높게 나왔다.

한편, 본 논문에서 사용한 단일 AV 벤더의 레이블

을 통한 unified label의 더 이상의 성능 향상은 한

계가 있었다. 신뢰도가 높은 단일 AV 벤더를 다수 

선별하여 레이블을 재구성하면 보다 향상된 성능을 

기대할 수 있다. 또한, 기준이 명확하지 않은 과도한 

세분화는 악성 행위가 유사한 샘플에 대한 재현율이 

낮다. 하지만 패밀리 분류를 위해서는 명확한 기준을 

통한 적당한 세분화가 필요하다. Unified labeling

의 통합 기준을 바꾼다면 보다 세분화된 레이블링이 

가능하다. 마지막으로, fine-grained 방식으로 얻어

낸 데이터 셋 단위의 특징 조합뿐만 아니라 각 악성

코드 그룹의 악성 행위 특징을 조합을 fine-grained 

방식으로 찾을 수 있을 것으로 기대한다.
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