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요   약

최근 보안 디바이스의 물리적 취약성을 찾을 수 있는 부채널 분석 분야에서 딥러닝을 활용한 연구가 활발히 진행

되고 있다. 하지만, 최신 딥러닝 기반 부채널 분석 기술 연구는 템플릿 공격 등과 같은 프로파일링 기반 부채널 분석 

환경에서 파형을 옳게 분류하기 위한 연구에 집중되어 있다. 본 논문에서는 이전 연구들과 다르게 딥러닝을 신호 전

처리 기법으로 활용하여 차분 전력 분석, 상관 전력 분석 등과 같은 논프로파일링 기반 부채널 분석의 성능을 고도화

할 수 있는 방법을 제안한다. 제안기법은 오토인코더를 부채널 분석 환경에 적합하게 변경하여 부채널 정보의 노이즈

를 제거하는 전처리 기법으로, 기존 노이즈 제거 오토인코더는 임의로 추가한 노이즈에 대한 학습을 하였다면 제안하

는 기법은 노이즈가 제거된 라벨을 사용하여 실제 데이터의 노이즈를 학습한다. 제안기법은 논프로파일링 환경에서 

수행 가능한 전처리 기법이며 하나의 뉴런 네트워크의 학습만을 통해 수행할 수 있다. 본 논문에서는 실험을 통해 제

안기법의 노이즈 제거 성능을 입증하였으며, 주성분분석 및 선형판별분석과 같은 기존 전처리 기법들과 비교하여 우

수하다는 것을 보인다.

ABSTRACT

In side-channel analysis, which exploit physical leakage from a cryptographic device, deep learning based attack has been 

significantly interested in recent years. However, most of the state-of-the-art methods have been focused on classifying 

side-channel information in a profiled scenario where attackers can obtain label of training data. In this paper, we propose a 

new method based on deep learning to improve non-profiling side-channel attack such as Differential Power Analysis and 

Correlation Power Analysis. The proposed method is a signal preprocessing technique that reduces the noise in a trace by 

modifying Auto-Encoder framework to the context of side-channel analysis. Previous work on Denoising Auto-Encoder was 

trained through randomly added noise by an attacker. In this paper, the proposed model trains Auto-Encoder through the 

noise from real data using the noise-reduced-label. Also, the proposed method permits to perform non-profiled attack by 

training only a single neural network. We validate the performance of the noise reduction of the proposed method on real 

traces collected from ChipWhisperer board. We demonstrate that the proposed method outperforms classic preprocessing 

methods such as Principal Component Analysis and Linear Discriminant Analysis.
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I. 서  론

사물 인터넷 기술의 보편화와 함께 물리적 장비가 

노출된 환경에서의 보안이 중요해지면서, 암호의 수

학적 안전성뿐만 아니라 물리적인 공격에 대한 안전

성 또한 필요하게 되었다. 물리적 공격 중 하나인 부

채널 분석(Side-Channel Analysis)이란 AES(A

dvanced Encryption Standard)와 같이 이론적

으로 안전성이 검증된 암호알고리즘이 실제 장비에서 

동작할 때 누출되는 부채널 정보를 이용하여 암호 시

스템을 분석하는 기법이다. 부채널 정보로는 장비가 

소모하는 전력, 전자기파, 연산 시간 등이 있다.

부채널 분석은 공격 환경에 따라 프로파일링 공격

(Profiling Attack)과 논프로파일링 공격(Non-Pr

ofiling Attack)으로 나누어진다. 이중 프로파일링 

공격은 고정된 비밀키가 있는 공격 대상의 타겟 장비

와 동일한 장비인 프로파일링 장비를 가지고 있을 때 

수행 가능한 공격으로 템플릿 공격(Template Att

ack)[1], 스토캐스틱 공격(Stochastic Attack)

[2] 등이 있다. 공격자는 프로파일링 장비를 이용하

여 장비에 대한 취약점을 특징화시킨 후, 수집한 정

보를 이용하여 파형을 분석한다. 이와 반대로 논프로

파일링 공격은 프로파일링 장비가 없는 환경에서의 

부채널 분석 기법으로, 타겟 장비만을 이용하여 부채

널 정보를 수집하고 이를 이용하여 통계적인 기법을 

통해 비밀정보를 분석한다. 따라서 사전에 계산된 템

플릿 없이 타겟 장비로부터 수집한 부채널 정보만을 

이용하여 비밀키를 복구해야 하며, 이러한 공격으로

는 차분 전력 분석(Differential Power Analysi

s, DPA)[3], 상관 전력 분석(Correlation Powe

r Analysis, CPA)[4] 등이 있다. 

딥러닝(Deep Learning)은 하드웨어의 발전과 

학습 알고리즘의 개선으로 인해 여러 분야에서 향상

된 결과를 보여주면서, 최근에는 부채널 분석 분야에

서도 분석 절차 단순화 등을 위하여 딥러닝을 이용한 

연구가 활발히 진행되고 있다. 초기 연구는 전력 모

델 특징화(Leakage Characterization, Power 

Model Characterization)를 시도하는 회귀 문제

에 관한 연구도 있었지만[5], 이후 분류 문제를 해

결하는 방법으로써 딥러닝을 이용하는 연구가 주로 

이루어졌다. 이는 프로파일링 공격 시나리오를 가정

하여 공격자는 프로파일링 장비를 통해 뉴런 네트워

크를 학습시킨 후, 타겟 장비로부터 획득한 파형의 

중간값을 분류하는 방법으로 딥러닝을 이용한다. M

aghrebi et al[6]의 연구 결과를 통하여 딥러닝 기

반의 프로파일링 공격은 마스킹 대응기법 적용 여부

와 관계없이 분석이 가능하다는 것이 알려졌다. 이후 

Cagli et al[7]의 연구를 통해 CNN(Convolutio

nal Neural Network)을 이용한다면 하이딩 대응

기법이 적용된 구현에 대해서도 시점 정렬과 같은 전

처리 과정 수행 없이 딥러닝 기반의 부채널 분석만을 

통해 비밀키를 복원할 수 있다는 것이 밝혀졌다. 최

근 Timon[8]이 제안한 방법으로 딥러닝을 구별자

(Distinguisher)로 이용하는 분석 기법은 데이터 

라벨 분류에 따라 뉴런 네트워크의 학습 결과가 손실

(Loss), 정답률(Accuracy), 가중치(Weight)의 

측면에서 다르게 나타난다는 사실을 이용하여 비밀정

보를 추정한다. 해당 연구를 통해 논프로파일링 공격 

시나리오에서도 딥러닝 기반의 부채널 분석이 수행 

가능하다는 것을 보여주었다.

하지만 프로파일링 기반의 딥러닝을 이용하는 방

법은 학습 데이터에 대한 올바른 라벨을 알고 있어야 

뉴런 네트워크를 학습할 수 있다는 지도 학습의 한계

점에서 의해, 학습 데이터와 그에 대한 라벨을 획득

할 수 있는 프로파일링 환경에서의 연구로 제한되어 

진행되고 있다. 따라서 파형에 대한 올바른 중간값을 

얻기 힘든 논프로파일링 공격 환경에서는 수행이 힘

들다는 단점이 존재한다. Timon[8]의 분석 기법은 

논프로파일링 기반이지만 비밀키를 추측하여 중간값

을 계산하여 위와 유사하게 수행하는 기법으로, 결국 

데이터의 라벨로 중간값이 필요하며 추측한 키만큼의 

뉴런 네트워크 모델 학습이 요구된다.

본 논문에서는 논프로파일링 공격 환경에서도 수

행 가능한 딥러닝 기반의 노이즈 제거 전처리 기법을 

최초로 제안한다. 제안기법은 기존에 알려진 노이즈 

제거 오토인코더를 부채널 분석 환경에 적합하게끔 

실제 파형을 학습 데이터로, 노이즈 제거 전처리한 

파형을 라벨로 사용함으로써 노이즈 제거 오토인코더

의 문제점을 극복함과 동시에 실제 노이즈에 대한 제

거 효과를 기대할 수 있다. 제안기법을 이용할 경우, 

이전 연구들과는 다르게 파형의 중간값을 모르더라도 

단일 뉴런 네트워크에 대한 학습을 통해서 논프로파

일링 공격을 수행할 수 있다. 또한, 기존 연구인 딥

러닝 전력 분석은 딥러닝의 학습 경향을 구별자로 이

용하는 새로운 방법을 제시하였지만, 기존 분석 기법

과 성능을 비교 및 기존 기법 적용이 힘들다. 제안기

법은 딥러닝 기반의 부채널 분석의 장점 중 하나인 

전처리 과정을 편리하게 수행할 수 있다는 점을 유지
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하면서, CPA와 같은 기존 부채널 분석 기법을 함께 

이용할 수 있다는 장점이 있다. 실험을 통해 본 논문

에서 제안한 기법이 노이즈 제거에 유의미한 성능을 

가진다는 것을 보이며, 기존 제안된 주성분분석(Pri

ncipal Component Analysis, PCA)과 선형판

별분석(Linear Discriminant Analysis, LDA)

과 같은 전처리 기법들과도 비교하여 좋은 성능을 낸

다는 것을 보인다. 

본 논문의 구성은 다음과 같다. 2장에서는 제안기

법을 이해하기 위한 배경지식인 논프로파일링 공격, 

딥러닝과 오토인코더 및 노이즈 제거 오토인코더에 

대해 소개한다. 3장에서 오토인코더를 이용한 부채

널 파형 노이즈 제거 전처리 기법을 새롭게 제안하

며, 4장에서 실험을 통해 기존에 알려진 전처리 기

법들과 제안기법 사이의 성능을 비교한다. 마지막 5

장에서는 결론과 향후 연구 방향을 제시하면서 마친

다.

II. 관련 연구

2.1 논프로파일링 공격(Non-Profiled Attack)

논프로파일링 공격이란 프로파일링 장비없이 타겟 

장비로부터만 전력 파형을 수집 가능한 환경에서의 

부채널 분석 기법이며, 대표적으로 차분 전력 분석과 

상관 전력 분석이 있다. 그중에서 2004년에 Brier 

et al[4]이 제안한 상관 전력 분석은 암호 연산을 

수행하는 장비가 발생하는 소비 전력()과 연산하는 

중간값() 사이의 상관관계를 이용하여 분석하는 

통계적인 기법이다. 일반적으로 전력 소비 모델은 다

음 수식 (1)과 같이 정의한다[9]. 여기서 은 고정

된 상수 오프셋(offset), ∙는 해밍 웨이트

(Hamming Weight) 함수, 는  의 

정규 분포를 따르는 랜덤 노이즈를 의미한다.

        (1)

수식 (1)의 의미는 장비가 소모하는 전력은 연산

되는 데이터의 해밍웨이트와 상관관계가 있다는 것이

다. 상관 전력 분석은 먼저 장비가 비밀정보와 관련

된 연산을 하고 있을 때 소모하는 전력을 측정하고, 

해당 연산의 결과인 중간값을 추측하여 두 값 사이의 

상관계수(Correlation Coefficient)를 구한다. 이

때 가장 큰 상관계수의 추측 중간값이 올바른 중간값

임을 유추할 수 있고, 중간값과 평문으로 비밀키를 

복원할 수 있다. 이때 두 값 사이의 상관계수는 수식 

(2)와 같다. 

   
 

 

         
  

 (2)

2.2 딥러닝(Deep Learning)

딥러닝이란 뉴런 네트워크를 이용하여 임의의 함

수를 근사하는 기계학습의 한 분야로 이미지, 자연

어, 음성 처리 등 여러 분야에서 사용되고 있다[1

0]. 딥러닝에서 학습은 뉴런 네트워크를 어떠한 함

수로 근사하기 위해 파라미터를 수정하는 과정이며, 

이에 사용되는 학습 데이터에 따라 데이터의 라벨(L

abel)이 주어진 경우에는 지도 학습(Supervised 

Learning), 그렇지 않은 경우는 비지도 학습(Uns

upervised Learning)으로 구분한다.

딥러닝을 통해 근사하고자 하는 함수 ∙를 나

타내기 위한 뉴런 네트워크가 ∙이고, 가 해당 

뉴런 네트워크를 구성하는 파라미터일 때,   

는 입력 에 대한 뉴런 네트워크의 출력을 나타낸

다. 이때 출력   에 대한 값이 라벨 

  와 유사하도록 파라미터를 조정하는 과

정을 학습이라고 부른다. 학습은 손실(Loss, 또는 

비용, Cost)을 최소화하는 과정과 동일하며, 뉴런 

네트워크의 손실은 데이터를 뉴런 네트워크에 입력하

여 얻어낸 출력과 라벨 사이의 차이를 의미하며, 수

식 (3)과 같다. 

       (3)

 


      (4)

수식 (3)에서 함수 ∙는 손실 함수(Loss Fu

nction, 또는 비용 함수, Cost Function)를 의미

하며, 크로스 엔트로피(Cross Entropy), 평균 제

곱 오차(Mean Squared Error) 등이 있다. 뉴런 

네트워크는 학습 과정을 통하여 수식 (4)를 만족하

는 뉴런 네트워크의 파라미터 를 얻게 된다. 파라

미터를 변경하는 학습은 SGD(Stochastic Gradie
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Fig. 1. Basic Architecture of Auto-Encoder

nt Descent) 알고리즘을 기반으로 제안된 RMSpr

op, Adam 등의 여러 최적화기(optimizer)를 이

용하며, 여러 번의 파라미터 조정 과정을 통해 학습

이 이루어진다[10]. 

뉴런 네트워크는 여러 함수들로 구성되며 이러한 

함수를 층(layer)라고 부른다. 뉴런 네트워크의 층

은 데이터의 입력에 해당하는 입력층(input 

layer), 네트워크의 출력에 해당하는 출력층

(output layer)과 그 외 나머지 은닉층(hidden 

layer)으로 크게 3가지로 구분된다. 입력층과 출력

층은 각각 입력 데이터와 출력 데이터의 차원 크기와 

일치하는 뉴런의 수를 가지며 학습 데이터에 따라 고

정된다. 은닉층의 경우에는 층의 개수, 종류, 구성하

는 뉴런의 수 등의 공격자가 설정해야 하는 파라미터

가 존재하며, 이처럼 학습을 통해 조정되는 파라미터

가 아닌 파라미터를 하이퍼 파라미터라고 부른다. 공

격자는 하이퍼 파라미터들을 조절하여 뉴런 네트워크

가 원하는 함수를 근사하게끔 만들 수 있으며, 특히 

은닉층의 구조에 따라 MLP(Multi-Layer 

Perceptron), CNN, RNN(Recurrent Neural 

Network) 등으로 구분한다. 

2.3 다층 퍼셉트론(Multi-Layer Perceptron)

MLP는 기본적인 뉴런 네트워크 모델이며 

DNN(Deep Neural Network), ANN(Arti-

ficial Neural Network) 등 여러 명칭으로 불린

다. MLP에서 뉴런 네트워크의 각 은닉층은 선형 

함수와 비선형 함수로 구성된다. 선형 함수 ∙를 

사용하는 층을 Fully- connected layer(FC)라고 

하며 입력 에 대해 가중치()와 바이어스()와의 

연산  를 수행한다. 활성 함수(Activation 

Function)라고 부르는 비선형 함수 ∙를 사용

하는 층을 Activation layer라고 하며 Sigmoid, 

ReLU(Rectified Linear Unit), SELU(Scaled 

Exponential Linear Unit) 등의 함수를 사용한

다. 주로 두 종류의 층을 합친 함수(∘∙)를 

은닉층이라고 부른다. Universal approximation 

theorem에 의해 은닉층을 가지는 뉴런 네트워크는 

임의의 연속 함수를 근사할 수 있다는 것이 알려졌으

며[11], 딥러닝 기반의 부채널 분석에서는 MLP와 

같은 뉴런 네트워크를 이용하여 파형을 입력으로 중

간값(또는 해밍 웨이트)을 출력하는 함수를 근사하는 

연구가 진행되고 있다.

2.4 오토인코더(Auto-Encoder)

오토인코더란 딥러닝 알고리즘 중 대표적인 비지

도 학습으로 뉴런 네트워크의 출력을 입력과 유사하

도록 학습한다. 즉 출력   가 라벨이 아닌 입

력 가 되도록 가중치를 조정한다. 오토인코더는 데

이터를 압축하거나, 뉴런 네트워크의 사전 학습, 데

이터의 노이즈 제거 등의 목적을 위해 사용된다. 

초기의 오토인코더는 뉴런 네트워크의 가중치 초

기화를 위한 사전 학습(Pre-training)의 용도로 사

용되었다. 뉴런 네트워크의 각 레이어의 가중치가 입

력 데이터를 가장 잘 표현할 수 있도록 오토인코더를 

이용해 사전 학습하여 가중치를 초기화한 이후, Fin

e-tuning을 통하여 전체적인 가중치를 조정하는 방

식으로 네트워크를 학습하였다. 사전 학습이 각 레이

어에 대한 가중치 학습이라면, Fine-tuning은 모든 

레이어들에 대한 가중치 학습으로 전체 네트워크가 

잘 동작할 수 있도록 학습한다. 이러한 가중치 초기

화 방식을 Stacked Auto-Encoder(SAE) 라고 

부른다. Maghrebi et al[6]에 의해 부채널 분석에

서도 사용된 연구 결과가 존재하며, 해당 논문의 실

험 결과에 따르면 MLP보다 좋은 성능을 내는 경우

가 확인되었다. 

다음으로 오토인코더는 데이터의 차원을 압축하는 

방법으로 사용할 수 있다. 차원 압축을 목적으로 사

용되는 오토인코더는 기본적으로 입력 데이터의 차원

을 압축하는 인코더(Encoder) 부분과 인코더를 통

하여 압축된 데이터를 원본의 입력 데이터로 다시 재

구성하는 디코더(Decoder) 부분으로 이루어져 있

다. Fig.1.은 오토인코더의 기본적인 네트워크 구조

를 나타낸 그림이다.

그림 Fig.1.에서    는 오토인코더의 입
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Fig. 2. Basic Architecture of Denoising Auto- 

Encoder 

력 데이터,    는 코드(Code)라고 부르는 

오토인코더의 인코더를 이용하여 압축한 데이터이며, 

   는 뉴런 네트워크의 출력 데이터이다. 입

력과 Code 사이의 은닉층들로 구성된 뉴런 네트워

크를 인코더라고 부르며, Code와 출력 사이의 은닉

층들로 구성되는 뉴런 네트워크는 디코더라고 부른

다. 인코더와 디코더가 각각 한 개의 은닉층으로 구

성되는 오토인코더의 연산은 수식 (5,6)으로 나타낼 

수 있다. 일반적으로 Code의 차원인 는 입력 데이

터의 차원 보다 작은 값을 사용하며 이러한 오토인

코더를 Undercomplete Auto-Encoder라고도 부

른다. 반대로 가 보다 큰 오토인코더는 Overcom

plete Auto-Encoder라고 부른다.

  




 
 

  (5)

  




 
  

  (6)

 


        (7)

오토인코더는 학습을 통하여 입력 데이터()와 

출력 데이터()의 차이가 가장 작아지는 파라미터

(Weight, Bias)를 탐색하게 된다. 다시말해 오토

인코더의 인코더 함수가 ∙이며, 디코더가 ∙

일 때, 수식 (7)를 만족하는 파라미터를 학습하게 

된다. 만약 학습이 성공적으로 수행되어 각각의 입력

에 대해 출력이 동일하다면, 즉   를 만족한다

면      가 성립한다. 이것은 오토

인코더를 통한 압축 데이터(, Code)는 입력 데이

터보다 작은 차원의 데이터이면서 어떠한 함수 

∙를 통해 원래 데이터로 복원 가능하다는 의미

이다. 따라서 오토인코더를 이용하여 원본 데이터

()의 특징을 모두 가지고 있으면서도 낮은 차원의 

데이터()를 획득할 수 있다. 디코더의 활성 함수는 

선형 함수이면서 ∙은 MSE를 사용할 경우 주

성분분석과 동일한 부분공간(Subspace)을 생성(Sp

an)한다고 알려져 있다[10].

2.5 노이즈 제거 오토인코더(Denoising 

Auto-Encoder)

오토인코더를 기반으로 하여 노이즈 제거 효과를 

줄 수 있는 뉴런 네트워크가 Vincent et al[12]에 

의해 제안되었다. 노이즈 제거 오토인코더(DAE)는 

오토인코더와 네트워크의 구조는 동일하지만, 학습에 

사용되는 데이터에서 차이가 존재한다. 간략하게 요

약하면, 입력 를 그대로 사용하는 오토인코더와 다

르게 DAE의 경우에는 학습 데이터에 노이즈를 추

가하여 노이즈가 들어간 데이터 를 뉴런 네트워크

의 입력으로 사용한다. Fig.2.는 DAE의 기본적인 

구조를 나타낸 것이다.

원본 데이터 가 주어졌을 때, Fig.2.와 같이 D

AE에서는 데이터 에 노이즈를 추가하여 새로운 

노이즈 데이터(Noise Trace )를 생성하여 뉴런 

네트워크의 입력으로 사용한다. 해당 데이터 를 뉴

런 네트워크의 입력으로 하여 얻어낸 출력 데이터(O

utput )와 노이즈를 추가하기 전의 원본 데이터

()를 라벨로 사용하여 손실을 계산하고, 손실을 최

소화하도록 가중치를 학습한다. 수식 (8)은 DAE의 

손실을 나타낸다. 다시 말해 DAE는 공격자가 임의

로 추가한 노이즈를 제거하여 원본 데이터를 복원할 

수 있도록 뉴런 네트워크를 학습한다. 이러한 오토인

코더에 대한 학습 전략을 통하여 노이즈를 제거하는 

뉴런 네트워크를 만들 수 있다.

  
     (8)

DAE에서 입력 데이터에 노이즈를 추가하는 방법

으로는 크게 2가지로 데이터에 가우시안 노이즈를 
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Fig. 3. Basic Architecture of Proposal Auto- 

Encoder

추가하거나, 데이터의 몇몇 원소들을 0으로 만드는 

방법이 있다. 랜덤 노이즈를 추가함으로써 근접한 범

위에 있는 데이터를 동일한 데이터로 판단할 수 있게

끔 하며, 몇몇 원소들을 0으로 만듦으로써 데이터의 

특정 부분에 집중하여 학습하는 것이 아닌 데이터 전

체에 대해 학습을 할 수 있도록 한다. 이러한 방법을 

통하여 노이즈가 제거된 데이터를 출력하도록 뉴런 

네트워크를 설계할 수 있다. 

III. Side-Channel Preprocess based on 

Deep Learning

3.1 Side-Channel Auto-Encoder

이미지 처리 분야와의 차이점으로 인해 앞서 설명

한 DAE를 부채널 분석 환경에서 사용하기에는 2가

지 단점이 존재한다. 첫 번째로 만약 수집한 파형에 

노이즈를 추가하여 학습 데이터로 사용할 경우, 이미 

수집 파형에 존재하는 노이즈에 새로운 노이즈를 추

가적으로 더하게 되는 것이며, 이로인해 클래스 구분

이 더욱 힘들어져 학습에 실패할 수 있다. 전력 모델

을 앞서 소개한 내용과 같이 수식 (1)이라고 가정할 

때, 수식 (9)는 입력 데이터를 전력 파형으로 하였

을 때의 DAE의 손실을 계산한 것이다. 

  
   

 ′ 
               (9)

여기서 노이즈인 의 값이 작은 경우에는 해

당 파형에 대해서 노이즈 제거의 필요성이 크지 않

다. 반대로 의 값이 큰 경우, 새로운 노이즈인 

′를 추가하여 계산된 학습 데이터  

′에서 노이즈의 비중이 

이전보다 더욱 커져 학습의 난이도가 증가하게 된다 

이때 ′를 너무 작게 설정하여 학습하게 된다

면, 오토인코더가 작은 노이즈에 대해서만 학습을 하

게 되어 노이즈 제거의 효과는 줄어들게 된다. 

또한 부채널 분석 환경에서는 공격의 대상이 되는 

연산은 어떤 특정 시점에서만 수행된다. 따라서 랜덤

한 시점을 0으로 초기화하여 학습 데이터를 생성할 

경우, 공격의 타겟이 되는 정보가 제외된 학습 데이

터가 생길 수 있으므로 해당 노이즈 추가 방법은 부

채널 분석 환경에 적합하지 않다.

따라서 이러한 환경의 차이로 인해 DAE를 쉽게 

적용하기 힘들다. 본 논문에서는 이러한 문제점들을 

해결하기 위해서 기존에 제안된 구조를 변경하여 설

계한 새로운 오토인코더 모델을 제안한다. 

Fig.3.은 본 논문에서 제안하는 뉴런 네트워크의 

기본 구조이다. 제안 모델은 오토인코더의 기본 구조

를 따라가지만, DAE와 다르게 입력 데이터를 그대

로 학습 데이터로 사용한다. 또한, 전처리 기법을 이

용하여 처리한 데이터를 라벨로 사용함으로써 뉴런 

네트워크가 실제 노이즈를 제거한 데이터를 출력할 

수 있도록 네트워크의 가중치를 학습한다. Fig.3.과 

같이, 뉴런 네트워크의 입력으로 입력 데이터(Input 

)를 사용하고 그에 대한 출력 데이터(Output )

와 전처리된 데이터(Denoise Trace )와 손실을 

계산하여 가중치를 학습한다. 이와 같은 제안한 오토

인코더의 손실을 수식으로 나타내면 수식 (10)과 같

다. 

   


 

                      (10)

기존 DAE에서는 새롭게 추가한 노이즈를 제거하

도록 뉴런 네트워크를 학습하였지만, 제안한 기법에

서는 수집한 전력 파형에 존재하는 노이즈를 제거하

도록 학습한다. DAE 손실(9)과 다르게 원본 파형 

를 입력으로 오토인코더를 통

해 얻은 와 노이즈를 

제거한 데이터  사이의 차이를 계산한

다. 이러한 전처리 과정 이후에는 잘 알려진 차분 전
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Fig. 4. Labeling of Proposed Auto-Encoder

력 분석 또는 상관 전력 분석과 같은 기존 부채널 분

석 기법을 이용하여 비밀정보를 복원할 수 있다.

3.2 평균 파형을 이용한 라벨링

전력 모델이 수식 (1)이라고 하면, 충분히 많은 

파형의 평균은 노이즈가 제거된 와 유

사해진다. 따라서 같은 중간값을 가지는 파형들의 시

점별 평균 파형은 노이즈가 제거된 파형이라고 가정

할 수 있다. 이러한 방법을 통해 노이즈가 제거된 파

형을 중간값마다 1개씩 얻을 수 있다. 중간값별 1개

씩 노이즈가 제거된 파형을 얻은 후, 각 학습 데이터

(파형)에 대한 라벨을 동일한 중간값에 대한 노이즈

가 제거된 데이터(평균 파형)로 결정할 수 있다. 

Fig.4.처럼, 같은 중간값을 가지는 파형들에 대해 

평균 파형을 계산하여, 해당 중간값을 가지는 파형에 

대한 라벨로 사용한다. 예를 들어 오토인코더의 입력 

데이터인 어떤 파형의 중간값이 인 경우, 을 중간

값으로 가지는 파형들의 평균 파형을 해당 데이터의 

라벨로 설정한다. 각 중간값에 일치하는 평균파형을 

라벨로 설정하여 해당 뉴런 네트워크가 파형에 있는 

실제 노이즈를 제거할 수 있도록 할 수 있다. 

주성분분석, 선형판별분석 또는 SSA(Singular 

Spectrum Analysis)와 같은 기존에 제안된 전처

리 기법을 사용하여 각 파형에 대한 라벨을 설정하여 

제안기법을 수행할 수 있다. 하지만, 기존 연구 결과

들을 참고할 때 평균 파형을 최적의 파형으로 가정하

는 것은 합리적이며[9], 다른 전처리 기법들과 다르

게 어떠한 파라미터도 없이 공격자가 쉽게 얻을 수 

있는 파형이다. 또한, 이러한 방법은 선형판별분석과 

유사하게 학습 결과가 데이터의 라벨에 의존되도록 

유도할 수 있다.

평균 파형을 이용하는 제안기법은 중간값을 알지 

못하거나 추측하지 않더라도 수행할 수 있다. 예를 

들어, AES와 같은 블록 암호알고리즘은 비밀키가 

고정되어 있을 경우에 동일한 평문에 대해 동일한 중

간값을 출력하므로, 비밀키를 모르는 때 중간값을 정

확하게 알아내지는 못하더라도 같은 평문을 가지는 

파형들의 집합은 같은 중간값을 가지는 파형들의 집

합이라는 것을 알 수 있다. 따라서 평문으로 분류한 

파형에 대한 평균 파형과 올바른 중간값을 이용하여 분

류한 파형에 대한 평균 파형은 동일하다는 것을 알 수 

있으며, 그러므로 제안기법을 수행함에 있어 중간값은 

필요하지 않다. 앞서 명시한 단계에서 중간값이 아닌 

평문으로 대체하여도 제안기법을 수행할 수 있다.

IV. 실  험

본 장에서는 실험을 통하여 제안기법의 노이즈 제

거 성능을 검증하며, 기존에 제안된 다른 전처리 기

법들과 성능을 비교한다.

4.1 실험 환경

본 논문의 실험에 사용된 장비의 경우, CPU는 I

ntel Core i7-8700K, GPU는 NVIDIA GeForc

e GTX 1080 8GB를 사용하였고, 딥러닝 네트워크 

구현을 위해서 TensorFlow “1.10.0”[13]과 Kera

s “2.1.6-tf”[14]를 이용하였다. 

노이즈 제거 성능을 검증하기 위해서 부채널 대응

기법이 적용되지 않은 AES-128 구현에 대한 전력 

파형을 사용하였다. ChipWhisperer-Lite를 이용

하여 동작 주파수 7.37MHz의 Atmel XMEGA 

–128(8-bit 프로세서) 보드에서 임의의 평문에 대

한 AES 알고리즘 1 Round 연산을 수행할 때, 샘

플링 레이트(Sampling rate) 29.538 MS/s으로 

클락당 샘플 수(points per cycle) 4로 총 포

인트의 전력 파형 10,000개를 수집하여 실험을 수행

하였다. 수집한 전력 파형 9,000개는 학습 데이터

(Training Set), 나머지는 검증 데이터(Validatio

n set)로 사용하였다.

4.2 실험 방법 및 하이퍼 파라미터

제안기법의 노이즈 제거의 성능을 검증하기 위하

여 전처리 기법에 따른 파형의 신호 대 잡음비(Sign

al-to-Noise Ratio, SNR)을 계산하여 비교하였

다. 파형은 4.1에서 설명한 칩위스퍼에서 수집한 A
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Trace Maximum SNR

 5.1782

 9.5489

 5.9725

 20.4902

 19.4983

Table 1. Comparison of Signal-to-Noise Ratio 

Results

Fig. 5. Results of Signal-to-Noise Ratio

ES 파형를 사용하여 실험을 진행하였다. 실험의 S

NR은 [15]을 참고하였으며 데이터는 1라운드 Sub

bytes 출력의 해밍 웨이트 값을 사용하였다. 

제안기법에 사용된 오토인코더의 하이퍼 파라미터

의 경우에는 입력과 출력의 크기는 파형의 크기와 동

일한 이며, 은닉층는 층으로 은닉층의 노드는 

, 은닉층의 활성함수는 ReLU, 출력층의 활성함

수는 선형 함수를 사용하였다. 가중치는 He norma

l initialization[16] 방법으로, 바이어스는 0으로 

초기화하였고, 초기 학습률(learning rate)은 0.00

1로 Adam optimizer를 사용하여 네트워크를 학습

하였다. 최종 결과는 검증 데이터에 대한 손실이 최

소일 때의 파라미터를 사용하였다.

4.3 실험 결과

Fig.5.는 전처리 기법에 따른 SNR 결과를 그린 

것이다. Fig.5.에서 초록색 그래프인 는 전

처리 기법을 수행하지 않은 파형에 대한 SNR을 계

산한 결과이다. 해당 SNR에서 최대값은 76포인트

에서 이다. 파란색 그래프의 는 기존 

제안된 전처리 기법인 주성분분석을 이용하여 step 

size 1, window size 24, principal componen

ts 2로 전처리를 수행한 파형에 대한 SNR이다. 해

당 파라미터는 실험을 통해 SNR이 최대가 되는 값

을 탐색하여 사용하였으며, 최대 SNR은 112포인트

에서 이다. 빨간색 그래프 는 선형판

별분석을 이용하여 주성분분석과 유사한 방법을 통해 

전처리를 수행하였으며, step size 1, window siz

e 23, principal components 21로 전처리를 수

행한 파형에 대한 SNR 결과이다. 최대 SNR은 14

07포인트에서 로 보다 낮은 수치이지

만 파형의 수가 충분히 많아진다면 더 높아질 것으로 

예상된다. 

노란색 그래프 은 제안기법을 이용하여 

전처리를 수행한 파형에 대한 SNR 결과이다. 전체

적으로 SNR이 높은 것을 볼 수 있으며, 특히 76번

째 시점에서 로 다른 전처리 기법들의 최대

값과 비교하여 가장 높은 결과을 보여준다. 또한, 

76번째 시점은 원본 파형에서 SNR이 가장 높은 지

점으로 제안기법에서의 최대 SNR 시점과 일치한다

는 것을 알 수 있다. 이와 다르게 다른 전처리 기법

의 결과인 와 의 경우 최대 피크의 

시점이 principal components를 고려하여 계산하

더라도 다르다는 것을 확인할 수 있다. 

제안기법은 오토인코더의 구조 중 하나로 차원 압

축의 성능 또한 가진다는 것을 보이기 위하여 
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에 사용한 모델과 동일한 오토인코더의 

인코더를 이용하여 얻은 압축 데이터에 대한 SNR 

결과인 보라색 그래프  또한 비교하였다. 

최대 SNR은 보다는 낮지만 으로 

주성분분석과 선형판별분석과 비교하여 우수한 성능

을 보여준다. 이는 주성분분석과 선형판별분석과 같

은 일반적인 파형 압축 기법을 전체 파형에 사용할 

경우에는 기대하기 힘든 결과이다.

실험을 통해 제안기법의 노이즈 제거 성능을 입증

할 수 있으며, 또한 기존에 잘 알려진 기법들을 이용

하는 것보다 분석 성능이 향상되었음을 알 수 있다.

Fig.6.은 SNR이 가장 높은 76포인트 시점에 대

해 각 중간값의 해밍웨이트에 따라 파형 샘플들을 이

용하여 정규분포를 피팅한 결과이다. 원본 파형에서

는 각 분포 간에 겹치는 부분이 크고, 해밍웨이트 7

과 8의 평균이 유사하다. 하지만 제안기법을 통해 

획득한 파형에서는 두 분포의 평균이 차이가 크다는 

것을 확인할 수 있다.

Fig. 6. Normal Distribution of Traces

V. 결  론

딥러닝을 이용한 부채널 분석에 관한 연구가 주목

을 받는 이유 중 하나는 부채널 대응기법 적용 여부

와 상관없이 기존 전력 분석에서 요구되었던 노이즈 

제거(Noise Reduction), 파형 정렬(Trace Align

ment) 등의 전처리 과정을 수행하지 않아도 분석할 

수 있기 때문이다. 하지만 전처리 과정과 분석 단계

를 한 번에 수행하는 End-to-end 공격은 파형에 

대한 중간값을 알아야 학습을 할 수 있으므로 프로파

일링 공격 환경에서만 수행하거나 추측한 수만큼의 

뉴런 네트워크의 학습이 필요하다는 한계점이 존재하

였다. 본 논문의 제안기법은 전처리 단계와 분석 단

계를 분리하여 수행함으로써 프로파일링 공격 환경뿐

만이 아닌 논프로파일링 환경에서도 딥러닝을 이용한 

부채널 분석을 수행할 수 있으며, 더 나아가 기존 부

채널 분석 성능 향상에도 기여할 수 있다. 제안기법

은 전처리 기법으로 기존 부채널 분석 기법과는 독립

적으로 수행할 수 있기에, 기존 분석 기법들을 결합

하여 적용하여 기존 부채널 분석 기법의 성능을 더욱 

향상할 수 있을 것으로 기대된다. 또한, 본 논문에서

는 논프로파일링 공격 환경에서의 부채널 분석에 초

점을 맞추어서 연구를 수행하였지만, 해당 기법을 통

하여 프로파일링 공격의 성능 또한 향상할 수 있을 

것으로 예상한다. 하지만 본 논문의 제안기법으로는 

마스킹 대응기법이 적용된 구현에 대해서는 분석이 

불가하지만, 이는 추후 연구를 통해 해결 가능할 것

이다.
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