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1. 서  론1)

IoT(Internet of Things)는 각종 센서가 부착되어있는 사

물에 통신 기술을 사용하여 인터넷에 연결하는 기술로 스마

트 팜, 스마트 팩토리, 스마트 헬스, 스마트 홈 등에 적용되어

지며, 초연결 사회를 가속화 시키고 있다[1]. 그러나 IoT 기술
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의 광범위한 적용은 파생 가능한 위험을 내포하고 있으며, 실

제로 기존의 인터넷에 비해 훨씬 더 널리 정보 보안 위험을 

분산할 수 있다[2, 3]. 

IoT 환경에서는 기기에 대한 인증 및 권한 관리가 보안위

협에 대한 대응 방법으로 연구되고 있으며, 접근 권한 관리 

대상 객체의 수가 많아짐에 따라 토큰 기반 접근제어 기술이 

활용되고 있다[4-7]. 그러나 기존의 IoT 기반 권한 관리 시스

템은 대부분 중앙 서버를 통해 권한 관리가 처리되고 있어, 

중앙 서버의 보안이 취약할 경우 네트워크 전체의 보안에 영

향을 미칠 수 있다. 따라서 중앙 통제의 기능은 최소화하고 

기기 자체의 보안 처리는 경량화하여 분산된 환경에서 사물 

간 신뢰할 수 있는 인증 기술이 필요하다. 최근 블록체인 기

술이 IoT를 위한 보안 이슈로 대두됨에 따라, IoT 환경에 블

IoT Multi-Phase Authentication System Using Token Based Blockchain

Hwan Park†⋅Mi-sun Kim††⋅Jae-hyun Seo†††

ABSTRACT

IoT(Internet of Things) security is becoming increasingly important because IoT potentially has a variety of security threats, including 

limited hardware specifications and physical attacks. This paper is a study on the certification technology suitable for the lightened IoT 

environment, and we propose a system in which many gateways share authentication information and issue authentication tokens for 

mutual authentication using blockchain. The IoT node can be issued an authentication token from one gateway to continuously perform 

authentication with a gateway in the block-chain network using an existing issued token without performing re-authentication from 

another gateway participating in the block-chain network. Since we do not perform re-authentication for other devices in a blockchain 

network with only one authentication, we proposed multi phase authentication consisting of device authentication and message 

authentication in order to enhance the authentication function. By sharing the authentication information on the blockchain network, it is 

possible to guarantee the integrity and reliability of the authentication token.

Keywords : IoT, Mutual Authentication, Protocol, Blockchain, Token

블록체인 기반의 토큰을 이용한 IoT 다단계 인증 시스템

박    환†⋅김 미 선††⋅서 재 현†††

요     약

IoT(Internet of Things)는 제한적인 하드웨어 사양과 물리적인 공격을 비롯한 다양한 보안 위협 요인을 잠재적으로 가지고 있으므로 IoT 

보안에 대한 중요성이 증가하고 있다. 본 논문은 경량화된 IoT 환경에 적합한 인증 기술에 관한 연구로, 블록체인을 이용하여 다수의 게이트

웨이들이 인증 정보를 공유하고, 인증 토큰을 발급하여 상호 인증을 수행하는 시스템을 제안하고자 한다. IoT 노드는 한 게이트웨이로부터 인

증 토큰을 발급받음으로써 블록체인 네트워크에 참여한 다른 게이트웨이로부터 재인증을 수행하지 않고 기존 발급 받은 토큰을 사용하여 블록

체인 네트워크 내 게이트웨이와 인증을 지속적으로 수행할 수 있다. 한번의 인증만으로 블록체인 네트워크내 다른 장치에 대해 재인증을 수행

하지 않으므로 인증 기능을 강화하기 위하여 기기 인증과 메시지 인증으로 구성된 다단계 인증을 제안하였다. 인증 정보를 블록체인 네트워크

에 분산 공유함으로써 인증 토큰에 대한 무결성 및 신뢰성을 보장할 수 있다. 

키워드 : IoT, 상호 인증, 프로토콜, 블록체인, 토큰

KIPS Trans. Comp. and Comm. Sys.
Vol.8, No.6  pp.139~150  pISSN: 2287-5891 https://doi.org/10.3745/KTCCS.2019.8.6.139

※ This is an Open Access article distributed under the terms of the Creative Commons Attribution Non-Commercial License (http://creativecommons.org/ licenses/by-nc/3.0/) 
which permits unrestricted non-commercial use, distribution, and reproduction in any medium, provided the original work is properly cited.



140  정보처리학회논문지/컴퓨터 및 통신 시스템 제8권 제6호(2019. 6)

록체인을 통합하는 기술이 연구되고 있다[8-10].

본 논문은 중앙 서버 기반의 인증 시스템의 문제점을 해결

하기 위하여, 블록체인 기술과 토큰 기반 인증 기술이 결합된 

다단계 인증 기술을 제안한다. 제안한 기술은 경량화된 IoT 

환경에 적합한 인증 기술로, 블록체인을 이용하여 다수의 게

이트웨이들이 인증 정보를 공유하고, 인증 토큰을 발급하여 

상호 인증을 수행한다. 인증 정보를 블록체인 네트워크에 분

산 공유함으로서 인증 토큰에 대한 무결성을 보장하고 모든 

게이트웨이들이 인증 토큰을 신뢰할 수 있도록 한다. IoT 노

드는 한 게이트웨이로부터 인증 토큰을 발급받음으로써 블록

체인 네트워크에 참여한 다른 게이트웨이로부터 재인증을 수

행하지 않고 기존 발급받은 토큰을 사용하여 블록체인 네트

워크 내 게이트웨이와 인증을 지속적으로 수행할 수 있다. 한 

번의 인증만으로 블록체인 네트워크 내 다른 장치에 대해 재

인증을 수행하지 않으므로 인증 기능을 강화하기 위하여 기

기 인증과 메시지 인증으로 구성된 다단계 인증을 수행한다. 

본 논문의 구성은 다음과 같다. 2장에서는 IoT 환경의 디

바이스 인증 기술, 토큰 기반 접근제어 기술과 블록체인 기술

에 대해 설명한다. 3장에서는 토큰 기반 IoT 다단계 인증 시

스템의 구성 및 각 모듈에 대해 제시하고, 4장에서는 제안한 

시스템 구현, 중간자 공격 시나리오를 적용한 시뮬레이션 및 

시스템 보안성 검증 결과를 보여준다. 마지막으로 5장에서는 

결론과 추후 연구방향에 대해 제시한다.  

2. 관련 연구

2.1 IoT 디바이스 인증 및 식별기술

IoT는 다양한 기술을 융복합적으로 사용하므로 보안 취약

성 및 프라이버시 침해 문제가 IoT를 구성하는 각 요소 기술

마다 존재할 수 있다. 이 때문에 안전하고 신뢰할 수 있는 IoT 

서비스를 제공하기 위하여 각 요소에 대한 보안 기술 연구가 

필요하다. 본 논문에서는 IoT 서비스의 여러 보안 이슈 중에

서 IoT 디바이스에 대한 인증 및 식별기술에 대해 살펴본다.

IoT 환경에서는 악의적 역할을 수행하는 디바이스로 인하

여 오동작 혹은 의도하지 않은 기능이 수행되는 것을 방지하

기 위해 디바이스에 대한 인증 및 식별이 반드시 필요하다. 

IoT 디바이스에 대한 인증 및 식별을 위해 사용될 수 있는 

기술로서는 인증서를 사용하는 방법, 아이디·패스워드를 이

용하는 방법, 그리고 SIM(Subscriber Identity Module)과 같

은 식별 장치를 사용하는 방법 등이 있다. 인증서를 이용한 

인증 기술은 강력한 인증 기능을 제공하는 장점이 있지만 복

잡한 암호 처리를 필요로 하므로 자원이 제약적인 디바이스

에는 제한적으로 사용될 수밖에 없으며 인증서를 활용하기 

위해서는 인증기관과 같은 제3의 신뢰기관이 필요하다. 아이

디와 패스워드를 이용한 방법은 인증서를 이용한 인증기술과 

비교하여 단순하고 사용하기 편리하다는 장점이 있는 반면 

관리의 어려움과 안전도에 있어서 보안 취약점이 발생한다. 

이에 인증 정보의 관리가 용이하고, 프로세스는 경량화된 

인증 토큰을 사용한 디바이스 인증 기술을 제안하고자 한다.  

2.2 토큰 기반 접근제어 기술

IoT와 같이 개방되고, 광범위한 컴퓨팅 환경에서는 확장성

의 문제, 장치들의 관리의 문제, 유연성 있고 쉬운 권한 위임의 

문제를 고려하여 capability 토큰 기반 접근제어 기술에 관한 

연구가 진행되고 있다[4-7]. 특정 리소스를 사용할 수 있는 권

한을 요청 시 토큰을 발급하여 사용할 수 있게 하는 개념으로

써, 서버가 객체에 대한 주체의 권한을 Capability 토큰으로 정

의하고 주체에게 부여한다. 주체는 접근 요청 시 서버에게 부

여 받은 Capability 토큰을 전달하여 객체에 대한 접근 여부를 

결정한다. 토큰의 유효성 검증만으로 객체에 대한 접근 여부를 

결정하여 접근 제어 프로세스의 경량화를 제공한다. 기발행된 

Capability 토큰의 재사용이 가능하고 다른 주체에게 Capability 

토큰의 위임이 가능하다. 토큰 내에 주체의 권한 자격을 매우 

자세하게 기술할 수 있는 것이 장점이며, 이를 기기의 인증 정

보를 저장하는 인증 토큰으로 적용하고자 한다.  

2.3 블록체인

분산원장 기술은 거래정보를 기록한 원장을 특정 기관의 

중앙 서버가 아닌 P2P 네트워크에 분산하여 참가자가 공동으

로 기록하고 관리하는 기술을 의미한다. 블록체인은 가상화

폐의 하나인 비트코인의 기반 기술로 사용되는 일종의 디지

털 분산 원장을 의미한다.

블록체인에서 각 블록은 헤더 부분과 바디(boby)부분으로 

이루어져 있으며, 헤더 부분의 이전 블록의 해시값을 가지고 

논리적으로 체인으로 연결된다. 구성원들 간에 거래가 이루어 

질 때마다 해당 거래 정보에 대한 블록을 생성하여 모든 구성

원들에게 브로드캐스팅한다. 전송된 블록은 작업증명(PoW, 

Proof of Work) 단계를 통하여 유효성을 검증받고. 유효성이 

검증된 블록은 기존의 블록체인에 연결되고 공유된다[11]. 블

록체인의 합의 알고리즘으로 사용되는 PoW는 네트워크의 노

드들이 특정한 해시 값을 찾기 위해 경쟁하고 특정 노드가 해

시 값을 찾는데 성공하면 블록이 생성된다. 해시 연산의 특성

상 역산이 어렵기 때문에 값을 변경하여 단순 연산을 반복하

면서 해시값을 찾게 된다. 경쟁하는 각 노드들의 차등은 없으

며 각 노드가 가진 컴퓨팅 파워로 연산 경쟁을 한다[12]. 이로 

인해 다수의 장치를 가지거나, 다수의 의견을 모을 수 있는 누

군가로 인한 위변조를 피할 수 없다는 문제를 갖기 때문에 충

분히 많은 참여자를 포함한 분산 인프라에 적합하다.

비트코인이 채택한 퍼블릭 블록체인 기술은 네트워크 참

여에 대한 제한이 없어 누구나 활동할 수 있는 블록체인으로 

불특정 다수가 참여하는 네트워크를 유지하고 관리하는데 많

은 자원을 투입해야 한다는 문제, 중요 내부 정보가 투명하게 

공개되는 문제, 느린처리 속도와 거래자의 익명성 등 여러 가

지 단점을 가지고 있다. 이에 대한 대안으로 프라이빗 블록체

인 기술이 부각되고 있으며, 신뢰성이 검증된 대상자만 참여
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하도록 폐쇄적으로 네트워크를 운영하는 블록체인이다. 

본 연구에서의 블록체인은 허가된 게이트웨이 및 인증 토

큰을 발행받은 노드들로 분산 네트워크를 구성하는 프라이빗 

블록체인인 허가형 분산원장의 형태로 구현한다. 

블록체인 기술이 분산된 데이터 저장소로서 경량화된 IoT

를 위한 보안 이슈로 대두됨에 따라, IoT 환경에 블록체인을 

통합하는 기술이 연구되고 있다[8-10]. 

A. Dorri[8, 9]는 스마트 홈 환경에서 블록체인을 활용하여 

IoT 디바이스의 접근제어룰 수행하고 있으며, 스마트 홈내의 

IoT 디바이스들에 대한 접근제어 정책과 트랜잭션을 블록으

로 구성하여 로컬 블록체인으로 연결한다. 이 연구에서는 스

마트 홈 마이너가 연결된 IoT 디바이스의 모든 정책을 관리

하고 있으며, 로컬 블록체인을 통하여 내부의 IoT 디바이스

에 대한 보안과 프라이버시를 제공하고 있다. 

A. Ouaddah[10]는 사물인터넷에서 블록체인 기반의 접근

제어를 제안하였으며 AMP(Authorization Management Point) 

역할을 수행하는 Wallet이 연결된 디바이스의 접근 제어 관

련 트랜잭션을 생성하고, 이를 네크워트에 분산 공유하여 트

랜잭션을 검증한다. 이 연구에서 블록체인은 네트워크의 모

든 접근제어 정책을 트랜잭션의 형태로 저장하는 분산된 데

이터베이스를 의미한다.   

본 논문에서는 블록체인 기술과 토큰 기반 인증 기술을 결

합하여 기기에 대한 인증 정보를 저장하는 인증 토큰을 사용

하여 기기 자체의 보안 처리는 경량화하고 인증 정보를 블록

체인 네크워크에 분산 공유함으로써 중앙서버의 역할을 분산

시킬 수 있도록 한다. 

3. 토큰 기반 IoT 다단계 인증 시스템

기존의 IoT 환경에서 토큰을 이용한 인증 방식은 중앙 서

버를 통해 토큰을 발급하고 관리하는 중앙 집중적인 특성을 

가지고 있다. 중앙 서버의 보안이 취약할 경우 전체 시스템의 

보안에 영향을 미칠 수 있다. 또한 투명성을 보장하지 않아, 

중앙 서버에 대한 신뢰성이 확보되지 않는다면 전체 시스템

의 운영 상 어려움이 생기므로 확장성이 특징인 IoT 환경에

서는 중앙 집중적인 시스템이 적합하지 않다. 

본 논문에서는 분산 원장인 블록체인을 적용하여 중앙 집

중적인 인증 관리를 분산화하고, 인증 정보를 공유하는 IoT 

환경에 적합한 인증 시스템을 제안한다. 본 논문에서 구성한 

토큰 기반 IoT 다단계 인증 아키텍처는 Fig. 1과 같다. 

Fig. 1은 중앙 서버를 대신하기 위해 다수의 게이트웨이들

이 블록체인 네트워크를 구성하여 토큰 정보를 공유하고 IoT 

노드에게 인증 토큰을 발급하여 상호 인증을 수행하는 시스

템 구조를 나타낸다. 블록체인을 적용하여 인증 정보는 네트

워크의 각 게이트웨이에 브로드캐스팅 되고, 검증 과정을 거

친 후 블록체인에 공유되므로 인증 토큰에 대한 무결성과 신

뢰성을 확보할 수 있다. 또한 IoT 노드는 이후 접근 시 인증 

토큰 재발급 과정을 수행하지 않고 기존 발급받은 토큰을 이

용하여 다른 게이트웨이들과 인증을 수행할 수 있다.

제안한 시스템은 토큰 기반 IoT 다단계 인증 기능을 수행

하기 위해 등록 모듈, 1단계 인증 모듈, 2단계 인증 모듈로 구

성된다. 등록 모듈은 기기 인증을 위한 인증 토큰을 발급하

고, 인증 토큰의 정보를 블록체인 네트워크에 브로드캐스팅

하는 기능을 수행한다. 1단계 인증 모듈은 인증 토큰을 이용

하여 인증을 수행하고 2단계 인증에 사용되는 세션 파라미터

를 생성한다. 마지막으로 2단계 인증 모듈은 생성한 세션 파

라미터를 이용하여 메시지 인증과 무결성 검증을 수행한다. 

각 모듈의 프로토콜 절차를 기술하기 위한 표기법은 Table 1을 

따른다.

3.1 등록 모듈

제안한 시스템에서 블록체인 네트워크는 프라이빗 형태로 

구현되며, IoT 노드가 블록체인 네트워크에 참여하기 위해서

는 게이트웨이를 통한 장치 인증을 수행하여야 한다. 본 논문

에서는 장치 인증을 위해 인증 토큰 기반 인증 기술을 사용

한다. 인증 토큰은 IoT 노드가 블록체인 네트워크에 연결된 

장치임을 증명하기 위한 인증 정보를 포함한다. IoT 노드는 

장치 인증을 수행하기 위해서 게이트웨이로부터 정당한 장치

임을 확인하는 인증 토큰을 발급받아야 한다. 

등록 모듈은 등록을 요청한 IoT 노드에 대해 인증 토큰을 

발급하고, 이에 대한 정보를 블록체인 네트워크에 브로드캐

스팅하는 기능을 수행한다.

1) 인증 토큰

등록 모듈에서 게이트웨이는 IoT 노드에게 등록 요청을 받

으면 장치 등록을 위해 인증 토큰을 발급한다. 인증 토큰은 토

큰 식별자(TID), 게이트웨이 식별자(GID), 노드 식별자(NID) 

정보와 상호 인증을 위한 파라미터 e, x를 포함하며 Fig. 3과 

같이 구성한다. 

Fig. 1. Token based IoT Muti-phase Authentication Architecture
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2) 인증 토큰 발급 트랜잭션 브로드캐스트

등록 모듈에서 게이트웨이는 IoT 노드에 대해 인증 토큰을 

발급한 후 인증 토큰 발급 정보를 트랜잭션으로 구성하여 블록

체인 네트워크에 연결된 게이트웨이에 브로드캐스팅한다. 이

를 통해 다른 게이트웨이들은 IoT 노드의 등록 여부를 확인할 

수 있다. 인증 토큰 발급 트랜잭션은 인증 토큰 정보와 1단계 

인증 모듈에서 사용할 파라미터 Xgn을 포함하며 블록에 삽입

된 후 기존 블록체인에 연결된다. 블록과 트랜잭션의 구조는 

Fig. 4와 같다. 

Fig. 4. Block and Transaction Structure 

3) 등록 모듈 프로세스 프로토콜 절차

등록 모듈에서 인증 토큰을 발행하고, 인증 토큰 발급 트

랜잭션을 브로드캐스팅하기 위한 프로토콜을 절차는 Fig. 5와 

같다.

 등록 요청(①～⑤) : 난수 r를 생성하고 전송할 NID의 

무결성 보장하기 위해 MI를 생성한다. 난수 r를 안전하

게 전송하기 위해 MN과 RMI를 생성하여 등록 요청 

메시지를 전송한다.

 등록 확인 및 허가(⑥～⑯) : IoT 노드로부터 받은 등

록 요청 메시지에서 타임 스탬프를 확인한 다음 난수 r

과 대비되는 r’를 추출하고 전송 받은 RMI와 MN을 통

해 MI를 추출하고 기본 파라미터인 Xgn과 추출한 r’으

로 MI’를 생성한 다음 비교하여 인증을 진행한다. 인증

이 완료되면, 정상 등록을 허가하는 인증 토큰을 생성하

고 인증 토큰 발급 정보를 트랜잭션으로 구성한다. 구성

한 트랜잭션을 블록체인 네트워크에 브로드캐스트하고 

IoT 노드에게 등록 허가 메시지를 전송한다.

 등록 완료(⑮～㉑) : 게이트웨이로부터 등록 허가 메시

Fig. 3. Authentication Token 

Fig. 2. Registration Module

Notation Description

NID Node ID. ID of the IoT Node.

GID Gateway ID. ID of the Gateway.

TID Token ID, ID of the Token

Xg Secret parameters that only the gateway knows.

Xgn

Secret parameters between one gateway and one IoT 

node deployed during the entire system deployment 

phase.

r
Random nonce generated by IoT node in phase 1 

authentication module.

H() Use hash function.

MI
Masked ID. Parameters to hash NID with r and 

TS(Timestamp).

MN Masked Nonce. Parameters that xor the r with Xgn

RMI Random MI. Parameters that xor the MI with the MN.

TS1, TS2 Timestamp.

x
A parameter that can be generated only by the 

gateway by xor the NID with Xg.

y
A parameter that provides mutual authentication by 

xor MI with Xgn.

e Parameters that xor the x with y.

Token
Registration Token. issued by the gateway to 

prove its normal registration.

n, m
Random nonce generated by IoT node and gateway 

respectively to generate session parameters.

IN
IoT Node n. Parameters that xor with r to transfer n 

safely.

Z
Parameters that have been hashed x, NID, Xgn, 

TS1 and TS2. 

GM
Gateway m. Parameters that xor Z with r to safely 

transport m.

SP
Session Parameter. Secret session parameters that 

share the IoT node and gateway.

Table 1. Protocol Marking and Description
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지를 전송 받은 IoT 노드는 타임 스탬프를 확인한 다

음 인증 토큰에서의 e와 x를 통해 y를 추출한다. ②에

서 생성한 MI와 기본 파라미터인 Xgn를 통해 y’를 생

성하여 y와 비교한 다음 정당한 게이트웨이가 보낸 토

큰임을 확인하고 저장한다.

3.2 1단계 인증 모듈

1단계 인증 모듈은 등록 모듈에서 발급된 인증 토큰을 이

용하여 IoT 노드에 대한 인증을 수행하고 2단계 인증에 사용

되는 세션 파라미터를 생성한다. 

Fig 6. Phase 1 Authentication Module

1) 인증 토큰을 이용한 인증

IoT 노드는 등록 모듈에서 발급받은 인증 토큰을 전송하

여 인증을 요청한다. 게이트웨이는 블록체인에 포함된 인증 

토큰 발급 트랜잭션에 대한 무결성 체크, 인증 정보 유효성을 

검증하여 IoT 노드에 대한 인증을 완료한다.

2) 세션 파라미터(SP) 생성

인증 토큰을 통해 인증이 완료되면, 난수들을 주고받으며 

2단계 인증 모듈에서 사용할 세션 파라미터를 IoT 노드와 게

이트웨이가 주고받은 난수를 이용하여 자체적으로 생성한다.

3) 1단계 인증 모듈 프로세스 프로토콜 절차 

인증 토큰을 통해 상호 인증이 완료되면 2단계 인증 모듈

에서 사용할 세션 파라미터를 생성한다. 1단계 인증 모듈에서

의 프로토콜 절차는 Fig. 7과 같다.

 인증 요청(①～④) : IoT 노드는 r를 안전하게 전송하

기 위해 MN를 생성하고 세션 파라미터 생성을 위한 

난수 n 생성한 다음 안전한 전송을 위해 IN를 생성하

여 인증 요청 메시지를 전송한다.

 인증 확인 및 완료(⑤～⑫) : IoT 노드로부터 전송 받

은 인증 요청 메시지에서 타임 스탬프를 확인한 다음 

블록체인에서 전송 받은 인증 토큰의 유효성을 검증하

고 해당 IoT 노드의 Xgn를 검색하여 사용한다. 그리고 

r과 n를 추출하고 난수 m를 생성하여 SP를 생성한다. 

난수 m를 안전하게 전송하기 위해 GM를 생성하여 인

증 완료 메시지를 전송한다.

 인증 완료(⑬～⑯) : 게이트웨이로부터 전송 받은 인증 

완료 메시지에서 타임 스탬프를 확인한 다음 정당한 게

이트웨이의 메시지임을 확인하고 m를 추출하여 SP를 

생성하고 저장한다.

Fig. 5. Registration Module Protocol Procedure 

Fig. 7. Phase 1 Authentication Protocol Procedure 
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3.3 2단계 인증 모듈

2단계 인증 모듈은 1단계 인증 모듈에서 생성한 세션 파라

미터를 이용하여 IoT 노드와 게이트웨이 사이의 전송 데이터

에 대한 메시지 인증과 무결성 검증을 수행한다. 1단계 인증

이 완료되면 IoT 노드는 세션 파라미터와 송신할 데이터를 

해시하여 메시지 다이제스트를 생성한다. 생성한 메시지 다

이제스트는 세션 파라미터를 알고 있는 해당 게이트웨이와 

IoT노드만이 생성할 수 있으므로 전송된 데이터에 대한 메시

지 인증이 가능하다. 또한 MD5, SHA 등의 단방향 해시의 특

성을 이용하여 데이터에 대한 무결성 보장 기능을 제공한다.

2단계 인증 모듈에서의 프로토콜 절차는 Fig. 8과 같다.

 IoT 노드의 데이터 전송(①～③) : IoT 노드는 센싱 데

이터 등의 data를 생성하고 SP와 해시하여 다이제스트

인 D를 생성한 다음 데이터 메시지를 전송한다.

 데이터 확인 및 게이트웨이의 데이터 전송(④～⑧) : 

게이트웨이는 IoT 노드로부터 전송 받은 데이터 메시

지에서 타임 스탬프를 확인한다. data와 기본 파라미터

인 SP를 해시하여 D’을 생성한다. D와 D’을 비교하여 

정당한 IoT 노드의 메시지임을 확인하고 데이터의 무

결성도 확인한다. 또한 게이트웨이가 데이터를 송신할 

경우에도 data와 다이제스트인 D를 생성하여 송신한

다.

 데이터 확인(⑨～⑩) : IoT 노드는 게이트웨이로부터 

전송 받은 데이터 메시지에서 타임 스탬프를 확인한 다

음 data와 기본 파라미터인 SP를 해시하여 D’ 생성한

다. D와 D’를 비교하여 정당한 게이트웨이의 메시지임

을 확인하고 데이터의 무결성도 확인한다.

4. 시뮬레이션 및 보안성 검증

본 논문의 4장에서는 제안한 인증 시스템의 IoT 노드와 게

이트웨이를 구축하고 정상 시나리오와 중간자 공격 시나리오

를 통한 시뮬레이션을 진행하여 비교하고 보안 위협에 대한 

안전성을 확인한다. 그리고 Casper/FDR 툴을 이용하여 제안

한 시스템에 대한 보안성을 검증한다. 

4.1 시스템 구축 환경

본 논문에서는 제안한 인증 시스템에 대하여 정상 시나리

오와 중간자 공격 시나리오를 통한 시뮬레이션 진행한다. 시

뮬레이션을 진행하기 위하여 IoT 노드와 게이트웨이를 구축

하였으며 구축 환경은 다음 Table 2와 같다. 

IoT Node Gateway

Hardware Raspberry Pi 3 Mini PC Brix

OS
Raspbian

(March, 2018)
Ubuntu 16.04

Deployment

Language
C/C++

Hash Algorithm OpenSSL Library SHA-256

Table 2. Deployment Environment

4.2 시나리오를 통한 시뮬레이션

제안한 시스템을 구축한 후 IoT 노드와 게이트웨이 간의 

정상적인 동작을 테스트하기 위한 시나리오와 중간자 공격 

시나리오를 적용하여 시뮬레이션을 진행하였다. 두 시나리오

의 결과를 비교하고 중간자 공격 등의 위협에 대한 보안성을 

확인하였다.

1) 정상 시나리오

제안한 인증 시스템에서 IoT 노드는 블록체인 네트워크에 

참여하기 위해서 인증 토큰을 발급 받고 네트워크에 등록한

다. IoT 노드는 등록 모듈을 수행하기 위해 등록 요청 메시지

를 생성하고 게이트웨이에게 전송한다. IoT 노드가 생성한 

등록 요청 메시지는 Fig. 9A와 같다.

Fig. 9A. Registration Request Messages Fig. 8. Phase 2 Authentication Protocol Procedure 
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게이트웨이는 전송 받은 등록 요청 메시지를 확인하여 인

증을 진행한다. 인증이 완료되면 인증 토큰을 생성하고 등록 

허가 메시지를 IoT 노드에게 전송한다. 게이트웨이가 생성한 

인증 토큰과 등록 허가 메시지는 Fig. 9B와 같다.

Fig. 9B. Sending Registration Permission Message

Fig. 9C. Phase 1 Authentication Request Message 

IoT 노드는 전송 받은 등록 허가 메시지를 확인한 후, 인

증 토큰을 저장하고 등록 모듈을 완료한다.

등록이 완료된 IoT 노드는 인증 토큰을 이용하여 게이트

웨이에 1단계 인증을 요청한다. IoT 노드는 Fig. 9C와 같이 

발급 받은 인증 토큰과 난수를 포함한 인증 요청 메시지를 

생성하여 게이트웨이에게 전송한다.

게이트웨이는 인증 요청 메시지를 받으면, 블록체인 내 해

당 IoT 노드의 등록 트랜잭션을 찾아 인증 정보의 유효성을 

검증한다. 검증이 완료되면 게이트웨이는 Fig. 9D와 같이 인

증 완료 메시지를 생성하여 전송한다.

Fig. 9D. Authetication Complete Message 

IoT 노드는 전송 받은 인증 완료 메시지로부터 난수를 추

출하여 해당 게이트웨이와 데이터 송수신에 사용하는 세션 

파라미터를 생성하고 저장하여 1단계 인증 모듈을 완료한다.

2단계 인증 모듈은 IoT 노드와 게이트웨이 간의 송수신 데이

터에 대한 메시지 인증과 데이터 무결성을 검증하는 과정으로 

IoT 노드는 1단계 인증 과정에서 생성한 세션 파라미터를 이용

하여 전송할 데이터 메시지를 생성하고 게이트웨이에게 전송한

다. IoT 노드가 전송하는 데이터 메시지는 Fig. 9E와 같다.

Fig. 9E. Sending Data Message 

게이트웨이는 전송 받은 데이터 메시지를 대하여 메시지 인

증과 무결성 검사를 수행하여 전송 받은 데이터가 해당 IoT 

노드로부터 온 것임과, 데이터가 변조되지 않았음을 확인한다. 

확인이 완료되면 데이터 처리를 진행한다. 게이트웨이가 정상

적으로 데이터 메시지를 수신 받아 확인한 결과는 Fig. 9F와 

같다.

위 시나리오를 통해 IoT 노드와 게이트웨이의 기기 인증 

및 데이터 송수신 과정을 테스트하여 정상적으로 동작됨을 
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확인할 수 있다. 

2) 중간자 공격(Man In The Middle Attack) 시나리오

IoT 네트워크는 무선 통신을 사용하므로 공격자가 두 노

드 사이에서 위장하여 데이터를 도청하거나 조작하는 중간자 

공격에 취약하다. 

본 논문에서는 제안한 시스템의 보안성을 검증하기 위하

여 중간자 공격에 대한 4가지 시나리오를 구성하여 시뮬레이

션을 진행하였다. 

a) 공격자가 IoT 노드로 위장하여 인증 토큰발급 요청 시도 

공격자는 IoT 노드로 위장하고 등록 요청 메시지를 변조하

여 전송하는 공격을 시도하는 시나리오는 Fig. 10A와 같다.

Fig. 10A. 1st MITM in Regisrtation Module 

공격자는 IoT 노드의 등록 요청 메시지를 가로채어 공격자

의 난수를 적용하여 메시지를 변조하고 IoT 노드로 위장한다. 

그러나 공격자는 IoT node와 게이트웨이 간의 Xgn는 알 수 

없으므로 동일한 메시지를 생성하지 못하여 등록에 실패한다. 

시나리오에 대한 시뮬레이션 결과는 Fig. 10B와 같다.

게이트웨이가 변조된 등록 요청 메시지를 받음으로써 등

록이 실패되었다는 메시지가 출력되는 것을 확인 할 수 있다.

b) 공격자가 게이트웨이로 위장하여 허위 등록 허가 시도 

공격자는 게이트웨이로 위장하고 등록 토큰과 등록 허가 

메시지를 위변조하여 IoT 노드에게 전송하는 공격을 시도하

는 시나리오는 Fig. 11A와 같다.

Fig. 11A. 2nd MITM in Regisrtation Module

공격자는 게이트웨이의 등록 허락 메시지를 가로채어 토

큰을 위조하고 게이트웨이로 위장한다. 그러나 공격자와 IoT 

노드와 게이트웨이 간의 Xgn를 알 수 없으므로 동일한 토큰

을 생성하지 못한다. IoT 노드는 추출한 y와 y’가 다르므로 

토큰이 위조되었음을 인지하게 되고 공격자는 공격에 실패한

다. 시니리오의 시뮬레이션 결과는 Fig. 11B와 같다.

Fig. 11B. Registration Failed Due To Invalid y

IoT 노드가 변조된 등록 허락 메시지를 받고 잘못된 토큰

을 인지하여 등록이 실패되었다는 메시지가 출력되는 것을 

확인 할 수 있다.

Fig. 9F. Data Message Confirmation

Fig. 10B. Registration Failed Due To Invalid MI 
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c) 공격자가 위조된 등록 토큰으로 게이트웨이에 인증 시도 

공격자는 등록 토큰을 위조하고 게이트웨이에게 전송하여 

등록이 완료된 IoT 노드로 위장하는 공격을 시도하는 시나리

오는 Fig. 12A와 같다.

Fig. 12A. MITM in Phase 1 Authentication Module 

위조된 등록 토큰을 전송 받은 게이트웨이를 블록체인에서 

토큰에 대한 정보를 확인한다. 블록체인에 해당 토큰에 대한 

정보가 없으므로 잘못된 토큰임을 인지하여 공격자는 공격에 

실패한다. 시나리오의 시뮬레이션 결과는 Fig. 12B와 같다.

Fig. 12B. Phase 1 Authentication Failed Due To Invalid Token 

게이트웨이가 변조된 인증 요청 메시지를 받고 잘못된 토

큰을 인지하여 인증이 실패되었다는 메시지가 출력되는 것을 

확인 할 수 있다.

d) 공격자가 데이터 변조 시도 

공격자는 IoT 노드와 게이트웨이 사이에서 데이터 메시지를 

도청하고 변조하는 공격을 시도하는 시나리오는 Fig. 13A와 같다.

Fig. 13A. MITM in Phase 2 Authentication Module 

공격자는 IoT 노드의 데이터 메시지를 가로채어 데이터와 

D를 위조하여 게이트웨이에게 전송한다. 그러나 공격자는 

IoT 노드와 게이트웨이 간의 SP를 알 수 없으므로 동일한 메

시지를 생성하지 못한다. 변조된 데이터 메시지를 전송 받은 

게이트웨이는 생성한 D를 통해 메시지가 위조되었음을 판단

할 수 있다. 공격자가 임의의 SP를 생성하여 데이터 메시지

를 위조한 결과는 Fig. 13B와 같다.

Fig. 13B. Sending Crafted Data Message 

게이트웨이가 공격자로부터 위조된 데이터 메시지를 전송 받

고 게이트웨이가 생성한 D와 전송 받은 D를 비교하여 메시지 

인증 및 데이터의 무결성을 확인한 결과는 Fig. 13C와 같다.

Fig. 13C. Phase 2 Authentication Failed Due To D 
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게이트웨이가 변조된 데이터 메시지를 받고 D를 통해 변

조되었음을 인지하여 인증이 실패되었다는 메시지가 출력되

는 것을 확인 할 수 있다.

본 논문에서는 중간자 공격을 적용한 시나리오를 통해 시

뮬레이션을 진행하였으며, 제안한 인증 시스템이 중간자 공

격을 방지할 수 있음을 확인하였다.

4.3 보안성 검증

본 논문에서는 제안한 인증 시스템에 대한 안정성과 보안

성 검증을 위하여 Casper/FDR 툴을 사용하였다. 

FDR(Failures-Divergences Refinement)은 알지브라 언어

인 CSP코드로 명세된 통신 프로토콜에 대해 정형적 검증을 

수행하여 안정성과 보안성을 검증하는 도구이다. Casper는 

CSP 코드 문법의 어려움을 해결하기 위해 옥스퍼드 대학에

서 개발된 컴파일러이며 간단한 문법으로 검증 하고자하는 

프로토콜을 기술할 수 있으며, 기술한 코드를 토대로 CSP 코

드를 생성할 수 있다[13, 14].

앞서 제안한 프로토콜 절차들을 Casper 언어로 명세하고, 

FDR의 정형적 검증을 통해 안정성과 보안성을 검증하고자 

한다. 논문에서 명세한 프로토콜의 절차를 Casper 언어로 명

세한 Protocol Description은 Fig. 14A와 같다. 

Fig. 14A. Protocol Description 

Casper 언어에서의 Specification는 프로토콜의 요구사항

을 기술하는 부분으로. 본 논문에서 기술한 프로토콜의 요구

사항은 Fig. 14B와 같다. 

Fig. 14B. Specification 

Secret는 IoT 노드와 게이트웨이간에 Xgn과 r를 공유하며 

이에 대한 기밀성을 유지해야함을 의미한다. Agreement는 

IoT 노드가 data, m, r를 통해 게이트웨이에 대한 인증을 확

인하고자 한다. Casper 언어로 명세한 프로토콜을 CSP로 컴

파일을 수행한 후, FDR을 이용하여 제안한 다단계 인증 시스

템을 검증한 결과는 Fig. 14C와 같다.

Fig. 14C와 같이 Specification에 기술한 각 부분에 대해 

안전함을 의미하는 Finished : Passed값을 출력함으로써 본 

논문에서 구현한 다단계 인증 프로토콜에 대해 보안성을 검

증하였다. 

Fig. 14C. Verification Results

5. 결  론

본 논문은 경량화된 IoT 환경에 적합한 인증 기술에 관한 

연구로, 블록체인을 이용하여 다수의 게이트웨이들이 인증 

정보를 공유하고, 인증 토큰을 발급하여 상호 인증을 수행하

는 시스템을 제안하고 구현하였다. IoT 노드는 한 게이트웨

이로부터 인증 토큰을 발행받음으로써 블록체인 네트워크에 

참여한 다른 게이트웨이로부터 재인증을 수행하지 않고 기존 

발급받은 인증 토큰을 사용하여 블록체인 네트워크 내 게이

트웨이와 인증을 지속적으로 수행할 수 있다. 

IoT 노드와 게이트웨이간 인증을 위해서는 인증 토큰을 

발행하고, 이후 블록체인 네트워크에 연결된 타 기기 및 게이

트웨이에 서비스 연결을 위한 인증 요청시 사용할 수 있다. 

IoT 노드는 발급받은 인증 토큰을 사용하여 인증 과정에 참

여할 수 있으므로 인증 프로세스를 최소화할 수 있다.

구현한 인증 시스템의 보안성 검증을 위해 IoT 보안 취약

점 중 중간자 공격에 대한 시나리오를 적용한 시뮬레이션을 

진행하여 중간자 공격에 대한 안전성을 확인하였다. 

본 연구는 IoT 환경에서 안전한 서비스 제공을 위한 인증 

기술 연구로, 테스트베드 구축은 IoT 노드와 게이트웨이간 

기기 인증 및 메시지 인증의 안전성을 테스트하기 위한 형

태로 구현하였으며, 이후 접근제어 및 프라이버시가 보장된 

통합 보안 프레임으로 확장할 수 있도록 연구를 진행하고자 

한다.
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