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1. 서  론1)

미국의 한 매체에서는 항공기 엔터테인먼트 시스템에 

속하여 실제 운항 인 항공기의 엔진을 조작한 보안 문가

를 미국 FBI에서 조사하고 있다고 보도하 다. 한 국에

서 개최된 국제 모바일 해킹 보안 컨퍼런스에서는 항공기에

서 사용하는 무선 통신 신호를 해킹하여 통신 내용을 조작함

으로써 항공기에 악의 인 향을 미칠 수 있다는 연구 결과

를 발표하 다. 재까지  세계 으로 항공기에 한 사이

버 공격으로 인 ·재산  피해를 입은 직 인 사례는 보고

된 바가 없지만 이러한 공격이 실제로 일어나고 성공할 수 
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있다는 가능성이 지속 으로 제기됨[1]에 따라 항공기 보안

에 한 경각심이 요구되고 있다.  

한편 군사  차원에서는 사이버 공간이 육, 해, 공, 우주에 

이어 제5의 장으로 포함되고 쟁 교리에 사이버 작  개념

이 도입됨에 따라 투기도 사이버 공격으로부터 안 할 수 

없게 되었다. 특히 최신 투기로 발 할수록 증가하는 소

트웨어의 의존도와, 투기 자체가 하나의 노드로써 장지

휘체계와 연동되어 운용되는 네트워크 심 (NCW: Network 

Centric Warfare)으로 작  수행 개념의 변화, 지속 으로 증

가하는 무기체계에 한 사이버 은 투기 소 트웨어에 

한 강화된 보안 책을 요구하고 있다[2].

감항인증이란 항공기가 설계 단계부터 도태 시까지  수

명주기 동안 비행 안 성이 있다는 것을 정부에서 인증해 주

는 제도이다. 1944년에 최 로 항공기 감항인증에 한 국제 
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가 차지하는 비 이 차 증가함에 따라 소 트웨어가 항공기 

안 에 미치는 향에 한 감항인증 표 인 DO-178이 1980

년에 발표되었다. 그리고 항공기 소 트웨어 보안에 한 인

식이 차 확산됨에 따라 사이버 으로부터 항공기 소 트

웨어의 안 을 보증하기 한 지침인 DO-326A가 2014년에 

발표되었다. 방사청에서는 소 트웨어가 군용 항공기의 안

에 미치는 향을 보증하기 하여 ｢군용항공기 비행안 성 

인증에 한 업무규정｣과 DO-178을 용하고 있으나 항공기 

소 트웨어의 보안과 련된 표 은 용하고 있지 않다. 미국 

CMU 소 트웨어 공학 연구소의 보고서에 따르면 소 트웨어 

보안 취약 의 70%가 설계과정의 오류로부터 발생하며 미국 

Microsoft 社는 개발단계에서 SDL (Security Development 

Lifecycle) 용 시 보안 취약성이 50% 이상 감소한다고 보고

하 다[3]. 따라서 앞으로 개발되는 차세  투기 사업에서는 

투기 운용  소 트웨어 결함에 한 감항인증 뿐만 아니

라, 투기 소 트웨어의 사이버  방지 책에 한 감항

인증도 함께 고려되어야 한다. 투기의 운용환경  특성이 

고려된 감항 보안 인증이 용된다면 한국에서 개발되고 있는 

차세  투기 사업에서 보안성이 보다 강화된 투기 개발에 

기여할 수 있을 것이다. 

본 논문에서는 투기 감항 보안 인증을 하여 DO-326A 

에서 제시하고 있는 감항 보안 인증 로세스의 보안 험 평

가 단계에서 투기의 특성이 고려된 보안 을 도출하고 

이를 바탕으로 험기반 보안  평가 로세스를 설계하고

자 한다. 이를 하여 2장에서는 련연구로 항공소 트웨어 

감항 보안 인증 표   보안  도출 기법, 그리고 보안

험 평가와 련된 표 을 소개하고 3장에서는 보안  도출 

 평가 로세스에 한 설계 방법을 제시한다. 4장에서는 

투기 소 트웨어에 용한 사례를 제시하고 마지막으로 5

장에서 결론을 맺는다.

2. 련 연구

2.1 감항 보안 인증 표

소 트웨어가 항공기 시스템에 처음 사용되기 시작한 이래로 

소 트웨어가 항공기 안 에 미치는 향에 한 요성은 비교

 오래 부터 인식되어 1980년 처음으로 항공기 시스템과 장비 

인증에 한 소 트웨어 고려사항인 DO-178이 발표되었다. 그

러나 항공소 트웨어 보안과 련된 인증기 인 DO-326A, 

DO-355, DO-356은 비교  늦은 시기인 2014년에 발표되었다. 

DO-326A(Airworthiness Security Process Specification)는 의

도 인 비인가 자  상호작용의 으로부터 항공기 소 트

웨어의 안 을 보증하기 한 지침이고, DO-355(Information 

Security Guidance for Continuing Airworthiness)는 항공소

트웨어의 지속 인 감항성을 유지하기 한 작동  유지 보수

에 한 지침이며, 마지막으로 DO-356(Airworthiness Security 

Methods and Consideration)은 항공기 개발 수명주기 동안 감

항성을 확보하기 한 방법과 고려사항을 제공한다[4]. 

DO-326A에서는 사이버 공격으로부터 항공기의 안 을 보증

하기 하여 인증  보안 험 평가, 보안개발 활동의 세 가지 

역으로 구성된 총 7단계의 보안 로세스를 제공한다. 첫 번째

는 보안 인증 계획(Plan for Security Aspects of Certification) 

단계로 인증 신청자가 계획하고 인증기 에서 동의함으로써 달

성된다. 두 번째는 보안 역 정의(Security Scope Definition) 단

계로 보안 험 평가에 앞서 항공기의 내·외  자산의 보안 역을 

정의하며, 세 번째는 보안 험 평가(Security Risk Assessment) 

단계로 보안 험이 항공기에 미치는 향의 심각성과 공격 성

공 가능성을 식별  평가한다. 네 번째 단계에서는 감항 보안 

수락 매트릭스(Airworthiness Security Acceptability Matrix)를 

용하여 보안 험의 수용 가능 여부를 단하고 보안 책이 

필요한 경우 다섯 번째인 보안개발(Security Development) 단

계로 넘어간다. 보안개발은 보안 험을 포함하는 시나리오에 

응하는 보안 책인 보안 아키텍처를 설계하는 과정이다. 여섯 

번째는 보안효율 인증(Security Affectiveness Assurance) 단

계로 다섯 번째 단계인 보안개발의 결과 만들어진 보안 책으

로 보안 이 수용 가능함을 인증하기 해 수행되어 진다. 마

지막 단계는 이 모든 과정을 보안 활동 결과 보고서(PSecAC 

Summary)로 작성하는 것이다[5]. 

특히 항공기 감항 보안 인증 로세스의 네 번째 단계에서는 

감항 보안 수락 매트릭스(Airworthiness Security Acceptability 

Matrix)를 용하여 항공기가 보안 험을 수용할 수 있는지 

여부를 결정한다. 이는  시나리오에서 사이버 이 항공

기에 미치는 향력의 정도와 공격 성공 가능성의 조합에 따라 

보안 험의 수용 가능 여부를 단하게 하는 도구이다. 감항 보

안 수락 매트릭스에서는 사이버 이 항공기에 미치는 향

력의 정도를 Catastrophic, Hazardous, Major, Minor, No Effect

의 다섯 단계로 구분하 으며, 사이버 공격의 성공 가능성에 따라

서 Frequent, Probable, Remote, Extremely Remote, Extremely 

Improbable 의 다섯 단계로 구분한다. Table 1은 감항 보안 수

락 매트릭스를 나타낸 것이다[6].

Risk Level Threat Scenario Impact

Threat
Scenario
Likelihood

Ⅴ Ⅵ Ⅲ Ⅱ Ⅰ

No 

Effect
Minor Major

Hazard

-dous

Catast

-rophic

pⅤ Frequent A U U U U

pⅥ Probable A A U U U

pⅢ Remote A A A U U

pⅡ
Extremely 

Remote
A A A A U

pⅠ
Extremely

Improbable
A A A A A

A: Acceptable / U: Unacceptable

Table 1. Airworthiness Security Acceptability Matrix

2.2 보안  도출 기법

본 논문에서는 투기 감항 보안 인증을 한 보안  평

가 로세스 설계 시 첫 번째 단계로 투기에서 발생 가능한 

보안 을 도출한다. 이와 련해서 DO-356의 시나리오 기법
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과 Microsoft 社의 소 트웨어 보안 개발 방법론으로 표되는 

보안  모델링 기법, 그리고 보안 요구사항을 도출하기 한 

Misuse Case 기법과 CC Toolbox/PKB  OCTAVE의 보안

 도출 기법에 해 확인한다.

1) DO-356의 시나리오 기법

항공기 감항 보안 인증 표 에 하나인 DO-356[6]에서는 

다양한  시나리오의 생성을 통해 항공기에 미치는 

상태  향력을 정의함으로써 항공기의 보안 험을 평가한

다.  시나리오는 공격자의 특성  보안 취약 , 사이버 

공격을 방어하기 해 설치된 장치  보안조치, 그리고 취약

자산  목표자산 등으로 구성된다.  시나리오를 통해 

원이 시스템의 취약 을 이용하여 보안조치를 뚫고 취약자

산을 통해 목표자산까지 침투하는 과정을 나타낼 수 있으며 

사이버 공격이 침투 할 수 있는 정도에 따라 공격 발생 가능

성의 등 이 결정되고 항공기에 미치는 향력의 정도에 따

라 보안 험의 수락 가능 여부가 최종 결정된다.

2) 보안  모델링

1990년 부터 연구되기 시작한 보안  모델링은 1999년 

Microsoft社에서 보안  모델링 방법으로 Loren Kohnfelder

와 Praerit Garg의 STRIDE 방법론을 자체 으로 사용하면서 

크게 발 하 다.  모델링이란 소 트웨어에 발생 가능

한 보안문제를 발견하기 해 모델을 이용하는 것을 말한다. 

이는 소 트웨어 개발 주기의 기 단계에서 소 트웨어에 

악 향을 미칠 가능성이 있는 을 측하는 수단으로 활

용되며 보안  모델링을 통한 보안 요구사항의 도출로 보

안이 보다 강화된 소 트웨어를 개발 가능하게 한다[7].  

모델링의 핵심이라 할 수 있는 을 찾는 방법으로는 장

(Spoofing), 변조(Tampering), 부인(Repudiation), 정보 노출

(Information Disclosure), 서비스 거부(Denial of Service), 권

한 상승(Elevation of Privilege)의 앞 자를 딴 STRIDE 기

법이 사용된다[8]. STRIDE 기법을 통해 소 트웨어에서 발생 

가능한 을 발견하고 이를 완화함으로써 보안이 강화된 소

트웨어를 개발하는 것이  모델링의 궁극 인 목 이라 

할 수 있다.  모델링은 데이터 흐름도(DFD: Data Flow 

Diagram)를 통해 애 리 이션을 분석하고 STRIDE와 

트리의 작성을 통해 시스템에 한 을 결정하며 DREAD 

(Damage potential, Reproducibility, Exploitability, Affected 

users, Discoverability)기법을 이용하여 험도를 계산하고 

 우선순 를 결정한다[7].

3) Misuse Case 모델

소 트웨어공학 분야에서는 소 트웨어에 한 분석  

명세를 한 다양한 연구가 진행되어 왔으며 표 으로 

UML[9]을 활용한 Use Case 모델은 요구사항을 분석하는 강

력한 도구로써 소 트웨어의 개발 과정에서 리 활용되고 

있다. Use Case 모델은 시스템이 제공하고 있는 기능  그

와 련된 외부요소를 사용자의 에서 표 하는 다이어그

램을 통해 사용자의 기능  요구사항을 직 으로 표 하고 

시스템이 제공하는 기본 인 기능을 설명한다. 그러나 Use 

Case 모델을 통해 시스템의 기능 요구사항을 분석하기는 용

이하지만 보안과 련된 비기능 요구사항을 분석하기에는 한

계가 있으며, 이를 해결하기 하여 Use Case 모델을 확장한 

Misuse Case 모델에 한 연구가 활발히 이루어지고 있다. 

Misuse Case 모델은 시스템에 악 향을 미치는 보안 을 

식별하고 이를 통해 보안 요구사항을 도출하는 보안 요구사

항 명세 모델이다. 보안 요구사항은 시스템에 한 을 

방  완화시키기 한 목 으로 도출되기 때문에 보안

을 식별하는 과정이 선행되어야 한다.

Misuse Case란 용어는 1990년 의 노르웨이 과학 기술 

학의 Guttorm Sindre와 노르웨이 베르겐 학교의 Andreas 

L. Opdahl에 의하여 처음 사용되었다. Use Case가 소 트웨어

의 기능  정상 인 동작을 나타낸다면 Misuse Case는 시스

템에 악 향을 미치는 으로 시스템에서 허용해서는 안 되

는 기능을 나타낸다. Sindre & Opdahl의 Misuse Case 모델

[10]은 Use Case 모델을 확장하여 Misuse Case와 Misuser라

는 요 엔티티를 추가한다.  

∙Misuse Case : 시스템에 해를 끼치기 해 어떤 사람이나 

객체가 수행할 수 있는 일련의 동작

∙Misuser : 의도 이거나 비의도 인 부주의로 인하여 Misuse 

Case를 수행하는 주체  

한 Misuse Case 모델은 Use Case 모델에서 사용하는 

포함, 확장, 일반화  연  등의 계 유형을 그 로 사용하

면서 다음의 두 가지 계 유형을 추가하 다[10]. 

∙ Prevents : 해당 기능이 Misuse Case의 활성화를 방지함

∙Detects : 해당 보안기능이 Misuse Case의 활성화를 탐지함

Sindre와 Opdahl이 제안하는 Misuse Case를 사용하여 보

안 요구사항을 식별하기 한 과정은 먼  시스템의 요 자

산을 식별하여 각 자산에 한 보안목표를 정의하고 시스템

에 해를 가할 수 있는 이해 계자를 식별하여 각 보안 목표

에 한 을 식별하고 분석한다. 그리고 마지막으로 각 

에 한 보안 요구사항을 정의하게 된다[11].

4) CC Tool Box와 PKB

공통평가기 (CC)[12]은 사람 는 사물에 의해서 의도

이거나 비의도 으로 발생하는 보안 험에 하여 IT 제품의 

기능  평가과정에 용되는 보증수단에 한 공통 요구사항

들을 제시하기 해 합의된 국제표 이다. CC를 IT 제품에 

용하기 해서는 평가 상물(TOE: Target of Evaluation)의 

제품 유형에 따라 CC 보안기능요구사항을 선택하고 EAL 등

에 따라 보호 로 일(PP: Protection profile) 는 보안목표 

명세서(ST: Security Target)를 구성해야 한다. PP는 IT 제품

이 가져야 할 공통의 보안 요구사항을 모아 놓은 것으로 동일 



226  정보처리학회논문지/소 트웨어  데이터 공학 제8권 제6호(2019. 6)

유형의 시스템에 용 가능한 일반 인 기능이나 보증사항을 

정의한다. PP의 구성요소에는 보안환경(가정사항, 보안 , 

보안정책), 보안목 , 보안요구사항(보안기능요구사항, 보안보

증요구사항) 등이 있다. ST는 특정 제품이나 시스템의 요구사

항을 구 할 수 있는 보안기능  보증수단을 정의한다.

미국정부의 NIST에서는 CC의 보호 로 일(PP)과 보안목표

명세서(ST)의 작성을 지원하는 도구로서 CC Tool Box와 이를 

해 ‘미리 정의된’ 험, 공격, 보안목 , 가정사항  정책 문

장 데이터베이스인 Profiling Knowledge Base(PKB)를 개발  

공개하고 있다. CC Tool Box를 한 PKB 내의 미리 정의된 

문장은 원–방법-결과의 조합으로 기술된다. Table 2는 

CC ToolBox내 PKB의 문장 구조를 나타낸다[13].

Aspect 1 Aspect 2 Aspect 3

Threat 

agent

Type
· Human
· Non-human

Certification
· Privileged
· Authenticated

Attitude
· Accidential
· Intentional

Motivation
· Constructive
· Malicious
· negligence

Elaboration
· Low
· Med
· High

Locality
· Remote
· Local

Power
· Full strength
· Unusual condition

Method

Life cycle
· Operation
· Development

Human role
· System obligations
· Service user

Behavior
· Modifying or destroying data/code
· Error
· ---

Vulnerability

· Inappropriate authentication 
  mechanism & Inappropriate
  authentication mechanism
· ---

Result

Type of loss
· Integrity
· Availability
· Confidentiality

IT ability
· User data
· System

Location -

Security function -

Table 2. Threat Sentence Structure of CC ToolBox/PKB

5) OCTAVE

OCTAVE 보안 험 평가기 [14]은 험분석 시 조직의 운

 요구사항과 IT 요구사항간의 갭을 최소화하기 해 1999

년에 미국의 카네기 멜론 학 SEI(Software Engineering 

Institute)의 NSS(The Network System Survivability)에서 

험분석을 한 로그램의 일환으로 정보보호 험평가를 

기술하기 해 개발하 다. OCTAVE의 체 단계  1단계

인 ‘자산기반  로 일 생성’ 단계는 문장을 도출하

는데 응용될 수 있다. 

OCTAVE에서는 자산에 한   취약성을 형태/

행 자/동기로 인한 결과로 구분하여 보안 험을 평가하고 

있다. 한 각각의 속성의 조합으로 생성 가능한 경로의 집합

인 트리를 작성하여 문장을 도출한다. Table 3과 

Fig. 1은 OCTAVE의 문장 구조와 트리의 형태를 보

여 다[13]. 

Table 3. Threat Sentence Structure of OCTAVE

Fig. 1. Example of Threat Tree

6) 보안  도출 기법의 비교

보안  도출 기법으로 앞서 설명된 시나리오 기법, 보안

 모델링, Misuse Case 모델, CC Tool Box/PKB, OCTAVE의 

특성을 비교하면 Table 4와 같다. 각각의 기법은 공통 으로 

원  취약 (공격방법)을 분석 요소로 포함하고 있

으며,  모델링 기법과 OCTAVE에서는 도출한 목록

을 트리로 작성함으로써 가시성을 향상시키고 체계 인 

분석을 용이하게 하 다. 본 논문에서는 분석 요소

로 의 기법들이 포함하고 있는 원과 취약 (공격방법) 

요소와 함께 ISO/IEC 27005(정보보호 험 리 표 )에서 제

시하고 있는 자산  공격 결과 요소를 포함하여 투기의 

특성을 반 하고자 한다. 한 트리 작성을 통해 투기

에서 발생 가능한 다양한 들을 도출하여 목록화 한다.

2.3 보안 험 평가 표

보안성 평가와 련된 국제표 은 정보보호 경 시스템의 

수립, 구 , 유지  개선에 필요한 요구사항을 제공하기 

하여 개발된 ISO/IEC 27001과 정보보호 험 리를 한 지
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침을 제공하는 ISO/IEC 27005, 조직의 모든 분야  범 에

서 험 리 지침을 제공하는 ISO/IEC 31000 등이 있다. 

ISO/IEC 27001 정보기술-보안기술-정보보호 경 시스템-요

구사항(Information technology–Security techniques–Information 

security management systems-Requirements)에 의해 수립, 

구   유지, 리가 되는 정보보호 경 시스템은 험 리 

로세스의 용을 통해 정보의 기 성, 무결성, 가용성을 보

존하고 이해당사자에게 험이 하게 리된다는 믿음을 

제공한다. 이 표 은 조직의 상황에 맞게 정보보호 경 시스

템의 수립, 구 , 유지, 개선을 한 요구사항  정보보호 

험의 평가와 처리에 한 요구사항을 명시하고 있다. 

ISO/IEC 27001의 정보보호 험평가 로세스에서는 조직

의 정보보호를 한 험기 을 수립하는 단계를 시작으로 

정보보호 경 시스템의 기 성, 가용성, 무결성의 손실을 유

발하는 험  원을 식별한다. 다음으로 식별된 험이 

실제 발 됨으로써 나타나는 결과에 한 잠재  향력  

가능성을 평가하는 정보보호 험분석 단계를 거쳐 기 단

계에서 수립된 험기 과 험분석 결과를 비교하여 험처

리를 한 험우선순 를 결정하게 된다[15].

ISO/IEC 27005 정보기술–보안기술–정보보호 험 리

(Information technology–Security techniques–Information 

security risk management)는 조직의 정보보호 험 리를 

한 일반 인 지침을 제공한다. ISO/IEC 27005에서는 ISO 

31000에서 제공하고 있는 험 리 로세스를 바탕으로 정

보보호 험 리 로세스를 제시한다.

Fig. 2는 ISO/IEC 27005에서 제시하고 있는 정보보호 

험 리 로세스이다. 먼  정보보호 험 리에 필요한 기

본 기 을 수립하고 범 와 경계를 정의하는 상황 설정 단계 

이후에 험을 식별하고 분석하며 이 게 수행된 험 자산 

평가 결과를 바탕으로 험수 을 평가한다. 험수  평가 

결과가 이후의 단계를 수행하기 한 충분한 정보를 제공한

다면 험처리가 뒤이어 수행된다. 험처리 단계에서는 잔

여 험의 수 이 수용 가능한 수 인지에 한 결정을 내리

며 수용 가능하다면 조직이 험을 수용하는 활동을 하도록 

명시 으로 나타내며 수용 불가하다면 의 과정을 다시 반

복한다[16]. 

Fig. 2. Information Security Risk Management Process

Division
Threat Analysis 

Element

Automation 

Tools

Create a 

threat tree
Advantages Disadvantages

Scenario

· Threat agent · 

Vulnerability

· Assets

X X
Detailed and accurate threat 

analysis is possible

There is a limit to the 

derivation of various threats list

Threat Modeling
· DFD

· STRIDE
O O

Various threat lists can be derived 

by automated tools

It is tool dependent and there is 

a limit to the detailed analysis 

of the threat.

Misuse Case
· Misuser

· Misuse Case
X X

As the corresponding concept of 

Use Case easy to draw Misuse 

Case. And user misuse including 

cyber attacks, threats due to 

system / SW malfunctions are 

possible to derivate

It is difficult to analyze the 

limitations, vulnerabilities, and 

impacts on the assets of 

various threat lists

CC ToolBox/

PKB

· Threat agent

· Attack method

· Result

O X
Predefined threat statements are 

applicable

There is a limit to the 

derivation of a threat sentence 

that matches the characteristics 

of a fighter

OCTAVE

· Assets

· Approach type · 

Agent

· Motivation

· Result

· Effect

O O

Threat analysis and threat tree 

creation from various perspectives 

enables systematic threat 

management

There is a limit to the detailed 

analysis of the threat situation

Table 4. Comparison of Security Threat Derivation Methods
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험식별의 목 은 어떤 자산에 한 잠재  손실 가능성

이 있는지 결정하고 그 손실을 일으킬 수 있는 방법  이유

를 찾기 함이다. 이를 하여 자산 식별,  식별, 기존 

통제의 식별, 취약성 식별, 결과 식별 등의 세부 활동 내용이 

포함된다. 험분석은 자산의 성, 취약성의 범 , 조직에 

련된 통제 문서에 따라 다양한 정도로 수행되어 질 수 있

다. 식별된 , 취약성, 자산  자산에 미치는 결과를 포함

하는 시나리오를 기본으로 정성 /정량  험분석 방법을 

모두 사용할 수 있으며 자산의 기 성, 무결성, 가용성의 손

실을 고려하여 조직에 미치는 향력을 산정한다. 

한 시나리오를 통해 사이버 공격이 얼마나 자주 발행하고 

취약성이 얼마나 쉽게 이용될 수 있는지를 고려하여 발생 가

능성에 한 평가를 수행한다. 험수  평가는 험분석을 통

해 도출된 험의 발생 가능성과 향력의 결과 값의 조합으

로 조직의 이해 계와 환경을 고려하여 험 우선순  목록을 

작성하는 것이다. 이처럼 정보보호 험 리의 핵심은 험을 

식별하고 분석하여 정해진 험 우선순 를 통해 조직에서 수

용 가능한 험으로 처리하는 과정이라 볼 수 있다[16]. 

본 논문에서는 ISO/IEC 27005에서 과 취약 을 식별

하고, 자산  자산에 미치는 결과를 고려하여 보안 험이 발

생할 가능성과 시스템에 미치는 향력의 에서 보안 험

을 분석한 것을 용하여 험기반의 보안  도출 로세

스를 제시한다.

3. 투기 보안 험 평가 로세스

2장에서 언 된 DO-326A에서는 항공기 감항 보안 인증 

로세스를 7단계로 제안하고 있다. 그러나 본 연구에서는 보

안 을 구체화하고 보안 이 투기 소 트웨어 안 에 

미치는 향을 명확히 반 하기 해 DO-326A의 세 번째 

단계인 보안 험 평가 단계에 세 가지 단계를 추가하여 제시

한다. 첫 번째는 보안  도출 단계로 문장 생성 규칙과 

트리의 작성을 통해 투기에서 발생 가능한 보안 을 

문장의 형태로 도출한다. 두 번째는 보안 험 평가를 

한 문장 구성 요소 수화 단계로 앞에서 생성한 보안  

문장의 각 요소들을 사이버 공격의 발생 가능성과 투기에 

미치는 향력의 에서 분석하여 수화 한다. 세 번째는 

험 심각도 결정 단계로 수화한 공격 발생 가능성  항

공기에 미치는 향력 평가 요소를 다섯 등 으로 분류하여 

투기 보안 험 심각도를 종합 으로 단할 수 있는 표를 

작성한다. 그리고 다시 DO-326A의 네 번째 단계로 돌아가서 

작성된 투기 보안 험 심각도 표를 바탕으로 보안 험의 

수락 가능여부를 최종 결정하게 된다. Fig. 3은 에서 설명

한 로세스를 도식화한 그림이다.

DO-326A에서는 감항 보안 인증 로세스의 첫 번째 단계

로 보안인증을 한 계획을 세우고 결과물로 PSecAC (Plan 

for Security Aspects of Certification)를 작성한다. 이를 바탕

으로 두 번째 단계에서는 보안 역을 정의하는데 이 단계에

서는 Aircraft Level에서부터 System Level까지 항공기 자산, 

보안 역, 보안환경을 정의하며 결과물로 ASSD(Aircraft 

Security Scope Definition)와 SSSD(System Security Scope 

Definition)를 작성한다. 다음으로 보안 험 평가 단계에서는 

System Level을 시작으로 Aircraft Level까지 앞서 제시한 보

안  도출  보안 험 요소 수화, 험 심각도 결정의 세 

가지 활동을 수행한다. 이 활동의 결과물로는 ASRA (Aircraft 

Security Risk Assessment)와 SSRA(System Security Risk 

Assessment), 그리고 보안 험 심각도 결정표가 작성되며 

DO-326A의 네 번째 단계에서 이를 바탕으로 보안 험 수락 

여부를 결정하게 된다. 

Fig. 3. Airworthiness Security Certification Process based on Risk
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3.1 보안  도출

본 논문에서는 투기의 보안 을 도출하기 하여 

원, 공격방법, 자산, 결과의 4가지 요소를 포함하여  문

장을 도출한다. 이는 련연구에서 설명된 보안  도출 기

법에서 공통으로 포함하고 있는 분석 요소와 ISO/IEC 

27005의 분석 로세스를 반 하여 투기의 보안 을 

도출하기 함이다. Fig. 4는 보안  문장 생성 규칙을 도

식화한 것이다. 각각의 항목(주어, 동사, 목 어, 결과)은 보안

험을 평가하기 한 요소들로 구성되어 있으며 주어, 동사, 

목 어 요소들을 조합한 트리의 작성으로 보안  문장

을 도출할 수 있다[17]. 트리의 작성을 통해서 투기에

서 발생 가능한 목록을 가시화할 수 있을 뿐만 아니라 

다양한 들을 체계 으로 리할 수 있다. Fig. 5는 

문장 생성 규칙에 의해 작성된 트리이다. 트리에 의

해서 “외부 공격자가 삽입공격을 통해 항공기체계의 가용성

을 손상시킨다”라는 문장이 생성됨을 알 수 있다.

Fig. 4. Rule of Generating Security Threat Sentence

Fig. 5. Generating of Threat Tree

3.2 보안 험 평가를 한 요소

보안 험 평가를 한 요소를 도출하기 하여 사이버 공

격의 발생 가능성과 항공기  임무에 미치는 향력의 계

를 고려하 으며 공격 발생 가능성에는 원과 취약 요소

가 향력에는 자산과 공격결과에 련된 요소가 각각 포함

되어 있다. 이는 ISO/IEC 27005의 정보보호 험 리 로

세스에서 험분석 부분[16]을 용한 것이다.

Risk = Likelihood * Impact

1) 공격 발생 가능성 평가 요소

공격 발생 가능성 평가 요소는 원의 기술수 , 동기, 

규모, 공격 기회와 수행하는 공격방법의 보안 취약  발견 용

이성, 공격 수행 용이성, 보안 취약  인식수 , 탐지 가능성 

등으로 구성되어 있으며 0 에서 10 까지 수화 된다.

a) 원 평가

원을 평가하기 한 첫 번째 요소는 원의 기술수

에 따라 기술이 매우 낮은 수 부터 약간의 기술을 갖고 

있는 수 , 그리고 일정 수  이상의 컴퓨터 사용자와 네트워

크나 소 트웨어를 로그래  할 수 있는 수 , 마지막으로 

보안 장비를 뚫고 목표 자산에 침투할 수 있는 수  등의 다

섯 단계로 구분하여 차등 으로 수를 주었다[18]. 두 번째

는 원이 사이버 공격을 감행함으로써 얻을 수 있는 보상

과 련된 요소로써 보상 수 이 낮거나 없는 경우, 어느 정도 

보상이 측되는 경우, 보상 수 이 높은 경우의 세 단계로 구

분하여 수화 하 다. 세 번째 요소는 원의 규모, 즉 

원의 수에 따라 숫자가 많은 불특정 외부 공격자나 련업

체 등에게는 높은 수를 부여하 고 개발자, 시스템 리자 

등에게는 낮은 수를 부여하 다. 마지막으로 공격을 할 수 

있는 기회와 련하여 공격을 하기 한 엑세스 권한이나 자

원의 필요 정도에 따라 네 등 으로 수를 차등 부여하 다. 

이상의 내용을 정리하면 아래 Table 5와 같다.

Table 5. Threat Agent Factors
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b) 공격방법 평가

공격방법의 평가는 취약 과 련된 요소로서 원이 

공격에 이용할 취약 을 얼마나 쉽게 발견할 수 있는지에 따

라 네 등 으로 수를 차등 부여하 고 원이 취약 을 

이용하여 실제로 얼마나 쉽게 공격을 수행할 수 있는지 여부

에 따라서도 네 등 으로 수를 부여하 다. 한 이 취약

이 얼마나 리 알려졌는지 여부와 공격 수행 이후 탐지 여

부에 따라서도 네 등 으로 수를 차등 부여하 다[18]. 아

래의 Table 6은 이상의 내용을 정리한 표이다. 

Table 6. Attack Method Factors

2) 향력 평가 요소

향력 평가 요소는 투기를 구성하고 있는 임무컴퓨터, 

사격통제계통, 시   제어계통, 통신  식별계통, 항법계

통, 생존계통, 항공기체계 데이터링크체계 등에 미치는 기

성, 무결성, 가용성, 책임성의 침해 정도에 따라 0 에서 10

까지 수화 된다.

a) 항공기  임무에 미치는 향력 평가

투기에 미치는 향력 평가에 있어서 투기가 민항기와 

구분되는 가장 큰 특징은 사이버 공격이 항공기 기체에 미치

는 향뿐만 아니라 투 임무의 성패에 미치는 향도 함께 

고려되어야 한다는 것이다. 사이버 공격이 투기에 미치는 

향력을 평가하기 해서는 각 계통이 비행 안 에 미치는 

향력의 정도와 임무 성패에 미치는 향력의 정도를 함께 

고려해야만 한다. 를 들어 사격 통제 시스템과 데이터 링크 

시스템의 경우 비행 안 에 미치는 향력은 미비하지만 임무

에 미치는 향력은 상 으로 높은 것을 알 수 있다. 이 밖

의 계통들도 항공기 안   임무 성패에 미치는 향력의 

에서 각각 수가 고려되었다. Table 7은 사이버 공격이 

투기의 각 계통에 미치는 향력을 수화한 표이다. 

Table 7. Aircraft & Mission Impact Factors

b) 기술  향력 평가

기술  향력은 사이버 공격으로 투기에서 기 성, 무

결성, 가용성, 책임성이 침해된 정도에 따라 수가 차등 으

로 부여된다. 기 성은 노출된 데이터의 양과 민감도에 따라

서, 무결성은 손상된 데이터의 양과 민감도에 따라서, 가용성

은 제공되는 서비스의 요도와 수행 가능 정도에 따라서, 마

지막으로 책임성은 사이버 공격의 추  가능 여부에 따라서 

수가 부여되며 아래의 Table 8은 기술  향력 요소들을 

수화한 표이다[18].

Table 8. Technical Impact Factors

3.3 보안 험 심각도 결정

보안 험 심각도 결정 단계에서는 앞에서 도출된 공격 발

생 가능성과 투기에 미치는 향력 요소 수들의 평균값

을 다섯 등 으로 분류하여 보안 험 심각도 결정표를 작성

한다. 공격 발생 가능성의 경우 도출된 총 0에서 10 까지의 

수 범  에서 8에서 10 까지는 Frequent, 6에서 8 까지

는 Probable, 4에서 6 까지는 Remote, 2에서 4 까지는 

Extremely Remote, 0에서 2 까지는 Extremely Improbable로 

분류된다. 한 투기에 미치는 향력의 경우 0에서 2 까지

는 No Effect, 2에서 4 까지는 Minor, 4에서 6 까지는 Major, 

6에서 8 까지는 Hazardous, 8에서 10 까지는 Catastrophic

의 다섯 단계로 분류된다. 

Frequent는 투기 각각의 수명주기 동안 빈번하게 발생 
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가능할 것으로 상되는 사이버 공격을 의미하며, Probable은 

각각의 투기 수명주기 동안에 1회 는 그 이상이 발생 가

능할 것으로 상되는 사이버 공격을 의미한다. Remote는 몇

몇 기종의 투기에서  수명주기 동안 수차례 발생할 가능

성이 상되는 사이버 공격을 의미하며 Extremely Remote는 

투기의 모든 기종에서 체 수명주기 동안 1에서 2회 정도 

발생 가능한 사이버 공격을 의미한다. 마지막으로 Extremely 

Improbable은 모든 투기의 체 수명주기 동안 발생할 가능

성이 측되지 않는 사이버 공격을 의미한다. 한 No Effect

는 투기에 향이 없음을 의미하며 Minor는 투기 안 에 

약간의 향을 미치는 사이버 공격을 의미한다. Major는 

투기 안 에 심각한 향을 미치는 사이버 공격을 의미하고 

Hazardous는 험한 향을, Catastrophic은 투기 안 에 

재난수 의 향을 미치는 사이버 공격을 의미한다. Table 9

는 사이버 공격의 발생 가능성과 투기에 미치는 향력 요

소를 수화 하여 평균값을 계산하고 등 을 분류한 이다. 

한 Table 10은 공격 발생 가능성과 투기에 미치는 향

력의 정의를 정리한 표이다.

Table 9. Example of Likelihood & Impact Scoring

Table 10. Likelihood & Impact Definition

Table 9의 사이버 공격 발생 가능성  투기에 미치는 

향력 수의 를 용하여 험 심각도 결정표를 작성하

면 사이버 공격 발생 가능성 수는 4.375(Ⅲ, Remote)이며 

몇몇 기종의 투기 수명주기 동안 수차례 발생 가능한 

임을 알 수 있다. 한 향력 수는 6.167(Ⅱ, Hazardous)이

며 투기의 안   임무에 험한 향을 미치는 임을 

알 수 있다. 각각 도출된 수의 조합으로 Table 11의 보안

험 심각도 결정표에서는 도출된 의 수 이 High 임을 알 

수 있고 <Table 1> DO-326A의 감항 보안 험 수락 매트릭

스에 용하면 투기에서 수용 불가하여 보안 에 한 

책이 필요한 험으로 분류할 수 있다.

Overall Risk Severity

Likeli-

hood

Ⅴ
No Effect

Ⅳ
Minor

Ⅲ
Major

Ⅱ
Hazar
-dous

Ⅰ
Catastro-
phic

Ⅴ

Frequent
Medium High Very High Critical Critical

Ⅳ

Probable
Low Medium High Very High Critical

Ⅲ

Remote
Very Low Low Medium High Very High

Ⅱ

Extremely 

Remote

Note Very Low Low Medium High

Ⅰ

Extremely

Impro

-bable

Note Note Very Low Low Medium

Impact

Table 11. Determining the Severity of the Risk

4. 사례 용

4.1 투기 특성  체계 구성

한국 공군은 투기를 성능에 따라 High, Middle, Low 

으로 분류하여 도입  운용하고 있다. High  투기는 유

사 시 모든 임무를 수행할 수 있으며 평시에는 보유 자체만

으로 쟁 억제력을 갖는 고성능 투기이고, Middle  투

기는 지 침투  고강도 험지역에서 임무를 수행할 수 

있으며 High  투기를 보조하는 간 성능의 투기이다. 

마지막으로 Low  투기는 강도 험지역에서 운용하며, 

근거리 방어제공과 근 항공지원 등의 술 임무를 수행하는 

투기이다. 재 공군에서 운용되고 있는 Middle  투기

인 F-4와 Low  투기인 F-5가 노후됨에 따라 이들 투

기를 체할 국산 투기 체계를 개발하는 사업인 KFX 사업

은 Middle  성능의 세미 스텔스 성능이 있는 4.5세  투기

의 개발을 목표로 하고 있다. 

KFX 사업의 개발 목표인 Middle  투기의 소 트웨어

는 투 임무 수행에 필요한 시스템들의 집합인 항공 투체

계, 기체 운용에 필요한 시스템들의 집합인 항공기 체계, 타 

투체계와 연동되어 운용되는 술데이터 링크 체계로 구성

되어 있다. Fig. 6은 투기 내부 시스템들 간의 데이터 연동

과 외부 데이터 연동에 한 개략 인 구성과 상호 계를 

나타낸다. 임무 컴퓨터를 심으로 사격통제 계통, 시   

제어 계통, 통신·식별 계통, 항법 계통, 생존 계통이 투기 

내부에서 연동되어 있고 엔진, 유압, 기, 비행제어 등 항공

기의 각 계통을 통제하는 항공기 계통과 타 체계와 함께 임

무를 수행하는 데이터 링크 계통이 외부 으로 연동되어 있
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다[19]. 각 계통들은 사이버 공격에 의해 항공기 손상  임

무 실패에 향을 받는 정도가 서로 상이하며 이를 반 하여 

향력 요소에서 수화 된다. 

Fig. 6. Data Interlocking System of Fighter-Aircraft

4.2 투기 보안 험 평가 로세스

1) 투기 보안 험 평가를 한 시나리오

보안 험 평가 로세스를 투기에 용하기 하여 

재 공군에서 운용되는 항공기인 T-50 계열  F-15K 투

기에서 임무 컴퓨터의 운 체제로 사용하고 있으며 차세  

투기  무인기 사업에서 사용 가능한 Vxworks를 상으로 

상황을 설정한다. Vxworks는 RTOS(Real Time Operating 

System)의 한 종류로 항공기, 철도, 자동차, 의료기기, 제조공

장 등에서 사용되는 소 트웨어를 개발하는 Windriver 社에

서 개발한 항공기용 실시간 운 체제이다. 

Vxworks와 련된 CVE(Common Vulnerability and 

Exposures)[20]는 2008년부터 재까지 총 13개가 보고되었

다. Vxworks와 련된 CVE 에서 투기 사례에 용하기 

하여 2017년에 보고된 오버 로 취약 을 활용한 CVE를 

선정하여 시나리오를 작성한다. Vxworks에서 svc_auth.c에 

있는 _authenicate 함수의 정수 오버 로는 원격 로시  호

출 로토콜을 사용할 때 공격자가 서비스 거부를 일으키거

나 사용자 이름과 암호를 통해 임의의 코드를 실행 가능하게 

한다. 오버 로 공격의 결과로 모든 시스템 일 노출이 가능

하고 체 시스템이 손상 될 수 있으며 공격자가 사용자 리

소스를 완 히 사용할 수 없게 만들어 기 성, 무결성, 가용

성에 심각한 피해를 래할 수 있다. 이 공격을 수행하기 

하여 액세스나 인증 권한을 획득할 필요는 없다.

의 내용을 바탕으로 인트라넷 사용자인 정비사가 삽입

공격(오버 로)을 통해 투기 엔진계통에 무결성, 가용성을 

침해하는 상황을 가정할 수 있다. 앞서 언 한 바와 같이 

CVE를 활용한 공격이 액세스나 인증 권한을 따로 획득할 필

요는 없지만 오버 로 상황에서 서비스 거부 는 코드실행 

공격을 수행하기 해서는 상당수 의 기술이 필요할 것으로 

단된다. 한 인트라넷 사용자로서 공격을 수행함으로써 

높은 수 의 보상을 기 할 수 있을 것이다. Vxworks 운

체제에 오버 로 공격을 수행하는 것은 CWE와 CVE를 통해 

비교  잘 알려져 있지만 이 공격을 수행하기 한 자동화된 

도구나 키트는 따로 개발되어 있지 않아 공격 수행에 상당한 

어려움이 수반된다. 한 오버 로 공격의 최종 목표인 투

기 엔진 시스템의 무결성과 가용성이 침해된다면 투기의 

안 과 임무 수행에 매우 부정 인 향을 미칠 수 있다. 이

상의 시나리오를 바탕으로 투기를 상으로 하여 보안

을 도출하고 험 평가 요소를 수화하며 최종 으로 보안

험 심각도가 결정되는 과정을 설명한다.

2) 투기 보안  도출

투기 보안  도출을 해서는 먼  문장 생성 규

칙에 의해 트리를 작성한다. Fig. 7은 “인트라넷 사용자

가 삽입공격으로 항공기체계의 무결성  가용성을 침해한

다”라는 문장이 트리에 의하여 생성되는 를 보여 다. 

Fig. 7. Example of Threat Tree

3) 보안 험 평가를 한 요소 수화

앞서 생성된 보안 문장은 공격 발생 가능성  투기

에 미치는 향력 에서 수화 된다. 공격 발생 가능성 

요소에는 원과 공격방법의 취약 과 련된 내용이 포함

되어 있고 향력 요소에는 항공기  임무, 그리고 기술  

향과 련된 내용이 포함되어 있다.

a) 공격 발생 가능성 요소

“인트라넷 사용자가 삽입공격으로 항공기 체계의 무결성  

가용성을 침해한다”는 문장에서 공격 발생 가능성 요소를 
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수화하기 하여 상 원의 기술수 , 동기, 규모, 공격

기회에 한 분석을 수행하며 이들 수의 평균값은 6.88이다. 

한 공격방법을 평가하기 하여 취약 의 발견 용이성, 공격 

수행 용이성, 취약  인식수 , 탐지 가능성에 한 평균값을 

계산하면 4.68이 된다. 따라서 공격 발생 가능성은 원과 공

격방법 평가에 의해 6.88과 4.68의 평균인 5.78이 도출된다.

Table 12. Likelihood & Impact Definition

b) 향력 평가 요소

향력 평가 요소를 수화하기 하여 사이버 공격이 항

공기 손상  임무 실패에 미치는 향력과 기 성, 무결성, 

가용성, 책임성 침해 등의 기술  향력을 수화 하여 평균

값을 구하면 최종 으로 7.4가 도출된다.

Table 13. Likelihood & Impact Definition

4) 투기 보안 험 심각도 결정

투기 보안 험 심각도를 결정하기 하여 앞서 도출된 

공격 발생 가능성 수와 투기에 미치는 향력 수를 다

섯 단계로 분류하여 보안 험 심각도 결정표에 용한다. 공

격 발생 가능성은 벨 Ⅰ(0<R≦2), 벨 Ⅱ(2<R≦4), 벨 

Ⅲ(4<R≦6), 벨 Ⅵ(6<R≦8), 벨 Ⅴ(8<R≦10)로 분류하

며, 향력은 벨Ⅴ (0<R≦2), 벨 Ⅵ(2<R≦4), 벨 Ⅲ

(4<R≦6), 벨 Ⅱ(6<R≦8), 벨 Ⅰ(8<R≦10)로 분류한다. 

Table 13은 앞서 도출한 수를 보안 험 심각도 결정표에 

용한 것이다. 공격 발생 가능성  향력 수는 각각 

5.78과 7.4로 각각 벨 Ⅲ와 벨 Ⅱ이며 보안 험 심각도는 

최종 으로 High가 도출된다. 이 게 도출된 보안 험 심각

도는 DO-326A의 감항 보안 수락 매트릭스에 의해 수락 불

가하여 보안 조치가 필요한 험임을 알 수 있다.

Overall Risk Severity

Likeli-

hood

Ⅴ
No Effect

Ⅳ
Minor

Ⅲ
Major

Ⅱ
Hazar
-dous

Ⅰ
Catastro-
phic

Ⅴ
Frequent

Medium High
Very 

High
Critical Critical

Ⅳ
Probable

Low Medium High
Very 

High
Critical

Ⅲ
Remote

Very Low Low Medium High
Very 

High

Ⅱ
Extremely 
Remote

Note Very Low Low Medium High

Ⅰ
Extremely
Impro
-bable

Note Note Very Low Low Medium

Impact

Table 14. Determinig the Severity of the Risk & Apply 

Airworthiness Security Acceptability Matrix

⇓

Risk Level Threat Scenario Impact

Threat

Scenario

Likelihood

Ⅴ Ⅵ Ⅲ Ⅱ Ⅰ

No 

Effect
Minor Major

Hazar

-dous

Catast-r

ophic

pⅤ Frequent A U U U U

pⅥ Probable A A U U U

pⅢ Remote A A A U U

pⅡ
Extremely 

Remote
A A A A U

pⅠ
Extremely

Improbable
A A A A A

  

  A: Acceptable / U: Unacceptable

5. 결  론

미래의 쟁에서는 물리  공격과 사이버 공격이 함께 이

루어지게 될 것이다. 핵심 무기체계  하나인 투기 역시 

이러한 사이버 공격에서 자유로울 수 없으며, 사이버 공격에 

의한 투기의 피해는 매우 큰 력 손실을 야기할 수 있다. 

따라서 쟁 양상의 변화에 맞추어 사이버 보안 에 한 

투기의 감항 인증에 한 연구가 필요하다.

본 논문에서는 항공기  시스템 감항 보안 인증 기 인 

DO-326A에서 제시하고 있는 감항 보안 인증 로세스의 보

안 험평가 단계에서 투기 보안 을 보다 구체화 하고 

투기의 특징을 반 할 수 있도록 험기반의 보안 험 평

가 로세스를 제시하 다. 

이를 하여 먼  문장 생성 규칙  트리 작성을 

통하여 투기에서 발생할 수 있는 보안 을 식별하 다. 

다음으로 식별된 을 수화하기 하여 문장의 각 요소

들을 사이버 공격의 발생 가능성과 투기에 미치는 향력의 

에서 분석하 다. 마지막으로 수화된 공격 발생 가능성 

 향력 요소들을 DO-326A의 네 번째 단계인 보안 험 

수락 여부 단에 용할 수 있도록 5등 으로 분류하여 보

안 험 심각도 결정표를 작성하 다. 한 FA-50  F-15K 

등 투기 운 체제로 리 사용되고 있는 Vxworks의 CVE 
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 하나를 선정하여 보안  로세스에 용하 다. 

재 투기에 용되고 있지 않은 감항 보안 인증 표 을 

투기의 운용환경  특성을 고려하여 용할 수 있다는 

에 있다. 투기에서 발생 가능한 보안  목록을 작성하기 

하여 문장을 구성하는 각 요소들에 투기 운용환경 

 투기를 구성하고 있는 자산을 반 하 으며 이를 수

화하기 한 세부 인 항목 들을 선정하여 용함으로써 보

다 객 으로 보안 험 수 을 결정 가능하도록 하 다. 

한 DO-326A의 감항 보안 인증 로세스와 연계하기 하여 

5단계로 구성된 보안 험 심각도표를 작성하 다. 

본 연구는 투기 보안에 한 국내의 최  연구로 투기 

보안 요구사항에 한 지속 인 연구가 이루어진다면 한국에

서 개발하고 있는 KFX 사업에서 보안성이 보다 강화된 차세

 투기 개발에 기여할 수 있을 것이다.
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