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요  약 

본 연구는 본 연구는 Microsoft Malware Classification Challenge 데이터 셋을 사용해 임의의 길이 입력 데이터에 

대응할 수 있는 멀웨어 분류 모델을 제안한다. 우리는 기존 연구의 멜웨어 데이터를 이미지화 시키는 것을 기반으로 

한다. 제안 모델은 멀웨어 데이터가 큰 경우는 많은 이미지를 생성하고, 작은 데이터는 적은 이미지를 생성한다. 생성

된 이미지를 시계열 데이터로 Dynamic RNN으로 학습시킨다. RNN의 출력 값은 Attention 기법을 응용해 가장 가중

치가 높은 출력만 사용하고, RNN 출력값을 다시 Residual CNN으로 학습시켜 최종적으로 멀웨어를 분류한다. 제안 

모델을 실험한 결과 검증 데이터 셋에서 Micro-average F1 score 92%를 기록하였다. 실험 결과 특별한 특징 추출 및 

차원 축소 없이 임의 길이의 데이터를 학습 및 분류할 수 있는 모델의 성능을 검증할 수 있었다.

ABSTRACT 

This study proposes a malware classification model that can handle arbitrary length input data using the Microsoft 
Malware Classification Challenge dataset. We are based on imaging existing data from malware. The proposed model 
generates a lot of images when malware data is large, and generates a small image of small data. The generated image 
is learned as time series data by Dynamic RNN.  The output value of the RNN is classified into malware by using only 
the highest weighted output by applying the Attention technique, and learning the RNN output value by Residual CNN 
again. Experiments on the proposed model showed a Micro-average F1 score of 92% in the validation data set. 
Experimental results show that the performance of a model capable of learning and classifying arbitrary length data can 
be verified without special feature extraction and dimension reduction.
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Ⅰ. 서  론

인터넷이 발달하고 데이터 전송과 처리가 빨라짐에 따

라 멀웨어 또한 급속도로 진화하였다. 기존 멀웨어 탐지

나 분류의 경우 파일의 시그니처를 통하여 이루졌다. 하
지만 쏟아지는 변종 멀웨어를 대응하기엔 파일 시그니처 

방법은 신속하지 못한 것에 아쉬움이 있다. 따라서 최근 

머신러닝/딥러닝을 이용하여 멀웨어 탐지 및 분류하는 

방법에 대한 많은 연구가 진행되고 있다. 2015년 머신러

닝/딥러닝 데이터 분석 경쟁 플랫폼 Kaggle에서 

Microsoft Malware Dataset이 공개되고 이를 사용한 멀웨

어 분류 문제 대회가 진행되었다[1,2,3]. 해당 경쟁의 상

위권 팀은 멀웨어를 고정된 이미지로 변환하여 CNN 모
델로 분류함으로써 높은 정확도를 기록하였다. 하지만 

멀웨어는 고정된 크기를 가지고 있지 않기 때문에 고정된 

이미지로 멀웨어를 변환하는 과정은 필히 데이터의 축소 

혹은 확장이 필요하며 이는 의도하지 않은 잠재적 데이터

의 손실이 발생할 수 있다[4,5]. 또한 축소․확장하는 방

법에 따라 추가적인 시간이 걸리며 작업 또한 상대적으로 

복잡해진다. 본 논문은 위와 같은 단점을 극복하고자 다

양한 크기를 가지는 멀웨어 데이터를 특별한 데이터 축소 

없이 학습하고 분류할 수 있는 모델을 제안한다.

Ⅱ. 관련연구

Window NT 계열 운영체제 기준 실행파일에서 호출 

API, API 호출 시퀀스 추출과 실행파일 이미지화를 통

해 머신러닝/딥러닝 모델을 학습시키는 연구들이 진행

되었다[3,6,7,8]. 본 논문에서 제시하는 모델은 이들 중 

이미지화 방법을 기반으로 하고 CNN 뿐만 아니라 

ConvLSTM과 Attention Mechanism을 사용한다.

2.1. 악성코드 이미지화

멀웨어 바이너리는 바이트 단위로 그레이 스케일 이

미지로 시각화 시킬 수 있다[7,8]. 많은 멀웨어 변종의 

경우 동일한 패밀리에 속한 멀웨어들의 경우 이미지화 

했을 경우 레이아웃이나 텍스쳐 면에서 매우 유사하게 

나타난다. 해당연구에서는 멀웨어를 시각화 했을 경우

의 나타나는 텍스쳐를 연구하여 Feature Vector를 생성

한다. 본 논문에서 제안하는 모델은 해당 연구의 멀웨어 

이미지화의 장점은 가져오면서, 복잡한 Feature 분석 및 

처리가 필요하지 않다.

2.2. ConvLSTM

입력과 예측 대상이 모두 시공간 순서로 된 문제를 풀

기 위해 고안된 모델이다. 해당 연구의 경우 강수량을 예

측 문제를 근사하는 모델에 ConvLSTM을 제안했다. 입력 

–상태 및 상태 –상태 전환 모두에서 Convolution 구조

를 갖도록 Fully Connected LSTM(FC-LSTM)을 확장히

여 Convolution LSTM을 제안하였다. 본 논문에서는 멀웨

어를 이미지화하여 분류 문제를 접근한다. ConvLSTM에

서 이미지의 시공간처리를 본 논문에서는 가변 길이의 데

이터 차원을 대응하는 방면으로 활용할 것이다.

2.3. Attention Mechanism

Attention Mechanism은 RNN 네트워크의 장기 의존

성 문제를 극복하기 위한 하나의 수단으로 사용되며 시

퀀스 입력의 출력 값들의 가중치를 따져 특정 출력 값의 

집중(Attention) 가능 하게 한다[9,10]. Attention Mechanism
은 NLP 문제를 푸는데 효과적인 것이 증명이 되었다. 본 

연구는 가변 차원 데이터를 Encoder를 통하여 고정된 

차원의 데이터로 출력하는데 Attention Mechanism을 

응용한다. 멀웨어는 프로그램이 하는 악성 행동에 따라 

그 종류가 정해진다. 멀웨어가 하는 행동은 일부의 코드

에서 발생할 것이라는 추측을 통해, ConvLSTM 모델의 

출력 시퀀스에 Attention Mechanism을 응용한다.

2.4. 멀웨어 좌표 기반 이미지화 

멀웨어는 해당 연구는 바이너리들의 유사성을 측정

하기 한 방법을 제안한다. 각 바이리에 해당하는 고정된 

크기의 이미지를 생성하고, 이미지를 특징정보로 이용

하여 악성코드들을 분류한다[10,11,12]. 해당 연구에서 

멀웨어의 바이너리 데이터를 두 개의 1바이트 좌표로 

활용하여 256 × 256 고정된 이미지를 생성한다. 1바이

트 씩 이동하며 좌표를 읽어 해당하는 픽셀 좌표의 값을 

1증가시킨다. 해당 연구는 본 논문에서 제시하는 모델

과 가변 입력 데이터에 대응 할 수 있다는 점에서 비슷

하다. 하지만 1바이트씩 이동하면서 좌표를 읽는 전처

리 방식은 상대적으로 많은 전처리 연산이 필요하다. 본 

논문에서 제시하는 모델은 상대적으로 적은 연산의 전

처리로 멀웨어를 분류할 수 있는 모델을 제안한다.
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Ⅲ. Dynamic RNN-CNN 

본 논문에서는 실험을 위한 절차는 다음과 같다. 멀웨

어 데이터 셋의 문자열 바이너리 덤프 데이터를 읽어 바

이너리로 복구 한다. 그 다음 바이너리를 용량만큼의 

256 × 256 사이즈의 이미지 여러 장으로 변환한 뒤, 모
델을 학습시킨다. 

3.1. 데이터 셋

머신러닝/딥러닝 데이터를 공유하고 공유 된 데이터

를 두고 경쟁하는 Kaggle에서는 멀웨어 분류를 위한 

Microsoft Malware Classification의 데이터가 공유되었

다. 본 연구에서는 이 멀웨어 데이터를 사용하여 멀웨어 

분류 딥러닝 모델을 학습시켰다. 멀웨어 학습 데이터는 

10,868개의 멀웨어 분석 파일들로 이루어져 있다. 데이

터 셋은 멀웨어 당 2개의 포맷으로 나뉘어져 있다. 16진
법 표현으로 멀웨어 바이너리 바이트들을 스트링 포맷으

로 기록한 bytes 파일과, 바이너리 파일에서 IDA 
disassembler로 추출 된 각종 메타 정보가 기록된 파일인 

asm 파일이 있다. 제안 모델을 위하여 8:2비율로 학습데

이터와 검증데이터를 나누었다. 본 논문에서 제안하는 

모델은 멀웨어의 메타 정보는 사용하지 않고 순수하게 

멀웨어 바이너리를 이미지로 입력받는 모델이다. 따라서 

ida 포맷의 데이터 셋은 사용하지 않았다. asm 파일을 읽

어 멀웨어 바이너리로 복구한 뒤, 복구한 바이너리 파일

로 실험을 진행하였다. 용량이 6MB가 넘는 이상치 데이

터 2개는 데이터 셋에서 제외하였다. 학습과 검증 데이

터 셋의 클래스별 데이터 샘플 개수는 표1과 같다.

Class Train ing data Validation data

Ramnit 1231 308
Lollipop 1982 496

Kelihos_ver3 2354 588

Vundo 380 95
Simda 34 8
Tracur 601 150

Kelihos_ver1 318 80
Obfuscator.ACY 982 246

Gatak 810 203

Total 8692 2174

Table. 1 Number of training and validation data for each 
classes

3.2. 실험 환경

실험을 위한 프로그래밍 언어 환경은 Python 3.6.2를 

사용해 구현하였고, Dynamic RNN-CNN 모델을 구현

을 위해 Tensorflow-gpu 1.9 버전을 사용하였다. 또한 

악성코드 데이터 처리를 위하여 numpy 1.15.0과 pandas 
0.23.4 버전을 사용하였다. 실험에 사용된 컴퓨터의 사

양은 표 2와 같다.

H/W Description

CPU Intel(R) Core(TM) i3-8100 CPU @ 3.60GHz 
(4 CPUs), ~3.6GHz

GPU NVIIDIA GeForce GTX 1060 6GB

Memory 8192MB

Table. 2 Computer Hardware Specifications for Experiments

3.3. 제안 모델의 Encoder와 Classifier

Dynamic RNN-CNN 모델은 크게 두 부분으로 구성

되어 있다. 가변 차원의 파일을 고정된 차원의 결과물을 

출력하는 Encoder와 Encoder의 결과물을 가지고 악성

코드를 분류하는 Classifier로 구성 된다. Encoder는 그

림1과 같이 Dynamic ConvLSTM으로 구성되어 있다. 

Fig. 1 EVariable length encoder 
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멀웨어 바이너리를 용량만큼 256 × 256 이미지 여러 

장으로 변환한다. 각 이미지를 time step 시퀀스로 입력

하게 되는데, 용량이 큰 파일은 time step이 길어지게 된

다. Dynamic한 ConvLSTM 연산이기 때문에 time step
의 길이와 관계없이 인코딩이 가능하다. ConvLSTM의 

입력 time step 길이만큼의 출력 결과물이 나오게 된다. 
time step에 상관없이 고정된 차원 데이터 출력을 위하

여 Attention 메커니즘의 아이디어를 차용하였다. 그 출

력 결과물 중 가장 가중치가 큰 값을 가지는 출력과 가

장 마지막 출력을 Channel Concatenation을 한 결과물

이 Encoder의 최종 출력이다. 

Fig. 2 Classifier with Residual Convolutional Layers

Classifier는 그림 2와 같이 구성되어 있다. Fully 
Connected 레이어 없이 Convolution 레이어로만 

Classifier를 구성하였다. Convolution 레이어는 Residual 
Block을 추가하였다. Convolution의 Kernal Size는 3 x 3
으로 Filter 개수는 16으로 마지막 레이어는 9로 설정하

였다. 

Fig. 3 Residual Conv 3×3 Layer in Fig. 2.

그림3은 그림2의 Classifier의 레이어 중 Residual 
Conv 레이어의 구조를 나타낸 것이다. Convolution 레
이어 중간 중간에 Batch Normalization을 수행하였으며, 
활성화 함수로는 Leaky Relu를 사용하였다.
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3.4. 모델 학습 

Mini-Batch 사이즈는 20으로 설정하고 40 epoch을 

학습하였다. 검증 데이터 셋의 계산은 100 step마다 수

행하고 검증 데이터 셋의 정확도 측정기준은 confusion 
matrix를 사용해 정확도(accuracy)를 사용하였다. 손실 

함수의 metric은 multiclass cross entropy를 사용하였다. 
제안 모델의 학습 최적화 알고리즘은 Adam[11]을 사용

하였으며 학습률은 0.0001값을 사용하였다. 메인 메모

리의 용량 부족으로 멀웨어 바이너리 파일은 Mini-Batch 
단위로 처리하였다.

Ⅳ. 결 과

학습 과정 및 결과는 그림4의 그래프에서 볼 수 있다. 
본 논문에서 제안한 모델은 검증 데이터 셋 정확도 96%
의 성능을 보였다.

Fig. 4 Loss and accuracy graph.

각 클래스 별 모델 분류와 라벨 데이터를 비교하여 오

차행렬(Confusion Matrix)을 나타낸 것이 그림 5이다.

Fig. 5 Normalized confusion matrix.

오차 행렬에서 관찰 할 수 있듯이, Simda 클래스 분

류가 상대적으로 낮은 정확도를 보였다. 이는 Simda 클
래스의 데이터가 다른 클래스의 데이터보다 적은 수를 

가지고 있어 나타난 현상으로 보인다. 불균형한 데이터 

셋의 크기를 고려하여 Micro-average F1 스코어로 모델

을 평가했을 때, 92%의 결과가 나왔다. 그림 6과 7은 각

각 Micro-average와 Macro-average의 ROC 커브 그래

프이다.

Fig. 6 Micro-average ROC curve



한국정보통신학회논문지 Vol. 23, No. 5: 533~539, May 2019

538

Fig. 7 Macro-average ROC curve

Ⅴ. 결  론

본 연구에서는 다양한 크기를 가진 멀웨어 파일을 복

잡한 Feature Engineering과 많은 연산이 필요한 전처리 

없이 Dynamic RNN과 CNN을 사용해 효과적으로 분류

할 수 있는 딥러닝 모델을 제안하였다. 멀웨어 데이터에 

대한 메타 데이터는 사용하지 않았고 바이너리를 256 × 
256 크기의 여러 장의 이미지로 전처리하여 사용하였

다. 실험 결과 검증 데이터 셋 정확도 96%를 기록하였

다. 데이터 셋 불균형으로 인해 특정 클래스에서 상대적

으로 분류 정확도가 떨어지는 현상이 관찰되었다. 
Micro-average로 평가하였을 때, 92%의 결과가 나왔다. 
데이터 셋 불균형으로 인한 성능 저하는 데이터 셋의 개

수가 많아지면 극복 될 것으로 기대된다. 또한 Bidirectonal 
RNN과 Inception 구조 등으로 모델을 변경한다면 조금 

더 나은 성능을 기대할 것으로 생각된다. 본 연구에서 

제안한 논문은 가변 입력 데이터를 대응할 수 있으며, 
입력 데이터에 대한 복잡한 전처리가 필요없는 것이 장

점이나, ConvLSTM Encoder와 Residual Block등을 추

가하여 모델이 복잡해 분류에서 많은 연산을 필요로 한

다는 점은 추가 연구가 필요하다.
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