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Abstract

One of serious security threats is a botnet-based attack. A botnet in general consists of numerous 

bots, which are computing devices with networking function, such as personal computers, 

smartphones, or tiny IoT sensor devices compromised by malicious codes or attackers. Such botnets 

can launch various serious cyber-attacks like DDoS attacks, propagating mal-wares, and spreading 

spam e-mails over the network. To establish a botnet, attackers usually inject malicious URLs into 

web source codes stealthily by using data hiding methods like Javascript obfuscation techniques to 

avoid being discovered by traditional security systems such as Firewall, IPS(Intrusion Prevention 

System) or IDS(Intrusion Detection System). Meanwhile, it is non-trivial work in practice for software 

developers to manually find such malicious URLs which are hidden in numerous web source codes 

stored in web servers. In this paper, we propose a security defense system to discover such 

suspicious, malicious URLs hidden in web source codes, and present experiment results that show its 

discovery performance. In particular, based on our experiment results, our proposed system 

discovered 100% of URLs hidden by Javascript encoding obfuscation within sample web source files.

▸Keyword: Hidden URL Discovery, Web Defacement Attack, Javascript Obfuscation, Network Security

I. Introduction

최근 발생하는 심각한 사이버위협 중에 하나는 봇넷(botnet) 

기반의 사이버공격이다. 봇넷은 수많은 봇(bot)들로 구성되는

데, 봇은 악성코드에 감염되어 공격자의 통제를 받는 네트워킹 

기능을 갖춘 컴퓨팅 장치(PC, 스마트폰, IoT 센서 등)를 말한

다. 이러한 봇넷은 분산 서비스 거부공격(DDoS Attacks), 멀웨

어(Malware)와 같은 악성프로그램 배포, 스팸메일 유포 등과 

같은 다양한 사이버공격을 수행한다[1-2].

Fig. 1. Executing drive-by download attacks by using 

malicious URL hidden in web source codes
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이러한 봇넷을 구축하는 대표적인 방법은 홈페이지 변조 공격을 

통해 이루어지는데, 예를 들어, Fig. 1에서와 같이 공격자는 홈페이

지(또는 웹 소스코드)에 은밀히 악성 URL을 삽입해 놓으면 홈페이

지에 접속하는 사용자(victim)의 PC는 자신도 모르게 해당 URL 

과 연결된 악성코드 유포사이트로부터 악성프로그램 (또는 악성코

드)를 다운받아 자동으로 감염된다. 이렇게 감염된 PC들은 공격자

(Command & Control)의 통제를 받는 봇넷을 형성한 후에DDoS 

공격에 동원되거나, PC에 저장된 개인정보 또는 비밀자료 등의 

중요한 정보를 지속적으로 공격자에게 유출한다[2-5].

한편, 공격자는 홈페이지에 악성 URL을 삽입할 때 방화벽

(Firewall), 침입방지체계(IPS) 등의 기존의 정보보호체계로는 탐

지가 어렵도록 Javascript 난독화 기법(obfuscation technique)을 

사용하는데, 이때 가장 많이 사용되는 방법이 Javascript encoding 

obfuscation 기법이다[6-7].

따라서, 악성 URL을 은밀히 삽입하는 웹 변조 공격에 대해 

효과적으로 대응하는 것은 정보보호 및 사이버방호를 위해 매

우 중요하다. 본 논문에서는 이러한 사이버공격에 효과적으로 

대응하기 위해 웹 소스코드에 은닉된 악성 Javascript URL들

에 대한 일괄 점검체계를 제안한다. 

이후 논문의 구성은 다음과 같다. II장에서는 웹 소스코드에 

악성코드를 은닉 삽입하는 방법을 소개하고 기존의 대응방법과 

한계점을 기술한다. III장에서는 은닉된 악성 URL의 점검체계

를 제안하고, IV장에서는 구현된 점검체계의 점검정확성과 점

검속도에 대한 실험결과를 제시한 후, V장에서 결론을 맺는다.

II. Background and Related Works

1. Various Methods of hiding URLs into Web

Source Codes

Fig. 2. An example of hidden malicious URL generated by 

Javascript encoding obfuscation

악성 URL을 웹 소스코드에 그대로 보이도록 삽입되면 관리

자에게 쉽게 발견되어 제거되기 때문에, 관리자에게 쉽게 발견

되지 않은 상태에서 오랫동안 공격을 수행할 수 있도록 은밀하

게 삽입된다. 이때, 가장 많이 사용되는 방법이 Javascript 난

독화(obfuscation) 기법이다. 난독화 기법은 원래 소스코드의 

악의적인 분석으로부터 보호를 위해 고안되었으나, 최근에는 

공격자가 자신의 공격행위를 은폐할 목적으로 악용되기도 한

다. 난독화 기법은 encoding obfuscation, randomization 

obfuscation, data obfuscation으로 분류할 수 있으며, 이 중에

서 Fig. 2와 같이 악성 URL에 해당하는 Javascript code를 16

진수로 변환하여 소스코드에 삽입하는 encoding obfuscation 

방법이 가장 많이 사용된다[6].

Javascript 난독화 기법을 사용하면 악성 URL을 생성해내는 

Javascript code가 서버에 있을 때에는 비활성화되어 있기 때

문에, 난독화 해석 기능이 없는 서버측 정보보호체계(서버용 백

신, 방화벽, IPS 등)에는 탐지되지 않는다. 해당 Javascript 

code가 담긴 웹 페이지에 사용자가 접속했을 때, 해당 code가 

사용자의 웹 브라우저에 의해 처리된 후에야 비로소 악성 URL

로 활성화된다. 이후, 사용자도 모르게 악성코드를 다운로드 받

아 은밀히 설치하기 때문에 악성코드에 의한 피해가 발생하여

도 이것이 Javascript 악성 URL과 연관이 있다는 것을 분석해

내는 것은 일반 사용자에게는 매우 어려운 일이다[8].

2. Existing Defending Approaches

Javascript obfuscation 기법 기반의 악성코드 탐지에 관한 

연구로는 소스코드의 string pattern 분석이나 머신러닝 기법을 

활용한 것이 있다[7][9]. 이들은 난독화된 Javascript code들 

중에서 악성코드인 것들만 선별하려고 노력하였으나, 탐지 정

확도(detection accuracy)가 완전하지 않고, 사용자 PC(Web 

browser 등)에 별도의 점검체계가 설치되어야 한다는 점, 그리

고 홈페이지 전체가 아닌 사용자가 방문한 웹 페이지에 대해서

만 점검이 이루어지는 제한점이 있다. 

Fig. 3. Timeline showing when hidden malicious URLs can 

be injected into an software(source code) during its 

SDLC(Software Development Life Cycle) 
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Fig. 4. The design architecture of our proposed system

한편, 악성 URL이 홈페이지 소스코드에 은밀히 삽입되는 시

점은 두 가지의 경우이다 (Fig. 3 참조). 참고로, 본 연구에서는 

소스코드에 명시적으로 노출된 악성 URL에 대한 점검은 어렵

지 않은 것으로 보고 연구범위에서 제외한다.

우선, 악성 URL은 웹 응용체계의 개발단계에서 소스코드에 

삽입될 수 있다. 예를 들어, 개발자가 공격자일 경우 의도적으

로 삽입하는 경우와 개발자가 개발을 용이하게 수행하기 위해 

인터넷에 공개된 악성코드에 감염된 소스코드를 의심없이 사용

(copy & paste)하는 경우이다. 본 논문에서는 연구범위의 명확

성을 위해 전자는 고려하지 않는다.

다음으로, 악성 URL은 웹 응용체계가 개발되어 서버에 설치

된 이후 정상운영 중에 삽입될 수 있다. 예를 들어, 앞의 설명과 

유사하게 체계개발자(또는 유지보수자)가 응용체계를 유지보수

하는 과정에서 외부 소스코드 (악성코드 감염)를 의심 없이 사

용하는 경우와 외부공격자가 서버나 웹 응용체계의 취약점을 

통해 악성 URL을 은밀히 삽입하는 경우이다. 

악성 URL이 은밀히 삽입되는 시점을 봤을 때, 악성 URL에 

의한 피해를 최소화하기 위한 소스코드 점검 시점을 다음의 세 

가지 시점으로 본다: ① 개발 후 서버에 설치되는 시점, ② 유

지보수가 완료된 후 서버에 설치되는 시점, ③ 가능한 실시간으

로 또는 주기적으로 서버의 소스코드를 대상으로 점검하는 것

이다; 앞의 두 경우는 개발자의 실수에 대응하는 차원이고 마지

막의 경우는 공격자에 의한 삽입에 대응하여 피해를 최소화하

기 위해서이다. 또한, 점검대상은 개발 서버(또는 PC)와 운영 

서버의 전체 웹 소스코드를 대상으로 하여야 한다.

따라서, 본 논문에서는 웹 소스코드에 은닉된 Javascript 악

성 URL의 자동점검체계를 제안한다. 제안체계는 웹 응용체계

의 소스코드 파일들에 은닉된 URL을 자동으로 발견한다. 또한, 

악성 URL DB와 유사도 측정 알고리즘(matching algorithm)을 

활용하여 악성 URL을 추가로 점검한다. 

II. Design of Proposed System

본 논문에서 제안된 체계는 1) Javascript 블록 분석 및 

URL 추출(STEP 1), 2) 은닉 URL 탐지(STEP 2) 악성 및 의심 

URL 탐지(STEP 3)의 3단계로 동작하여 웹 소스코드에 숨겨진 

악성 그리고 의심 URL들을 일괄 점검한다. 각 단계의 구체적

인 동작은 다음과 같다(Fig. 4 참조). 

1. (STEP 1) Extracting URLs from Javascript

blocks in web source codes

제안 점검체계의 동작을 설명을 위해, 우선 점검 대상인 웹 

응용체계(Web Application)를 WAi라 하자. WAi를 구성하는 

특정 웹 소스파일을 sfj라 하고, WAi를 구성하는 전체 소스파일 

집합을 SF(WAi)라 하자. 이때, 소스파일의 총 개수가 n이면, 

SF(WAi) = {sf1, sf2, …, sfn}이고 |SF(WAi)| = n이다.

점검체계는 STEP 1에서 점검대상인 SF(WAi)를 입력으로 하

여 각 소스파일 sfj에 Javascript block이 있을 경우 해당 block에 

명시적으로 코딩된 URL 목록을 모두 추출한다. 이때, 추출된 



30   Journal of The Korea Society of Computer and Information 

URL들의 집합을 URLBefore(sfj)라 하자. 다음으로, Javascript 

code 분석기(Javascript Engine)를 활용하여 sfj의 Javascript 

block을 parsing 후 다시 한 번 전체 URL 목록을 추출한다. 이때, 

추출된 URL들의 집합을 URLAfter(sfi)라 하자. URLBefore(sfj)과 

URLAfter(sfi)는 각각 정적분석(static analysis)과 동적분석

(dynamic analysis) 방법에 의해 추출된 URL 목록이다. 

Javascript engine은 Javascript를 지원하는 모든 웹 브라우저에 

기본적으로 내장되는데, 본 연구에서는 웹 브라우저와 독립적인 

별도의 점검도구로 개발하기 위해서 Javascript API를 제공하고 

stand-alone으로 동작하는 ChromeDriver[10]을 활용하였다. 

이에 대해서는 Ⅲ장에서 자세히 설명한다.

2. (STEP 2) Discovering Hidden URLs

STEP 1에서 추출된 URLBefore(sfj)과 URLAfter(sfj)를 활용하

면 소스코드에 숨겨진 URL들을 쉽게 찾을 수 있다. 각 소스코

드 sfj에 은닉된 Javascript URL 목록 HURL(sfj)을 아래 수식 

(1)과 같이 생성한다.

       (1)

이러한 방법으로 WAi의 모든 소스파일에 대해 점검하면, 

WAi에 은닉된 Javascript URL 목록 HURL(WAi)은 (2)와 같

다.

                                            (2)

3. (STEP 3) Discovering malicious and

suspicious URLs

마지막 단계인 STEP 3에서는 앞에서 탐지한 은닉 URL 목

록인 HURL(WAi)로부터 알려진 악성 URL 목록을 추가로 점검

한다. 이를 위해서, 제안체계에서는 악성 URL DB를 구축하고, 

유사도 측정 알고리즘(matching algorithm)을 활용하여 웹 정

보체계의 소스코드에 악성 URL의 포함 여부를 점검한다. 이때, 

점검된 악성 URL 목록을 MURL(WAi)이라 하자. 한편, 

MURL(WAi)의 각 URLk에 대해 matching algorithm으로 유사

도를 측정한 결과값(Similarity Value) SVk는 0과 1 사이의 값

으로 나타낼 수 있으며, SVk와 관리자가 설정하는 두 개의 경

계값 T1(하위 경계값)과 T2(상위 경계값)에 따라 해당 URLk에 

대해서 (3)과 같이 악성(m : malicious), 의심(s : suspicious), 

정상(n : normal)으로 판정할 수 있다(이때, 0 < T1 < T2 < 1). 

 











 if ≤  ≦ 




i f  ≤   

i f  ≤   

      (3)

즉, 유사도 값이 1보다 비교한 결과 100% 일치하지 않으나 

높은 수준으로 유사한 경우에는 추가적인 조사가 필요하므로 

의심(s)으로 분류하고 의심 URL 목록 SURL(Si)에 포함하여 관

리한다. 두 경계값 T1과 T2는 점검체계 운영을 통해 정확도가 

향상되도록 관리자에 의해 조정될 수 있다. 제안체계는 알려진

(공개된) 유사도 알고리즘이 쉽게 체계에 plug-in 될 수 있는 

구조로 설계되며, 유사도 측정 알고리즘으로는 Ratcliff의 

pattern matching algorithm[11]과 n-gram[12] 등이 사용될 

수 있다. 참고로, 악성 URL DB는 제안체계에 직접 구축하거나 

분리된 별도 체계로 구축하여 연동할 수 있다. 악성 URL 목록

은 한국인터넷진흥원(KISA)과 같이 신뢰성이 높은 국내․외 정

보보호 기관으로부터 제공을 받거나 Zone-H[13]과 같이 사이

버 침해사고에 대한 정보를 제공하는 홈페이지를 통해 지속적

으로 업데이트하여 관리한다.

아래의 Algorithm 1은 지금까지 설명한 제안체계의 점검 알

고리즘의 동작에 대해 Python 스타일로 기술한 의사코드

(pseudo code)이다.

[Algorithm 1] Hidden malicious URL Discovery

Input : SF(Si), Tlow, Thigh

Output : HURL(Si), MURL(S i), SURL(Si)

for sf in SF(Si) :

   # step 1

   # step 1.1 – static analysis

   URLbefore(sf) ← extract all urls from source file sf

   # step 1.2 – dynamic analysis

   URLafter(sf) ← extract all urls from parsed source

                 file sf by using ChromeDriver

   # step 2

   HURL(sf) = URLafter(sf) - URLbefore(sf)

   HURL(Si) ← HURL(Si) ⋃ HURL(sf)

   # step 3

   if |HURL(Si)| != 0 :

      for hurl in HURL(Si) :

        if D(hurl) ∊ [0, Tlow) :

           MURL(Si) ← MURL(Si) ⋃ hurl

         if D(hurl) ∊ [Tlow, Thigh) :

           SURL(Si) ← SURL(Si) ⋃ hurl       

III. Implementation and Experiment

1. System Implementation and Main View

점검체계 구현을 위해 핵심 모듈인 웹 소스코드의 Javascript 

block을 처리하는 Javascript Engine으로는 앞에서 설명한 것과 

같이 공개용 소프트웨어인 ChromeDriver[10]를 사용하였다. 

ChromeDriver는 자동화된 웹페이지 탐색, 사용자 입력과 

Javascript 실행 등을 제공하여 웹 브라우저 기반의 테스트 수행에 

활용된다. 기타 점검체계의 모듈들은 Python 언어 2.7 버전[14]으

로 구현하였다.

  ∪∪

 
  




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Test Sample Sample 1 Sample 2 Sample 3 Sample 4 Sample 5 Sample 6

Setting

Number of Normal URLs(N) 50 50 50 50 50 50

Number of hidden URLs

(Number of Malicious URLs)

0

(0)

10

(1)

20

(2)

30

(3)

40

(4)

50

(5)

Test result
Discovery Rate(%)

Hidden URL - 100 100 100 100 100

Malicious URL - 100 100 100 100 100

Discovery Execution Time(sec) 5.46 5.78 6.03 6.26 6.52 6.74

Table 1. Test Result of Hidden, Malicious URL Discovery

Fig. 5. Main Page View of Our Proposed System

Fig.5는 점검체계의 메인화면을 나타내며, 3가지의 주요기능

을 제공한다. Source Code Analysis는 점검체계가 설치된 장비

에 저장된 점검대상 소스코드들을 점검하여 은닉, 악성, 의심 

URL 목록을 제시한다. URL Analysis는 URL 형태로 제공된 소

스코드들을 원격으로 점검하여 결과를 제시한다. 마지막으로, 

DB setting은 점검도구에서 관리하는 악성 URL DB와 점검결과

의 저장에 필요한 DB의 생성/수정 등을 할 수 있는 기능이다. 

2. Experiment Results

• 실험 목적 및 방법

다음과 같은 측면에서 제안 체계의 성능을 시험한다. 

① 점검 정확성(Discover Accuracy) : 시험을 위해 샘플 소

스코드에 Javascript encoding obfuscation 기법으로 URL들

을 숨긴 후, 제안 체계가 은닉 URL들과 악성 URL들을 정확히 

찾아내는지를 시험한다. 이때, 악성 URL들은 과거 실제 공격에 

사용되었던 것을 삽입하였다.

② 점검 수행시간(Discovery Execution Time) : 제안 체계

의 점검 수행 시간을 다음의 두 가지 방법으로 측정하여 제시

한다. 첫째, 하나의 샘플 파일 내에 은닉 URL들의 개수를 증가

시키면서 그에 따라 점검이 완료되는데 소요되는 시간을 측정

한다. 둘째는 점검 대상 파일의 개수를 증가시켜가면서 점검이 

완료되는데 소요되는 시간을 측정한다.

실험을 위한 샘플 소스코드는 Table 1에서와 같이 6개를 준

비하였다(Sample1 ~ 6). 각 샘플 소스코드에는 기본적으로 명

시적으로 보이는 50개의 정상 URL들이 있으며, 샘플에 따라 

은닉 URL과 악성 URL 개수를 다르게 하였다. Table 1의 

Setting에서와 같이, 은닉 URL 개수는 10 ~ 50개까지 증가시

켜가며 샘플들에 삽입하였으며 은닉 URL 개수 중 10%는 악성 

URL로 삽입하였다. 또한, 다수의 파일에 대한 점검수행 시간 

측정을 위해, URL 개수가 가장 많은 Sample 6의 파일 개수를 

증가시켜 측정하였다. 실험은 Intel Core  i7-3630QM PC 

(CPU 2.4GHz, RAM 8GBytes)에서 수행되었으며, 웹 기반의 

시험환경을 제공하는 Selenium Webdriver[15]를 사용하였다.

• 시험결과 설명 및 분석

Fig. 6. An example of discovery result (Sample 2)

Fig. 7. Discovery Execution Time (Sample 1 ~ 6)
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제안 체계로 각 샘플에 대해 점검을 수행하면 점검결과는 Fig.6과 

같은 형태로 시현된다. Fig.6은 Sample 2(은닉 URL 10개, 악성 

URL 1개 삽입)에 대한 세부 점검결과를 표시한 것이다. II장에서 

제안체계의 각 동작 단계에 대해 설명한  것과 같이 Fig. 6 가장 

상단의 STEP1의 결과에서는 샘플 소스코드에 대한 정적 및 동적분

석 수행을 통해 찾아낸 URLBefore과 URLAfter가 순서대로 표시

된다. STEP2에서는 은닉 URL로 최종 점검된 목록(HURL)이 표시

되며, 그 아래의 STEP3에서는 추가적인 점검을 통한 악성 URL 

점검목록(MURL)과 의심 URL 점검목록(SURL)이 각각 표시된다. 

실험을 수행한 결과와 분석내용은 다음과 같다. 먼저, 제안체계

의 점검 정확성에 대한 시험결과를 살펴보면, Table 1의 Discovery 

Rate에서도 볼 수 있듯이 모든 샘플의 은닉 URL들과 악성 URL들은 

점검체계에 의해 모두 정확히 발견되었다. 이는 점검체계가 설계 

의도에 따라 정적분석과 동적분석을 통해 숨겨진 URL들을 찾아내

고 이후 점검체계가 보유한 악성 URL DB를 기반으로 matching 

algorithm에 의해 숨겨진 악성 URL들을 정확히 탐지한 결과이다. 

점검 정확성은 삽입된 은닉/악성 URL 개수에 상관없이 모든 샘플들

에 대해 100% 정확히 탐지되었다.

다음으로, 제안체계의 각 샘플들에 대한 점검수행 소요시간을 

측정한 결과에 대해 설명한다. 우선, 은닉 URL의 개수가 최대 

50개까지 증가될 때 제안체계의 점검수행시간을 측정한 결과를 

살펴보면, 은닉 URL 1개를 점검하는데 약 0.02 ~ 0.03 sec 정도가 

소요되었으며, 그림 Fig.7에서 볼 수 있듯이 은닉URL개수가 늘어남

에 따라 소요시간이 그에 비례하여 선형적으로 증가함을 알 수 

있다. 따라서, 하나의 소스코드 파일 내에1,000개의 은닉 URL이 

존재하는 경우에도 PC급 점검 장비에서 30 sec 정도 만에 점검이 

가능함을 추정할 수 있다. 또한, 점검 대상 소스파일 개수가 증가함

에 따라 제안 체계의 점검 수행시간을 측정한 결과를 설명한다. 

Fig.8은 점검대상 소스코드 파일 개수가 10 ~ 100개로 증가할 

때 소요된 점검수행시간을 나타낸 것으로, 파일 개수가 증가할수록 

점검 소요시간 역시 그에 비례하여 선형적으로 증가함을 알 수 

있으며, 한 개의 파일을 점검할 때 소요된 시간은 약 7초 이내로 

측정되었다. 따라서, 실험에 사용된 크기 정도의 소스코드 파일을 

1,000개 정도의 대규모로 일괄 검사한다고 가정할 경우에 실험에 

사용된 PC급 점검 장비에서 약 2시간 이내에 점검이 가능하다고 

추정할 수 있다.

Fig. 8. Discovery Execution Time (# of files : 10 ~ 100)

Ⅳ. Conclusion and Future Works

본 논문에서는 Javascript obfuscation 기법을 악용하여 웹 응용

체계의 소스코드에 은닉된 악성 Javascript URL들에 대한 일괄 

점검체계를 제안한다. 제안체계는 기존 연구와는 다르게 소스코드

의 Javascript 블록 분석을 통해 소스코드 상태와 실행 이후의 

상태를 비교하여 은닉된 URL들을 명확히 식별한 후, 체계가 보유한 

악성 URL Repository를 활용하여 의심스러운 URL을 2차적으로 

식별하여 점검에 활용하도로 한다. 즉, 제안 점검체계는 웹 체계의 

전체 소스코드에 대해, ① Javascript 블록 분석 및 URL 추출, 

② 은닉 URL 탐지, ③ 악성 및 의심 URL 탐지의 3단계로 수행된다. 

본 제안체계는 서버에 저장된 대량의 소스코드 파일들을 일괄 점검

할 수 있도록 하여 은닉된 악성 URL에 의한 피해를 최소화하도록 

한다. III장의 실험결과에서 볼 수 있듯이, 제안체계는 샘플 웹 소스코

드에 Javascript encoding obfuscation 기법으로 은닉된 모든 URL

들을 100% 탐지하였다.

향후 연구계획은 다음과 같다. 제안된 점검체계는 별도의 점

검장비에 설치하여 운영하거나 소스코드가 저장되어 있는 웹 

서버에 설치하여 실시간 또는 주기적으로 점검되도록 운영할 

수 있다. 이때 점검 주기가 짧을수록 운영서버의 자원 소모가 

커질수 있으며 서버의 정상적인 서비스 제공에 영향이 있을 수 

있다. 따라서, 점검체계의 점검 주기에 따른 서버의 자원소모

(CPU, 메모리 등)를 최소화할 수 있도록 알고리즘에 대한 최적

화에 대한 연구를 추가적으로 수행하고, 적정 점검주기의 설정

에 대한 연구 또한 함께 수행할 예정이다.
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