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요    약

기존에 오 라인에서만 발생하던 범죄들이 이제 사이버 공간에서도 발생하게 되었다. 특히, 최근 

스마트폰 보 에 힘입어 SNS 사용이 증가하면서, 사이버범죄가 증가하게 되었다. 재 심각한 

사회문제로 언 되고 있는 사이버범죄와 그 유형들을 이해하고, 각 사이버범죄의 범죄 련 요인들을 

악함으로써 사이버범죄를 방하는 구체 인 방안 제시가 필요하다. 하지만, 사이버범죄 련 기존 

연구들은 부분 문헌연구 는 간  근을 통해서 이루어졌다. 그리하여, 본 연구에서는 실제 

사이버범죄를 지른 피의자(범죄자)를 상으로 인터뷰를 실시하여 범죄 련 요인들을 악하고, 

이를 기반으로 사이버범죄의 구체 인 방  응방안을 제시한다. 특히, 다양한 사이버범죄의 유형 

에서 본 연구에서는 최근 증하며 문제가 되고 있는 정보통신망이용 범죄의 ‘거래’와 ‘ 융’, 그리고 

불법콘텐츠 범죄의 ‘명 훼손․모욕’에 집 하여 조사하고자 한다. 본 연구는 인터뷰를 실시하고, 

도출된 주요 요인들 간의 계를 나타낸 것에 학술  의의가 있으며 사회 으로는 사이버범죄의 방 

 응방안을 제시함으로써 사이버범죄의 피해를 이고 이를 해결하는데 기여할 수 있다.

키워드 : 사이버 범죄, 사이버 명 훼손․모욕, 사이버 거래, 사이버 융거래, 인터뷰

Ⅰ. 서  론1)

사이버 공간은 컴퓨터, 인터넷 등 정보통신망을 

통한 정보 달 즉, 정보교류에 의하여 형성되며 

그 속에서 자우편(Email), 메신 (Messenger), 소

셜 네트워크(Social Network) 등의 서비스를 이용

†이 논문은 2018년 한민국 교육부와 한국연구재단의 

지원을 받아 수행된 연구임(NRF-2018S1A3A2075114). 

이 논문은 연세 학교 바른ICT연구소의 (일부) 지원을 

받아 수행된 연구 결과임(2018-22-0003).

하여 서로 정보를 주고받는다. 사람들은 사이버공

간인 온라인 환경에서 정보교류를 통하여 계를 

형성할 수 있고, 나아가 실세계의 생활방식을 

온라인 환경에 용할 수 있다. 결국, 실세계와 

사이버 공간이 동일 시 되면서(김연수, 2003) 사람

들의 생활이 정보통신망으로 연결된 사이버 공간

에서도 이루어지게 되어 기존에 실세계에서만 

발생하던 범죄 상들이 사이버 공간에서도 발생

하게 되었다. 다시 말하면, 정보통신망을 악용하

여 사이버 공간을 상으로 하거나 사이버 공간을 
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이용하여 이루어지는 사이버범죄(Cyber crime)가 

발생하고 있으며(곽병선, 2008), 최근 이러한 사이

버범죄의 발생률이 증가함으로써 심각한 사회문

제로 두되고 있다. 특히, 소셜미디어 사용의 증

가로 사이버범죄와 같은 사회분열 상들이 증가

하고 있다(Kim et al., 2015).

경찰청의 2018년 9월 사이버  분석보고서에 

따르면, 2018년 한 해 발생한 사이버범죄는 총 10만 

8,825건으로 년 비 7.1% 증가한 것으로 하루에 

약 399건의 사이버범죄가 발생하고 있는 실정이다

(김상순, 2018). 한, 경찰청 사이버안 국의 사이

버범죄 발생 검거 황을 통해 2004년부터 2015년

까지 사이버범죄 발생 건수가 지속 으로 증가하

고 있는 것을 확인할 수 있었다(이 진, 2017). 사이

버범죄는 기존의 오 라인에서의 범죄가 온라인의 

사이버공간에서 이루어지는 것도 있지만, 새로운 

기술의 발 에 따라 가상통화, 사물인터넷(IoT) 등

과 연결된 기존에 볼 수 없었던 새로운 방법을 이용

한 범죄도 발생하고 있다. 특히, 익명성과 비 면의 

환경에서 발생하는 사이버범죄는 피해자만 남고 

피의자는 존재하지 않는 경우가 많아 심각한 사회

문제로 나타나고 있다. 사이버범죄 에서도 거래

와 연계된 인터넷 사기가 82,716건으로 체 사이버

범죄의 76%를 차지해 가장 많은 비율을 보 다. 

특히, 한국은 스마트폰 보유율이 94%로  세계 

주요 국가  1 를 기록하고 있으며, 개인의 인터넷 

이용  모바일 쇼핑 이용이 크게 증가함에 따라 

인터넷 사기도 증가하고 있는 것으로 볼 수 있다. 

다음으로 사이버 명 훼손․모욕이 11,236건(10.3%), 

사이버 융 범죄가 3,786건(3.5%)으로 많이 발생하

고 있다(이 주, 2018). 사이버 명 훼손․모욕이 

만연하게 된 것 한 스마트폰의 화와 SNS 

사용이 증가하면서 시작된 1인 미디어 시 가 끼친 

향이 크다. 이와 련하여, 온라인에서의 댓  

문화와 1인 방송이 화되면서 사이버 명 훼

손․모욕이 증하고 있으며, 온라인에서는 오

라인에 비해 달하는 콘텐츠의   력이 

크기 때문에 그 문제성 한 심각하다. 이 듯 재 

심각한 사회문제로 언 되고 있는 사이버범죄의 

세부 유형들을 이해하고, 주요 사이버 범죄의 유형

에 한 범행 련 요인 분석을 통하여 사이버범죄

를 방할 수 있는 방안 제시가 필요하다.

이와 련하여 기존 사이버범죄 련 연구에서

는 사이버범죄의 개념  특징  (이규안, 

2012; 이성식, 2018; 정완, 2009), 법/제도  

(Ajayi, 2016; 강동범, 2007; 곽병선, 2008), 피해 요

인  (Nasution et al., 2018; Riek et al., 2016; 

성용은, 박 호, 2018; 이춘화, 2009)의 연구가 있

었으나 부분이 기존 문헌을 기반으로 조사되어

지거나 일반인을 상으로 범죄의 원인을 유추하

는 간 인 근 방법으로 이루어졌다. 하지만, 

재 심각한 사회 문제로 두되고 있는 사이버범

죄 행 에 한 이해와 정확한 분석을 해서는 

각 사이버범죄 유형의 실제 범행 요인들과 그들 

간의 다각  분석이 요구된다. 그리하여 본 연구

에서는 실제 사이버범죄의 피의자들을 상으로 

인터뷰를 실시하여 사이버범죄에 한 원인  방

법 등을 악하고, 이를 기반으로 사이버범죄의 

구체 인 방  응방안을 제시하고자 한다. 

본 연구에서는 경찰국 사이버안 국에서 제공하

는 사이버범죄 분류 기 에 의거하여 그 유형들을 

분류하고, 분류된 사이버범죄 유형의 세부 유형 

에서 최근 그 발생율이 가장 높은 정보통신망이

용 범죄의 사이버 거래와 융, 그리고 정보통신

망이용 불법 콘텐츠 범죄의 사이버 명 훼손․모

욕에 하여 조사하 다. 즉, 실제 사이버범죄 피

의자들을 상으로 범행의 동기, 가능이유, 방법, 

사용한 미디어 등을 실제 범죄 사실을 기반으로 

심층 인터뷰하고 이를 분석하여 각 사이버범죄에 

한 응방안을 제시한다. 더불어, 인터뷰를 통

해 도출된 주요 요인들을 각 질문에 따라 구분하

고 그들 간의 연결 계를 살펴보고 시각화한다. 

본 연구는 사이버범죄와 련하여 실제 범행 피의

자를 상으로 인터뷰를 실시하고 도출된 주요 요

인들 간의 계를 네트워크 분석을 통해 시각화한 

것이 방법론 측면에서 학문  의의가 있으며, 사
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회 으로는 사이버범죄의 방  응방안을 제

시함으로써 사이버범죄 피해를 이고, 이를 해결

하는데 기여할 수 있다.

Ⅱ. 개념  배경

2.1 사이버 범죄

사이버범죄는 컴퓨터, 통신, 인터넷 등을 악용

하여 사이버 공간에서 행하는 범죄로 컴퓨터 시스

템이나 사이버 공간을 이용하여 다른 사람에게 피

해를 주고 사이버 문화에 해를 끼치는 행 이다. 

이러한 사이버범죄는 기존의 컴퓨터 네트워크망

을 기반으로 하며 인터넷의 특성인 익명성과 비

면성을 악용한 사이버 상에서 벌어지는 불법 행

들을 말한다(성용은, 박 호, 2018). 즉, 사이버 범

죄는 일반 범죄와 달리 빠른 시간 안에 불특정 다

수에게 악 향을 끼치며, 자 정보의 수정 한 

쉽다. 기 사이버범죄들은 부분 데스크탑 컴퓨

터를 이용하여 인터넷에 속하는 방법으로 이루

어졌으나 모바일 기기를 통한 인터넷 속이 가능

해지면서 다양한 디바이스들을 이용한 새로운 유

형의 사이버범죄가 출 하고 있다. 최근 새로운 

정보시스템 기술들이 지속 으로 개발  사용되

어지면서 사이버범죄의 형태가 다양화되어지고 

있으며, 그 개념도 에 따라 컴퓨터범죄, 하이

테크범죄, 인터넷범죄 등 다른 용어들로 사용되어

지고 있다(정완, 2007). 

기존 연구들에 의하면 사이버범죄는 새로운 생

활공간인 가상공간을 이루게 할 수 있는 정보통신

망에 한 불법 인 행 를 포함하여 가상공간에

서 일어나는 모든 불법 인 행 라고 정의(정완, 

2009)되거나, 가상공간에서 다른 사람의 생명, 신

체, 재산, 명   사생활 등 개인을 하거나 

는 사회를 하는 불법 인 행 라고 정의

(조병인 등, 2010)하고 있다.  다른 연구에서는 

정보통신망을 이용하여 이루어지는 불법 인 거래, 

융 행 , 정보통신망을 이용하여 이루어지는 아

동포르노 유포 행 , 그리고 정보통신망 없이는 

할 수 없는 모든 불법 인 행 라고 정의되고 있

다(Garg and Camp, 2015). 이를 기반으로, 본 연구

에서는 기존 연구들에서 정의된 사이버범죄의 개

념을 기반으로 사이버공간에서 정보통신망을 목

으로 하거나, 정보통신망을 수단으로 하는 모든 

불법 인 행 를 사이버범죄라고 정의하 다.

2.2 사이버 범죄의 유형

사이버범죄는 가상공간의 기반이 되는 정보통신

망의 존재를 하는 것과 실공간에서의 통

인 범죄가 가상공간으로 옮겨져 정보통신망을 

수단으로 하는 것으로 크게 구분할 수 있다. 한, 

정보통신망을 통하여 이루어지는 불법 인 융 

행  유형과 정보통신망을 통하여 이루어지는 불

법 인 콘텐츠 게시유포배포의 유형  정보통신

망 없이는 이루어질 수 없는 모든 불법 인 행  

유형으로 구분하고 있다(Garg and Camp, 2015). 한

국의 경찰청 사이버안 국에서는 2014년 7월을 기

으로 기존 해킹/바이러스, 인터넷 사기, 사이버폭

력, 불법사이트 운 , 불법 복제 매, 기타의 항목으

로 사이버범죄를 분류하던 것에서 정보통신망침해 

범죄, 정보통신망이용 범죄, 정보통신망이용 불법

콘텐츠 범죄의 세 가지의 항목으로 구분하기 시작

하 다. 그리하여 본 연구에서는 경찰청 사이버안

국의 유형별 사이버범죄 통계자료의 구분 기

을 근거로 정보통신망의 존재를 하는 1) 정보통

신망침해 범죄, 정보통신망을 주요수단으로 이용

하는 2) 정보통신망이용 범죄, 그리고 정보통신망

을 통하여 송되는 데이터(콘텐츠)가 불법인 3) 

불법콘텐츠 범죄의 세 가지의 유형으로 크게 구분

하 다. 그리고 구분된 세 가지 유형은 다시 세부 

유형으로 구분할 수 있다. 즉, 각 유형에 속하는 

세부 유형의 범죄로는 정보통신망침해 범죄의 해

킹, 정보통신망이용 범죄의 융, 거래, 작권 침

해, 마지막으로 불법콘텐츠 범죄의 도박, 명 훼

손․모욕, 음란물, 스토킹이 있다(<표 1> 참조).
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분류 분류 내용

1) 정보통신망 

침해범죄
해킹

정보통신망과 같은 자원에 한 근제한 정책을 비정상 인 방법으로 우회하

거나 무력화시킨 뒤 근하는 행

2) 정보통신망 

이용범죄

융
정보통신망을 이용하여 피해자의 계좌로부터 자 을 이체 받거나, 소액결제가 

되게 하는 행

거래
정보통신망을 통하여, 이용자들에게 물품이나 용역을 제공할 것처럼 기망하여 

피해자로부터 품을 편취하는 행

작권 침해
정보통신망을 통하여, 디지털 자료화된 작물 는 컴퓨터 로그램 작물에 

한 권리를 침해하는 행

3) 정보통신망 

이용 불법

콘텐츠범죄

도박

정보통신망을 통하여, 체육진흥투표권이나 이와 비슷한 매체를 발행하는 시스

템을 이용하여 도박을 하거나 하게 하는 행 , 스포츠 경주를 이용하여 도박을 

하거나 하게 하는 행 , 는 이외의 방법으로 리의 목 으로 도박을 하거나 

도박 사이트를 개설하여 도박을 하게 하는 행

명 훼손․모욕
정보통신망을 통하여, 다른 사람의 명 를 훼손하는 행  는 공연히 사람을 

모욕하는 행

음란물

정보통신망을 통하여, 일반 보통사람의 성욕을 자극하여 성  흥분을 유발하고 

정상 인 성  수치심을 해하여 성  도의 념에 반하는 내용의 표 물을 

배포, 매, 임 , 시하는 행

스토킹
정보통신망을 통하여, 공포심이나 불안감을 유발하는 부호, 문언, 음향, 화상 

는 상을 반복 으로 상 방에게 도달하도록 하는 행

*  사이버범죄의 유형은 경찰청 사이버안 국의 사이버범죄 유형 기 에 의거하여 분류함

(참조: https://cyber.go.kr/share/sub3.jsp?mid=030300).

<표 1> 사이버범죄의 유형

정보통신망침해 범죄는 정당한 근 권한 없이 

는 허용된 근 권한을 넘어 정보통신망에 침입

하거나 시스템, 데이터 로그램을 훼손, 멸실 

는 변경하게하거나 정보통신망에 장애를 발생하

게 하는 범죄를 말한다. 그 로 해킹(계정도용, 

단순침입, 자료유출, 자료훼손), 서비스거부 공격, 

악성 로그램(바이러스) 유포제작이 있다. 정보

통신망이용 범죄는 정보통신망을 범죄의 본질  

구성요건에 해당하는 행 를 주요 수단으로 이용

하는 범죄를 말한다. 즉, 컴퓨터 시스템을 통 인 

범죄를 행하기 하여 이용하는 범죄를 말한다. 

그 로 인터넷 사기(직거래 사기, 쇼핑몰 사기, 

게임 사기), 사이버 융 범죄(피싱, , 스미싱, 

메모리해킹, 몸캠), 개인 치정보 침해, 작권 침

해, 스팸메일 발송이 있다. 불법콘텐츠 범죄는 정

보통신망을 통하여 법률에서 지하는 재화, 서비

스 는 정보를 배포, 매, 임 , 시하는 범죄 

즉, 정보통신망을 통하여 유통되는 콘텐츠 자체가 

불법 인 범죄를 말한다. 그 로 음란물, 도박(스

포츠, 경마, 경륜, 경정), 명 훼손․모욕, 스토킹

이 있다. 

사이버범죄를 유형별로 살펴보면, 2018년 9월

까지 정보통신망침해 범죄는 2,192건으로 2%, 불

법콘텐츠 범죄는 15,527건으로 14.3%, 정보통신망

이용 범죄는 91,106건의 83.7%로 가장 높은 발생 

비율을 차지하 다. 특히, 인터넷 사기가 82,716

(76.0%)으로 가장 높은 비율을 차지하 으며, 직

거래 사기가 55,734건으로 년도에 비해 6.1% 증

가하 다. 증한 사이버범죄 비율로는 피싱이 

1,195건으로 년도 392건에 비해 무려 304.8% 

증하 다. 그 밖에, 사이버범죄의 세부 유형 가운

데 년동기 비 증가한 사이버범죄로는 사이버 

명 훼손․모욕이 9,760건에서 11,236건으로 

15.1% 증가하 다. 이와 련한 표 인 사례로 
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거래  융 련하여 특히, 명  후에 선물, 

승차권 매 등을 빙자한 인터넷 사기와 명 인사

나 택배 등을 가장한 스미싱 등의 범죄가 발생하

고 있다. 그 밖에, 카카오톡 메신 를 통하여 사용

자의 명의를 도용하여 지인인 척 돈을 빌려달라고 

하는 카톡피싱도 증가하고 있다.1) 한, 사이버 

명 훼손 련해서는 최근 정  동 상 사건을 

둘러싸고 근거 없는 여자 연 인들의 이름이 담긴 

이 빠르게 퍼지면서 이름이 언 된 연 인들은 

심각한 피해를 받고 있다.2) 즉, 확인되지 않은 내

용 는 사실이더라도 개인의 은 한 사생활과 

련하여 명 를 훼손하는 내용을 인터넷 커뮤니티

나 채 방을 통해 퍼뜨리는 사례가 증가하며 문제

가 되고 있다. 그리하여, 본 연구에서는 최근 그 

발생율이 증하고 있는 정보통신망이용 범죄의 

융과 거래를 통한 범죄와 불법콘텐츠 범죄의 명

훼손․모욕의 세 가지 사이버범죄에 집 하여 

조사하고자 한다.

2.3 사이버 범죄 련 선행 연구

사이버범죄는 일반 으로 사이버 공간에서 발

생하는 범죄를 일컫는다(정완, 2009). 재 사이버

공간에서는 다양한 유형의 사이버범죄가 발생하

고 있으며 이는 기존의 오 라인에서의 범죄 행

가 사이버공간으로 옮겨 행해지거나 사이버공간

이라는 새로운 공간의 등장과 함께 새로운 유형의 

범죄가 발생하기도 한다. 사이버범죄는 비 면성, 

익명성의 특징으로 사이버공간에서 자신의 신분

을 노출하지 않고 활동을 하는 것이 가능하므로 

범행 행 가 더 과격하고 범해지고 있다. 게다가, 

시간과 공간의 제약 없이 구든지 쉽게 사이버공

간에 속할 수 있으므로 더 많은 범죄의 기회가 

제공될 수 있다. 한, 정보의 력이 큰 사이버

1) 울산매일UTV, 2019.02.19., http://www.iusm.co.kr/n

ews/articleView.html?idxno=835812.

2) 스타투데이, 2019.03.12., http://star.mk.co.kr/v2/vie

w.php?mc=ST&year=2019&no=148996.

공간에서의 범죄 행 는 일반 범죄에 비해 더 큰 

피해를 가져다주면서 최근 심각한 사회문제로 

두되고 있으므로 이를 방  처할 수 있는 실

질 인 방안이 필요하다.

사이버범죄 련 선행연구는 에 따라 개념 

 특징  , 법/제도  , 피해 요인  

의 연구로 구분할 수 있었다. 개념  특징  

의 연구로는 사이버범죄의 개념  정의를 통하여 

유추된 특징을 기반으로 한 사이버범죄의 응방

안(이규안, 2012), 사이버범죄의 원인과 실태를 간

단히 살펴보고 이에 따른 정책  응책 제시(정

완, 2009), 그리고 사이버범죄의 유형을 구분하고 

각 유형의 범죄에 한 원인, 책, 그리고 차이를 

나타낸 연구(이성식, 2018)가 있었다. 그 밖에, 사

이버범죄의 유형 에서 사이버 명 훼손의 원인

과 해결책을 제시하고자 온라인 악 과 선 의 

원인  응방안(Lee and Kim, 2015)의 연구가 

있었다. 법/제도  의 연구로는 사이버범죄의 

처벌 법규의 황과 문제 을 토 로 그 처벌 문

제 에 한 응방안을 제시한 연구(강동범, 

2007; 곽병선, 2008)와 사이버범죄의 법과 정책 마

련(Ajayi, 2016)의 연구가 있었다. 마지막으로 피

해 요인  의 연구로는 인터넷 채 에서 청소

년의 사이버범죄에 한 피해요인을 기반으로 그 

피해요인에 한 응방안(이춘화, 2009)과 SNS

를 기반으로 한 사이버범죄의 심각성을 조사하고 

이에 한 문제 과 응방안(성용은, 박 호, 2018)

의 연구가 있었다. 그 밖에 사이버범죄의 향

(Nasution et al., 2018; Riek et al., 2016)에 한 연구

가 있었다. 이와 같은 선행 연구들은 사이버범죄

의 개념  특징, 법/제도  문제  는 사이버범

죄의 피해 요인을 심으로 그 특징  발생원인

을 밝 내고 이를 기반으로 사이버범죄의 응방

안을 제시하 다. 그 밖에, 사이버범죄의 피해가 

사이버범죄의 가해에 미치는 향과 이를 설명하

는 이론을 제시한 연구(이성식, 2015), 사이버범죄

가 재정  부문에 미치는 향과 련한 연구

(Lagazio et al., 2014) 등이 있었다.
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특히, 기존 사이버범죄 련 연구들은 사이버

범죄의 유형별 는 문제 에 따른 응방안들을 

제시하고 있었다. 정완(2009)은 사이버범죄의 원

인과 문제 을 악하고, 이를 기반으로 사이버 

윤리교육 강화, 사이버모욕죄 입법의 필요성, 인

터넷 루어링 지, 인터넷 실명제 실시 등의 응

방안을 제시하 다. 이성식(2018)은 사이버범죄

의 유형을 구분하고, 각 사이버범죄 유형별 책

을 나타내었다. 즉, 불법콘텐츠범죄는 낮은 자기

통제력의 향에서 윤리의식이, 정보통신망이용 

재산범죄는 이득의 향에서 공식처벌이, 그리고 

신종침해범죄는 성 부진의 향에서 기회제약

이 각각 완충작용을 하는 것을 제시하 다. Lee 

and Kim(2015)은 온라인 댓 문화의 문제 으로 

익명성, 책임감 결여, 규율과 처벌 부족 등을 나

타내었고, 개선방안으로는 인터넷 교육 로그램 

 캠페인, 실명제 실시, 규율 강화 등을 제시하

다. 강동범(2007)은 사이버범죄의 문제 에 

한 응방안으로 사이버공간에서의 통  범죄

와 새로운 범죄에 한 입법  책들을 제시하

다. Ajayi(2016)은 재 사이버범죄의 문제 들

을 해결하는데 노력하고, 보편 인 법 마련에 힘

쓸 것을 제안하 다. 하지만, 기존 연구들에서 조

사한 사이버범죄의 발생원인  문제 은 기존문

헌을 이용하거나 일반인을 상으로 사이버범죄

의 원인을 유추하는 간 인 근방법에 의해 

조사되었다. 즉, Lee and Kim(2015)과 이성식

(2018)은 일반인을 상으로 조사하여 그 원인  

응방안을 제안하 고, 성용은, 박 호(2018)와 

정완(2009)은 련 사이트  선행연구를 이용한 

문헌연구의 방법을 이용하 다. 그리하여, 본 연

구에서는 사이버범죄의 유형을 세분화하고, 각 

유형의 사이버범죄를 지른 실제 피의자 인터뷰

를 통하여 범행의 동기, 방법, 범행 상, 이용매체 

등을 조사하여 기존 연구들과 차별화하고자 한다. 

더불어, 인터뷰를 통해 도출된 주요 결과 요인들 

간의 계를 분석하여 시각화함으로써 그 해석을 

돕는다.

Ⅲ. 연구방법론

3.1 정성  연구: 인터뷰 방법

정성  연구방법은 상학  근법 는 해석

주의 근법에 바탕을 둔 근법으로 상에 한 

세 한 기술을 통해 다양한 측면의 계를 악함

으로써 상황  이해를 제공한다. 정성  연구의 

특징으로는 연구자의 입장에서 첫째, 경험이 가장 

의미 있는 자료라고 믿고 실제 경험 상자를 인

터뷰하는 등 상자를 연구에 참여시키고자 한다. 

둘째, 실제의 본질 는 그 변화과정에 더 심이 

있다. 셋째, 연구하려는 상에 한 완 하고 

체 인 것을 얻으려고 하기 때문에 방 한 자료를 

필요로 한다. 넷째, 연구 의도에 있어 상자가 경

험한 의미를 이해하는 것이 요하다고 생각하기 

때문에 각 상자의 생각인 주  자료에 을 

둔다(백혜주, 정주 , 2013). 정성  연구는 이러

한 특징들을 기반으로 상자의 행동에 한 근본

인 이유와 동기에 한 심층  정보를 얻을 수 

있고, 주제  사안에 하여 심도 있게 이해할 

수 있다. 특히, 정성  연구 방법  인터뷰 방법은 

조사하고자 하는 주제  사안에 하여 일 일 

환경에서 충분히 이해할 수 있어 심층 인 정보를 

수집할 수 있다. 특히, 인터뷰 방법은 상에 한 

충분한 이해와 추론이 가능하여 탐구하고자 하는 

상의 본질을 비교  자세히 찰할 수 있는 강

이 있다(Yin, 2013).

본 연구에서는 사이버범죄를 정보통신망침해 

범죄, 정보통신망이용 범죄  정보통신망 이용 

불법콘텐츠 범죄의 세 가지 유형으로 구분하고, 

그 에서 최근 그 발생율이 증하고 있는 정보

통신망이용 범죄의 사이버 거래와 융, 그리고 

불법콘텐츠 범죄의 사이버 명 훼손․모욕의 범

죄 요인들을 밝 내고자 한다. 이를 하여 본 연

구에서는 해당 실제 피의자들을 상으로 인터뷰

를 실시하여 련 범행 요인들의 심층  정보를 

얻고자 하 다. 즉, 사이버범죄의 해당 유형별 
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구분 질문내용

개인 환경 성별, 연령, 교육수 , 직업․업종, 소득수 , 혼인 계

범행여부

(정보통신망이용 범죄의 사이버 거래와 융) 다른 사람을 속이거나 다른 사람의 개인정보를 

권한 없이 이용하여 재산상 이익을 얻은 이 있습니까?

(불법콘텐츠 범죄의 사이버 명 훼손․모욕) 다른 사람의 명 를 훼손  모욕한 이 있습니까?

범행 과 과거에 형사  처벌을 받은 이 있습니까?

범행 상 해당 범죄행 는 구를 상으로 하 습니까?

범행이용매체 어떤 경로(서비스 는 매체)를 이용하 습니까?

범행방법 어떤 방법을 이용하 습니까? 

범행가능이유 그 (범죄)행 를 할 수 있었던 이유(가능한 이유)는 무엇입니까? 

범행동기 그 (범죄)행 를 한 이유  동기가 무엇입니까?

<표 2> 인터뷰 질문 내용 구성

분류 분류 사례수 인터뷰

정보통신망 

이용범죄

융 19 피의자 인터뷰: 17명

수사  인터뷰: 4명( 복)

피의자신문조서: 33건거래 14

정보통신망 이용 

불법콘텐츠범죄
명 훼손․모욕 41

피의자 인터뷰: 25명

수사  인터뷰: 4명( 복)

피의자신문조서: 41건

합계 74

<표 3> 사이버범죄의 유형별 사례 수집

사례에 하여 실제 범행 피의자 는 담당 수사

을 상 로 인터뷰하고, 추가 으로 담당 수사

이 피의자를 조사하며 작성한 조사기록을 참고자

료로 이용한다. 그리하여, 인터뷰 결과  조사기

록의 자료를 통하여 실제 사이버범죄 피의자들의 

개인  범행 환경을 분석하여 유형별 사이버범죄

에 따른 방  응방안을 제안할 수 있다.

3.2 연구 설계  자료 수집

자료의 수집은 사이버범죄의 유형 , 정보통

신망이용 범죄의 사이버 거래와 융과 정보통신

망이용 불법콘텐츠 범죄의 사이버 명 훼손․모

욕에 해당하는 것으로 하 다. <표 2>는 본 연구

에서 인터뷰를 한 질문 내용을 나타낸 것이다. 

구성된 인터뷰 내용을 바탕으로 해당 범죄를 지

른 피의자 는 수사 을 인터뷰하거나, 해당 담

당 수사 이 조사하며 기록한 조사기록을 참고하

는 방법으로 진행하 다.

사이버범죄에 한 피의자 인터뷰 등 자료수집

은 2010년부터 2015년까지 강원도 지역을 할하

는 경찰서 사이버범죄 수사 에 수되어 기소 의

견을 검찰청에 송치된 사건들을 기 으로 하 다. 

본 연구에서는 정보통신망이용 범죄의 융 19건, 

거래 14건의 총 33건의 사례를 수집하고, 불법콘

텐츠 범죄의 명 훼손․모욕은 41건의 사례를 수

집하 다. 자료 수집은 해당 범죄행 를 한 피의자 

42명과 그 피해자들을 조사한 담당 수사  4명을 

인터뷰하 고, 해당 담당 수사 이 조사를 하며 

기록한 피의자신문조서 74건을 참고하 다.
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3.3 자료 분석 방법

자료 분석은 인터뷰를 통해 수집한 자료를 사이

버범죄 유형별로 구분하여 분석하고, 유형별로 구

분된 사이버범죄의 특징을 바탕으로 각 사이버범

죄의 방  응방안을 제안하고자 한다. 본 연

구에서는 정보통신망이용 범죄의 사이버 (1) 거래

와 (2) 융, 그리고 정보통신망이용 불법콘텐츠 

범죄의 사이버 (3) 명 훼손․모욕의 세부 유형의 

사이버범죄에 하여 분석을 진행하 다. 자료 분

석은 설계된 인터뷰 내용을 피의자 는 피의자를 

조사한 담당 수사 에게 질문하고, 질문에 한 

답변을 최 한 상세하게 기록하여 추출하거나 

는 해당 담당 수사 이 기록한 조사기록의 내용에

서 인터뷰 내용 구성에 따른 질문에 한 답변을 

최 한 상세하게 추출하 다. 추출된 내용의 문자

열들을 바탕으로 특정 주제나 이름으로 범주화시

켜 하나의 분석 단 를 생성함으로써 분석 상이 

될 자료와 그 지 않은 자료를 구분하 다. 분석 

상의 자료는 코딩분석 방법을 통하여 그 내용이나 

의미를 개념화시켰다.

기 코딩분석은 사이버범죄의 발생원인을 밝

내기 하여 인터뷰를 진행할 때, 성별, 연령, 

소득수 , 학력수 , 직업․업종, 가족 계의 개

인 환경 요인과 범행동기, 범행가능이유, 범행방

법, 범행이용매체, 범행 상  범행 과의 범행

환경 요인의 12개 항목을 요인으로 보고 진행하

으므로 이를 마스터 리스트(Master List)로 한 사  

코드분석 방법으로 진행하 다. 이후 코딩분석을 

하여 인터뷰로 도출된 데이터  12개 항목의 

마스터 리스트 범주 내에서 의미 있는 상을 개

념화하여 이들  유사하거나 련성 있는 것들을 

범주화하는 개방코딩(Open coding)분석을 시행하

다. 다음으로 개방코딩으로 범주화된 요인들 간

의 계를 정렬해 인과 계에 맞는 좀 더 결속된 

요인들로 범주화하는 축코딩(Axial coding)분석을 

진행하여 해당 상에 한 심도 있는 이해를 하

고자 하 다(Corbin and Strauss, 1998).

마지막으로 이와 같은 범주화 작업에 신뢰도를 

향상시키기 해서 본 연구자 이외에 다른 연구자 

두 명의 도움을 받아, 추출한 인터뷰 내용과 마스

터 리스트 항목  개방코딩을 통하여 얻어진 범

주화 항목을 재확인하는 동료 검사(Peer review)를 

진행하 다. 이와 같은 피의자의 인터뷰 등 자료 

분석으로 성별, 연령, 교육수 , 직업․업종, 소득

수 , 혼인여부의 6개 항목의 개인 환경 요인과 

범행동기, 범행가능이유, 범행방법, 범행이용매체

(서비스), 범행 상, 범행 과의 6개 항목의 범행

환경 요인에 해당하는 발생원인의 요인을 개념화

하여 도출하고 그 빈도수를 측정하여 사이버범죄

의 발생과 어떤 계가 있는지 분석하 다.

Ⅳ. 분석결과

4.1 정보통신망이용 범죄: 거래

4.1.1 개인 환경 분석

앞의 인터뷰  조사기록을 통하여 정보통신망

이용 범죄의 사이버 거래는 19건의 사례에 하여 

성별, 연령 , 교육수 , 직업, 소득수   혼인여

부의 개인 환경에 해당하는 항목들을 나타내었다. 

분석 결과, 남성이 89.47%(17명), 여성이 10.53%(2

명)으로 남성이 높은 비율을 차지하 다. 연령 는 

20 의 비율이 57.89%(11명)로 가장 높았고, 10

(26.32%), 30 (10.53%), 50 (5.26%)의 순으로 나

타났다. 교육수 은 고등학교가 47.37%(9명), 학

교 는 학원이 31.58%(6명)로 높았으며, 직업은 

무직이 47.37%(9명)로 가장 높은 비율을 나타내었

다. 소득 수 은 130만 원 이하가 73.68%(14명)로 

많았고, 미혼 비율이 94.74%(18명)로 높았다. 이를 

통하여 사이버 거래의 범죄를 행한 피의자들은 

부분 20 의 미혼 남성인 것을 확인하 다. 이들은 

고등학교나 학교 는 학원에 진학하여 비교

 높은 수 의 교육을 받았다. 하지만, 재 재학 

 휴학 인 학생이거나 교육을 받은 후에 특별한 

직업 없어 취업을 비 이거나, 취업을 하 더라도 
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순
범행동기 범행가능이유

구분 내용 빈도(%) 구분 내용 빈도(%)

1
출  상환, 생활비 마련, 

용돈 마련, 유흥비 마련
13(68.42)

익명/

비 면
익명/비 면 (89.47)

2 부재
공  부족, 구매자 정보, 매 

물건
3(15.79) 제재없음 회수 가능(자신 명의) (10.53)

3 아이템 아이템 획득 1(5.26)

4 편리 합법보다 편리 1(5.26)

5 충동심 아까워서(아이템) 1(5.26)

<표 4-1> ‘정보통신망이용 범죄: 거래’의 범행환경 요인별 비율

매업 등 낮은 소득의 트타임 업무에 종사하여 

부모에 의존하며 생활한 것으로 보 다.

4.1.2 범행환경 분석

<표 4-1>과 <표 4-2>는 정보통신망 이용범죄, 

사이버 거래의 범행환경 요인별 비율을 나타낸 것

이다. 사이버 거래 련 범죄행  19건의 사례에 

하여 범행동기, 범행가능이유, 범행방법, 범행

이용매체, 범행 상, 범행 과의 범행환경에 해당

하는 6개 항목을 사이버범죄의 요인으로 보고 분

석하 다. 첫 번째, 범행동기 요인에 있어 ‘ ’

이 68.42%(13건)로 가장 높은 비율을 차지하 다. 

범행동기 요인에 하여 세부요인을 분석한 결과, 

‘ ’에 해당하는 피의자는 출  상환을 해

서, 생활비 마련을 해서, 용돈 마련을 해서, 

유흥비 마련을 해서 범행을 질 다고 답변하

다. ‘부재’에 해당하는 피의자는 공  부족으로 

물건이 없어서, 구매자에 한 정보가 삭제되어

서, 다른 구매자에게 이미 매가 되어서라고 답

변하 다. ‘아이템’에 해당하는 피의자는 자신에

게 없는 게임의 아이템을 획득하기 해서라고 답

변하 다. ‘편리’에 해당하는 피의자는 합법 으

로 하는 방법보다 차 등에 있어 편리해서라고 

답변하 다. ‘충동심’에 해당하는 피의자는 자신

의 아이템을 매하는 과정에서 돈을 받고 막상 

주려니 아까워서 라고 답변하 다. 

실제로 인터뷰에서 범행동기를 묻는 질문에 다

음과 같이 답변하 다.

[1] “처음부터 계정을 매할 생각이 없었습니

다. 상품권만 받을 생각이었습니다.”

[2] “막상 돈을 입  받으니 원래 팔기로 한 계

정을 주는 게 싫었습니다.”

두 번째, 범행가능이유 요인에 있어 ‘익명/비

면’의 비율이 89.47%(17건), ‘제재없음’의 비율이 

10.53%(2건)를 차지하 다. 범행가능이유 요인에 

하여 세부요인을 분석한 결과, ‘익명/비 면’에 

해당하는 피의자는 상 방과 얼굴을 보지 않거나 

만난 이 없는 사람이라서 라고 답변하 다. 다

음으로, ‘제재없음’에 해당하는 피의자는 상 방

에게 매한 계정이 자신의 명의로 언제든지 다시 

회수할 수 있어서라고 답변하 다. 

실제로 인터뷰에서 범행가능이유를 묻는 질문

에 다음과 같이 답변하 다.

[1] “물건을 받고 나면 계정 비 번호를 변경할 

생각이었습니다.”

[2] “제가 군지 모르기 때문에 일방 으로 연

락을 받지 않았습니다.”

세 번째, 범행방법 요인에 있어 ‘빙자’의 비율이 

100%(19건)를 차지하 다. 범행방법 요인에 하

여 세부요인을 분석한 결과, ‘빙자’에 해당하는 피

의자는 게임이나 포털 등의 계정을 매한다고 빙자

하거나, 서 이나 쇼핑몰 등에서 사용할 수 있는 
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순
범행방법 범행이용매체

구분 내용 빈도(%) 구분 내용 빈도(%)

1 빙자

계정 매 빙자, 사이버머니 

매 빙자, 의류 매 빙자, 

잡화 매 빙자, 자제품 

매 빙자, 조건만남 빙자, 

티켓 매 빙자

19(100) 사이트

네이버 고나라, 바람의 나라, 

번개장터, 쇼 메거진, 아이템

매니아

17(89.47)

2 메신 카카오톡, 틱톡 2(10.53)

<표 4-2> ‘정보통신망이용 범죄: 거래’의 범행환경 요인별 비율

사이버머니를 매한다고 빙자하거나, 청소년들을 

상으로 연 인에 한 람티켓을 매한다고 

빙자하 다고 답변하 다.

실제로 인터뷰에서 범행방법을 묻는 질문에 다

음과 같이 답변하 다.

[1] “제가 사이버머니 1억 원을  85,000원으

로 바꾸자고 채 으로 이야기했습니다.”

[2] “계정을 매할 생각이 없었습니다. 물건을 

받으면 계정 비 번호를 변경할 생각이었

습니다.”

네 번째, 범행이용매체 요인에 있어 ‘사이트’가 

89.47%(17건), ‘메신 ’의 비율이 10.53%(2건)를 

차지하 다. 범행이용매체에 하여 세부요인을 

분석한 결과, ‘사이트’에 해당하는 피의자는 네이

버 고나라, 스마트폰 앱 번개장터 등 고물품 

거래사이트 서비스를 이용하거나, 바람의 나라, 

쇼 메거진 등 게임사이트 서비스를 이용하거나, 

아이템매니아 등 게임 아이템 거래사이트 서비스

를 이용하 다고 답변하 다.

다섯 번째, 범행 상 요인에 있어 ‘무 ’의 비율이 

100%(19건)를 차지하 다. 여섯 번째, 범죄 과 

요인에 있어 ‘ 과없음’과 ‘ 과 2~5범’의 비율이 

각각 26.32%(5건), ‘ 과 1범’의 비율이 21.05%(4

건), ‘ 과 6~9범’의 비율이 15.79%(3건), ‘ 과 

10~19범’의 비율이 10.53%(2건)를 차지하 다. 

한 범행 과가 있는 피의자  동일 과를 보유하

고 있는 피의자는 2~5범 5건  3건, 1범 4건  

3건, 6~9범 3건  1건, 10~19범 2건  2건을 차지

하 다. 

범행동기 요인에 있어 합이 50% 이상의 비율을 

차지하고 있는 ‘ ’에 하여 다른 요인들과 

계를 분석하 다. 범행가능이유 요인에 하여 분

석한 결과, 범행동기 요인이 ‘ ’인 13건의 사건 

모두 ‘익명성/비 면성’으로 확인되었다. 범행방

법 요인에 하여 분석한 결과, 13건 사건 모두 

‘빙자’로 확인되었다. 마지막으로 범행이용매체 

요인에 하여 분석한 결과, 모두 ‘사이트’로 확인

되었다. 한, 정보통신망 이용범죄(사이버 거래)

는 부분 범죄 과 범부터 5범까지인 과가 

있는 피의자에 의해서 일어났으며 과 1범부터 

5범까지의 경우 동일 범행의 비율이 66.67%(9건 

 6건)로 매우 높았다. 더불어 네트워크 분석을 

통하여 범행환경의 주요 요인들 간의 계를 살펴

본 결과, ‘  는 부재-빙자-메신 -  피

해’의 요인들 간의 계를 확인할 수 있었다. 즉, 

범행동기로 출 이나 생활비 등의 인 문

제가 많았으며 이를 해결하기 하여 해당 범죄를 

지를 경우에 의류, 자제품 등의 물품, 사이버

머니, 게임이나 포털 계정 등을 매한다고 빙자

하여 사이트에 게시한 후 다른 소비자들과 메신

로 소통하여 을 지불하게 한다는 것이다. 

련 실제 사례 에는 숙박권 사기의 형태로 호텔

이나 펜션 등의 사용권을 렴하게 매한다고 

고거래 게시 에 을 올린 후 메신  연락을 통

해 액만 받고 연락을 끊는 수법이 있었다.
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<그림 1> ‘정보통신망이용 범죄: 거래’의 범행환경 주요 요인들 간의 계

4.2 정보통신망이용 범죄: 융

4.2.1 개인 환경 분석

정보통신망 이용범죄의 사이버 융과 련된 

범죄행  14건의 사례에 하여 성별, 연령 , 교

육수 , 직업, 소득수   혼인여부의 개인 환경

에 해당하는 항목들을 나타내었다. 분석 결과, 남

성의 비율이 100%(14명)를 차지하 으며, 연령

는 20 가50%(7명)로 가장 높았고 10 (42.86%), 

30 (7.14%)순이었다. 교육수 은 고등학교가 64.29%

(9명)로 가장 높았으며, 직업은 학생(50%)과 매

업(35.71%)이 가장 많았다. 소득은 월평균 130만 

원 이하가 71.43%(10명)로 가장 높은 비율을 보

으며, 미혼이 92.86%(13명)로 부분이었다. 이를 

통하여 정보통신망이용 범죄의 융 부분도 거래 

부분과 유사하게 피의자들 부분이 10 와 20 의 

미혼 남성들인 것으로 나타났다. 이들 한 재 

직업이 학생이거나 트타임을 포함한 매업이 

부분인 것으로 나타났다.

4.2.2 범행환경 분석

<표 5-1>과 <표 5-2>은 정보통신망 이용범죄의 

사이버 융의 범행환경 요인별 비율을 나타낸 것

이다. 정보통신망 이용범죄의 사이버 융과 련

된 범죄행  14건의 사례에 하여 범행동기, 범

행가능이유, 범행방법, 범행이용매체, 범행 상, 

범행 과의 범행환경에 해당하는 6개 항목을 사

이버범죄의 요인으로 보고 분석하 다. 첫 번째, 

범행동기 요인에 있어 ‘아이템’의 비율이 42.86%(6

건), ‘충동심’의 비율이 35.71%(5건), ‘ ’의 비율

이 21.43%(3건)를 차지하 다. 범행동기 요인에 

하여 세부요인을 분석한 결과, ‘아이템’에 해당

하는 피의자는 아이템 획득을 해서라고 답변하

다. ‘충동심’에 해당하는 피의자는 복수하고 싶

은 마음에 충동 으로, 호기심이 생겨서라고 답변

하 다. ‘ ’에 해당하는 피의자는 생활비 마련

을 해서, 유흥비 마련을 해서라고 답변하 다.

실제로 인터뷰에서 범행동기를 묻는 질문에 다

음과 같이 답변하 다.

[1] “ 녁에 술을 한 잔 마시고 게임을 하다가 

게임아이템인 루비가 모자라 구입을 하려

는데 제 핸드폰으로 소액결제가 안되었습

니다. 그래서 OOO의 핸드폰으로 속을 했

습니다.”

[2] “OOO의 휴 폰으로 게임을 하다가 아이템

이 필요해서 별생각 없이 결제하 습니다.”

두 번째, 범행가능이유 요인에 있어 ‘익명/비
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순
범행동기 범행가능이유

구분 내용 빈도(%) 구분 내용 빈도(%)

1 아이템 아이템 획득 6(42.86)
익명/

비 면
익명/비 면 7(50)

2 충동심
복수심, 동조, 합법으로 생각, 

호기심
5(35.71) 제재없음 비 번호 미설정 7(50)

3 생활비 마련, 유흥비 마련 3(21.43)

<표 5-1> ‘정보통신망이용 범죄: 융’의 범행환경 요인별 비율

순
범행방법 범행이용매체

구분 내용 빈도(%) 구분 내용 빈도(%)

1 결제

계정 해킹하여 아이템 결제, 

화번호/인증번호 알아내 아

이템 결제, 휴 폰 이용 상품

권 결제, 휴 폰 이용 아이템 

결제

14(100) 사이트

sk 래닛, 구 이스토

어, 넥슨, 아이템매니아, 아이

템베이, 엔씨소 트, 엠게임, 

티스토어, 한게임

13(92.86)

2 메신 카카오톡 1(7.14)

<표 5-2> ‘정보통신망이용 범죄: 융’의 범행환경 요인별 비율

면’의 비율이 50%(7건), ‘제재없음’의 비율이 

50%(7건)를 차지하 다. 범행가능이유에 하여 

세부요인을 분석한 결과, ‘익명/비 면’에 해당하는 

피의자는 상 방과 얼굴을 보지 않거나 만난 이 

없는 사람이라서 라고 답변하 다. ‘제재없음’에 

해당하는 피의자는 비 번호 등 잠 장치가 설정

되지 않아 언제든지 근할 수 있어서라고 답변하

다.

실제로 인터뷰에서 범행가능이유를 묻는 질문

에 다음과 같이 답변하 다.

[1] “제가 병소 근무라 들어가는 사람이 휴

폰을 한테 맡기고 가야했고, 그 사람의 휴

폰에 비 번호가 설정되어 있지 않았습니

다.”

[2] “그때 OOO과 사귀고 있었기 때문에 자유롭

게 휴 폰을 이용할 수 있었습니다.”

세 번째, 범행방법 요인에 있어 ‘결재’의 비율이 

100%(14건)를 차지하 다. 범행방법에 하여 세

부요인을 분석한 결과, ‘결제’에 해당하는 피의자는 

개인정보를 이용하여 계정을 해킹하고 아이템을 

결제하거나, 화번호/인증번호를 알아내어 아이

템을 결제하 다고 답변하 다.

실제로 인터뷰에서 범행방법을 묻는 질문에 다

음과 같이 답변하 다.

[1] “OOO이 소유하고 있는 핸드폰을 이용하여 

아이템을 결제했습니다.”

[2] “OOO의 핸드폰을 이용하여 게임 사이트에

서 인증을 받아 소액결제를 했습니다.”

네 번째, 범행이용매체 요인에 있어 ‘사이트’의 

비율이 92.86%(13건), ‘메신 ’의 비율이 7.14%(1

건)를 차지하 다. 범행이용매체에 하여 세부

요인을 분석한 결과, ‘사이트’에 해당하는 피의자

는 아이템 거래 사이트, 게임 사이트 서비스 는 

아이템 계 사이트 서비스를 이용하 다고 답변

하 다. ‘메신 ’에 해당하는 피의자는 카카오톡 

서비스를 이용한다고 답변하 다.

다섯 번째, 범행 상 요인에 있어 무 인 경우

가 57.14%(8건), 연인, 이웃, 친구, 선후배, 거래, 
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<그림 2> ‘정보통신망이용 범죄: 융’의 범행환경 주요 요인들 간의 계

가족의 비율이 각각 7.14%(1건)를 차지하 다. 여

섯 번째, 범죄 과 요인에 있어 과없음과 과 

1범의 비율이 42.86%(6건), 과없음의 비율이 

35.71%(5건), 과 10~19범의 비율이 14.29%(2건), 

과 2~5범의 비율이 7.14%(1건)를 차지하 다. 

한 범행 과가 있는 피의자  동일 과를 보유

하고 있는 피의자는 1범 6건  2건, 10~19범 2건 

 2건을 차지하 다. 

범행동기 요인에 있어 합이 50% 이상의 비율을 

차지하고 있는 ‘아이템,’ ‘충동심’에 하여 다른 

요인들과 계를 분석하 다. 정보통신망 이용범

죄의 융 련 범죄행 는 부분 범죄 과 범

과 1범인 피의자에 의해서 일어났으며 과 1범의 

경우 동일 과의 비율이 33.33%(6건  2건)로 

다소 높았다. 범행동기는 인터넷 게임의 캐릭터 

장비 등 아이템을 획득  사용하기 한 것이 

부분이었으며, 범행이 가능했던 이유는 정보통신망 

이용범죄의 거래부분과 같이 익명․비 변으로 

상 방이 피의자를 알 수 없다고 생각하기 때문이

거나, 피해자의 휴 폰을 이용하여 범행을 할 때 

휴 폰에 비 번호가 설정되지 않는 등 제재를 당

하지 않았기 때문으로 보 다. 더불어 네트워크 

분석을 통하여 범행환경의 주요 요인들 간의 계

를 살펴본 결과, ‘아이템 는 충동심-결제-사이트

-  피해’의 범행 요인들 간의 계를 확인할 

수 있었다. 즉, 인터넷 게임의 캐릭터장비 는 아

이템을 얻거나 호기심의 이유로 타인의 휴 폰이

나 아이디를 통해 게임사이트 등에 속하여 결재

하여 을 갈취하는 방법이다. 련 실제 사례 

에는 인터넷 게임의 아이템을 얻기 해서 다른 

사람의 휴 폰 는 아이디를 도용하여 게임 사이

트에 속한 후 결제하는 수법이다.

4.3 정보통신망이용 불법콘텐츠 범죄: 

명 훼손․모욕

4.3.1 개인 환경 분석

정보통신망 이용 불법콘텐츠범죄의 사이버 명

훼손․모욕 련 범죄행  41건의 사례에 하여 

성별, 연령 , 교육수 , 직업, 소득수   혼인여

부의 개인 환경에 해당하는 항목들을 나타내었다. 

분석 결과, 남성의 비율이 70.73%(29명)로 부분 

차지하 으며, 연령 는 20 의 비율이 36.59%(15

명)로 가장 높았으며 30 , 40 는 각각 24.39%(10

명) 다. 교육수 은 학교 는 학원이 51.22%(22

명), 고등학교가 43.9%(18명)를 차지하 다. 직업은 

트타임을 포함한 매업이 39.02%(16명)로 가장 

많았고 다음으로 학생의 비율이 24.39%(10명)를 
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순
범행동기 범행가능이유

구분 내용 빈도(%) 구분 내용 빈도(%)

1 충동심

무료함, 조롱심(게시  보고), 짜증남(게시  보고), 

충고(게시  보고), 동조, 측은해서(게시  보고), 

화풀이(게시  보고), 화풀이(상 방 언행), 짜증남

(상 방 언행), 화풀이(타인 언행), 억울함(상 방 

언행)

36(87.8) 제재없음
업로드 

가능
41(100)

2 폭로
알리기 함(들은 내용), 알리기 함(상 방 언행), 

알리기 함(타인 언행)
5(12.2)

<표 6-1> ‘정보통신망이용 불법콘텐츠 범죄: 명 훼손․모욕’의 범행환경 요인별 비율

차지하 다. 마지막으로 소득수 은 월평균 130

만 원 이하가 60.98%(25명)로 가장 많았으며 미혼

의 비율이 78.05%(32명)로 높았다.

4.3.2 범행환경 분석

<표 6-1>과 <표 6-2>는 불법콘텐츠범죄, 사이버 

명 훼손․모욕의 범행환경 요인별 비율을 나타

낸 것이다. 불법콘텐츠범죄의 사이버 명 훼손․

모욕의 41건의 사례에 하여 범행동기, 범행가능

이유, 범행방법, 범행이용매체, 범행 상, 범행

과의 범행환경에 해당하는 6개 항목을 사이버범

죄의 요인으로 보고 분석하 다. 첫 번째, 범행동

기 요인에 있어 ‘충동심’의 비율이 87.8%(36건), 

‘폭로’의 비율이 12.2%(5건)를 차지하 다. 범행

동기 요인에 하여 세부요인을 분석한 결과, ‘충

동심’에 해당하는 피의자는 지루해서, 게시 을 

보고 조롱하고 싶어서, 게시 을 보고 짜증나서, 

게시 을 보고 충고하고 싶어서, 게시 을 보고 

화나서, 상 방의 언행에 짜증나서 답변하 다. 

‘폭로’에 해당하는 피의자는 들은 내용을 알리기 

해서, 상 방의 언행을 알리기 해서라고 답변

하 다.

실제로 인터뷰에서 범행동기를 묻는 질문에 다

음과 같이 답변하 다.

[1] “제 화를 받지 않고, 문자에도 응답을 해주

지 않아 화가 나서 해당 댓 을 남겼습니다.”

[2] “치아가 잘못 치료 되었는데 의사가 진료에 

하여 반성하는 모습이 느껴지지 않아서 

화나고 다른 사람들이 그 의사에게 당할까

 을 올리게 되었습니다.”

두 번째, 범행가능이유 요인에 있어 ‘제재없음’

의 비율이 100%(41건)를 차지하 다. 범행가능이

유에 하여 세부요인을 분석한 결과, ‘제재없음’

에 해당하는 피의자는 아무런 제재 없이 자신의 

생각을 표 하여 을 쓸 수 있고 한 신분을 밝

히지 않고 을 쓸 수 있어서라고 답변하 다. 

실제로 인터뷰에서 범행가능이유를 묻는 질문

에 다음과 같이 답변하 다.

[1] “제 계정으로 을 남기는 데 별다른 어려운 

이 없습니다.”

[2] “제 블로그라 을 쓰는 건 제 마음입니다.”

세 번째, 범행방법 요인에 있어 ‘유포’의 비율이 

100%(41건)를 차지하 다. 범행방법에 하여 세

부요인을 분석한 결과, ‘유포’에 해당하는 피의자

는 사실을 유포하거나 허  사실을 유포하 다고 

답변하 다.

실제로 인터뷰에서 범행방법을 묻는 질문에 다

음과 같이 답변하 다.

[1] “OOO이 홍보를 해서 작성한 에 댓 로 

해당 내용을 썼습니다.”

[2] “제 블로그에 엄마가 O치과에서 치료를 받

았던 내용을 로 썼습니다.”
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순
범행방법 범행이용매체

구분 내용 빈도(%) 구분 내용 빈도(%)

1 유포 사실 유포, 허 사실 유포 41(100) 게시

강원 학교, 네이버, 다음, 바람

놀이터, 서울 학교, 춘천강변

코아루 춘천시, 테니스클럽연

합회, 한림 학교, 한서 학교 

34(82.93)

2 SNS
네이버 블로그, 밴드, 카카오스

토리, 페이스북
 7(17.07)

<표 6-2> ‘정보통신망이용 불법콘텐츠 범죄: 명 훼손․모욕’의 범행환경 요인별 비율

<그림 3>‘정보통신망이용 불법콘텐츠 범죄: 명 훼손․모욕’의 범행환경 주요 요인들 간의 계

네 번째, 범행이용매체 요인에 있어 ‘게시 ’의 

비율이 82.93%(34건), ‘SNS’의 비율이 17.7%(7건)

를 차지하 다. 범행이용매체에 하여 세부요인

을 분석한 결과, ‘게시 ’에 해당하는 피의자들은 

학교 게시 , 포털 사이트, 게임 게시 , 공공집단 

게시  등 다양한 게시 을 이용하여 해당 범죄를 

질 다. ‘SNS’에 해당하는 피의자는 네이버 블

로그, 밴드, 카카오스토리, 페이스북 등을 이용하

다고 답변하 다. 다섯 번째, 범행 상 요인에 

있어 무 의 비율은 70.73%(29건), 거래의 비율은 

9.76%(4건), 고용의 비율은 7.32%(3건), 동호회원, 

선후배의 비율은 각각 4.88%(2건), 연인의 비율은 

2.44%(1건)를 차지하 다. 여섯 번째, 범죄 과 요

인에 있어 과없음의 비율은 56.1%(23건), 과 

1범의 비율이 19.51%(8건), 과 2~5범은 12.2%(5

건), 과 6~9범, 과 10~19범의 비율은 각각 

4.88%(2건), 과 20~29범의 비율은 2.44%(1건)를 

차지하 다. 한 범행 과가 있는 피의자  동

일 과를 보유하고 있는 피의자는 1범 8건  3건

을 차지하 다. 

범행동기 요인에 있어 합이 50% 이상의 비율을 

차지하고 있는 ‘충동심’, ‘폭로’에 하여 다른 요

인들과 계를 분석하 다. 범행가능이유 요인에 

하여 분석한 결과, ‘충동심’ 36건과 ‘폭로’ 12건 

모두 ‘제재없음’으로 확인되었다. 범행방법 요인

에 하여 분석한 결과, ‘충동심’ 36건과 ‘폭로’ 12
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건 모두 ‘유포’로 확인되었다. 범행이용매체 요인

에 하여 분석한 결과, ‘충동심’ 36건  31건은 

‘게시 ’, 5건은 ‘SNS’로 확인되었고, 다음으로 

‘폭로’ 5건  3건은 ‘게시 ’ 2건은 ‘SNS’로 확인

되었다. 더불어 네트워크 분석을 통하여 범행환경

의 주요 요인들 간의 계를 살펴본 결과, ‘충동심

-유포-게시 -명 훼손 는 모욕’, ‘폭로-유포-게

시  는 SNS-명 훼손 는 모욕’의 요인들 간

의 계를 확인할 수 있었다. 즉, 온라인 게시 을 

보다가 특정 게시 에 짜증이 나서 충동 으로 악

의 인 을 남겨 유포함으로써 군가를 모욕하

거나 명 훼손을 하는 것이다. 다른 동기로는 특

정 군가의 행동이나 언행을 의도 으로 다른 사

람들에게 폭로하고자 게시 이나 SNS에 유포하

여 그 사람에게 모욕을 주거나 명 훼손을 하는 

것이다. 련 실제 사례 에는 피의자는 자신과

의 개인 인 일로 불만을 품고, 충동 으로 피해

자가 재직하고 있는 직장의 게시 에 피해자에 

한 악의 인 내용의 을 게재하여 유포함으로써 

피해자의 명 를 훼손한 사건이 있었다.

V. 연구결과 토의  시사

5.1 연구결과 토의

본 연구에서는 사이버범죄의 유형과 유형별 특

징  응방안을 마련하기 하여 사이버범죄의 

유형을 크게 정보통신망침해 범죄, 정보통신망이

용 범죄, 정보통신망이용 불법콘텐츠 범죄의 세 

가지로 분류하고, 각 유형에 속하는 세부 사이버

범죄의 유형  최근 증하고 있는 정보통신망이용 

범죄의 ‘거래’와 ‘ 융’, 그리고 정보통신망이용 

불법콘텐츠 범죄의 ‘명 훼손․모욕’에 하여 

조사하 다. 각 세부 유형의 사이버범죄에 하여 

실제 범죄 피의자  수사 의 인터뷰를 통하여 

정보통신망이용 범죄의 거래 14건, 융 19건, 불

법콘텐츠 범죄의 명 훼손․모욕 41건의 사례를 

수집하여 분석하 다. 인터뷰 는 조사기록을 통

해 수집된 사건들은 해당 범죄를 지른 피의자의 

성별, 연령 , 교육수 , 직업, 소득수 과 혼인여

부의 개인 환경 요인과 범행동기, 범행가능이유, 

범행방법, 범행이용매체, 범행 상  범행 과의 

범행환경 요인을 포함한다. 즉, 본 연구에서는 사

이버범죄의세부 유형에 한 환경  범죄 요인들

을 실제 피의자 인터뷰를 실시하여 그 결과를 분

석하고, 이를 기반으로 각 사이버범죄의 응방안

을 제시하 다.

우선, 본 연구에서 조사한 정보통신망이용 범

죄의 ‘거래’와 ‘ 융’, 불법콘텐츠 범죄의 ‘명 훼

손․모욕’의 세 가지 사이버범죄의 범행환경 요

인별 분석 결과를 비교  분석하 다. 첫째, 범행

환경 요인의 범행동기에서 세 가지의 사이버범죄

가 모두 포함되어 있는 동기요인은 ‘충동심’이었

다. 그 에서도 명 훼손․모욕에서 부분의 피

의자들이 충동 인 마음에 해당 범죄를 지르는 

것을 확인할 수 있었다. 이와 련한 명 훼손․

모욕의 실제 사례 에는 특정 유명인에 한 인

격모독성 비방 을 올려 고소당한 사건이 있었고, 

이에 피의자는 해당 피해자가 받을 정신  피해에 

해 심각하게 여기지 않고 단순 유희나 충동으로 

지른 것으로 언 하 다. 즉, 사이버공간이커뮤

니 이션의 개념을 바꾸어 놓으면서 인터넷 공간

에서의 무분별한 악성 댓 들이 난무하면서 사회

으로도 심각한 문제가 되고 있다(Pegg et al., 

2018; 정승민, 2007). 그 밖에, 정보통신망이용 범

죄의 거래와 련해서는 온라인 환경에서 자신의 

아이템을 다른 사람에게 매하는 과정에서 돈을 

먼  받고 막상 아이템을 주려니 아까운 마음이 

들어서 충동 으로 지른 일이라고 답변하 다. 

정보통신망이용 범죄의 융에서는 다른 사람의 

휴 폰을 잠깐 맡고 있는 상황에서 충동 으로 한 

행동이지만 법 으로 크게 문제가 있을 거라고 인

지하지 못했다고 답변하 다. 즉, 명 훼손․모욕

의 사이버범죄에서 ‘충동심’의 동기요인이 가장 

많이 나타났고, 충동심으로 범행을 지를 때 

부분의 피의자들은 그 행동이 법 으로 큰 문제가 
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<그림 4> 주요 사이버범죄의 동기요인 비교

될 것임을 인지하지 못하고 있는 것으로 나타났다. 

정보통신망이용 범죄의 거래에서는 부분의 피

의자들이 ‘ ’의 요인 때문에 해당 범죄를 지

르는 것으로 나타났다. 즉, 부분의 피의자들은 

이와 련하여 생활비나 용돈을 마련하기 해서, 

출  때문에, 유흥비를 마련하기 해서 해당 

범죄를 질 다고 답변하 다. 범행 동기요인 

에서 ‘아이템’은 정보통신망이용 범죄의 융에

서 범행의 주요 요인으로 나타났다. 이는 온라인 

게임, 온라인 쇼핑과 같은 온라인 환경에서의 다

양한 활동과 기능이 발달하면서 새로운 유형의 가

상머니 는 아이템과 온라인 결제가 가능하게 되

었다. 특히, 스마트폰을 이용한 소액결제는 본인 

인증의 차 없이 쉽게 결제가 가능하므로 인터넷 

게임의 아이템 구매에 이러한 범행을 지르는 것

으로 나타났다.

둘째, 범행환경 요인의 범행가능 이유로는 세 

가지의 사이버범죄 모두 ‘익명/비 면성’과 ‘제재

없음’의 이유로 해당 범죄를 지를 수 있는 것으

로 나타났다. 범행가능 이유  ‘제재없음’은 명

훼손과 융 부문에서 해당 이유로 범죄를 더 쉽

게 지를 수 있는 것으로 나타났다. 명 훼손․

모욕과 련해서는 피의자가 온라인 게시 이나 

SNS에 특정인을 상으로 악의 인 이나 상

의 명 를 훼손시킬 수 있는 내용을 작성하는 것

에 한 특별한 제재가 없다는 것을 나타낸다. 최

근 련 사례로 2018년 10월, ‘맘카페’라는 커뮤니

티에 도를 넘은 악성댓 로 보육교사가 스스로 목

숨을 끊는 사건이 있었다. 해당 보육교사는 아동

학 를 하지 않았지만 특정 군가의 확인되지 않

은 제보로 무차별한 언어폭력을 당하고 이에 극단

인 선택을 한 사건이었다. 즉, 구나 특정 제재

없이 온라인 커뮤니티나 게시 에 타인을 비방하

는 을 남길 수 있는 것이 이와 같은 비극 인 

사건의 원인이 될 수 있다는 것을 보여 다. 융

과 련해서는 피의자들은 다른 사람의 스마트폰

에 잠 장치가 설정되어 있지 않아서 쉽게 근할 

수 있었다고 인터뷰에서 답변하 다. 다음으로 

‘익명/비 면’은 정보통신망이용 범죄인 거래와 

융에서 해당 이유로 범행이 가능한 것으로 나타

났다. 실제 인터뷰에서도 피의자는 본인의 신분을 

정확히 상 에게 밝힐 필요가 없고 면하지 않아

도 되기 때문에 해당 범죄를 지를 수 있었다고 

언 하 다. 수사  인터뷰에서도 인터넷 거래에서 

일어나는 사기는 범인이 익명성을 보장받으면 서 

비교  쉽게 범행을 지를 수 있기 때문에 증
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<그림 5> 주요 사이버범죄의 범행가능 이유 비교

하고 있는 것으로 답변하 다. 즉, 온라인 상에서

의 비 면성과 익명성은 자유로운 의사소통이 가

능하다는 이 도 있지만, 반 로 사이버범죄가 

가능한 주요 요인이 되기도 한다(유인창, 2012).

셋째, 범행방법으로는 세 가지 유형의 사이버

범죄 각기 다른 방법으로 범행을 지르는 것을 

확인할 수 있었다. 정보통신망이용 범죄의 거래는 

‘빙자’, 융은 ‘결제’, 그리고 불법콘텐츠 범죄의 

명 훼손․모욕은 ‘유포’의 방법을 통하여 해당 

범행를 질 다. 우선 ‘빙자’의 방법으로 범행을 

지르는 정보통신망이용 범죄의 거래와 련해

서는 인터넷 사이트 계정이나 사이버머니 등의 

매 빙자, 의류 잡화 등 물품 매 빙자, 조건 만남 

등의 빙자를 통해 근하는 방법으로 범행을 질

다. 실제 인터넷 거래의 사기 범죄에서 처음부

터 매할 물품 없이 거짓으로 물건을 싸게 매

한다는 을 올려 범행을 지르는 사건을 종종 

볼 수 있다. 한 사례로 인터넷 고물품 사이트에

서 카메라 등의 물품을 매한다는 허  을 올

린 다음 돈만 받고 물품은 달하지 않는 방식으

로 2천만 원을 갈취한 사건이 있었다. 정보통신망

이용 범죄의 융에서는 인터넷 사이트의 계정을 

해킹하여 아이템을 결제하거나, 화번호/인증번

호를 알아내어 아이템을 결제하거나, 다른 사람의 

휴 폰을 이용하는 등의 ‘결제’의 방법을 사용하

다. 즉, 해당 범죄에서 ‘결제’가 가능한 것은 다

른 사람의 아이디를 해킹하거나 휴 폰을 이용한 

것으로, 특히 스마트폰의 사용으로 보안 문제와 

같은 비용이 증가한 것이다(Kleijnen et al., 2007; 

신하정, 남기환, 2018) 정보통신망이용 불법콘텐

츠 범죄의 명 훼손․모욕은 ‘유포’의 방법을 통

하여 해당 범행을 질 다. 온라인 환경에 게시

되는 , 이미지, 동 상 등의 콘텐츠는 매우 빠르

게 확산되는 특성을 가진다. 즉, 오 라인 환경에

서는 군가의 비도덕 인 언행이나 행동을 다른 

사람들에게 알리고자 할 때 시간과 거리의 한계가 

존재하지만, 모바일 기기를 통한 온라인 환경에서

는 오늘 한 이야기가 단 몇 분 만에  세계로 확산

되는 시간과 공간을 월하는 특성을 가진다(손

명원 등, 2016). 이러한 특성으로 온라인에서의 유

포의 방법을 이용한 명 훼손․모욕에 한 범죄

는 더 심각한 상황으로까지 치닫게 하는 심각한 

사회문제로 언 되고 있다.

넷째, 범행에 이용하는 매체로는 사이트, 메신

, 게시 , SNS가 사용되었고 그 에서 정보통신

이용 범죄의 거래와 융은 사이트와 메신 , 불법

콘텐츠 범죄의 명 훼손․모욕은 게시 과 SNS

가 범행에 사용되어졌다. 융과 거래의 정보통신

망이용 범죄는 범행 이용매체로 사이트와 메신

를 사용하 지만, 부분 사이트를 이용하여 범행

을 질 다. 즉, 정보통신망이용 범죄의 거래는 

고나라 거래 사이트 등과 같은 사이트를 통하여 
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<그림 6> 주요 사이버범죄의 범행 방법 비교

<그림 7> 주요 사이버범죄의 범행 이용 매체 비교

범행이 이루어지고 추가로 메신 를 이용하기도 

하 다. 정보통신망이용 불법콘텐츠 범죄의 명

훼손․모욕은 게시 과 SNS를 범행 이용매체로 

사용하 는데 이것은 범죄의 특성상 게시 을 올

릴 수 있어야하고, 많은 사람들에게 해당 내용을 

달하고자 하므로 게시 과 SNS를 사용하는 것

으로 나타낼 수 있다. 그래서, 명 훼손․모욕의 

범죄 피의자들은 네이버와 같은 포털사이트의 게

시 을 이용하거나 게시하고자 하는 내용과 상황

에 따라 학교 게시 , 아 트 게시  등을 이용하

다. 더불어, 최근 SNS 사용의 증과 그 속에서 

자유롭게 을 작성할 수 있는 특성으로 페이스북

과 블로그 등이 명 훼손․모욕의 범행의 이용매

체로 이용되어지고 있다(Jabee and Afshar, 2016).

다섯째, 범행 상 요인에 있어서는 부분 온라

인 환경에서 처음 하는 본인과 계가 없는 

사람들을 범행 상으로 선택하 다. 하지만, 범행

을 지른 이유에 따라 친구, 연인, 선후배 계에서

도 발생하 고 심지어 가족까지도 범행의 상으

로 선택되기도 하 다. 한편 사이버범죄의 유형에 

따라 다소 차이가 있었는데, 정보통신망이용 범죄

의 거래에서는 인터뷰했던 모든 해당 사건의 피의

자들이 본인과 계가 없는 사람들을 상으로 선

택한 것으로 나타났다. 하지만, 정보통신망이용 범
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구분 정보통신망이용 범죄_ 융
정보통신망이용 

범죄_거래

정보통신망이용 불법콘텐츠 

범죄_명 훼손․모욕

기술  측면

∙본인 인증/등록 시스템 강화

 - 사이트 속 시(로그인), 엄격한 본인인증 시스템

 - 결재 시 거래당사자가 리할 수 있는 인증/등록 시스템 

 안 거래시스템

∙콘텐츠 필터링 서비스

 - 악의 인 , 이미지에 한 필터링을 

통한 차단

∙최  배포자(seed) 탐지 시스템

 - 악의 인 콘텐츠를 최  배포한 사람

의 추격 

리  측면

∙정기  사이트 리  모니터링

 - 거래  거래자 리를 통한 부정 거래 방지

∙사이버범죄 발생에 따른 즉각  응책 마련

 - 범죄 발생 시 2차 피해 방지를 한 계정  콘텐츠 

차단 등을 통한 즉각 인 응 활동 마련

∙ 로그램  콘텐츠 리

 - 악의 인 로그램, 게시 , 이미지에 

한 정기 인모니터링

치료  

교육  측면

∙심리치료

 - 스트 스  분노 조  심리치료

 - 온라인 게임 독  욕구 조  심리치료

∙인터넷 교육  사이버범죄의 심각성 인지를 한 캠페인 활동

 - 사이버범죄의 심각성  처벌에 한 인식 교육  캠페인

 - 연령 별 인터넷 맞춤형 교육

 - 인터넷 윤리교육  사이버범죄 체험교육(피해 상황을 부여함으로써 심각성 인지)

∙사이버범죄 과자에 한 지속 인 리  교육

 - 재범의 발생율을 이기 한 과자 지속  리 요구

정책  

제도  측면

∙사이버범죄 방을 한 기업의 책임 강화

 - 기업의 기술 / 리  조치의 제도 마련

 - 아이템 개 사이트에 민사  책임 부과

∙불법 콘텐츠 신고 보상 제도

 - 악의 인 댓 을 할 경우 신고를 

통한 보상

∙온라인 활동 시, 사용자 정보 인증 제도 강화

 - 사이트, 게시 , SNS 속 시(로그인), 사용자 본인 인증 강화 

 - 사이트 특성에 따른 인터넷 실명제 실시

∙사이버범죄에 한 처벌 강화

 - 각 사이버범죄 유형에 따른 엄격하고 철 한 처벌을 한 법률 마련

<표 7> 사이버범죄 유형별 응방안 제안

죄의 융과 정보통신망이용 불법콘텐츠 범죄의 

명 훼손․모욕도 계가 없는 사람들을 범행 

상으로 선택하는 것이 가장 많았지만, 그 밖에 연

인, 이웃, 친구, 선후배, 가족, 거래  고용 계 

등이 있었다. 즉, 부분 본인과 계가 없는 사람

들을 상으로 해당 범죄를 지르지만 상황에 

따라서는 가족, 연인, 친구, 선후배 등 본인과 가까

운 계에 있는 사람들에게도 범행을 지르기도 

하 다. 

마지막으로 범행 과 요인에 있어서는 한번이

라도 범행을 지른 경험이 있는 피의자에 의해서 

범죄가 일어나는 비율이 55%이고, 과가 없는 

피의자에 의해서 범죄가 일어나는 비율이 45%

다. 특히, 범행 과가 있는 피의자 에서 사이버범

죄에 한 동일 과가 있는 상태에서 다시 동일한 

범죄를 지르는 경우가 많았다. 지 까지 조사한 

사이버범죄의 세 가지(정보통신망이용 범죄의 

융, 정보통신망이용 범죄의 거래, 정보통신망이용 

불법콘텐츠 범죄의 명 훼손․모욕) 유형에 따른 

범행환경 요인 분석을 기반으로 각 사이버범죄에 

한 응방안을 다음과 같이 제시한다(<표 7> 

참조).



 사이버범죄 유형별 특징 분석 연구

2019. 8. 21

5.2 연구의 한계  향후 연구방향

본 연구는 다음과 같은 한계 이 있으며 이를 

보완한 향후 연구 방향은 다음과 같다. 첫째, 본 

연구에서는 사이버범죄의 유형을 구분하고 유형

에 따른 범죄 요인들을 악하여 사이버범죄 방

을 한 응방안을 제시하 다. 특히, 본 연구는 

정보통신망이용 범죄의 사이버 거래와 융, 그리

고 정보통신망이용 불법콘텐츠 범죄의 사이버 명

훼손․모욕의 사이버범죄에 을 두고 연구

를 진행하 다. 하지만, 본 연구에서 조사한 사이

버범죄의 유형 뿐만 아니라 최근 새로운 기술  

서비스를 이용한 새로운 형태의 신종 사이버범죄

들이 출 하고 있다. 즉, 사이버범죄의 유형 에

서 재 그 발생율이 증하여 문제가 되고 있는 

사이버범죄들에 집 하여 조사한 것도 의미가 있

지만, 정보기술을 이용하는 사이버범죄의 특성상 

기술  온라인 서비스 변화의 흐름에 따른 범죄의 

유형을 구분하여 조사하는 것도 고려할 수 있다. 

이는 정보기술의 발달과 함께 시간의 흐름에 따라 

변화하는 사이버범죄의 유형  특성을 악할 수 

있다.

둘째, 본 연구에서 수행한 피의자  수사  인

터뷰, 그리고 피의자 조사기록이 모두 강원도 지

역을 할하는 경찰서에서만 수집되었다는 것이다. 

이는 사이버범죄의 특성상 특정 지역의 피의자가 

국에 있는 사람들을 상으로 범행을 지를 수 

있지만, 그 지역의 특성  환경 인 요인으로 인

해 피의자들의 범죄 행 에 차이가 날 수 있다. 

그러므로, 향후 연구에서는 국 각 지역을 상

으로 인터뷰하거나 조사자료의 수집을 통하여 사

이버범죄의 상  유형의 특성을 일반화할 수 

있을 뿐만 아니라 수집된 자료에 한 신뢰를 높

일 수 있다.

셋째, 본 연구는 실제 사이버범죄를 지른 경

험이 있는 피의자를 상으로 한 인터뷰 기반 연

구이다. 실제 사이버범죄를 지른 피의자를 상

으로 해당 범죄를 지른 동기, 가능이유, 방법, 

사용매체 등을 인터뷰하고 그 결과를 분석하여 실

질 인 응방안을 제시한 것도 의미가 있지만, 

향후 연구에서는 사이버범죄를 통해 피해를 입은 

피해자를 상으로 한 연구도 가능할 것이다. 사

이버범죄의 피해자 인터뷰를 통하여 련 정책  

제도를 개선하는 것뿐만 아니라 범행이 일어난 후

의 처 방안 제시에 기여할 수 있다. 즉, 사이버범

죄의 피해자 측면에서 사이버범죄의 심각성을 정

확히 악함으로써 사이버범죄에 한 처벌이나 

제도를 구축하는 기 자료로 사용될 수 있다. 

한, 범죄가 발생된 이후에 피해자  련 기 들

이 어떻게 처해야하는지에 한 구체 인 방안 

마련에 기여할 수 있다.

5.3 연구의 학술 /실무  의의

본 연구의 학술  시사 은 다음과 같다. 첫째, 

본 연구는 사이버범죄의 방  응방안을 제시

하는데 있어서 실제 해당 범죄를 지른 피의자들

을 상으로 인터뷰한 것에 의의가 있다. 기존 사

이버범죄 련 연구에는 사이버범죄의 개념  특

징  (이규안, 2012; 이성식, 2018; 정완, 

2009), 법/제도  (Ajayi, 2016; 강동범, 2007; 

곽병선, 2008), 그리고 피해 요인  (Nasution 

et al., 2018; Riek et al., 2016; 성용은, 박 호, 2018; 

이춘화, 2009)의 연구들이 있었지만, 부분 기존

문헌을 이용하거나 일반인을 상으로 사이버범

죄의 원인을 유추하는 간 인 근방식으로 이

루어졌다. 본 연구에서는 실제 사이버범죄를 지

른 피의자와 그 피의자를 조사한 담당 수사 을 

상으로 범행 련 요인들을 인터뷰하고, 인터뷰 

결과를 분석하여 사이버범죄 응방안을 제시한 

것에 본 연구의 차별성이 있다. 둘째, 본 연구에서

는 실제 피의자를 상으로 사이버범죄 련 요인

들을 인터뷰하여 분석한 것뿐만 아니라 인터뷰를 

통해 도출된 주요 요인들 간의 계를 나타내었

다. 즉, 인터뷰 질문에 따라 응답한 내용의 주요 

요인들의 계를 빈도수가 높은 요인들을 기반으
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로 연결하여 시각화하여 나타내었다. 이는 범행 

련 요인들 간의 연결 계를 악하여 시각화함

으로써 련 내용을 더 직 으로 이해할 수 있

게 하 다.

셋째, 본 연구는 법학 는 심리학 분야에서 주

로 다루어 온 범죄 련 연구에 하여 최근 인터

넷과 다양한 디바이스 사용으로 사이버범죄가 출

하면서 정보기술 련 지식이나 정보의 필요성

으로 정보기술 분야와의 융복합  연구라고 볼 수 

있다. 즉, 단순히 오 라인의 범죄행 가 온라인 

환경으로 옮겨지는 것뿐만 아니라 최신 기술을 이

용한 새로운 유형의 사이버범죄들이 증가하고 있다. 

이는 범행을 지르고자 하는 범행 환경이나 범죄

자의 범행 심리를 넘어 정보기술에 한 정보  

문 지식이 추가로 요구된다(박창욱, 2008). 본 

연구는 주로 법학이나 심리학 분야에서 개념 으

로 연구되어져왔던 주제를 정보시스템 분야의 지

식을 기반으로 분석함으로써 학문 분야의 융복합

 에서 실질 인 제안을 제시한 것에 의의가 

있다. 

다음으로 본 연구의 실무  시사 은 다음과 

같다. 우선, 본 연구에서는 사이버범죄의 유형에 

따라 각 범죄를 방할 수 있는 방안을 제시하 다. 

최근 사이버공간에서의 범죄행 가 심각한 사회

문제로 두되고 있으며, 이는 오 라인에서의 범

죄와 다른 특성을 가지므로 사이버범죄의 유형과 

특성을 악하고 범행 련 요인들을 분석하는 것

이 필요하다. 그리하여, 본 연구에서는 먼  사이

버범죄의 유형을 분류하고, 각 유형의 사이버범죄

의 특성을 나타내었다. 더불어, 세 가지 사이버범

죄(정보통신망이용 범죄의 거래와 융, 불법콘텐

츠 범죄의 명 훼손․모욕)에 하여 실제 피의자

들을 상으로 인터뷰를 실시함으로써 범행 요인

들을 분석하여 사이버범죄의 실질 인 방  

응방안을 제안하 다. 즉, 사이버범죄 유형에 따른 

특성을 악하고 인터뷰한 후, 이를 기반으로 사이

버범죄 유형 별 응방안을 제시하 다.

마지막으로, 본 연구에서는 사이버범죄의 방 

 응방안을 제시하는데 있어서 기술  측면, 

리  측면, 치료  교육  측면, 그리고 정책 

 제도  측면에서 고려해야 할 구체 인 방안

을 제시하 다. 특히, 사이버범죄는 특성상 기술

인 부분과 온라인 사이트  서비스의 리

인 부분의 조치가 필요하다. 한, 새로운 정보기

술과 디바이스의 사용으로 오 라인 범죄와는 다

른 새로운 유형의 범죄들이 출 과 동시에 발생

하고 있으므로, 이에 한 구체 인 정책  제도

가 요구된다. 그 밖에, 범죄자들의 근본 인 범행 

동기  원인을 근 하기 한 사이버범죄에 

한 인식  교육이 강화되어야 한다. 그리하여, 

본 연구에서는 심각한 사회문제로 언 되고 있는 

사이버범죄를 방하고, 이에 응하기 하여 

본 연구를 통해 도출된 범행 요인들을 기반으로 

실질 인 응방안을 기술 , 리 , 치료  교

육 , 그리고 정책  제도  측면으로 구분하여 

제시하 다.
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Abstract

Now we are facing with a possibility of having crimes, which have been only possible offline, in 

cyber spaces as well.Especially, a recent growth in the use of SNS, promoted by popularization of 

smart phones, also has led an abrupt increase in cyber crime. It would be important to have a under-

standing of cyber crime and its characteristics by type as well as factors associated with each type of 

cyber crime in order to devise appropriate preventive measures against cyber crime. However, most of 

the previous studies on cyber crimesolely made through literature review or indirect approaches. 

Therefore, this study has been designed to conduct the interview with actual suspects(criminals) of cy-

ber crime to address factors of cyber crime and to devise specific preventive measures and counter-

measures against cyber crime. Especially, among various types of cyber crime, this study aims at ad-

dressing the ‘trades’ and ‘financial transaction’ of crimes committed using the information and com-

munication network and the ‘cyber libel/insult’of crimes committed using unlicensed contents, which 

have been soared recently and become significant issues. The findings of this study could be beneficial 

for the society since it has managed to conduct the interview and reveal relationships among major 

factors of cyber crime. The findings of this study could be used for devising and developing proper 

preventive and countermeasures against cyber crime, in turn reducing and preventing its damage.
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