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요   약

최근 IT 기술이 발전하면서 휴대폰, 테블릿 등 다양한 이동 장치를 사용하는 사용자가 증가하면서 클라우드 서비

스에 대한 관심이 증가하고 있다. 그러나, 사용자의 서비스 요구가 증가하면서 데이터에 접근하는 다양한 방법을 제

어하거나 통제하는 기술들이 요구되고 있다. 본 논문에서는 클라우드 환경에서 제공하는 다양한 서비스에 접근하는 

사용자의 접근 권한을 2개의 키(비밀키와 접근제어키)를 이용하여 사용자의 인증 효율성을 향상시킨 2중 키 기반 사

용자 인증 모델을 제안한다. 제안 모델에서는 2개의 키를 이중으로 사용자의 접근 권한을 제어하기 위한 알고리즘

(키 생성, 사용자 인증, 권한 등급 허용 등)을 시퀀스 다이어그램을 통해 동작과정 및 기능을 세분화하고 있다. 또

한, 제안 모델에서는 2개의 키를 사용자 인증과 서비스 권한 등급에 사용하여 클라우드 서비스에서 문제되고 있는 

다양한 보안 문제들을 해결하고 있다. 특히, 제안 모델에서는 사용자의 접근제어를 담당하는 알고리즘에서 권한에 

따른 사용자의 서비스 등급을 결정하게 함으로써 클라우드 관리자가 사용자의 서비스 접근 허용 정보를 관리할 수 

있도록 관리 프로세스를 단축시킨 것이 가장 큰 특징 중에 하나이다. 

ABSTRACT

Recently, with the development of IT technology, there is an increasing interest in cloud services as the number of users 

using mobile devices such as mobile phones and tablets is increasing. However, there is a need for techniques to control or 

control various methods of accessing data as the user's service demands increase. In this paper, we propose a dual key 

based user authentication model that improves the user 's authentication efficiency by using two keys (secret key and access 

control key) to access the users accessing various services provided in the cloud environment. In the proposed model, the 

operation process and the function are divided through the sequence diagram of the algorithms (key generation, user 

authentication, permission class permission, etc.) for controlling the access right of the user with dual keys. In the proposed 

model, two keys are used for user authentication and service authorization class to solve various security problems in the 

cloud service. In particular, the proposed model is one of the most important features in that the algorithm responsible for 

access control of the user determines the service class of the user according to the authority, thereby shortening the 

management process so that the cloud administrator can manage the service access permission information of the user.
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I. 서  론

최근 사용자들이 사용하는 통신장비들이 유선에서 

무선으로 변화하면서 한 장소에서 서비스를 이용하기 

보다는 여러 장소를 이동하면서 클라우드 서비스를 

이용하는 사용자 수가 몇 년 사이 급속하게 증가하고 

있다. 

클라우드 환경에서는 서비스 범위에 따라 Intra 

클라우드와 Inter 클라우드로 구분되며 서비스를 이

용하는 사용자의 권한에 따라 인증의 허용범위가 다

른 인증모델이 적용이 된다. 서로 다른 인증 모델에

서 서비스 사용을 위해 사용자 스스로가 사용자 인증

을 제어, 설정, 변경하기는 어려운 이유로는 일반사

용자가 사용하기에는 설치 절차가 복잡하고[4], 기

본 인프라의 안전한 배치와 서비스의 안전한 사용을 

보장하는 정교하고 완벽한 보안 솔루션이 없기 때문

이다[5]. 따라서 클라우드 환경에서 사용자의 권한

에 따른 인증의 복잡함은 여전히 존재한다. 따라서 

사용자 인증을 위한 인증의 효율성과 인증과정에서 

발생하는 위험성을 제거하는 정교한 개인정보보호와 

데이터 보호의 효율적이고 안정적인 새로운 인증모델

이 필요하다.

그러나, 최근 사용자에게 제공되고 있는 클라우드 

서비스는 다양한 기업에서 다양한 인증 방법으로 사

용자에게 제공되고 있어 사용자의 인증 효율성을 향

상시키기 위한 관리 인증 모델이 필요하다. 사용자의 

클라우드 서비스 인증 효율을 향상시키기 위해서 최

근 연구에서는 다중 속성을 이용한 기법과 암호화 기

법을 이용한 기법으로 나뉘어 연구가 진행되고 있다. 

다중 속성을 이용한 기법에서는 사용자의 서명과 암

호화 체계를 결합하여 사용자의 접근을 제어하는 연

구가 대부분이며, 암호화 기법을 이용한 기법에서는 

사용자의 키 생성과 복호화의 효율성을 개선시키는 

내용이 중심이되는 연구가 진행되고 있다.

본 논문에서는 클라우드 환경에서 사용자의 인증 

효율성을 개선시키기 위해서 인증서버와 클라우드 관

리자 사이에서 사용자의 접근 권한을 제공하기 위해

서 비밀키와 접근제어키를 이용한 2중 키 기반의 사

용자 인증 모델을 제안한다. 제안 모델은 2중 키를 

인증서버와 클라우드 관리자 사이에서 사용자의 키 

생성, 사용자의 인증 권한, 권한 등급 허용 알고리즘

등을 각각 처리하여 사용자의 접근 권한의 효율성을 

향상시키고 있다. 제안 모델은 각 알고리즘의 동작과

정을 객관적으로 명시화하기 위해서 시퀀스 다이어그

램을 통해 동작과정과 기능을 세분화하고 있다. 제안 

모델은 기존 모델에서 제공되지 않은 프라이버시 예

방과 익명 인증을 중심으로 사용자의 접근 인증 방법

을 2중키를 이용하여 제공하고 있는 것이 기존 연구

와의 가장 큰 차이점 중 하나이다. 특히, 제안 모델

은 클라우드 서비스에서 사용자에게 제공하려고 하는 

서비스의 등급과 사용자의 접근 권한에 따라 서비스

를 유기적으로 제공함으로써 인증서버와 클라우드 관

리자의 오버헤드를 낮추고 있다. 특히, 제안 모델에

서는 사용자의 접근제어를 담당하는 알고리즘에서 권

한에 따른 사용자의 서비스 등급을 결정하게 함으로

써 클라우드 관리자가 사용자의 서비스 접근 허용 정

보를 관리할 수 있도록 관리 프로세스를 단축시키고 

있다.

이 논문의 구성은 다음과 같다. 2장에서는 클라우

드 환경에서 인증 모델들의 다중 속성 및 단일 속성

에 따른 기존 인증 모델들에 대한 연구들을 분석한

다. 3장에서는 클라우드 보안 위협에 안전하고 효율

적인 사용자 권한 기반의 인증모델을 제안하고, 제안

한 인증 모델의 과정에 따른 시퀀스다이어그램의 기

술과 함께 각 단계에서 이루어지는 사용자 인증 알고

리즘을 상세히 설명한다. 4장에서는 제안 모델의 보

안에서의 기능과 안전성을 기존의 기법들과 비교분석

하고 마지막으로 결론을 맺는다.

II. 관련연구 

2.1 클라우드 서비스

클라우드 컴퓨팅은 구성 가능한 컴퓨팅 자원(네트

워크, 서버, 스토리지, 응용 프로그램 및 서비스 등)

의 공유 풀에 편재하고 편리한 On-Demand 네트

워크 액세스를 가능하게 하는 모델로 최소한의 관리 

노력으로 신속하게 공급하고 배포 할 수 있다[1]. 

클라우드 모델은 다섯 가지 중요 특성으로 

On-Demand Self-Service, Broad Network 

Access, Resource Pooling, Rapid Elasticity, 

Measured Service과 세 가지 서비스 모델 SaaS, 

PaaS, IaaS로 구성되며, 네 가지  배치 모델 

Private Cloud, Community, Public Cloud, 

Hybrid Cloud로 구성된다[2].

클라우드 환경에서의 인증은 크게 세 가지로 볼 

수 있다. 첫째, 호스트 인증은 클라우드 호스팅 구성 

요소가 기본 클라우드 인프라 스트럭처에서 제공하는 
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서비스와 통신 할 때 이루어지는 인증으로, 운영 체

제와 프로세스 간의 인증의 경우와 같은 인증 메커니

즘에 의해 활용 될 수 있다. 둘째, Intra 클라우드 

인증은 구성 요소 두 개의 클라우드 호스트 구성 요

소가 동일한 클라우드 플랫폼에서 통신 및 실행되는 

인증이며, 마지막으로 Inter 클라우드 인증은 구성 

요소가 다른 클라우드 플랫폼 및 개별 관리 도메인에

서 실행될 때 클라우드 간 인증이다[3].

클라우드 환경에서는 서비스를 이용하는 사용자의 

권한에 따라 인증의 허용범위가 다른 인증모델이 적

용이 된다. 서로 다른 인증 모델에서 서비스 사용을 

위해 사용자 스스로가 사용자 인증을 제어, 설정, 변

경하기는 어려운 이유로는 일반사용자가 사용하기에

는 설치 절차가 복잡하고[4], 기본 인프라의 안전한 

배치와 서비스의 안전한 사용을 보장하는 정교하고 

완벽한 보안 솔루션이 없기 때문이다[5]. 따라서 클

라우드 환경에서 사용자의 권한에 따른 인증의 복잡

함은 여전히 존재한다. 따라서 사용자 인증을 위한 

인증의 효율성과 인증과정에서 발생하는 위험성을 제

거하는 정교한 개인정보보호와 데이터 보호의 효율적

이고 안정적인 새로운 인증모델이 필요하다. 본 논문

에서는 사용자의 개인정보보호와 저장되어진 데이터

의 보호를 위한 권한에 따라 인증 범위가 달라지는 

권한 기반의 사용자 인증 모델을 제안한다.

2.2 기존연구

최근 많은 논문에서 클라우드 환경에서 보다 안전

한 사용자 인증을 위한 방법으로 다중 속성을 이용한 

키 생성 방식의 클라우드 모델이 연구되고 있다. 또

한 키 생성과 암호화 시에 보다 효율적인 연산이 이

루어질 수 있는 클라우드 모델 역시 연구되고 있다.

Chen et al.에서는 서명과 암호화 체계의 결합 

보안에 중점을 두고 결합 보안 설정에서 대표적으로 

CP-ABSC(Ciphertext Policy Attribute - 

based Signcryption) 체계를 제시했다[6]. 그러

나 서명 확인을 위해 일반 텍스트 메시지가 필요하기 

때문에 공용 검증을 지원할 수 없다.

Liu et al.에서는 CP-ABE와 ABS 기반의 

PHR 시스템에 대해 보안 공유 체계를 제안하였다

[7]. 하지만 이 방식은 임의의 오라클 모델에서 안

정적인 보안 보장된다.

Sreenivasa 에서는 공용검증과 함께 접근 제어 

기반으로 하는 CP-ABSC를 제안하였다[8]. 보안이 

표준 모델에서 현실적으로 이루어질 수 있지만, 그 

기법은 개인 정보 보호 속성을 고려하지 않았다.

Yu et al.에서는 키 정책 서명과 암호문 정책 암

호화를 지원하는 하이브리드 접근정책 ABSC를 제

안했다[9]. 암호문의 크기는 일정하고. 표준모델에서 

안전하다는 것이 입증되었다. 하지만, 암호화 단계에

서 오직 임계 엑세스 구조에만 지원하고, ABSC 체

계상에서 다중 권한 시스템을 지원할 수 없고 오직 

단일 권한만을 갖는다.

Han et al. 에서는 분산 환경에서 기밀성 및 세

분화 된 제어를 제공하기 위해 다중 권한 체계를 구

축했다[10]. 이 체계는 중앙 권한을 필요로 하지 않

고 사용자의 개인 정보 보호가 가능하지만 공모에 대

한 내성이 없으며 사용자 인증을 제공할 수 가 없다.

Lewko et al.에서는 분산 된 완전 보안 

MA-ABE 체계를 구축했다[11]. 공모 공격에 저항

하기 위해 다른 권한에 의해 발행 된 사용자의 비밀 

키는 모두 자신의 포괄적인 식별자로 묶여있다. 그러

나 보안은 임의 오라클 모델에서 입증되었고, 복합 

주문 그룹 요소의 더 긴 크기로 인해 비효율적이다.

Ruj et al. 에서는 다중속성 기관이 사용자에게 

비밀키를 발급하는 분산형 ABE체계를 제안하였다

[12]. 이 기법에서는 또한 인증을 제공하기 위해 

ABS 기법을 채택하여 사용하고 있다.

Yang et al. 에서는 다중 권한 클라우드 시스템

에 대한 데이터 액세스 제어 체계를 제안했다[13]. 

이 기법에서는 해독 알고리즘에서 가장 비용이 많이 

드는 작업은 클라우드에 아웃소싱으로 처리하고 데이

터 사용자는 평문을 복구하기 위해 하나의 지수 연산 

만 수행한다. 그러나 이 기법에서 클라우드 서버는 

사용자의 부분 암호 해독을 실행하기 위해 사용자의 

속성을 알아야하기 때문에 속성 프라이버시를 보장 

할 수 없다.

Li et al. 에서는 효율성 향상을 위해 ABE 기법

을 공식화 하고 키 생성과 복호화의 여러 구조를 제

안하였고[14], 이 기법에서 제시하는 복호화의 정확

성을 검증하기 위해서, Lai et al.에서는 클라우드 

서버에 의해 계산 된 복호화 결과를 사용자가 효율적

으로 확인할 수 있는 검증 가능한 메커니즘을 제안했

다[15]. [14,15] 두 논문 모두 ABE 방법의 효율성 

향상에 관한 검증방법을 제시했지만, 정작에 사용자

의 보안에 대한 부분은 논의하지 않았다. 따라서 

ABE기법의 효율성은 검증이 되었지만 보안 측면에

서의 안전성 개선이나 검증은 없어 여전히 ABE기법
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Fig. 1. An authority-based authentication model 

in Cloud 

의 개인정보 보안 문제가 존재한다.

Zhang et al. 기법에서는 암호문에 접근 정책을 

숨기고 복호화 전에 시험 연산을 수행하여 비밀 키가 

숨겨진 암호 속성과 일치하는지 검사하는 익명 ABE 

기법을 제안했다[16]. 그러나 이 방법은 AND 게이

트 액세스 정책만 지원하고 임의의 Oracle 모델의 

보안만을 기술하였다. 또한, 키 생성 단계에서 특정 

개인정보의 안전성을 보장할 수 없다.

Q. Huang et al. 에서는 데이터 접근 제어를 

위한 계산을 fog 컴퓨팅 시스템에서 하는 ABE 기

법을 제안하였다[17]. 사용자측에서 암호화 또는 복

호화를 하면 많은 계산 오버 헤드가 발생하지만, fog 

node들에서 암․복호 계산을 진행하게 되면, 최종 

사용자 자원 제약 장치의 효율성은 개선되지만, 사용

자의 접근제어키의 암․복호화를 계산을 fog node

에서 함으로 인한 사용자 정보 노출의 가능성이 높아 

보안 위협이 커진다.

J. Wang et al. 기법은 세분화 된 액세스 제어, 

전체 권한 위임 및 확장 가능한 속성 해지를 제공하

기 위해 계층 적 ABE를 제안했다[18]. 또한 제안 

방법은 프록시의 재 암호화 (PRE) 및 지연 재 암호

화 (LRE)를 HABE 체계에 적용하였다. 이 기법은 

속도와 계산에 효율성은 좋으나, 프록시를 이용하여 

재 암호화를 하면 사용자의 개인정보에 취약하며, 액

세스 제어에 필요한 계산을 권한 위임하게 되면 키 

위탁문제에 노출이 된다. 

III. 클라우드를 위한 권한 기반 속성 키 인증 모

델 설계

이 절에서는 클라우드 환경에서 클라우드 사용자

가 인증서버로부터 부여받은 권한에 따라 안전하게 

서비스를 제공 받을 수 있는 권한 기반의 인증 모델

을 제안한다.

3.1 개요

최근 클라우드 서비스가 대중화되면서 많은 사용

자들이 개인 PC를 사용하지 않고 언제 어디서나 간

편하게 사용할 수 있는 클라우드 서비스를 사용하고 

있다. 그러나 클라우드 서비스는 다양한 기업에서 다

양한 인증 방법이 제공되고 있어 사용자의 인증 방식

이 여러 형태로 요구되고 있어 사용자 인증을 보다 

효율적으로 관리할 수 있는 모델이 필요하다. 제안 

인증 모델에서는 기존 클라우드 서비스의 인증 모델 

방식의 문제점을 분석하고 분석된 문제점을 기반으로 

사용자의 인증을 효율적으로 관리할 수 있는 권한 기

반의 인증 모델을 제안한다. 제안된 권한 기반 인증 

모델은 사용자와 인증서버 사이에서 인증을 수행할 

때, 인증서버와 클라우드 관리자간 서로 공모는 할 

수 없다고 가정한다.

제안 인증 모델은 클라우드 환경에서 사용자 권한

에 따라 클라우드 서비스 접근 허용 등급이 달라진

다. 사용자에는 일반 사용자와 그룹사용자로 구분되

며, 인증서버는 사용자의 정보를 이용하여 일반사용

자는 , 그룹사용자는 로 사용자 등록을 한

다. 이 때, 인증서버는 일반사용자와 그룹사용자의 

권한을 확인 한 후, 비밀키와 접근제어키를 생성한

다. 비밀키는 사용자의 서비스 인증을 위해 사용되

며, 접근제어키는 사용자의 권한에 따른 접근제어 허

가 등급을 확인하기 위해 사용된다. 비밀키와 접근제

어키는 키 쌍으로 이루어져있으며, 사용자와 인증서

버 그리고 클라우드 관리자가 필요한 정보만을 저

장․관리한다. Fig.1은 클라우드 환경에서 사용자의 

권한에 따라 서비스 접근 제어 허가 등급이 달라지는 

권한기반 인증모델을 보여준다. 

제안 모델의 구성요소는 클라우드 서비스를 이용

하는 사용자(Personal User or Group User : 

User), 인증서버(Authentication Server : 

AS), 클라우드 관리자(Cloud Manager : CM) 

그리고 클라우드 서비스 공급자(Cloud Service 

Provider : CSP)로 구성된다. 사용자는 사용자 에

이전트가 관리하는 그룹사용자와 일반사용자로 나뉘

며, 사용자는 클라우드 공급자가 제공하는 서비스를 

이용하기 위해 클라우드 관리자에 서비스 요청을 한
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Fig. 2. Authentication Process 

다. 사용자가 받는 서비스의 등급은 클라우드 공급자

가 제공하는 public, authentication  authority

로 구분되며, 접근제어 권한 등급( 등급)에 따라 

부여된 권한으로 이용한다. 클라우드 관리자는 사용

자로부터 서비스 인증 요청이 오면 데이터베이스에 

사용자의 등록 여부를 확인하고 사용자등록이 되지 

않은 사용자라면 사용자에 사용자 등록을 요청 하고, 

데이터베이스에 사용자 등록이 되어 있는 사용자라면 

정상적인 인증 요청인지를 확인한다. 정상적인 사용

자 인증 확인 후 사용자 등급에 따라 해당 클라우드 

서비스 공급자의 API를 사용자에게 리다이렉트한다. 

인증서버는 일반사용자와 그룹사용자를 구분하여 사

용자 등록을 하고, 를 생성한다. 또한, 사용자 

등록과 동시에 사용자의 권한에 따른 접근제어키 

와 인증에 필요한 비밀키 를 생성하여 사용자 관

리 테이블에 저장한다. 이때, 사용자 정보 저장 데이

터는 인증서버와 클라우드 관리자가 공유하게 된다. 

클라우드 관리자로부터 사용자의 인증 요청이 오면 

인증서버는 사용자의 인증요청이 정당한지를 확인하

여 그 결과를 클라우드 관리자에 응답한다. 마지막으

로 클라우드 서비스 제공자는 클라우드의 저장장치 

서비스, 어플리케이션 서비스, 클라우드 인프라 구축 

서비스 등을 사용자에게 제공하는 서비스 제공자이

다.

3.2 권한 속성 기반의 인증 모델

이 절에서는 사용자의 권한 기반 인증 모델에 대

한 인증모델, 시퀀스 다이어그램 그리고 알고리즘 등

으로 구분하여 기술한다.

3.2.1 인증 모델

클라우드 서비스를 이용하고자하는 사용자는 클라

우드 접속 앱을 통해 사용자 등록 과정을 사전에 진

행한다. 사용자 등록과정에서 SSL/TLS와 같은 안

전한 채널을 통하여 사용자와 인증서버 간 공유키 

, 인증서버와 클라우드 관리자 간 공유키  그리

고 사용자와 클라우드 관리자 간 공유키 를 공유

하고, 사용자는 인증서버로부터 사용자 정보 를 

발급받는다. 이후 인증키 생성과 인증과정은 사용자 

정보 를 이용하여 이루어진다.

인증서버에서 생성한 키 전달은 제안 인증모델을 

구성하는 사용자간 사용자 등록 과정에서 공유된 공

유키를 이용한다. 제안 인증모델은 Fig. 2와 같이 

10단계로 동작한다.

․ Step 1 : 클라우드 서비스 요청 

사용자가 클라우드 서비스를 제공받기 위해서 클

라우드 관리자에게 서비스를 요청하는 단계이다. 이 

단계에서 사용자정보 를 비밀키 와 1증가시

킨 시퀀스 넘버을 공유키로 암호화 하여 클라

우드 관리자에게 식(1)과 같이 전달한다. 그러나 등

록된 사용자이지만 인증을 위한 키 발급이 이루어지

지 않은 사용자는 식(1)‘와 같이 사용자 정보 

를 공유키로 암호화 하여 전달한다.

User→CM :

    [,   ]  (1)

  (1)‘

․ Step 2 : 사용자 등록 확인 

클라우드 관리자와 데이터베이스 간에 사용자의 

등록정보가 데이터베이스에 저장되어 있는지 확인하

는 단계이다. 식(2)와 같이 클라우드 관리자는 인증 

요청이 온 사용자 정보가 데이터베이스에 등록되어 

있는지 확인한다. 등록된 사용자라면 인증 요청을 시

작한다.

  ≅  ′ (2)

․ Step 3 : 사용자 인증 확인 요청
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클라우드 관리자는 사용자로부터 받은 사용자 정

보 가 데이터베이스에 있음을 확인하고, 식(3)

과 같이 클라우드 관리자와 인증서버간 공유된 공유

키를 이용하여 암호화 한 후 인증서버에 사용자 인증

확인을 요청한다. 그러나 사용자 인증키가 없는 경

우, 클라우드 관리자는 인증서버로 식(3)‘과 같이 사

용자 정보 를 전달한다.

CM→AS : 

[, ] (3)

  (3)‘

․ Step 4 : 사용자 비밀키와 접근제어키 생성

클라우드 관리자가 전달한 인증 요청 정보를 이용

하여 인증서버는 사용자 정보  가 등록된 사용

자의 인증요청이라 판단되면 저장된 사용자의 시퀀스 

넘버를 1증가한 후 식(9)와 같이 확인한다. 그러나, 

시퀀스 넘버의 만료 또는 사용자 인증키 발급이 필요

한 경우에 다음과 같은 절차로 시퀀스 넘버, 접근제

어키, 비밀키 그리고 권한등급을 생성한다. 인증서버

는 사용자 정보 를 이용하여 식 (4)과 같이 사

용자 권한등급 를 생성한다. 이때, 권한등급은 권

한정보( : public 등급, authentication 등급, 

private 등급 등)의 서비스 제공 유무에 따라 0과 

1로 나타내어 0부터 7사이의 등급을 부여한다. 시퀀

스 넘버는 인증키 재사용 방지를 위해 식(5)와 같이 

생성되며 인증 요청과 함께 1씩 증가하는 값을 갖는

다. 또한 시퀀스 넘버가 일정 크기 이상의 값을 갖게 

되면 시퀀스 넘버가 만료로 판별되어 새로운 인증 키 

발급 과정을 수행한다. 접근제어키 를 생성하는 

식(6)의 는 {x∈:||x|| ≤ 1}와 같으며 산발

적인 정수의 집합이다. 이때 난수()들을 뽑아 지

수승을 선택함으로써 이산대수의 어려움에 기반 한 

사용자의 인증 키 발급 과정을 안전하게 수행할 수 

있다. x와 a는 사용자의 등록과 사용자 권한에 따른 

접근제어 허가 등급을 확인하기 위해서 인증서버가 

사용자별로 생성한다. 이 접근제어키 에 따라 비

밀키 의 해시값이 달라지기 때문에 제 3자로부터 

비밀키 의 악용을 방지 할 수 있다. 비밀키 생

성은 권한등급 , 접근제어키  그리고 사용자 정

보  를 일방향 해시함수 의 해시값으로 식(7)

과 같이 생성한 후, 생성된 비밀키와 접근제어키, 권

한정보 그리고 시퀀스 넘버 등을 식 (8)과 같이 데

이터베이스에 저장한다. 이때 시퀀스 넘버는 랜덤한 

정수 값을 이용한다.

∈ ≤ ≤   (4)

 ′ ←    ∈   (5)

     ∈ 

  
 

  
  ∈ 

 (6)

 =         (7)

AS ⇔ Database :       (8)

  ≅ ′  (9)

․ Step 5 : 사용자 인증 확인 응답

인증서버는 사용자 인증 후, 사용자의 접근권한 

등급을 확인할 수 있도록 사용자 정보와 권한등급을 

사용자 접근제어키로 암호화 하여 식(10)과 같이 전

달한다. 이때 접근제어키는 사용자 키 생성 후 인증

서버가 클라우드 관리자에 전달한 사용자 접근제어키

로 인증서버와 클라우드 관리자가 분산 관리하는 접

근제어키 정보이다. 

AS→CM: [  ] (10)

․ Step 6 : 사용자 권한등급 확인

클라우드 관리자는 인증서버로부터 전송 받은 

와 사용자 정보  를 이용하여 식 (11)과 같이 

데이터베이스에 저장․관리되고 있는 사용자의 서비

스 권한 등급()을 확인한다. 확인된 권한 등급

()에 따라 public API 서비스와 check 

permission API로 나누어 처리한다. 이때, 데이터

베이스의 사용자 정보는 인증서버와 클라우드 관리자

가 동기화되어 관리된다.

CM ⇔ Database :  (11)

․ Step 7 : 사용자의 권한 등급 정보에 따른 서

비스 분기
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Fig. 3. User Registration Sequence Diagram

클라우드 관리자는 사용자의 권한 등급()에 따

라 권한 정보()를 확인하여 사용자에 서비스할 인

터페이스가 authentication API와 private API

로 구분하여 처리한다.

․ Step 8 : 사용자 권한 등급에 따른 서비스 

API

이 단계에서는 사용자의 권한등급에 따라 구분되

어져 사용자 권한 등급에 해당되는 API로 사용자의 

서비스 요청이 분기되어 전송된다.

․ Step 9 : CSP API 요청 및 응답

이 단계에서는 클라우드 관리자(CM)가 서비스 

사용자가 이용하고자 하는 서비스 API에 대해 식 

(12)과 같이 클라우드 서비스 공급자(CSP)에 요청

하고, 클라우드 서비스 공급자(CSP)는 식 (13)과 

같이 이에 응답한다.

CM→ CSP API









 (12)

CM← CSP API









 (13)

․ Step 10 : 사용자 서비스 요청 응답

이 단계에서 클라우드 관리자는 클라우드 사용자

의 클라우드 서비스 요청에 따른 클라우드 서비스 공

급자의 서비스 API를 사용자에 연결하여 서비스 응

답한다.

3.2.2 시퀀스 다이어그램

이 절에서는 클라우드 환경에서 좀 더 안전하고 

효율성 있게 처리할 수 있는 권한 기반 사용자 인증 

모델을 Fig. 3처럼 시퀀스 다이어그램으로 나타낸

다. 이 시퀀스 다이어그램은 사용자 정보 등록 과정

과 사용자 인증과정으로 구분한다.

사용자 등록과정에서는 등록 시작과 동시에 사용

자가 사용자 정보를 인증서버에 전송하여 사용자 등

록을 한다. 사용자 등록이 완료되면, 사용자는 자신

의 사용자 등록 정보  를 이용하여 1. Request 

Service와 같이 서비스 인증요청을 한다. 사용자로

부터 서비스 인증 요청을 받은 클라우드 관리자는 사

용자 등록을 2-1. Check과정에서 데이터베이스에 

사용자 등록을 확인 요청하고, 2-2. Confirm과정에

서 확인 응답을 받는다. 사용자 등록 확인 후, 클라

우드 관리자는 사용자의 인증요청을 인증서버에 3. 

Request user Registration단계와 같이 요청한
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Procedure : keyGeneration()

Input : 
Output :       

1.   begin

2.   while(true)

3.     CM requests checking   to AS

4.     AS checks    from database

5.     If(( ) ≠ )
6.       /* AS generate     */

7.        = snGenerate( )

8.        = akGenerate( )

9.        = piGenerate( )

9.        = skGenerate(

                 (      ) )

10.      Save (     ) 

                 in Database

11.      send [  ] to User

12.      send [   ] to CM

13.       break

14.    else

15.       AS response  to CM

16.   end while

17.   end

Table 1. Key Generation Algorithm on AS다. 클라우드 관리자로부터 사용자 인증 요청을 받은 

인증서버에서는 사용자의 비밀키 를 데이터베이로 

확인하고, 비밀키 와 접근제어키를 이용하여 

사용자의 인증 확인을 한다. 만약, 사용자의 비밀키 

와 접근제어키가 생성되지 않았거나, 시퀀스 

넘버 의 만료로 인하여 새로이 생성해야 한다면, 

인증서버에서는 사용자의 비밀키 와 접근제어키 

를 생성 후 저장․관리한다. 인증서버에서 사용자 

인증의 확인 절차가 끝나면, 인증서버는 클라우드 관

리자에 4. Response User Registration과 같이 

인증 확인 응답을 전송한다. 인증확인 응답을 받은 

클라우드 관리자는 사용자의 권한 등급 정보를 데이

터베이스에서 5-1. Query로 확인 요청하고 5-2.와 

같이 확인응답을 받는다. 데이터베이스로부터 받은 

사용자의 권한 등급에 따라 클라우드 관리자는 6. 

Check Permission을 진행한다. 사용자 권한 등급

에 따라 사용자가 접근 가능한 서비스 API를 7. 

Request API와 같이 요청한다. 사용자 요청 클라

우드 서비스 API를 8-1. Request Service 요청

과 같이 클라우드 서비스 공급자에 요청하고, 8-2. 

Response Service와 같이 클라우드 서비스 공급

자에 서비스 응답을 받는다. 클라우드 관리자는 9. 

Response Service와 같이 클라우드 서비스 공급

자로부터 받은 응답을 사용자에게 10. Redirect 

Service API와 같이 클라우드 서비스를 제공한다. 

이때부터 사용자는 클라우드 서비스를 정상적으로 이

용할 수 있다.

3.2.3 알고리즘

이 절에서는 클라우드 환경에서 사용자 권한 기반 

인증 모델에서 사용되는 비밀키와 접근제어키 생성 

알고리즘, 서비스 접근 권한 등급 생성 알고리즘, 사

용자 인증 확인 절차 알고리즘 등을 기술한다. 

Table 1.은 인증서버에서의 키 생성 알고리즘을 

나타낸 것이다. 사용자 키 생성 요청과 인증과정에서 

사용되는 사용자 정보 는 사용자 등록과정에서 

생성한 사용자 식별 정보로 사용자 개인정보 노출에 

안전한 식별자이다. 인증서버는 클라우드 관리자로부

터 전달받은 사용자 정보 를 이용하여 사용자 

등록정보의 등록 유무를 확인하고, 등록된 사용자의 

키를 생성한다. 키 생성은 각 키 생성 알고리즘에서 

수행한다. 생성된 키는 데이터베이스에 저장되고, 사

용자와 클라우드 관리자에 필요한 정보만을 각각 사

전에 공유된 공유키로 전달한다. 사용자에게 전달되

는 비밀키와 인증 요청할 때 마다 1씩 증가 하여 

사용되는 시퀀스넘버는 재전송 공격에 대한 안전

성을 갖기 위해 사용자 측에서 해시값 

  으로 인증 요청 메시지로 쓰인다. 그

리고 클라우드 관리자에 전달되는 접근제어키는 

사용자 인증 확인 후 접근권한을 확인하기 위해 인증

서버가 사용자의 접근권한을   와 같이 

암호화 하여 전달 할 때 쓰인다. 따라서 사용자가 인

증 요청할 때 전달하는   의 비밀키는 

인증서버와 사용자만이 알고 있는 키이며, 클라우드 

관리자가 사용자와 인증서버 간 공유키인 을 알지 

못하기 때문에 클라우드 관리자는 인증서버와 공모하

여 사용자의 인증을 위한 비밀키를 조작할 수 없다. 

또한 사용자가 자신의 접근권한을 변경 및 조작하기 

위해 시도할 때, 접근권한 를   와 같

이 암호화하는 접근제어키 를 알 수 없기 때문에 

접근제어키를 이용한 사용자-인증서버 혹은 사용자-

클라우드 관리자 간 공모는 이루어지지 않는다. 
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Procedure : snGenerate()

Input : 
Output : 
1.   begin

2.     If(==)

3.          ∈ 
4.          return 
5.      else

6.           ′ ←  ∈ 
7.           return ′
8.   end

Table 2. Sequence Number() Generation 

Algorithm

Procedure : akGenerate()

Input :   

Output : 
1.   begin

2        ∈ 
3        

  
  

 ∈
4.   end

Table 3. Access Control key() Generation 

Algorithm

Procedure : piGenerate() 

Input : 
Output : 
1.   begin

2.        ∈ ≤ ≤ 
3.   end

Table 4. Authority-grade  Generation 

Algorithm 

Procedure : skGenerate()

Input :  , , 

Output : 
1.   begin

2.      =       

3.   end

Table 5.  Secrete key  Generation Algorithm

Procedure : authentication()

Input :     

Output :   

1.   begin

2.   while(true)

3.     AS checks  ≅′  
4.     if( ≠ ′)
5.        break

6.     else send [  ] to CM

7.   end while

8.   end

Table 6. User Authentication Algorithm on AS

결국 사용자가 서비스를 받기 위해서 인증과정과 

접근권한부여 과정이 모두 정상적으로 수행되야 하는

데 인증과정에서 쓰이는 비밀키는 [  

]로 사용자와 인증서버 간 공유키와 비밀키 이고, 

접근권한을 위해 쓰이는 접근제어키는 [

 ]로 인증서버와 클라우드 관리자만이 알고 있는 

접근제어키로 암호화 하였기 때문에 사용자는 알 

수 가 없다. 따라서 인증과정과 접근권한과정을 모두 

거쳐야 서비스를 제공 받을 수 있는 제안 인증모델에

서는 공모에 저항력을 가지고 있다.

Table 2.는 시퀀스 넘버  생성 알고리즘이다. 

입력받은 시퀀스 넘버가 값 혹은 만기가 된 값

이라면 생성하고, 시퀀스 넘버 가 정상 범주의 값

이 전송 되었다면 1을 증가하여 을 만든다.

Table 3.은 사용자 정보  에 따른 접근제어

키 의 생성 알고리즘이다. 접근제어키 를 생성

하는 식(6)의 는 {x∈:||x|| ≤ 1}와 같으며 

산발적인 정수의 집합이며, 난수()들을 뽑아 지

수승을 선택함으로써 이산대수의 어려움에 기반 한 

사용자의 인증 키 발급 과정을 안전하게 수행할 수 

있다. 또한 x와 a는 사용자의 등록과 사용자 권한에 

따른 접근제어 허가 등급을 확인하기 위해서 인증서

버가 사용자별로 생성한다. 

Table 4.는 권한등급  생성 알고리즘이다. 권

한 등급은 권한 등급 정보 ( :  , 

, )의 서비스 사용 유무에 따

라 0, 1의 값을 갖게 되고 그 값에 따라 권한등급이 

결정되는 알고리즘이다.

Table 5.는 비밀키   생성 알고리즘으로, 비밀

키는 사용자 정보, 접근제어키, 사용자권한등급은 해

쉬값이다. 접근제어키 값에 따라 사용자들의 비밀키

가 달라지기 때문에 제3자의 추축이 불가능하다.

Table 6.은 사용자인증을 확인하는 알고리즘이
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Schemes [6] [7] [8] [9] [10] [11] [12] [13]
Proposed 

Models

Collusion 

Resistance
√ √ √ √ × √ √ √ √

Standard Model √ × √ × √ × × × √

Privacy Protection × × × × √ × × × √

Encryption 

Predicate
MBF MBF MBF TG MBF MBF MBF MBF MBF

Computation 

Outsourcing
× × × × × × × √ ×

Anonymous 

Authentications
× × √ √ × × √ × √

Multi-Authority × × √ √ √ √ √ √ √

Signcryptor Privacy √ √ √ × √ √ √ √ √

Public Verifiability × × √ √ × × √ × √

MBF :   Monotone Boolean Function          TG : Threshold Gate

 √ : Satisfaction

  × : Not Satisfaction

Table 8. Security Evaluation

다. 사용자와 인증서버 간 공유키로 암호화 된 인증 

요청 메시지를 복호화하여 사용자 인증 확인 후, 인

증서버는 접근제어키로 사용자 정보와 접근권한을 암

호화 하여 클라우드 관리자로 전달한다.

Table 7.은 사용자 권한등급을 확인하는 알고리

즘이다. 접근제어키로 암호화 된 접근권한을 복호화 

하여 사용자의 권한 등급에 따라 클라우드 서비스 공

급자가 제공하는 해당 클라우드 서비스 API를 사용

자에 리다이렉트한다.

Procedure : authority_grade_confirm

Input :  , [  ]

Output :  
1.   begin

2.   while(true)

3.     CM checks  ≅ ′  
5.     CM checks 
6.     get 
7.     return    
8.   end while

9.   end

Table 7. User Authority-grade_confirm Algori-

thm on CM

IV. 보안 평가

이 절에서는 클라우드 환경에서 사용자의 접근 권

한에서 요구되는 다양한 요구사항(공모 저항, 적용 

표준모델 유무, 개인정보보호, 암호화 속성, 연산 아

웃소싱, 익명 인증, 다중 속성, 암호서명 개인정보보

호, 공개 검증 가능성 등)에 대해서 Table 8.처럼 

기존 기법(MACP-ABE기반 기법[10,11,12,13]과 

ABSC 기법[6,7,8,9])과 비교 평가한다.

Table 8에서 프라이버시 보호 항목을 보면 기존 

모델에서는 인증과정에서 키 노출이 발생하기 때문에 

개인 정보보호를 보장하지 못하고 있지만, 제안 모델

에서는 사용자 식별 정보( )로 등록이 이루어지

고 인증 과정에는 키 생성 알고리즘을 통해 만들어진 

사용자 비밀키 와 접근제어키를 이용하여 인증 

절차가 이루어지기 때문에 사용자의 프라이버시가 보

호된다. 

익명 인증 항목에서는 기존 모델이 사용자 인증과

정 중에 사용자의 정보가 노출되어 사용자의 완벽한 

익명 인증을 제공하지 못하고 있다. 그러나, 제안 모

델에서는 사용자의 완벽한 익명 인증을 보장하기 위

해서 사용자 등록 과정에서 인증서버가 사용자의 식

별 정보를  로 생성하여 사용하기 때문에 사용

자의 익명성이 보장된다.
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다중 권한 항목에서는 [6,7] 모델이 사용자 인증

과정에서 사용자의 다중 권한을 지원하지 않지만 제

안 모델에서는 사용자의 서비스 접근 권한()에 따

라 시비스를 제공수준()을 결정하기 때문에 다중 

권한을 지원 한다.

공모 저항성 항목에서는 [10] 모델이 익명 인증을 

제공하지 않고 있기 때문에 제3자가 악의적으로 접

근할 수 있는 문제점이 있어 공모 저항성을 지원하지 

못하지만 제안 모델은 사용자의 비밀키와 접근제어키

(  )를 생성하고 비밀키는 인증과정에서 사

용자와 인증서버 간 인증확인을 위해 사용되는 키이

고, 접근권한을 확인하기 위해 사용되는 접근제어키

는 인증서버와 클라우드 관리자 간에 사용되는 키

이다. 따라서 비밀키는 클라우드 관리자가 알 수 없

고, 접근제어키는 사용자가 알 수 없다. 따라서 두 

개의 이중  키로 인증과정을 수행하는 제안 인증 모

델에서는 공모에 대한 저항력을 가지고 있다.

V. 결  론

최근에는 휴대폰, 테블릿과 같은 소형 장치의 기

술들이 발달하면서 대용량의 저장장치를 서비스로 제

공받는 클라우드 서비스에 대한 관심이 증가하고 있

다. 클라우드 컴퓨팅 발전과 함께 다양한 서비스의 

제공이 이루어지면서 사용자들에 대한 인증 요구사항

도 더 다양해지고 안전성의 요구도 증가하고 있다. 

본 논문에서는 클라우드 환경에서 사용자의 인증 

효율성을 개선시키기 위해서 인증서버와 클라우드 관

리자 사이에서 사용자의 접근 권한을 제공하기 위한 

2중 키 기반의 사용자 인증 모델을 제안하였다. 제

안 모델에서는 이중 키를 키 생성, 사용자의 인증 권

한, 권한 등급 허용 알고리즘 등에서 사용하고 있어 

사용자의 접근 권한의 효율성을 향상시켰다. 또한, 

제안 모델은 각 알고리즘의 동작과정을 객관적으로 

명시화하기 위해서 시퀀스 다이어그램을 통해 동작과

정과 기능을 세분화하여, 사용자의 권한정보()에 

따라 서비스 접근 허용 등급 값()이 결정되고 그 

접근 허용 등급 값을 이용하여 서비스를 이용하기 때

문에 불필요한 동작과정을 줄였다. 특히, 제안 모델

의 보안 및 기능 평가에 있어서 제안 모델은 공모 저

항, 개인정보보호, 암호화 속성, 익명 인증, 다중 속

성, 암호서명 개인정보보호, 공개 검증 가능성 등의 

기능을 지원한다. 향후 연구에서는 본 연구의 결과를 

기반으로 클라우드 환경에서의 현재 운용되고 있는 

클라우드 서비스에 사용자 인증 모델을 적용할 계획

이다.
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