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요 약

스프링 프레임워크는 우리나라 공공기관의 웹서비스 개발도구의 표준이라 할 만큼 전자정부 프레임워크의 기반 기술로 많

이 사용되고 있다. 그러나 최근 스프링 프레임워크를 이용한 애플리케이션에서 원격코드 실행 취약점(CVE-2018-1270)이 발견

되었다. 본 논문은 스프링 프레임워크를 서버를 대상으로 발생한 취약점의 위험성을 해킹 시나리오 POC(Proof Of Concept)를 

이용한 취약점 실험 분석 방법을 제안한다. 종국적 대응방안으로 버전 4.3.16와 버전 5.0.5 이상으로 패치를 제안한다. 아울러 

제안한 해킹시나리오 취약점 실험분석이 보안 프로그램의 성능향상 및 새로운 인증체계의 구축을 위한 자료로 활용될 것으로 

기대한다.

ABSTRACT

Spring framework is widely used as a base technology for e-government frameworks and to the extent it is a standard 

for web service development tools of Korean public institutions. However, recently, a remote code execution 

vulnerability(CVE-2018-1270) was found in an application using a spring framework. This paper proposes a method of 

analyzing the vulnerability experiment using a hacking scenario, Proof Of Concept(POC), in which the spring framework is a 

hazard to the server. We propose the patch to version 4.3.16 and version 5.0.5 or later as an ultimate response. It is also 

expected that the proposed experiment analysis on vulnerability of hacking scenario will be used as a data for improving 

performance of security programs and establishing a new authentication system.
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Ⅰ. 서  론

스프링 프레임워크(spring framework)는 매우 편리

한 서버 설계 구조이다. 2003년 6월 최초로 아파치 

2.0 라이선스로 공개된 자바(java), 동적 웹 사이트 개

발을 위해 만들어진 프레임워크이며 현재 대한민국 
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전자정부 표준 프레임워크의 기반 기술로써 국내 기

업들의 70% 이상이 스프링 프레임워크 구조를 사용

하고 있다. Model, View Controller 3가지 개념으로 

나누어 서버와 클라이언트 간의 서비스를 효율적으로 

제공하며 소스코드의 유지보수와 재사용에 편리하다

는 장점이 있다.

그러나 스프링 프레임워크는 다른 프레임워크와 마

찬가지로 취약점이 존재한다. CVE-2018-1270은 스프

링 프레임워크 4.3～4.3.15, 5.0～5.0.4 버전에서 웹 소

켓 연결을 통한 스톰프 프로토콜(stomp protocol) 통

신을 할 때 발생하는 취약점이다[1].

클라이언트 사이드에 공격자가 원하는 실행 코드를 

삽입하여 웹 소켓 연결을 구성하면 서버에게 메시지

(from client)를 전송할 때마다 서버에서 실행코드를 

처리하는 과정에서 서버의 기능이 실행코드에 따라 

공격자가 의도한 행위를 수행하게 된다.

스프링 프레임워크는 국내 기업의 70% 이상이 사

용하고 있는 프레임워크인 만큼 서버가 공격자의 의

도대로 동작한다는 것은 매우 치명적인 취약점이다.

따라서 본 논문에서는 우리나라 전자정부 프레임워

크의 기반 기술인 스프링 프레임워크에서 발생하는 

원격코드 취약점 CVE-2018-1270의 개념과 공격 시

나리오 기반으로 발생 원인에 대하여 알아보고, 해결

방안으로 스프링 프레임워크 버전 업그레이드를 통해 

취약점이 어떻게 보안 조치가 되었는지 실험 분석하

였다. 해결책으로 안전한 스프링서버의 운영을 위한 

최신 스프링 프레임워크의 버전업 권면을 제안하고, 

취약점 분석실험 방안을 제시한다.

본 논문의 구성은 1장 서론에 이어 2장에서는 

CVE-2018-1270의 기본개념과 공격시나리오 및 시연

을 통한 실험방법을 제시하며, 3장에서는 대응방안, 4

장 결론으로 구성되어 있다.

Ⅱ. CVE-2018-1270

2.1 용어 및 개념

CVE(:Common Vulnerabilities and Exposures)는 

‘정보보안 취약점 표준 코드'의 약자이다. 1999년, 미

국  비영리 연구 개발 기관인 MITRE가 취약점들을 

파악하고 보안 강화에 사용하는 무료 코드

(Dictionary) 모듈로, 취약점 식별 방식의 표준화가 목

적이다1).

스프링 메시징 모듈은 스프링 프레임워크에서 지원

하는 대화형 웹 서비스 모듈이며 메시징 아키텍처와 

프로토콜을 지원한다. 그리고 스프링 웹 소켓(web 

socket) 모듈이란 스프링 프레임워크에서 지원하는 웹

소켓 모듈로 스톰프 프로토콜을 지원함으로써 보다 

효율적인 메시지 전송을 지원하는 모듈이다.

2.2 선행 관련연구

지금까지의 연구는 웹 개발에 확장성이 높은 스프

링 프레임워크 기반을 활용하는 연구[2-4], 웹 공격에 

스프링 프레임워크를 활용하는 방안[5], 취약점 공격

의 대응[6-8]연구, 네트워크상의 취약점[9], 취약점 사

례연구[10]가 있으나 공공기관 웹 개발에 사용되는 스

프링 원격코드 실행 취약점 CVE-2018-1270관련 연

구논문은 전무하다.

2.3 정상 시나리오

취약점을 이용한 공격 가능성을 보여주는 시현코드

를 POC(Proof of Concept)라고 한다. 그림 1은 테스

트 페이지에 대한 POC의 정상적인 시나리오 단계적 

절차를 보인다.

그림 1. 테스트 페이지 정상 프로세스
Fig. 1 Test page normal process

① 웹 사이트에 접속한다.

② 웹에서 서버로 웹소켓 연결을 요청하여 C/S 간의 

웹소켓 연결이 구성된다.

1) http://www.itworld.co.kr/howto/108107
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③ 서버로 메시지(from Client)를 전송한다.

④ 서버에서 메시지(from Client)를 받아 처리한다.

⑤ 메시지(from Client)를 처리하는 과정에서 메시지

에 추가적인 문자열을 붙여 클라이언트에게 응답 

메시지를 전송한다.

⑥ 클라이언트는 메시지(from Server)를 받아 출력한다.

2.4 공격 시나리오

어플리케이션이 간단한 메모리 안의 STOMP 브로

커가 있는 웹 소켓 엔드 포인트를 통해 STOMP를 

노출할 수 있다. 악의적인 공격자는 메시지를 브로커

에게 전달하여 원격 코드 실행 공격을 유발한다2).

 

그림 2. 테스트 페이지 공격 시나리오
Fig. 2 Test page attack scenarios

① 공격자는 웹 사이트의 Web Socket 연결 소스에 

서버와 공격자간의 원격 쉘 연결을 하는 악의적인 

실행코드를 삽입하여 웹 사이트를 변조한다.

② 변조된 웹 사이트로 서버에 요청을 하면 서버와 

클라이언트 간에 웹 소켓에 실행코드가 삽입된 채

로 연결이 구성된다.

③ 클라이언트에서 전송한 메시지가 웹 소켓에 저장

되어 있던 실행코드가 메시지에 삽입되어 서버로 

전송된다.

④ 서버에서 메시지(from client)를 받아 처리한다.

⑤ 서버 내 메시지 처리과정에서 메시지 내부의 실행

코드가 추출되어 실행된다.

⑥ 공격자가 삽입한 실행코드로 인해 공격자는 서버

로부터 원격 쉘을 획득할 수 있다.

⑦ 공격자는 획득한 원격 쉘을 통해 서버 시스템 정

보, 디렉토리 및 주요정보 열람, 서버 마비, 멀웨

이(malware)를 통한 감염 등 2차적인 공격을 가

할 수 있다.

Ⅲ. POC 시연과 대응 방안

3.1 POC 시연 환경

POC 시연환경은 표 1의 VM, Test OS, 스프링 프

레임워크 5.0.4, 네트워크 구성은 브리지를 사용하며 

STS(:Spring Tool Suite) 서버 플랫폼을 사용한다.

표 1. 시연 환경
Table 1. Demonstration environment

VM OS Ubuntu 16.04
Test OS Windows 10

Spring Framework Version 5.0.4

Network Configuration Bridge
Server Platform Spring Tool Suite

그림 3. 스프링 프레임워크 서버 구축
Fig. 3 Building a spring framework server

3.2 정상 페이지 및 기능

구축한 서버에 접속하면 다음과 같은 기능이 구현되

어있는 웹 사이트에 접속이 가능하다.

그림 4. 테스트 페이지 기능
Fig. 4 Test page features

① Web Socket 연결 기능

2) https://nvd.nist.gov/vuln/detail/CVE-2018-1270
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② 메시지 입력 및 전송

③ 서버로부터 처리된 응답 메시지

3.3 페이지 변조 및 공격

사이트에 접속할 때 app.js 소스가 클라이언트에게 

전송된다. app.js는 웨 소켓 관련 함수가 구현되어있

는 소스코드로, 크롬 개발자(chrome developer)의 

console 기능을 통해 Web Socket 연결하는 함수인 

connect() 함수에 실행코드를 삽입하여 현재의 웹 사

이트를 변조한다(그림 5). 실행코드는 서버에서 원격 

쉘을 공격자에게 제공하도록 명령하는 java 환경 내 

어플리케이션 기능 실행 명령어이다.

var header =

{"selector":"T(java.lang.Runtime).getRuntime().exec('xter

m -display 공격자_IP:0.0')"};

그림 5. app.js 내 실행코드 삽입
Fig. 5 Insert execution code in app.js

변조된 웹사이트를 통해 서버에 메시지를 전송하

고, 서버에서 메시지를 처리하는 과정에서 실행코드가 

실행되어 원격 쉘을 공격자에게 제공하게 된다.

그림 6. 2차 공격 예시[IP 조회]
Fig. 6 Example of a secondary attack

3.4 공격 동작 원리

공격자가 서버의 원격 쉘을 얻는 원리를 요약설명

하면 그림 7과 같은 절차로 진행된다.

그림 7. 서버 내 실행코드 처리 프로세스
Fig. 7 In-server execution code processing process

① 변조된 클라이언트와 서버가 웹 소켓 연결을 구성

하여 통신한다.

② 웹 소켓 연결 시 클라이언트와 서버 사이에 통신 

중개자(Broker)가 구성되며 Web Socket 연결이 

성공적으로 구성이 된다면 서버에서 클라이언트가 

전송할 메시지를 처리할 함수의 경로를 설정하는 

행위(subscribe)를 Broker에 저장한다. 즉, 클라이

언트에 삽입한 실행코드가 Subscribe 행위를 통해 

Header에 내포되어 Broker로 전달 및 저장이 된

다.

③ 클라이언트에서 메시지를 서버에게 전송하면 

Broker에서 평문 메시지(from client)와 Subscribe 

정보(Destination, Callback, Header)를 패킹하여 

응답 메시지(from Server)를 생성하는 함수로 전

달한다.

④ 생성된 응답 메시지(from Server)에 대한 오류 검

사를 수행한다.

⑤ Broker에서 메시지에 함께 패킹하였던 Session 정

보를 통해 클라이언트 ID를 인식하여 응답 메시지

(from server)를 전달할 클라이언트를 식별한다.

⑥ 식별 후 응답 메시지(from server)를 클라이언트로 

전송해야하지만 Header에 삽입했던 Selector 변수

가 Null이 아니라면 값을 추출하여 Expression 객

체에 저장한다.

⑦ Expression 객체에 저장된 값(실행코드)을 java 

application에서 처리하면 java application 실행구

문으로 인해 실행코드가 실행된다.

⑧ 서버의 원격 쉘을 공격자에게 제공하는 명령어 실

행코드로 인해 공격자는 서버의 쉘을 원격으로 획

득하여 원격 통신을 통해 2차 공격이 가능하다.
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3.5 대응 방안

스프링 프레임워크 4.3～4.3.15 / 5.0～5.0.4 구간 버

전에서 웹 소켓통신을 한다면 위와 같이 치명적인 공

격을 받을 위험성이 존재한다. 이에 대한 대응 방안으

로 네트워크의 침입여부를 탐지하는 탐지 규칙 Snort 

Rule을 그림 8과 같이 제시한다.

이때 각 버전에 대한 패치(patch)는 Drupal 7.x는 

7.58, 8.3.x는 8.3.9, 8.4x는 8.4.6, 8.5x는 8.5.1로 업데이

트를 권고한다. 이렇게 조치하면 스프링 프레임워크 보

안 특화 모듈 스프링 시큐리티에서 메시지에 대한 인

증 및 권한을 부여하여 미 인증 클라이언트에게 취약

점이 노출되는 것을 방지할 수 있다.

그림 8. 대응을 위한 Snort Rule
Fig. 8 Snort Rule for response

Ⅳ. 결  론

국내 기업 70% 이상이 스프링 프레임워크 서버를 

운영하며 Model, View Controller 3가지 개념으로 서

버와 클라이언트 간의 효율적 서비스를 제공하여 소

스코드의 유지보수와 재사용에 편리한 장점이 있다.

하지만 시큐어 코딩, 보안 장비만으로 취약점을 완

벽히 차단한다는 것은 불가능하다. 취약점은 하나의 

요소라도 취약하다면 공격에 노출될 수 있기 때문에 

서버 설정, 보안장비 설정, 프레임워크 버전 등 다양

한 요소에 대하여 주의를 기울여야 한다. CVE 취약

점의 경우 크고 작은 보안 이슈로 인해 공식적으로 

정리하여 발표한 취약점이며 보안조치 방안까지 안내

하고 있지만 아직도 과거의 CVE 취약점에 피해를 입

는 서버는 존재한다.

본 논문은 공격 시나리오를 통해 스프링 프레임워

크 서버에서 발생하는 CVE-2018-1270 취약점에 대

해 분석추적을 실험을 통해 살펴보았다. 아울러 이에 

대한 대응방안으로 Snort Rule을 제시하였으며 실행

에서는 스프링 프레임워크 버전을 4.3.16 / 5.0.5 이상

으로 업그레이드하기를 권고하였다. 

앞으로 전자정부 기본 프레임워크가 갖는 중대성에 

따라 이에 대한 지속적인 연구가 필요하며, 본 제안이 

향후 보안 프로그램의 성능 향상 및 새로운 취약점 

보안 구축에 활용되기를 기대한다.
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