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요 약 의료환경이 IT기술과 접목되어 의료 서비스에 대한 패러다임이 치료에서 예방으로 변화하고 있다. 특히,

ICT 융․복합 디지털 헬스케어 기술이 병원 의료 시스템에 접목되면서 빅데이터, 사물인터넷, 인공지능과 같은 기

반기술이 클라우드와 함께 사용되고 있다. 특히, 의료 서비스가 IT 기기와 함께 사용되면서 의료 서비스는 점점 더

사용자가 손쉽게 접근할 수 있도록 의료 서비스의품질이 향상되고 있다. 클라우드 의료 환경 서비스에 IoT 서비스

를접목하려는 의료기관들은 병원운영비용 절감 및 서비스 품질 개선을 위해서 노력은 하고있지만아직완벽하게

지원되지는 못하고 있는 상황이다. 본 논문에서는 클라우드 환경을 구축한 병원 IoT 시스템에서의 환자 정보 수집

모델을 제안한다. 제안 모델에서는 병원 IoT 시스템을 구축한 클라우드 환경의 병원에서환자의 질병 정보를 환자

신체에 부착된 IoT 장치를 통해서 제3자가 환자의 생체 정보를 불법적으로 도청 및 간섭하는 것을 예방한다. 제안

모델에서는 병원을 방문하는 환자들의 식습관과 관련하여 발생되는 질병을 IoT 장치를 통해 수집하여 치료받을 수

있도록 의료진이 환자의질병 정보를 분석하도록 한다. 분석된 질병 정보는 환자의 질병 정도에 따라처방과관리를

손쉽게 처리하도록 병원 업무를 최소화한다.

주제어 : 클라우드 서비스, IoT 시스템, 사용자 프라이버시, 의료 정보, 개인 정보 수집

Abstract  The medical environment, combined with IT technology, is changing the paradigm for medical services

from treatment to prevention. In particular, as ICT convergence digital healthcare technology is applied to hospital

medical systems, infrastructure technologies such as big data, Internet of Things, and artificial intelligence are

being used in conjunction with the cloud. In particular, as medical services are used with IT devices, the quality

of medical services is increasingly improving to make them easier for users to access. Medical institutions

seeking to incorporate IoT services into cloud health care environment services are trying to reduce hospital

operating costs and improve service quality, but have not yet been fully supported. In this paper, a patient

information collection model from hospital IoT system, which has established a cloud environment, is proposed.

The proposed model prevents third parties from illegally eavesdropping and interfering with patients' biometric

information through IoT devices attached to the patient's body at hospitals in cloud environments that have

established hospital IoT systems. The proposed model allows clinicians to analyze patients' disease information

so that they can collect and treat diseases associated with their eating habits through IoT devices. The analyzed

disease information minimizes hospital work to facilitate the handling of prescriptions and care according to the

patient's degree of illness.
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1. 서론

최근 의료·전자 분야를 중심으로 사물인터넷 기술이

활발하게 연구되고 있다. 사물인터넷 기술이 의료 서비

스에 적용되면서 여러 가지 다양한 요소 기술들이 통합

되어 의료 서비스를 효과적으로 사용자에게제공하기 위

한 융합된 기술들이 나타나고 있다[1-3]. 의료 서비스 분

야에 사물인터넷 기술이 적용되면서 병원의료 서비스에

새로운 시장 창출이 가능해졌다. 의료 서비스 분야에 사

물인터넷의 역할은 환자 질병 예방 및 관리와 같은 의료

서비스의 경쟁력 강화를 위한 수단으로 사용하고 있다.

의료분야에서 사용하는 사물인터넷 기술은 의료서비

스를 제공받는 사용자의 유전 정보 분석에 소요되는 시

간과비용 절감 및유전정보분석을통한의료 서비스 제

공 유무에 따른 건강상태점검 등이 다른분야들과 차별

성을 갖는다[4,5].

의료 분야에서는 원활한 의료 서비스를 지원하기 위

해서 휴대폰을 중심으로 많은 양의 데이터를 저장 및 처

리하기 위한 IoT 서비스를 사용하고 있다. 의료 서비스

분야에서 사용되고 있는 대부분의 IoT 서비스는 다양한

네트워크를 통해서 사용자에게 수많은 의료데이터를 제

공해야하기 때문에 IoT 서비스에 맞는 데이터관리가 반

드시 필요하다[6].

본 논문에서는 병원 IoT 시스템을 구축한 병원에서

환자의 질병 정보를 환자 신체에 부착된 IoT 장치를 통

해서제3자가 환자의생체정보를 불법적으로 도청 및간

섭하는 것을 예방하기 위한 효율적인 정보 송수신 모델

을 제안한다. 제안 모델에서는 병원을 방문하는 사용자

들의 식습관과 관련하여 발생되는 질병을 IoT 장치를 통

해 수집하여 치료받을 수 있도록 의료진이 사용자의 질

병 정보를 분석하도록 한다. 분석된 질병 정보는 사용자

의 질병 정도에 따라 처방과 관리를 손쉽게 처리하도록

병원 업무를 최소화한다. 제안 모델에서는 다음과 같은

두 가지 환경의 가정을 바탕으로 환자의 질병 정보를 처

리한다. 첫째, 사용자의 정보를 인코딩하기 위한 코드를

사전에 공유 한다. 둘째, 사용자의질병정보에 대한동기

화 과정은 환자의 IoT 장치에서 이루어져야 한다. 제안

모델은 IoT 장치를 통해 수집되는 사용자 정보들을 제3

자에게 불법적으로 악용하지 않도록 서로 다른 의료 정

보의 조합으로 연계된 의료 정보의 전체 확률 요소 값을

인코딩하기 위한 코드에 추가함으로써 안전성을 향상시

켰다.

이 논문의 구성은 다음과 같다. 2장에서는 IoT 헬스케

어 서비스와 IoT 의료 연구에 대해서 알아본다. 3장에서

는 클라우드 환경을 구축한 병원 IoT 시스템의 사용자

정보 수집모델을 제안하고, 4장에서는 제안 모델의 성능

및 안전성 측면에서 평가하고 마지막으로 5장에서 결론

을 맺는다.

2. 관련연구

2.1 IoT 헬스케어

IoT는 모바일 등 스마트 기기의 확산으로 인하여 스

마트 센서와 관련된 장비들이 증가하여 기기 간 융합 및

연결성을 확보하는 동시에 유무선 통신 분야에 대한 관

심이 고조되고 있다[1,6]. IoT 환경에서는 유무선 네트

워크를 통해서 홈 자동화 및 보안 시스템을 제어하거나

스마트 도시 서비스를 관리해야 한다. IoT 헬스케어는

다양한 유 무선 네트워크 장비를 통해 다양한 헬스케어

기술들이 상용화 되어 사용되고 있다. IoT 헬스케어 서

비스 장비는 웹 기반 응용프로토콜을 이용하여 팔찌, 휴

대폰, 안경, 의류 등에 접목되어 사용자에게 IoT 헬스케

어 서비스를 제공하고 있다[2,5,7]. IoT 환경에서 프라이

버시를 보호하기 위한 필수적인 원칙 중 하나는 데이터

를 최소화하는 것이다. IoT 환경에서는 다양한 보안 기

술들을 이용하여 사용자의 프라이버시를 보호하고 있다

[4].

2.2 기존 연구

최근 클라우드 환경에서 IoT 기술을 적용하여 의료

서비스를 제공하려고 하는 다양한 연구들이 제안되고 있

다. X. Cui et. al 은 의료 서비스에서 사용되는 의료정보

를 신속하게 분석하기 위해서 MapReduce을 사용한 K-

평균 기반 의료 정보최적화기법을 제안하였다[8]. 이 기

법은 MapReduce(MR)를 사용하여 의료 정보를 K-평균

하도록 MR 의 처음과 마지막에 샘플링 기술을사용하여

데이터 셋을 centroid에 매핑하였다. W. Zhao et. al 기법

은 의료 정보를 병렬로 분산 처리할 수 있는 MR 기반의

K-Means 알고리즘을 제안하였다[9]. 그러나 이 기법은

의료 정보를 대량으로 처리하기 위해서 초기 시드를 랜

덤하게 선택하여 다중 반복이 되도록 하였다. Bahmani
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et. al 기법은 의료 정보 데이터를 균등하게 클러스터링

한 후처리할 수있는 알고리즘을 제안하였다[10]. Cai et.

al 기법은 대량의 의료 정보를 서로 다른 크기의 데이터

셋으로 분류하도록 K-Means 알고리즘을 수정한 기법을

제안하였다. 이 기법은 데이터 셋의 수를 사전에 명시화

하지 않고 다중 클러스터링이 되도록 동작시킨 것이 특

징이다[11-13]. 이 기법들은MR에서 DBSCAN 알고리즘

을 사용한 기법을 제안하였다. 일부 연구자들은 이 기법

의 성능을 향상시키기 위해서 데이터 셋의 크기를 확장

한 기법들을 제안하였다[14,15].

3. 클라우드 환경 기반의 병원 IoT 시스템을

이용한 환자 의료 정보 관리 기법

최근 병원에서는 병원을 내원하는 환자의 생체 정보

를 이용하여 병원 관계자들의 업무 부하를 줄이기 위한

다양한 방법들이 연구되고 있다. 병원을 방문하는 대부

분의 환자들은 식습관 관련 문제로 인하여 발생되는 질

병을 치료받기 위해서 병원을 방문하는경우가 대부분이

다. 병원업무를최소화하기 위해서 현재병원에서는 IoT

시스템을 이용하여 환자의 생체정보를 아무런제재 없이

그대로 수집하여 분석하고 있다. 그러나, 이 같은 방법은

환자의 IoT 장치에서 발생하는 잡음을 그대로 포함하여

분석하기 때문에 정확한 환자의 질병 정보를 분석하기

쉽지 않다. 이 절에서는 클라우드 환경 기반의 병원 IoT

시스템을 구축한 병원에서 환자의 질병 정보를 환자 신

체에 부착된 IoT 장치를 통해서 제3자가 환자의 생체 정

보를 불법적으로 도청 및 간섭하는 것을 예방하기 위한

환자 정보 송수신 기법을 제안한다. 제안 기법에서는 다

음과 같은 두 가지 환경의 가정을 바탕으로 환자의 질병

정보를 처리한다. 첫째, 환자의 생체정보를 인코딩하기

위한코드를 사전에 공유 한다. 둘째, 환자의질병정보에

대한 동기화 과정은 환자의 IoT 장치에서이루어져야 한

다.

3.1 개요

최근 병원에서는 병원을 내원하는 환자의 건강상태를

센서를 통해서 체크하는 환경으로 변화하고 있다. 이 같

이 병원 환경이 변화하게 된 이유는 병원 의료진에 비해

병원을 방문하는 환자의 수가 증가하면서 병원의 업무

효율성과 의료 서비스의 질을 기존 의료 서비스보다 향

상시키는데 있다. 본 논문에서는 연계 처리에 필요한 개

인 정보의 확률 요소 값을 제3자가 환자의 건강 상태 정

보를 유출하고 싶더라도 개인 정보의 전체 확률 요소 값

을 모른다면 분할된 코드의 정보를 안전하게 확인할 수

없다. 제안 모델에서는 환자의 건강상태 정보를 송수할

때 다음과 같은 목적을 가진다. 첫째, 제안모델은 환자의

IoT 장치에서 발생하는 의료 정보를 인코딩하기 위해서

IoT 장치와 병원 간 사전에 공유한 코드를 사용하여 동

기화를 수행한다. 둘째, 환자의 생체정보를 의료진이 수

집하는 과정에서 발생하는 잡음을 최소화할 수 있도록

오버헤드를 최소화한다.

Fig. 1. Overall Process of Proposed Model

Fig. 1은 제안 모델에서 환자의 질병 정보를 IoT 장치

를 통해수집 및분석할 때발생하는 코드를인코딩/디코

딩하는 과정을 보여주고 있다.

Fig. 1은 크게 4단계의 세부동작으로 구성된다. 1단계

에서는 환자의 질병 정보를 신체에 부착된 IoT 장치를

통해 수집하여 IoT 게이트웨이에게 전달한다. 2단계에서

는 IoT 게이트웨이를 통해 수집된 다수의 환자 정보를

서비스 센터에게 전달하여 데이터베이스에 저장한다. 3

단계에서는 데이터베이스에 분류 저장된 정보를 의료진

에게 전달하거나 의료진이 해당 환자의 데이터베이스에

접근하는 단계이다. 4단계에서는 의료진이 환자의 정보

를 분석하여 환자에게 분석된 정보를 피드백 하는 단계

이다.

Fig. 1처럼 제안 모델은 IoT 장치를 통해 수집된 환자

의 의료정보를서로 다른 의료정보의조합으로 연계값

을 사용하여 환자의 의료 정보를 연계되도록 한다. 환자

의 의료 정보에 추가되는 연계 값은 제3자로부터 환자의

의료 정보를 불법적으로 악용하지못하는 효과를 가진다.
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3.2 IoT 시스템의 환자 의료 정보 송・수신

이 절에서는 클라우드 환경을 위한 IoT 시스템을 구

축한 병원 의료 시스템에 환자의 의료 정보를 안전하게

송수하기 위한 모델을 제안한다. 제안 모델은 IoT 장치

를 사용하는 사용자의 개인 프라이버시 정보를 제3자에

게 불법적으로 악용하지 않도록 송수신되는 서로 다른

의료 정보의 조합으로 연계된 의료 정보의 전체 확률 요

소 값을 추가함으로써 안전성을 향상시켰다. 이 같은 방

법은 다음과 같은 2가지 가정을 가진다. 첫째, 환자의 의

료 정보를 인코딩하기 위해서 IoT 장치와 서버 간 공유

하기 위한 코드를 사전에 공유해야 한다. 둘째, IoT 장치

와 서버 간동기화과정 중에는 추가적인의료 정보의 추

가/수정/삭제 등의 작업이 이루어지지 않는다.

3.2.1 IoT 의료 정보에 대한 코드 생성

제안기법에서 IoT 장치를 통해 수집되는 IoT 환자 정

보는 Fig. 2처럼 서로 다른 신호를발생하기 위해서 통계

적으로 IoT 환자 정보를 시간단위로 인터리브하게 분할

하여 생성한다.

Fig. 2. Code generation process for IoT medical

information

Fig. 2처럼 제안 기법은 각 IoT 장치에서 생성되는

IoT 환자 정보가 발생하면 지정된 프레임 크기만큼 IoT

환자 정보를 모아 하나의 프레임 주소 영역과 함께 임시

버퍼에 저장한다. 가장 최근에 버퍼에 저장된 IoT 환자

정보 프레임은 타임 슬롯에 할당되어 전송한다. 서버에

서는 수신된 IoT 환자 정보의 프레임의 주소 영역에 따

라 프레임을 분리하여 IoT 환자 정보를 인식한다.

3.2.2 코드 분할을 통한 IoT 의료 정보의 인코딩/디코딩

제안 기법은 IoT 장치로부터 송신되는 IoT 의료 정보

는 확산 대역기술을 이용하여 큰 대역폭을사용한다. 제

안 기법은 IoT 장치에서 발생되는 IoT 환자 정보를 서버

가 수신하여 인식할 수 있도록 코드를 생성한다. 생성된

IoT 환자 정보의 코드는 서버가 인식할 수 있도록 IoT

환자 정보 신호를 인코딩과 디코딩과 같은 변조 과정을

수행한다. 제안 기법에서 IoT 환자 정보 신호를 송수신

하는 과정은 5단계로 구성된다. 제안 기법은 IoT 장치에

서 수집되는환자정보를 제 3자가불법적으로 도청하더

라도 IoT 환자 정보 신호만으로는 환자의 정보 신호를

악의적으로 사용할 수 없다.

․ 1단계 : IoT 환자 정보 신호 변조

환자 몸속에 부착된 체내삽입장치에서는 위상 변조와

주파수 변조를 사용하여 IoT 환자 정보 신호를 일차 변

조한다.

․ 2단계 : IoT 환자 정보의 확산 변조

IoT 환자 정보가 일차 변조된 신호는 대역폭을 넓히

기 위해서 변조 작업을 다시 한 번 더 수행한다.

․ 3단계 : 안전한 채널을 통한 전달

IoT 환자 정보의 변조된 신호는 안전한 채널을 통하

여 서버로 전달된다.

․ 4단계 : IoT 환자 정보의 이차 복조 또는 역 확산

수행

서버에서는 확산 변조된 IoT 환자 정보의 신호를 복

호화하기 위해서 복조 또는 역 확산을 수행한다.

․ 5단계 : IoT 환자 정보 일차 복조

이차 복조 또는 역 확산된 신호는 IoT 장치에서 일차

확산된 IoT 환자 신호와 거의 동등하기 때문에 일차 복

조 후 출력한다.

4. 평가

4.1 환경설정

Table 1에 사용된 데이터는 2018년 7월 1일부터 2018

년 8월 31일까지 IoT 장치를 사용하는 의료기관의 의료

진(의사, 간호사) 및 행정업무를담당하는 직원을 대상으

로 유선전화 및 방문을 통한 설문작성을 실시한 결과를

바탕으로 평가를 진행하였다.
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Parameter Setting

Period July 1, 2018 to August 31, 2018.

Survey method Wired Telephone and Visiting

Medical staff

(doctor)
15

Medical staff

(career)
20

Staff 25

Table 1. Parameter Setup

4.2 성능평가

성능평가는 IoT 장치를 사용하지 않고 환자에게 의료

서비스를 제공하는 기존 의료 서비스기법과 IoT 장치를

사용하여 환자에게 의료 서비스를 제공하는제안 기법을

사용하여 의료 서비스 진료시간, 효율성, 오버헤드 등 3

가지 측면에서 비교평가를 수행한다.

4.2.1 의료 서비스 진료시간

Fig. 3은 IoT 장치를 통해 수집된 환자 정보를 의료진

이 분석하여 환자에게 의료 서비스를 제공하기 위해 필

요한 진료시간을 의료진 수에 따라 평가한 결과이다.

Fig. 3의 결과처럼 IoT 환자 정보를 통해 의료진이 수집

및 분석하는 데 소요되는 진료시간이 기존 기법보다 평

균 7.8%낮았다. 이 같은결과는 IoT 환자 정보에 부여된

코드를 통해 IoT 장치 정보를 분석하였기때문에 나타난

결과이다.

Fig. 3. Medical Service Care Time to Analyze/Process

IoT Patient Information

4.2.2 효율성

Fig. 4는 IoT 장치를 통해 수집된 정보를 서버에게 전

달하였을 경우, 서버가 IoT 환자 정보를 수집 및 분석하

는 과정에서의 효율성을 기존 기법과 비교 평가한 결과

이다. Fig. 4의 결과, 제안 기법은 다양한 이기종의 IoT

장치를 통해 환자의 건강 상태 정보를 코드 분할 기반으

로 분할하여 송수신하여 각 코드에서로 다른 개인정보

에 대한 확률 요소 값을 비트열로 생성하여 연계처리하

였기 때문에 기존 기법보다 IoT 환자 정보 처리에 대한

서버의 효율성이 11.1% 향상된 결과를 얻었다. 이 같은

결과는 IoT 환자 정보 신호를 송수신하는 과정에서 IoT

장치에서 수집되는 환자 정보를 제 3자가 불법적으로 도

청하지 못하도록 하였기 때문에 IoT 환자 정보 신호만으

로는 환자의 정보 신호를악의적으로 사용할 수 없다. 또

한, 제안 기법은 이기종의 다양한 IoT 환자 정보를 결합

확률(joint probability) 기반으로 확률 변수를 부여하기

때문에 기존 기법보다 IoT 환자 정보를 효율적으로 처리

한다.

Fig. 4. Server efficiency in collecting and processing

IoT patient information

4.3 오버헤드

Fig. 5는 IoT 환자 정보를 서버로 송수신할때 서버에

서 처리하는 오버헤드를 기존 기법과 비교한 결과이다.

Fig. 5의 실험 결과, IoT 장치로부터 송신되는 IoT 의료

정보는 확산 대역 기술을 이용하여 서버의 오버헤드가

기존기법보다 16.3% 낮게 나타났다. 이 같은 결과는 IoT

장치에서 발생되는 IoT 환자 정보를 서버가 수신하여 인

식할 수 있도록 코드를 생성하여 인코딩과 디코딩의 변

조 과정을 수행했기 때문에 나타난 결과이다.
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Fig. 5. Overhead of server according to number of

IoT patient information

5. 결론

의료 서비스 분야에 IoT 기술의 역할은 매우 중요시

되고 있으며, 의료 서비스의 경쟁력 강화를 위한 수단으

로 사용되고 있다. 본 논문에서는 병원 IoT 시스템을 구

축한병원에서 환자의 질병의료 정보를 환자 신체에 부

착된 IoT 장치를 통해서 제3자가 환자의 생체 정보를 불

법적으로 도청 및 간섭하는 것을 예방하기 위한 효율적

인정보송수신모델을 제안하였다. 제안 모델은 IoT 장

치를 통해 수집하여 치료받을 수 있도록 의료진이 사용

자의 질병 정보를 분석하도록 사용자의 질병 정도에 따

라 처방과 관리를 손쉽게 처리하도록 병원 업무를 최소

화하였다. 제안 모델은 사용자의 IoT 의료 정보를 서로

다른 크기의 코드로 분할한 서로 다른 의료 정보의 조합

으로연계된의료 정보의 전체 확률요소값을 코드에 추

가하여 인코딩함으로써 디코딩할 때 발생할 수 있는 부

하감소 및 처리율을 향상시켰다. 실험 결과, IoT 환자 정

보를 통해 의료진이 수집 및 분석하는 데 소요되는 진료

시간이기존 기법보다평균 7.8%낮았다. 제안기법은 다

양한 이기종의 IoT 장치를 통해 환자의 건강 상태 정보

를 코드 분할 기반으로 분할하여 송수신하여 각 코드에

환자의 건강상태 정보에 대한 서로다른개인 정보에 대

한 확률 요소 값을 연계 처리하였기 때문에 서버의 효율

성이 11.1% 향상된 결과를 얻었다. 그리고, 제안 기법은

IoT 장치로부터 송신되는 IoT 의료 정보가 확산대역 기

술을 이용하여 서버의 오버헤드가 기존기법보다 16.3%

낮게 나타났다. 향후 연구에서는 제안 기법을 기반으로

현재 운영 중인 다른 병원의 IoT 시스템에 적용하여 성

능을 평가할 계획이다.
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