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지능형 행동인식 기술을 이용한 실시간 동영상 감시 
시스템 개발

Development of Real-time Video Surveillance System Using the 
Intelligent Behavior Recognition Technique
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요  약  최근에 빠르게 확산되고 있는 CCTV와 같은 상기기들은 거의 모든 공공기 , 기업, 가정 등에서 비정상 인 상황

을 감시하고 처하기 한 수단으로 활용되고 있다. 그러나 부분의 경우 이상상황에 한 인식은 모니터링하고 있는 사람

에 의해 수동 으로 이루어지고 있어 즉각 인 처가 미흡하며 사후 분석용으로만 활용되고 있다. 본 논문에서는 최신 딥러

닝 기술과 실시간 송기술을 활용하여 이벤트 발생시 스마트폰으로 이상 상황을 동 상과 함께 실시간으로 송하는 동

상 감시 시스템의 개발 결과를 제시한다. 개발된 시스템은 오 포즈 라이 러리를 이용하여 실시간으로 동 상으로 부터 

인간 객체를 스 톤으로 모델링한 후, 딥러닝 기술을 이용하여 인간의 행동을 자동으로 인식하도록 구 하 다. 이를 해 

Caffe 임워크를 개발된 오 포즈 라이 러리를 다크넷 기반으로 재구축하여 실시간 처리 능력을 폭 향상 시켰으며, 

실험을 통해 성능을 검증하 다. 본 논문에서 소개할 시스템은 정확하고 빠른 행동인식 성능과 확장성을 갖추고 있어 다양한 

용도의 동 상 감시 시스템에 활용될 수 있을 것으로 기 된다.

Abstract  Recently, video equipments such as CCTV, which is spreading rapidly, is being used as a means to monitor
and cope with abnormal situations in almost governments, companies, and households. However, in most cases, since 
recognizing the abnormal situation is carried out by the monitoring person, the immediate response is difficult and is 
used only for post-analysis. In this paper, we present the results of the development of video surveillance system that
automatically recognizing the abnormal situations and sending such events to the smartphone immediately using the latest
deep learning technology. The proposed system extracts skeletons from the human objects in real time using Openpose 
library and then recognizes the human behaviors automatically using deep learning technology. To this end, we 
reconstruct Openpose library, which developed in the Caffe framework, on Darknet framework to improve real-time 
processing. We also verified the performance improvement through experiments. The system to be introduced in this
paper has accurate and fast behavioral recognition performance and scalability, so it is expected that it can be used for
video surveillance systems for various applications.

Key Words : Video Surveillance System, Behavior Recognition, Openpose, Deep Learning

Ⅰ. 서  론

동 상 감시 시스템(video surveillance system)은 범

죄, 화재, 사고 등을 실시간으로 감시하고 방하기 한 

시스템으로 최근 CCTV의 범 한 보 으로 공공기 , 

기업, 가정 등 다양한 분야에서 활용되고 있다. 과거의 동
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상 감시 시스템은 카메라와 연결된 녹화장치에 단순히 

기록하는 수 에 머물 으나 차 기술의 진화로 인터넷

을 이용하여 원격으로 장하거나 감시자가 실시간으로 

모니터링하는 수 으로 발 하 다. 하지만 다수의 감시 

상을 24시간 모니터링하는 것은 시간과 비용 측면에서 

매우 비효율 다. 를 들어 사회  약자가 머무르는 병

원, 요양원, 유치원 등에서 발생한 폭력이나 사고는 더욱 

즉각 인 처가 필요하지만 인력과 산의 부족으로 실

시간 처가 거의 이루어지지 않고 있다. 이 경우 사건이 

발생한 이후 사후 분석용으로 활용할 수밖에 없는 한계

가 있다. 조사에 따르면 기존 CCTV 시스템은 제 요원

이 감시를 하더라도 모니터링 시작 후 22분이 지난 후에 

약 95%의 감시 오류가 발생한다는 실험 결과가 있다
[1]. 

이에 따라 기존의 CCTV를 일일이 사람이 찰하는 방

법은 제 능력을 히 떨어트린다는 것을 알 수 있다. 

따라서 범죄나 사고 같은 이상(abnormal) 행동을 자동으

로 인식하고, 이러한 상황을 실시간으로 달하는 지능

형 상 감시 시스템의 필요성이 차 높아지고 있다.

기존의 자동 행동인식(behavior recognition) 기술은 

컴퓨터 비 (vision) 분야에서 주로 연구되었다[2,3]. 를 

들어 동 상에서 움직임이 발생할 경우 객체의 특징 추

출하고 벡터화하는 알고리즘을 활용하여, 벡터들의 변화

가 사 에 정해진 행동인지를 별하는 방식을 사용하

다. 하지만 이러한 기존의 방식은 객체나 행동의 다양한 

변화에 처하지 못하여 정확성이 떨어지는 문제를 안고 

있다. 따라서 상용 감시 시스템에서도 단순히 객체를 탐

지하거나 추 하는 정도의 기능만을 제공하고 있고, 객

체를 인식하고 그 객체의 행동양상까지 인식하는 수 의 

제품을 출시하지는 못하고 있다. 하지만 최근 들어 딥러

닝(deep learning)으로 표되는 인공지능 기술의 비약

인 발 으로 객체를 탐지하고 학습을 통해 자동으로 행

동을 인식하는 기술이 실화되고 있다[4, 5].

본 논문에서는 딥러닝을 활용하여 동 상에서 인간을 

인식하고, 행동을 실시간으로 별하는 동 상 감시 시

스템의 개발결과를 제시한다. 제안된 시스템은 단순히 

행동의 주체인 인간을 탐지만 하는 것뿐만 아니라 딥러

닝을 기반으로 인간이 어떤 행동을 하고 있는지 실시간

으로 감지할 수 있도록 구 하 다. 한 감지 후에 모바

일 애 리 이션으로 구 된 클라이언트에게 실시간으

로 알림(notification) 서비스를 제공하는 기능을 포함한

다. 인간을 인식하기 한 방법으로 동 상 데이터로 부

터 인간객체를 스 톤(skeleton)으로 모델링해주는 오

포즈(Openpose)[6] 라이 러리를 활용하 다. 오 포즈

는 2017년 카네기멜른(Carnegie Mellon) 학에서 개발

한 오 소스(open source)로, OpenCV와 Caffe 임워

크를 기반으로 개발되었다. 이러한 스 톤 모델을 이

용하여 딥러닝 알고리즘을 통해 다양한 인간에 한 행

동들을 학습한 후 폭력 등의 행동을 자동으로 인식하도

록 구 하 다. 특히 동 상 감시 시스템은 실시간으로 

행동을 인식하는 것이 요하므로 기존의 Caffe 임

워크
[7]에서 구 된 오 포즈의 딥러닝 네트워크 모델을 

보다 빠른 다크넷(Darknet)[8] 기반으로 재구축하여 실시

간 감지가 가능하도록 구 하 다. 한 자동인식이 필

요한 인간행동 종류에 따라 지속 인 실시간 탐지와 정

보 분석이 가능하도록 설계하 으며 그에 따른 경고나 

알림 서비스를 통해 실시간 제가 가능하도록 개발하

다. 따라서 방화, 도난 등의 행동뿐만 아니라 노약자와 같

은 지속 인 찰이 필요한 상황과 같은 다양한 용도로 

확장 시킬 수 있다.

본 논문의 구성은 다음과 같다. 2장에서는 반 인 

동 상 감시 시스템의 구조를 제시한다. 3장에서는 본 시

스템의 핵심인 행동인식 과정을 설명하고, 4장에서는 스

마트폰으로 이벤트 발생 정보를 송하는 시스템의 구조

와 과정을 설명한다. 마지막으로 5장에서는 결론을 맺는

다.

Ⅱ. 동영상 감시 시스템의 구조

본 논문에서 제안하는 반 인 동 상 감시 시스템

의 구조는 그림 1과 같다. 우선 CCTV나 IP 카메라와 연

결된 RTSP 서버는 다크넷 기반으로 구 된 행동인식 서

버에 실시간으로 동 상을 송한다. 촬 된 동 상은 

스마트폰과 같은 사용자의 애 리 이션으로도 실시간 

송하여 모니터링할 수 있다. 행동인식 서버에서는 동

상에서 인간객체를 인식하고 스 톤을 추출한다. 추

출된 스 톤 정보는 딥러닝을 통해 사 에 학습된 이

상행동인지를 별한다. 이때 딥러닝 엔진에 입력되는 

벡터화된 스 톤 정보는 사 에 정해진 임 수만큼

의 정보를 모두 입력하여 특정 시간동안에 변화된 벡터

들로 이상 행동 유무를 단한다. 행동인식 서버에서 사

에 학습된 이상행동이 감지되면 감지된 시 의 동 상 
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그림 1. 동영상 감시 시스템의 전반적인 구조

Fig. 1. Overall Architecture of Real-time Video Surveillance System

클립(clip)과 촬 일, 장소 등의 메타 데이터를 웹서버로 

송한다. 이때 웹서버는 동 상을 포함한 련 데이터

를 데이터베이스에 장한다. 이와 동시에 클라이언트 

쪽으로도 상황이 발생하 음을 알려주며, 클라이언트는 

백그라운드에서 알림 기능을 이용하여 사용자가 인지할 

수 있게 해 다. 

사용자가 동 상을 다운로드 하기를 원할 때 스 링

(Spring)을 통해 일의 데이터들을 받을 수 있다. 웹서

버에서 스 링은 후 (back-end) 처리를 하고 단부

(front-end)는 React[9]를 사용하여 웹뷰(web view)를 표

한다. 사용자가 단말기에서 동 상 리스트를 요청하면 

스 링 서버에서는 데이터베이스에 근하여 장되어 

있는 모든 동 상을 검색하여 사용자에게 달한다. 이

를 통해 사용자는 이상행동에 한 동 상들을 선택 으

로 다운로드 받아 확인할 수 있다. 결과 으로 사용자 단

말기에서는 RTSP 서버로부터 직  받은 실시간 동 상 

데이터와 행동인식 서버와 웹서버를 거쳐 받은 폭력 발

생 시 의 데이터를 확인할 수 있다.

Ⅲ. 딥러닝을 이용한 행동인식

그림 1의 행동인식 서버는 실시간 동 상을 입력으로 

받고 입력 비디오에서 특징(feature) 추출  처리

그림 2. 행동인식 서버 구조

Fig. 2. Behavior Recognition Server Architecture

(preprocessing)를 진행한 후 어떤 행동인지 분류

(classification)한다. 분류된 행동인식 결과와 해당 동

상은 웹 서버로 송된다. 행동인식 서버의 구체 인 구

조는 그림 2와 같다. 이 그림에서 비디오 리 모듈

(Video Management Module)은 RTSP 미디어 서버로 

부터 송된 동 상을 OpenCV를 이용하여 임

(frame) 단 로 분할한다. 분할된 데이터는 다크넷을 기
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반으로 구축된 특징추출 모듈(Feature Extraction 

Modeul)에서 인간객체를 자동으로 탐색하고 스 톤 

정보를 추출한다. 스 톤 추출은 다크넷 기반으로 재

구축된 오 포즈를 이용하 다. 오 포즈는 동 상으로

부터 인간 객체를 인식하고 스 톤으로 모델링하도록 

학습된 딥러닝 네트워크로 다단계의 CNN(Convolution 

Neural Network)[10] 구조를 갖는다. 스 톤 모델로 생

성된 특징들은 행동인식 분류모델을 통해 어떠한 행동인

지를 별하고 그 결과를 웹 서버로 송한다. 

스 톤 데이터는 그림 3과 같이 사람의 양 귀와 , 

코, 팔꿈치, 팔목, 허리, 무릎, 다리  등 18개의 포인트를 

분류하는 keypoints_pose_18 분류 모델을 사용하 다
[6]. 

앞서 설명한 바와 같이 스 톤 추출에 사용된 오 포

즈 라이 러리는 본래 Caffe를 기반으로 개발되었으나 

성능 향상을 해 다크넷 임워크 기반으로 재구축하

다. 다크넷은 딥러닝 개발을 한 임워크로 규모

가 작고 성능이 매우 뛰어난 임워크로 알려져 있다. 

그림 3. 오픈포즈의 keypoints_pose_18 모델을 사용한 스켈

레톤 추출 결과

Fig. 3. A Skeleton Extraction Example using 

        keypoints_pose_18 Model of Openpose

본 시스템의 개발과정에 실험한 결과 기존의 Caffe 기

반 오 포즈 라이 러리를 통해 스 톤 데이터를 추출

할 경우 평균 당 11 임 밖에 추출할 수 없었다. 여

기에 딥러닝을 통해 행동을 분류하는 모델까지 같이 동

작할 경우 당 6 임도 기 하기 힘든 수 이었다. 

이러한 성능의 오 포즈를 빠르게 동작하기 해 다크넷

을 환경에서 재구축하 다. 이와 같이 기존 오 포즈의 

107개의 딥러닝 네트워크 이어(layer)를 다크넷에서 재

구성 한 후 특징을 추출하여 기존 평균 당 11 임에

서 약 당 40 임까지 성능을 향상시킬 수 있었다. 

이 실험은 인텔 코어i7 7700k CPU와 48G RAM, 그리고 

Titan XP GPU 환경에서 실행되었다. 

스 톤 형태로 추출된 특징에 해서 행동인식을 

한 분류는 이썬(Python) 기반의 텐서 로우

(Tensorflow) 환경에서 개발되었다. 학습  분류는 다

음 과정을 따른다. 그림 4와 같이 오 포즈를 통해 각 

임마다 추출된 스 톤에 해서 16개 임을 하나

의 입력 데이터셋(dataset)으로 정의하 다. 당 8개의 

임이 사용되었으므로 16개 임은 2  동안의 

상에 해당한다. 이 게 생성된 16개의 임 정보를 차

례로 큐(queue)에 삽입한다. 큐는 FIFO 구조이므로 첫째

로 입력된 스 톤 정보가 동 상의 첫 임이고 가

장 나 에 들어온 정보는 마지막 임이다. 오 포즈

로 부터 지속 으로 스 톤 정보가 생성되면 그 정보

는 매번 큐에 삽입하고 그때마다 큐에 장된 16개의 

임들이 하나의 데이터셋을 형성한다. 이와 같이 매 

임마다 도우 형태로 학습과 분류를 한 데이터를 

생성하 다. 결과 으로 큐에 들어가 있는 데이터 셋은 

시간에 흐름에 따른 인간의 행동 변화를 표 한다. 

그림 4. 행동인식을 위한 학습 및 분류 데이터셋 생성 과정

Fig. 4. Generation Process of Learning and Classification 

Datasets for Behavior Recognition

행동인식을 한 분류 모델로는 SVM(Support Vector 

Machine), DNN(Deep Neural Network), RNN(Recurrent 

Neural Network)을 선정하 고 분류의 정확성을 평가하

다. DNN은 4개의 숨은층(hidden layer)으로 설계하

으며, 각 층(layer)는 256 ~ 512개의 노드(node)로 구성하

다. 출력은 13개의 클래스를 분류할 수 있도록 설계하

다. 클래스의 종류는 표 1과 같다. RNN은 시 스 길이

(sequence length)를 16으로 하고 10개의 숨은층을 갖는 

LSTM(Long Short-Term Memory)[11]을 사용하 다. 학

습과 테스트를 해서 클래스당 1,200개의 데이터를 인

으로 생성하 으며, 학습과 테스트를 해 데이터를 

각각 7:3의 비율로 나 어 실험하 다.
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행동 클래스 설명

left-walk 왼쪽방향 걷기

right_walk 오른쪽 방향 걷기

hold 서있기

clap 손 치기

jump 제자리 뛰기

left_right_punch 왼쪽방향 오른손 펀치

left_left_punch 왼쪽방향 왼손 펀치

right_right_punch 오른쪽방향 오른손 펀치

right_left_punch 오른쪽방향 왼손 펀치

left_right-kick 왼쪽방향 오른발 차기

left_left_kick 왼쪽방향 왼발 차기

right_right_kick 오른쪽방향 오른발 차기

right_left_kick 오른쪽방향 왼발 차기

표 1. 실험에 사용된 행동 클래스

Table 1. Behavior Classes in Experiments

실험 결과는 표 2과 같다. 이 표에서 보는바와 같이 

SVM에 비해서 DNN과 RNN이 높은 정확도를 보 다. 

RNN이 가장 높은 정확도를 보 지만 DNN에 비해서 차

이는 크지 않았다. 실험환경이나 각 방법의 신경망 구조, 

라미터(parameter) 등의 변화에 따라 달라질 수 있으

나 체 으로 두 모델의 차이 은 크지 않은 것으로 

단된다. 본 실험은 각 분류별로 행동이 명확한 데이터들

(걷기, 가만히 있기 등)을 이용하여 진행하 다. 하지만 

동 상 데이터는 실시간으로 변화한다. 따라서 두 가지 

행동이 겹치는 상황( 를 들어 걷는 행동 직후 를 하

는 장면)에서의 분류는 취약할 수밖에 없다. 본 시스템의 

구 과정에서 수행한 실험에서는 이러한 상황에서 DNN

이 RNN보다 약간 우수한 정확도를 보 다. 하지만 정해

진 행동을 인식하고 알림을 보내는 본 시스템의 개발 목

에는 큰 향이 없어 보다 구체 인 실험과 분석은 실

시하지 않았다. 만약 이러한 문제가 요한 이슈가 될 경

우에는 교차검증(cross validation)이나 앙상블

(emsenble)과 같은 정확도를 높이기 한 다양한 방법이 

시도되어야할 것으로 보인다.

분류모델 분류 정확도(%)

SVM 92.39

DNN 94.14

RNN 94.19

표 2. 행동인식 정확도 실험 결과

Table 2. Experimental Results of Behavior Recognition 

Accuracy

그림 5는 학습과 테스트에 사용된 동 상에서 주요 동

작들에 한 각 장면들의 를 보여 다. 그림 5(a)는 펀

치 동작을 나타내며 그림 5(b)는 발차기 동작이다. 이 그

림에서 보는 바와 같이 각 행동에 해서 오 포즈가 정

확한 스 톤을 실시간으로 추출하고 있음을 알 수 있

다.

(a) 펀치 동작

(b) 발차기 동작

그림 5. 행동인식 학습에 사용된 주요 동작과 추출된 스켈레톤 

정보

Fig. 5. Sample Actions and Extracted Skeletons

Ⅳ. 웹서버와 클라이언트 구조

1. 스프링 서버와 React

이상행동으로 명된 동 상과 련정보를 클라이언

트에게 송하기 한 웹서버 구조는 그림 6과 같다. 스

링 서버는 RESTFUL API와 소켓으로 통신하는 구조

로 되어있으며 동 상 목록, 감지 알림, 동 상 다운로드 

기능을 제공한다. 먼  동 상 목록 제공기능은 클라이

언트로부터 해당 요청이 오면 데이터베이스로 부터 동

상 리스트를 생성하고 달한다. 감지 알림은 행동인식 

서버에서 이상행동이 감지되면 소켓을 통해 해당 동 상 

정보을 보내 다. 해당 동 상 정보을 받으면 데이터베

이스에 그 정보를 기록한다. 이후 클라이언트에게 이상

행동을 감지했다는 푸쉬(push)를 요청을 한다. 마지막으

로 동 상 다운로드 기능은 클라이언트에서 요청이 오면 

장소에 있는 동 상들 에 해당 동 상을 탐색하고 

소켓을 통해 동 상 일을 클라이언트에게 송한다.
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React는 자바스크립트 라이 러리로 사용자 인터페이

스를 만들기 해 사용되었다. React는 Node.js를 사용하

여 개방되며 뷰(view)는 React 임워크를 사용하여 

사용자에게 제공된다. 동 상 목록은 Axios 모듈을 사용

하여 스 링 서버에게 요청을 보내고 결과를 달 받는

다. 

그림 6. 웹서버 구조

Fig. 6. Web Server Architecture

2. 클라이언트 구조

사용자에게 서비스되는 클라이언트는 안드로이드 환

경에서 개발되었다. 반 인 구조는 그림 7과 같다. 사

용자 인터페이스는 액티비티(activity)가 계속 생기거나 

소멸되는 방식보다 래그먼트(fragment)를 이용함으로

써 사용자 인터페이스 쓰 드(thread)가 처리 할 작업을 

감소시키는 방식으로 개발되었다. 각 래그먼트들은 

TabLayout으로 리되며, 사용자가 보다 사용하기 쉽게 

해당 래그먼트를 이동시킬 수 있는 구조로 개발하 다. 

우선 래그먼트 일에서는 React에서 뷰를 제공받아 

웹뷰 형태로 보여 다. RtspPlayView에서는 FFmpeg와 

JNI 라이 러리를 이용하여 RTSP 서버로 부터 달된 

데이터를 이용하게 된다. NDKAdapter는 안드로이드가 

JNI 라이 러리를 참조 할 수 있게 해주는 역할을 한다. 

이를 토 로 RTSP 서버에서 넘어온 데이터들을 

FFmpeg를 통하여 인코딩/디코딩을 하게 되고, 서피스뷰

(SurfaceView)를 통해 사용자에게 실시간으로 동 상을 

제공한다.

안드로이드 서비스에서는 스 링으로부터 넘어올 데

이터들을 받는 소켓과 스트림들을 비한다. 소켓은 ‘이

상행동 알림용’과 ‘동 상 다운로드’를 한 두 가지 용도

에 따라 분리하여 개발하 다. 이 작업들은 애 이 이

션이 종료되거나 슬립(sleep)상태여도, 백그라운드에서 

계속 작동하며, 사용자가 언제든지 알림을 받을 수 있게 

된다.

그림 7. 클라이언트 구조

Fig. 7. Client Architecture

Ⅴ. 결론

본 논문에서는 동 상 소스로 부터 실시간으로 인간

의 이상행동을 자동으로 인식하고 사용자 단말기에 알림 

서비스를 제공하는 동 상 감시 시스템의 개발 결과를 

소개하 다. 기존의 Caffe 기반의 오 포즈에서는 성능

문제로 유실되는 임들이 다수 발생하 으나 다크넷 

기반으로 딥러닝 네크워크를 재구축하여 성능을 획기

으로 향상시켰다. 뿐만 아니라 행동인식에서는 DNN과 

RNN 등의 딥러닝 기술을 이용하여 90%가 넘는 높은 인

식률을 보 다.

본 시스템은 학습시키는 이상행동의 종류에 따라 지

속 인 실시간 탐지와 정보 분석이 가능하며, 그에 따른 

경고나 알림 서비스를 통해 실시간 제 능력을  향상 시

킬 수 있다. 표 으로 CCTV를 이용하여 폭행 등의 이

상행동을 감지하는데 활용될 수 있으며, 방화, 도난 등의 

범죄행  감시에 폭넓게 응용될 수 있다. 한 환자, 노약
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자, 유아 등 지속  찰이 필요하나 사람에 의해 계속

인 모니터링이 불가능한 경우에도 활용될 수 있다.

다만 본 시스템의 동 상에서 하나의 인간 객체에 

한 행동인식에 해서만 학습하 으며 두 명 이상의 인

간객체에 행동 인식은 아직 개발과 테스트가 이루어지지 

않은 상태이다. 를 들어 폭력 상황의 경우 두 명이상의 

객체에 한 행동 인식이 동시에 이루어져야 가능하다. 

이를 해서는 한명이 아닌 여러 명에 한 스 톤을 

통시에 학습해야하므로 행동인식을 한 딥러닝 모델을 

개선할 필요가 있다. 향후에는 이러한 문제의 해결에 

을 두고 연구를 지속할 계획이다. 
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