
1. 서론

제4차 산업혁명시대가 도래하면서 소프트웨어의 중요

성은 더욱 강조되고 있으며 모든산업분야에 소프트웨어

가 큰 역할을 하고 있다. 이렇게 소프트웨어의 중요성에

대한 비중이 높아지면서 소프트웨어 고장으로인한 산업

분야의 손실도 크게 나타나고 있다. 개발과정에서 발생

할 수 있는 다양한 결함들은 소프트웨어 테스트 과정에

서 발견되어져야 하며, 또한 안전한 소프트웨어 개발을

위해서는 정해진 시간 안에 소프트웨어 테스트가 정확하

게 이루어져야 한다. 일정 시간을 투자해서 소프트웨어

를 테스트 할 경우 정확하게 모든 결함을 발견할 수없다
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Abstract  This study proposes a method to measure software reliability according to software reliability measurement 

model to measure software reliability. The model presented in this study uses the distribution of Non - Homogeneous 
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a suitable software reliability growth model according to the presented model, we have studied a method of 

proposing an appropriate software reliability function by calculating the mean square error according to the estimated 
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는 소프트웨어의 원칙을 고려하여 본다면 될 수 있는 한

많은 소프트웨어의 결함을 발견할 수 있도록 하여야 할

것이다. 이와 같은 과정을 통해서 소프트웨어의 남아 있

는 결함 정도를 정확하게 파악하기위해서는 무엇보다도

소프트웨어 신뢰도를 정확하게 측정할 수있는 소프트웨

어 신뢰성 성장 모형에 대한 연구가 기반 되어져야 한

다.[1-5] 이러한 이유로 인해서 다양한 소프트웨어 신뢰

성에 관련된 소프트웨어 신뢰성 성장 모형에 대한 연구

가 진행되어져 왔으며, 현장에서 활용하기 위한 방안도

연구가 진행되고 있다. 그러나 소프트웨어 신뢰도를 측

정하기 위해서는 소프트웨어 개발 현장에서 소프트웨어

품질에 대한 인식을 정확히 하고, 개발 소프트웨어에 대

해서 정확한 테스트가 이루어져야 한다. 본 연구는 다양

하게 제시된 소프트웨어 신뢰성 성장 모형 중에서 비동

질적 포아송과정(Non-Homogeneous Poisson Process;

NHPP)을 적용한 소프트웨어신뢰도 성장 모형과 일반적

인 소프트웨어 신뢰성 성장 모형을 제시하고 제시된 소

프트웨어 신뢰성 성장 모형을 중심으로 평균제곱오차를

계산하여 고장 관련 자료에 따라 모델을 선택하는 방법

을 제시한다. 비동질적 포아송과정에 관한 소프트웨어

신뢰도 성장 모형에 대한 연구는 Goel & Okumoto에 의

한 연구와 Ohba & Yamada 등에 의해서 연구된 S 형태

의 비동질적 포아송과정 모형 등이대표적으로 제시되어

있다. 본 연구에서는 Goel & Okumoto에 의해서 제안된

NHPP 소프트웨어 신뢰성 성장 모형을 소개하고, 신뢰도

함수를 구하려고 한다. 또한 모델에 대한 비교를 위해서

일반적으로 가장 많이 활용되어지고 있는소프트웨어 신

뢰도 성장 모형 중에 하나인 Jelinski & Moranda 모델을

다중 오류 발견이 가능하도록 연구된 변형된 모델을 제

시하고 이 모델의 모수 추정을 위해서 베이지추정법에

의한 모수 추정을소개하고, 이모델의 신뢰도 함수를 구

하는 방법을 제시하였다. 본 연구에 사용된 NHPP 모델

은 포아송과정의 성질을 만족하는 소프트웨어신뢰도 성

장 모형을 제시하였다. 일반적인 소프트웨어 신뢰성 성

장 모형은 모형의 특성에 따라 다양한 상황을 고려한 연

구가 진행되어져 있으며, 본 연구에서는 다중 오류 수정

을 위한 소프트웨어 신뢰도 성장 모형을 제시하였다. 본

연구에서 Goel & Okumoto 의 NHPP 모델과 Jelinski &

Moranda에 의해서 제시된 모델의 변형된 형태로 소프트

웨어 신뢰도 성장 모델에 대한 신뢰도 함수를 구해서 비

교 검토하였다. 본 연구의 2장에서는 소프트웨어 신뢰도

성장 모델을 제시하고, 3장에서는 2장에서 제시된 모델

을 선정하는방법에 대해서 제시하고, 4장에서는 고장 데

이터의 적용 결과를 제시하였다. 본 연구는 현재 소프트

웨어의 신뢰성이 중요함을 인식하고 있는 시점에 다양한

산업군에서의 특징을 고려하여 소프트웨어 신뢰도 함수

를 적용하고 적용 결과에 대한 효율성을 측정하기 위한

방안을 제시한 연구이다[6-11].

2. 소프트웨어 신뢰도 성장 모형

2.1 NHPP 소프트웨어 신뢰성 성장 모형

소프트웨어 신뢰성을 측정하기 위한 소프트웨어 신뢰

도 성장 모델에 있어서 비동질적 포아송과정

(Non-Homogeneous Poisson Process : NHPP)의 모델은

아래에 제시된 기본적인 포아송 과정의 성질을 만족해야

한다[4-9].

  
Ntt ≥ has independent increment

Nth Nt    t oh
Nth Nt ≥   oh

Goel & Okumoto는 소프트웨어 결함에 대한 신뢰도

함수를 평균값 함수를 가지는 NHPP 소프트웨어 신뢰성

성장 모델을 제안하였다. 여기에서 는  시간까지

소프트웨어를 시험하면서 발견된 고장수를 의미한다. 또

한 는 NHPP 소프트웨어 신뢰도 성장 모형의 평균

값 함수로 정의한다. 또한 는 순간 결함 발생 비율

로 정의한다면 비동질적 포아송 과정 (NHPP) 모형의 확

률밀도함수에 대한 정의는 아래의 식 (1)과 같다.

   

exp


  ⋯∞ 

또한순간결함 발생 비율 는 아래의 식 (2)와같

다.

  Lim
→


  



순간 결함 발생 밀도 함수 를 이용하여 평균값

함수를 구하는 식은 아래 (3)과 같다.
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 




  





일반적으로 평균값 함수는 소프트웨어의 시간 경과에

따른 특성을 고려한다면 시간의 경과에따라서 비감소함

수의 형태를 지니는 함수를 선택함으로, NHPP의 기본적

형태의 소프트웨어 신뢰성 성장 모형에 적용할 수 있다.

이러한 성질을 고려한 Goel & Okumoto가 제안한 NHPP

소프트웨어 신뢰성 성장 모형의 평균값 함수는 아래 식

(4)와 같다.

        

  시험을 통해서 최종적으로 발견될
오류총 수

  소프트웨어 결함 발생 비율

 


  

Goel & Okumoto 모델에서  시간에 마지막 결함이

발견되었다는 조건하에서  시간에 소프트웨어 신뢰성을

측정하기 위한 모형은 아래의 식 (5)와 같이 정의할 수

있다.

    


본 연구에서 제안된 NHPP 소프트웨어 신뢰성 성장

모형의 우도함수는 아래의 식 (6)과 같다.

 ⋯     
 exp



(6)식의 우도함수에 자연로그를 취하여 구하고자 하는

모수에 대해서 편미분을 취하면 본 연구에서 고려된 소

프트웨어 신뢰성성장 모형의 모수를 아래의 식 (7)과같

이 구할 수 있다.









  






   



   










 



본 연구에서는 비동질적 포아송과정 소프트웨어 신뢰

성 성장 모형으로 Goel & Okumoto를 적용하여 실제 소

프트웨어 운영 중에 발생한 소프트웨어 고장데이터를 적

용하여 신뢰성을 구하고 모델의 적합성을 확인하려 한다

[12,13,14,15].

2.2 일반적 소프트웨어 신뢰성 성장 모형

본 절에서는 일반적으로 가장 많이 활용되어지고 있

는 소프트웨어 신뢰성 성장 모형을 이용하여 신뢰도 함

수를 구하여 보려 한다. 관찰된 실패 사이의 시간을

  ⋯ 이라 하면 소프트웨어 신뢰도 함수는아

래 식 (8)과 같이 정의할 수 있다.

   
 

  총 결함 수

  결함 발생 비율


제시된 (8)번 식에서 가 포아송 확률 변수인 경우

아래의식 (9)와 같은결함확률밀도함수를구할 수있다.

       
 

 

×





여기에서 를 에서 ∞까지 합하면 의 주변확률밀도

함수를 유도할 수 있다. 소프트웨어 성장 모형을 구하기

위한 주변확률밀도 함수는 아래의 식 (10)과 같다.

  
  

∞

  
 

 
  



 

×







위의 (10)식을 이용하여 베이지 추정방법을 이용해서

모수를 추정하기 위해 사후분포를 유도하면 식 (11)과같

다.
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   


  




  

∞

  
 

 
  









  
 

 
  



 








 

∞

  
 

 
  



 







  
 

 
  











위의식 (11)의 사후분포를 이용하여 소프트웨어에 남

아 있는 최종결함의 수  값의 베이지추정치를 구하면

아래의 식 (12)와 같다.

 
  

∞

  




 

∞

 




  

∞







(12) 식에서 는 아래의 식 (13)과 같다.

    
 

   exp  

위의 에 대한 추정치를 이용하면 개의 오류가 수

정된 뒤에 임의의 시간 동안에 소프트웨어 시스템의 신

뢰도 함수를 계산할 수 있다. 즉. 이 경우 소프트웨어 신

뢰도 함수의 신뢰도를 측정하면 아래의 식 (14)와 같다.

          




  

∞

 






여기에서 는

  
  

∞

 





이다

소프트웨어 신뢰성을 측정하기 위해서 다양한 소프트

웨어 신뢰성 성장 모델이 제안되어 있으나 본 연구에서

는 두 개의 모델을 이용해서 소프트웨어 신뢰도 함수를

측정하는 방안을 제시한다.

3. 모형의 선정기준

소프트웨어의 신뢰성을 측정하기 위해서 다양한 소프

트웨어 신뢰성 성장 모델이 제시되고 연구되어져 있다.

소프트웨어 테스팅 동안에 발견된 고장 데이터를 이용해

서 소프트웨어 신뢰성을 추정 할 경우 가장 효율성이 좋

은 모델을 선정하는 기준을마련하는 것은 쉽지 않다. 본

연구에서는 추정된 소프트웨어 모델에 대해서 평균제곱

오차를 계산하고 계산된 결과를 이용해서 모델을 선택할

수 있는 방안을 제시하려 한다. 소프트웨어 테스팅 과정

에서 수집된 고장데이터를 이용해서 모수를 추정하고,

추정된 모수에 대해서 신뢰성을 평가할 수 있도록 하기

위해서는 모형의 선정기준을 정확히 설정해야 한다. 본

연구에서는 제시된 모델에 대해서 평균제곱오차를 이용

해서 모델을 선정하도록 한다. 본 연구에서 제시하는 평

균제곱오차(Mean Square Error :MSE)는 아래의 식 (15)

와 같다.

 


  



 




평균제곱오차(MSE)의 값이 작으면 모델이 정확성이

높은 것으로 판정할 수 있다. 소프트웨어에 있어 신뢰성

을 측정하는 데에는 데이터의 특징을 고려하여 모델을

선정해야 하는 어려움이 있다.

4. 제안된 모델에 대한 신뢰도

본 연구에서 제시한 소프트웨어 신뢰성 성장 모델을

이용하여 신뢰성을 검정하기 위해서 고장시간 자료를 이

용하여 비교 분석 하였다. 본 연구를 위해서 사용된 자

료는 아래의 Table 1과 같다.
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TestStep Fault Test Step Fault Test Step Fault

1 6 11 5 21 3

2 7 12 4 22 4

3 7 13 6 23 3

4 5 14 5 24 3

5 5 15 4 25 4

6 4 16 3 26 3

7 6 17 4 27 2

8 7 18 3 28 2

9 5 19 4 29 1

10 6 20 4 30 1

Table 1. Number of Errors Each Test Step

Test
Step

MSE of 2.1 Test Step MSE of 2.2

5 0.45 5 0.52

10 0.34 10 0.45

15 0.29 15 0.34

20 0.25 20 0.30

Table 2. MSE of Test Step

위의 모의시험 결과 단계가 높아질수록 평균제곱오차

가 감소하고 있는 것을 알 수 있다. 또한 본 자료는 오류

가 단계가 증가하면서 단조 감소하는함수의 형태이므로

2.1절에서 제안한 NHPP 모형이 2.2절에서 제안한

Jelinski & Moranda의 소프트웨어 신뢰성 성장 모형에

비해서 평균제곱오차(MSE)가 적다는 것을 알 수 있다.

소프트웨어 신뢰도 성장 모형의 선택은 오류의 형태에

따라서 정의할 수 있으며 발견된 오류의 수가 단조 감소

하는 경우 선형적 소프트웨어 신뢰성 성장 모형보다는

NHPP 모형이 적합하다는 것을 알 수 있었다.

5. 결론

본 연구에서 소프트웨어 신뢰성 성장 모형을 적용하

여 신뢰성을 정확히 추정하고 모수를 추정하기 위해서

어떤 모델을 적용하는 것이 가장적합한지를 평균오차제

곱을 이용하여 제시하였다.

소프트웨어 품질을 측정하는데 있어 국제 표준에서

제시하고 있는 품질 특성을 고려하여 본다면 신뢰성에

대한 평가가 항상 중요한 요인으로 작용하고 있다. 모수

를 추정하고 추정된 모수를 이용하여 정확한 모델을 적

용했는지에 대한 기준을 마련해서 소프트웨어 신뢰성에

대한 정확한 평가가 이루어질 수 있도록 하여야 할 것이

다.

본 연구에서는 소프트웨어 고장데이터에 대해서 신뢰

성 모델에 적용하여 모델의 정확성을 평가할 수 있도록

제시한 연구로 앞으로 다양한 경우를 고려하여 소프트웨

어 신뢰성을 평가할 수있는 방안을 제시할 수있도록할

것이다.

또한 이와 같은 결과는 국제 표준 ISO/IEC 25023에

서 제시하고 있는 8가지 품질 특성 중 신뢰성을 측정할

수 있는 기준 연구로 활용되어질 수 있을 것이다.

신뢰성에 대한측정은 남아 있는잔존 결함에 대한정

보와 양도 시간에 대한 예측이 가능하므로 다양한 신뢰

도 함수를 고려한 신뢰도 측정의 방안 연구가 중요할 것

으로 보여진다.
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