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재난통신 표준운영절차(SOP) 개발 모델 연구

A Study on Model for Developing SOP with

Public Safety Communications
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Abstract

This paper presents methodologies and strategies for developing standard operating procedures (SOPs) that are

essential for practical use of disaster communication systems. Therefore, the various factors related to the SOP of the

public safety network(SafeNet) are identified and analyzed, and the processes and strategies for the effective development

of the SOP are developed and presented based on the analysis.

In addition, the proposed SOP is reflected in LTE, which is public safety network implementation technology, and

suggests how priority and QoS that are the basis of radio resource allocation should be operated.

요 약

본 논문은 재난통신 시스템을 실제적으로 활용하기 위해 반드시 필요한 표준운영절차(SOP)를 개발하기 위한 방법론과 전

략들을 제시하고자 한다. 따라서 재난안전통신망의 SOP와 연계되는 다양한 요소들을 규명하고 특성을 분석하였고, 이를 기

반으로 SOP의 효과적인 개발을 위한 프로세스와 전략을 개발하여 제시하였다.

아울러 개발되는 SOP를 재난안전통신망 구현 기술인 LTE에 반영하여 무선자원 할당의 토대가 되는 우선순위와 QoS가

어떻게 운영되어야 하는지도 제시하였다.
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Ⅰ. 서론

한때 교착상태에 빠져 있었던 재난안전통신망은

2014년 세월호 침몰사고 이후 그 중요성이 다시 부

각되어 구축사업 조기 추진 방침에 따라 부처 협업

과제로 추진되었다. 700MHz 대역을 활용하는 공

공안전통신망 중에서 전국적인 커버리지를 갖는

국가재난안전통신망은 2018년 10월에 사업자가 선

정되어 이제 본격적인 망 구축이 추진되고 있다.

재난안전통신망 구축이 완료되면 재난업무에 필

요한 통신수단은 확보되지만 다양한 업무에 적용

할 통신 수단들의 운영 절차가 없고 충분한 훈련과

연습이 부족할 경우 신속한 업무 수행이 어렵게 된

다. 또한 아직 매몰되지 않은 기존 통신 자원들과

연계되어 효과적인 업무 수행이 필요한 경우 통신

자원들을 가장 효과적으로 활용하기 위한 표준 운

영 절차는 매우 중요하다.

SOP(표준 운영 절차)는 보편적으로 작업자들이
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복잡한 통상 업무를 보다 잘 이해하면서 수행할 수

있도록 도움을 주는 효과적인 수단으로서 해당 기

관에서 작성한 단계별 지침들을 모아 놓은 것이다.

이를 통해 의사소통의 오류와 규정 위반을 줄이면

서 효율적인 양질의 결과물 생성과 일정한 성능 달

성을 이룰 수 있다. 이를 재난 구조 업무의 관점에

서 적용한다면 재난 사고 발생 시 사고 대응을 위

한 공식 지침 또는 지시 사항으로서 운영 및 기술

적인 구성 요소들을 모두 갖는다. 즉 특정 재난 사

고 발생 시 해당 SOP에 의거하여 재난 구조 요원

들이 여러 분야에 걸쳐 조정된 방식으로 행동할 수

있게 함으로써 효과적인 프로세스를 보장하도록

한다. 특히, 최근의 광역화 및 대형화되어가는 재난

들은 여러 기관들이 참여하고, 기관별 임무를 동시

에 수행하여야 하므로 현장의 혼란 방지를 위해서

사전에 약속된 절차들이 매우 중요하며, 여러 기관

들의 지휘본부 및 요원들간 보유 통신수단들의 상

호운용성 확보는 일사불란한 재난구조 작업을 위

해 필수적이다. 대형화ㆍ다양화ㆍ복합화된 재난환

경에서 더 이상 단일기관의 힘으로는 체계적인 대

응이 어려운 현실 때문에 다양한 재난 관련 기관

간 협력이 점차 중요시되고 있다. 다수의 연구들이

재난관리체계의 내부적인 상호작용에 관심을 갖고

거버넌스 측면에서 관련 기관 간 협력과 지원이 필

수적이라 주장하고 있다[1][2][3]. 또한 현재와 미래

의 재난대응체계에 있어 파편화된 관련 기관을 효

율적으로 조정하고 연계하는 능력의 중요성이 매

우 커지고 있다.

본 논문은 재난통신 시스템을 실제적으로 활용하

기 위해 반드시 필요한 표준운영절차(SOP)를 개발

하기 위한 방법론과 전략들을 제시하고자 한다. 효

과적인 SOP를 개발하기 위해서는 재난안전통신망

운영기관 및 이용기관들에 대한 운영적인 요소들

과 코어망, 전달망, 액세스망의 기술적인 요소들이

체계적이고 유기적으로 연계되어 반영되어야 한다.

특히 운영기관과 이용기관들 간의 거버넌스 체계

가 매우 중요하다. 법과 제도적인 차원에서 거버넌

스 체계가 확립되어 지속적인 SOP의 진화와 이행

이 확실히 보장될 수 있어야 한다. SOP의 개발하

기 위한 방법론과 전략은 미국의 SAFECOM과

NPSTC의 관련 문서들을 참조 및 분석하여 표준운

영절차의 수립과 지속적인 업데이트 프로세스들을

제안한다.

Ⅱ. 재난통신 SOP 핵심요소 분석

통신 SOP를 개발하기 위해서는 이용기관들의 해

당 업무 특성들(use case들)을 도출하고, 통신망 운

영과 작동에 관련된 다양한 요소들을 분석하여 함

께 적절하게 연결하는 것이 중요하다. 따라서 본

장에서는 공공안전통신 SOP와 연계될 수 있는 통

신망의 요소들을 살펴보고자 한다.

한편, 공공안전통신의 가장 넓은 커버리지를 갖

는 통신망이 재난안전통신망이다. 전국적인 커버리

지를 갖는 재난안전통신망에 대한 SOP 개발 방법

론이 수립된다면 철도망과 해상망에 대한 SOP 개

발도 유사하게 적용할 수 있으므로 여기서는 재난

안전통신망 중심으로 SOP 연계 요소들을 서술하

고자 한다.

일반적으로 다양한 이용기관들이 재난통신 서비

스를 제공할 수 있는 LTE기반의 통신망 구조의 참

조모델은 그림1과 같다. 이를 토대로 SOP관련 요소

들을 서술한다. 재난안전통신망 SOP를 개발할 때

파악하여야 할 영역들을 크게 구분한다면 통신망

운영 영역과 통신망 구성 및 작동을 위한 기술 영역

으로 나눌 수 있다. 또한 통신망 SOP를 적용하게

될 여건들에 대한 분석도 있어야 하는데 특히 재난

사고관련 관할 구역(단일, 다중)과 업무 수행 지역

의 통신망 커버리지 상태(On/Off) 등이 중요하다.

Fig. 1. Reference Model of SafeNet.

그림 1. 재난안전통신망 구조의 참조 모델

1. 운영 영역 요소들

국가 재난안전통신망은 재난관련 8대 분야(경찰,

소방, 군, 해경, 의료, 전기, 가스, 지자체) 333개 기
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관들이 사용할 것이다. 이 망을 효과적으로 활용하

기 위한 SOP와 연계되는 통신망의 운영 영역은 서

비스 상호 연동들을 위한 거버넌스(governance) 및

운영 정책, 그리고 보안 정책 등의 요소들을 포함

한다. 이용기관별 또는 이용기관 간 망 인프라 설

치 및 관리, 통신비용 관리, 서비스 제공 및 우선순

위 정책, 서비스별 적정 보안 레벨 등을 잘 반영하

면서 재난 구조 업무가 효율적으로 전개될 수 있는

SOP가 개발되어야 한다. 아울러 이러한 운영 영역

의 요소들은 기술 영역의 요소들에 반영되어 통신

망이 구현되도록 하여야 할 것이다.

앞서 언급한 바와 같이 SOP가 가장 필요한 주된

요인이 상호 운용성 확보이다. 그런데 이를 위해서

는 단순한 통신 시스템의 상호 운용성 뿐만 아니라

이용기관 간 서비스 리소스들이 효과적으로 연계

되어 보다 상위 레벨에서의 상호 운용성 확보가 필

요하다. 따라서 이용기관 간의 거버넌스 협의 체계

를 통해 서비스 및 운영을 위한 거버넌스 체계를

확립하여야 한다. 또한, 이 체계 준수를 확실하게

하기 위한 법과 제도적 뒷받침과 반드시 필요하다.

전국에 8대 분야의 333개 기관이 있는데, 각 기관

은 관할 법률 및 정책 또는 각 규정된 관할 책임

구역에 의거하여 임무를 수행한다. 현재 구축될 재

난안전통신망을 이용하여 전국적으로 비상 통신

체계를 구축하고 모든 기관과 사용자들을 관리할

수 있는 권한을 갖는 거버넌스 체계는 아직 구체화

되지 못하고 있다. 따라서 국가 재난안전통신망 구

축을 통해 이 망과 관련된 모든 시스템. 사용자 장

비, 사용자 및 네트워크 인프라를 관리하는 공식화

된 거버넌스 체계 구축이 시급하다.

한편, 각 이용기관들의 재난 구조 업무 정책과 통

신망 운영 정책들이 SOP에 잘 반영되어야 하는데,

이용기관들은 그들 고유의 비상 통신 요구사항들

을 충족시키기 위한 정책 및 절차들을 수립하기도

한다. 이 기관들이 재난안전통신망을 이용하게 된

다면 다양한 정책들과 절차들을 통합하여 모든 말

단 사용자에게 일관성 있게 적용해야 한다. 이 정

책 및 절차의 주요 요소들은 다음과 같다[4].

§ 사용자 우선순위

§ 이용기관 자체 네트워크 정책

§ 기존 재난통신 무선망 마이그레이션

§ 네트워크 상호운용성 인증

§ 프로비저닝(Provisoning)

§ 업그레이드 및 후방 호환성

§ 수명 주기 관리

§ 커버리지 및 캐패시티 관리

§ 유지 보수 정책

§ 비용 청구 지원 시스템(상용망 등)

§ 네트워크 모니터링

§ 훈련 및 연습 정책

특히 이 요소 중 이용기관의 자체 네트워크(PSEN,

Public Safety Entity Network)를 위한 정책은 매

우 중요한데, 응용 프로그램 계층 인증, QoS 관리,

보안 관리, CAD(Computer Aided Dispatcher), 응용

프로그램 서비스, PSAP(Public Safety Answering

Point) 및 조직의 기타 운영 요소들과 같은 기관 맞

춤형 응용 프로그램과 서비스를 지원하기 위한 정

책이 SOP에 잘 반영되어야 한다. 필요 시 각 기관

들의 자체 네트워크 및 서비스 인프라들은 다른 이

용기관들에게 접근을 허용하여 다양한 SOP를 구

성할 수 있는데, 이를 위해 기관 간 사전 협업 체계

구축이 매우 중요하므로 앞서 서술한 거버넌스 체

계 확립이 절실하다.

원활한 재난통신 서비스를 제공하기 위해 고려되

는 운영 영역의 각 요소들은 기술 영역의 요소들과

결합되어 재난안전통신망 요구 기능에 반영되어

구현될 수도 있다. 그러나 기능과 함께 SOP에도

반영되어 재난 업무에 네트워크 이용 효율을 최적

화와 극대화 할 필요도 있다.

2. 기술 영역 요소들

일반적으로 통신 네트워크는 최하위 계층인 물리

계층부터 최상위 응용계층까지 총 7개 계층의 요소

가 있다. 재난통신망은 재난구조 업무의 요구 기능

과 요구 기능 수준을 제공하도록 설계 및 구현되는

네트워크이므로 7개 계층은 이를 최대한 수용하고

있다. 따라서 재난통신 SOP는 이러한 계층들의 기

술적 특성을 감안하여 구현되어야 한다. 특히 상위

계층인 응용계층, 네트워크 계층, 전달계층의 특성

들이 SOP 구현 시 주로 고려되어야 한다[5].

재난통신 서비스와 관련하여 상위레벨 네트워크

요소들 간의 연결들은 그림 2와 같다.

그림 2는 콘솔(지령대)를 중심으로 재난사고 대

응 요원들에게 제공되는 서비스 전개 과정을 보여
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주고 있다. 119 시스템을 통해 접수되는 신고의 유

형에 대응하기 위한 재난사고 대응 SOP와 연계되

는 재난통신 SOP가 구현되어야 한다.

Fig. 2. Connection among technical elements of SafeNet.

그림 2. 재난안전통신망 서비스 기술 요소 간 연결

미국의 경우, 연방재난관리청(FEMA)에서 사고 규

모 등을 고려한 5가지 레벨의 사고 지령 체계(ICS,

Incident Command System)를 개발하고 이를 기반

으로 다양한 재난통신 시스템 자원관리와 SOP 개

발이 이루어진다[6][7][8]. 사고의 규모와 심각도에

따라 위치기반 서비스, 우선순위와 QoS 기반 무선

자원 할당, 가입자(ID) 및 디바이스 인증, 네트워크

상태 모니터링 및 제어, 이용기관의 PCC(Policy

and Charging Control) 규칙 등 재난안전통신망 네

트워크 설정 제어 허가 등의 응용 및 네트워크 계

층 서비스들이 연관 SOP 구성 시 고려될 것이다

[9]. 아울러 재난안전통신망의 전파가 미치지 못하

는 영역에서 사고 발생 시에는 PS-LTE 네트워크

의 D2D 기능을 적용하거나 다른 비상통신 인프라

(이동기지국 등)를 고려한 SOP가 적용되어야 할

것이다.

또한, 이용기관들의 PSEN과 응용 프로그램들,

그리고 다양한 상용망 자원들이 재난안전통신망과

연결되어 요구되는 서비스들을 제공할 때 유무선

의 연결 매체의 전달(Transport) 계층에서의 적절

한 억세스 관리, 우선순위 및 QoS 유지 등 다양한

기술적 특성들이 고려되어 SOP가 개발되어야 할

것이다.

3. 재난구조 작업 여건에 따른 SOP 유형

재난안전통신망은 전국적인 커버리지를 갖도록

구축되지만 실제 이를 활용하는 기관들은 개별적

인 지리적 활동 영역과 법률적 관할 영역을 갖고

고유의 업무를 수행한다. 재난구조 업무에 통신망

서비스를 활용할 때 사고 유형에 따라 재난관련 기

관들의 이러한 업무 영역들이 고려되어야 한다. 또

한, 통상적으로 무선 통신망은 반드시 전파 음영지

역이 발생하게 되며, 특히 지하 구간, 실내 공간, 그

리고 터널 등과 같은 지역에서는 전파 음영지역이

발생할 확률이 매우 높다. 따라서 재난사고 발생

지역의 무선 연결 상태 양호 여부에 따라 재난통신

SOP는 다르게 된다. 다음 표 1은 지리적 관할 영

역(단일, 다중)과 참여 기관의 수(단일, 복수)에 따

른 필요한 통신 SOP의 유형을 구분하여 보여주고

있다.

표 1에서 볼 수 있듯이 단일 기관이 작업 반경이

좁은 단일 관할 구역에서 활동할 경우 해당 기관만

의 통신 인프라를 고려한 SOP를 구성하면 된다.

그러나 단일 관할 구역이지만 복수의 이용기관(예:

소방, 의료 등)이 작업하는 경우이거나 복수의 기

관이 광범위한 다중 관할 구역에 거쳐 작업을 수행

해야 하는 규모가 큰 사고의 경우에는 재난안전통

신망을 중심으로 상호 통신 운용성을 확보하여 작

업을 수행하는 SOP의 구성이 필요하다.

Table 1. Category of SOP by geography/jurisdiction.

표 1. 지리적/법률적 여건에 따른 SOP 구분

Jurisdiction
No. of PSEN

Single Multiple

Single Individual SOP N.A.

Multiple Interoperable SOP

한편, 무선연결 상태 여부에 따라 통신 SOP 구성

이 달라져야 하는데 표 2에 3가지 경우에 대해 제

시하고 있다.

Table 2. Category of SOP by network status.

표 2. 무선연결 상태에 따른 SOP 구분

Network Status Consideration for SOP

On-Network - General SOP

Off-Network
- D2D function or other radio infras

for emergency

Mixed
status(On/Off)

- Relay function or other radio infras
for emergency
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전파전파 상태가 양호한 지역일 경우에는 앞서

언급한 지리적/법률적 여건을 고려한 통상적인 SOP

를 적용하면 된다. 그러나 전혀 전파가 도달하지

못하는 지역인 경우(예: 깊은 산악지역)에는 PS-

LTE의 D2D 기능이나 비상통신 인프라(이동기지

국, 위성 등)를 활용한 SOP를 구성하여 적용하여

야 한다.

또한, 작업 구역의 일부는 무선통신 상태가 양호

하나 일부는 무선통신이 단절되는 상태인 경우 PS-

LTE의 Relay 기능이나 비상통신 인프라를 활용한

SOP를 적용하여야 한다.

결국 SOP는 재난통신 서비스가 요구되는 여건에

따라 어느 정도의 유연한 변화가 필요하며, 세 가

지 조건 즉 지리적 관할 구역, 참여기관 수, 무선연

결 상태를 고려한 SOP가 개발되어야 한다(그림 3

참조).

Fig. 3. Category of SOP by public protection & disaster

relief operational condition.

그림 3. 재난구조 작업 여건에 따른 SOP 분류

Ⅲ. 재난통신 기반 SOP 개발 모델

1. 미국 SAFECOM 작성 템플릿

미국 SAFECOM은 무선 통신 상호 운용성을 “필

요할 때, 승인된 대로 음성 및 데이터 신호를 통해

정보를 실시간으로 공유할 수 있는 비상 대응 요원

의 능력으로써 여기에는 비상 대응자가 특별한 노

력 없이 다른 시스템과 원활하게 작업할 수 있는

기능이 포함된다. 예를 들어, 통신 시스템이 상호

운용 가능한 경우, 일상적인 사고에 대응하는 경찰

및 소방관은 서로 협의하여 노력을 조율 할 수 있

다. 통신 상호 운용성은 재난 사고나 재해에 대응

하는 비상 대응 기관이 효과적으로 함께 작업할 수

있게 한다. 그리고 스포츠 경기 또는 취임식이나

재난 구호 및 복구 노력과 같은 주요 예측 가능한

이벤트를 계획 할 때 비상 대응 인력이 리소스를 극

대화 할 수 있다.”라고 정의하고 있다. SAFECOM

은 이러한 상호운용성 보장을 위해서 개발되어야

하는 SOP의 작성 가이드를 개발하여 각 기관에 보

급하였다.

미국 SAFECOM의 SOP 템플릿의 기본 구조는 미

네소타의 MESB(Metropolitan Emergency Services

Board)가 개발한 절차를 기반으로 했다. MESB 모

델은 상호 운용 가능한 통신 중심 SOP 모델의 강

력한 예로서 작성된 “Law Enforcement Tech Guide

for Communications Interoperability: A Guide for

Interagency Communications Projects” 문서에 그

특징이 잘 제시되어 있다.

또한 SAFECOM은 상호운용성 연속성의 다섯

요소로서 1) 거버넌스, 2) 표준운영절차, 3) 기술,

4) 교육 및 연습, 5) 사용법을 제시한다. 이 요소들

을 따라 진행을 촉진하고 상호 운용성을 향상시키

기 위해 비상 대응 실무자는 다음 원칙을 준수해야

한다.

§ 모든 분야(경찰, 소방서, EMS 및 공공 안전 비

상 연락 요원)의 지도력 확보

§ 리더십 지원을 통해 여러 분야(경찰, 화재,

EMS 및 공공 안전 비상 연락 인력) 간의 협력

촉진

§ 정책 입안자와의 인터페이스로 지도력 개발 및

자원 지원 제공

§ 정기적으로 상호 운용성 솔루션 사용

§ 시스템, 절차 및 문서에 대한 지속적인 업데이

트 계획 및 예산

§ 상호 운용이 가능한 다섯 가지 통신 요소(거버

넌스, SOP, 기술, 교육 및 운동 및 사용)에 대

한 협업 및 조정 보장

표준 운영 절차는 법 집행 기관의 성공에 필수적

인 요소이다. 따라서 SAFECOM은 다음 5 가지 공

통 상호 운용성 리소스를 포함하는 일련의 상호 운

용성 SOP를 개발했다[10][11].
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§ 공유 채널

§ 공유 시스템

§ 모바일 게이트웨이

§ 콘솔 패치

§ 라디오 캐시

SOP 개발 프로세스를 용이하게 하고 이러한 모

델의 광범위한 운영상의 사용을 향상시키기 위해

다음 6 가지 기본 섹션을 기반으로 한다.

§ Purpose/Objectives：이 섹션에서는 이 상호

운용성 리소스의 주요 목적을 명시한다.

§ Technical Background：이 섹션에서는 운영

및 기술 통신 용량에 대해 설명하고 시스템 성

능을 제한할 수 있는 기술 및 운영 요소인 제

약 조건을 명시한다.

§ Operational Context：이 섹션에서는 이 상호

운용성 리소스가 사용되는 시기와 이유를 설명

한다.

§ Recommended Protocol/Standard：이 섹션에

서는 상호 운용이 가능한 통신 리소스를 관리

하는 사용 표준을 설명한다.

§ Recommended Protocol/Procedure：이 섹션에

서는 SOP에 설명된 상호 운용성 리소스, 해당

기능의 활성화 및 비활성화 방법, 문제 발굴 및

해결 방법에 대해 설명한다.

§ Management：이 섹션에서는 상호 운용 가능

한 리소스를 관리하는 방법과 관리 구조 및 교

육 고려 사항을 포함하여 관리가 고려해야하는

다른 요소를 다루는 방법을 설명한다.

2. SOP 개발 프로세스와 전략

재난안전통신망 기반의 통신 SOP 개발을 위한

전반적인 구성은 앞서 언급한 미국 SAFECOM에

서 제시하는 SOP 작성 가이드를 따른다. 1절에서

언급한 것처럼 SAFECOM 작성가이드는 미네소타

주가 통신 상호운용성 향상을 위해 개발한 절차를

다른 주와 기관들에게도 적용하고자 이러한 가이

드를 만든 것이다. 그러나 이러한 가이드는 음성

중심의 통신시스템을 기반으로 만들어졌기 때문에

데이터 망 중심의 최신 LTE 기술을 적용한 통신시

스템 기반으로 업데이트되어져야 한다. 현재까지는

LTE와 같은 데이터 망을 중심으로 SOP를 개발한

사례는 없으므로 본 논문에서 SOP 개발 프로세스

와 전략을 제시하고자 한다. 따라서 SAFECOM의

작성 지침을 충족하면서 SOP 개발하고 개선하는

프로세스를 도식화하면 그림 4와 같다.

이 프로세스는 공공안전 및 품질관리의 개념에서

자주 사용되는 ‘단순함 유지’의 원칙을 따르고 있다.

“기반 조성(Building the Foundation)”을 시작으로

품질 개선에 중점을 둔 4단계 프로세스가 뒤이어

진행된다[12]. 유관 기관들의 최고 의사 결정권자의

지원을 확보하여 서비스 및 기술 요구 사항 평가,

기존 재난업무 SOP 및 use cases들을 분석한 결과

를 토대로 Best Practices를 도출한다[13].

도출된 결과들을 평가하여 통신 SOP의 필요성을

판단한 후, 필요성이 인정된다면 도출 결과들을 이

용하여 통신 SOP를 개발하게 된다. SOP 개발에

참여한 기관의 대표자는 최소한 운영 요원 및 통신

센터 요원이 포함되어야 한다. 이 과정에서 역할,

책임 및 권한을 명확하게 정의하는 것은 SOP 개발의

성공에 필요한 지원의 필수 요건이다. 따라서 이러

한 사항들을 반영한 양해 각서(MoU, Memorandum

of Understanding) 체결을 통해 거버넌스 확립이

기반 조성에서 중요한 과정이다.

Fig. 4. Process of developing and improving SOP.

그림 4. SOP 개발 및 개선 프로세스

개발된 SOP 초안은 기관의 최종 사용자에게 도

상 연습을 시키거나 훈련에 적용하여 검토하게 한
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Fig. 5. SOP based on All-4-one concept.

그림 5. All-4-One 개념 기반 SOP

다. 특히 훈련 및 연습이나 실제 재난 현장에 개발된

SOP를 적용한 후 사후 보고서(AAR, After Action

Report)를 작성하고 이를 전문가들이 분석하고 수

정사항을 도출하여 SOP를 개선하게 된다.

이와 같이 SOP는 재난통신 서비스를 위한 통신

망 운영의 문제점들과 피드백을 바탕으로 “살아있

는 문서”로서 계속 업데이트된다. SOP가 기관 업

무 영역 간, 기관 간 비상 대응, 계획된 행사, 훈련

및 연습에 사용된 후에 사후 보고서와 같은 피드백

을 통해 개선될 수 있는 부분이 거의 도출될 것이

다. 특히 공공안전 서비스의 최전선에 있는 비상대응

요원들의 의견을 적극적으로 구하여 적용한 SOP

의 잘 작동하는 것과 작동하지 않는 것을 구분하고

개선 의견을 반영하여 재난 현장 업무를 효과적으

로 지원할 수 있는 통신 SOP를 개발한다.

전술한 SOP 개발 프로세스는 어떠한 통상적인

공공안전관련 업무 경우에도 적용할 수 있는 보편

적인 과정이다. 재난안전통신망의 SOP는 앞에서

서술한 운영 및 기술적 요소들을 적용하고, 적용

여건별 시나리오를 구성하여 비상통신 체계를 구

축할 수 있도록 하는 절차들을 개발하게 된다.

특히, 재난안전통신망은 효율적 서비스 전략으로

“All-4-One”을 선택하였다. 즉, 현재 구축될 고정

기지국과 이동기지국, 상용망, 그리고 기타망(철도

망, 해상망, UHF망, TETRA망) 등 4가지 유형의

네트워크를 상호 연동하여 하나의 재난안전 서비스

를 제공하는 전략을 감안한 표준운영절차들이 개발

되어야 한다.

재난 사고 발생 시 유연한 통합지휘 무선 체계 확

립을 위해서는 기존 이용기관들에 대한 통신 운용

체계의 연속성과 합리적인 마이그레이션을 고려하

여야 한다.

따라서 그림 5에서 보는 바와 같이 재난대응 업

무에서 기존 기관별 통신 시스템 운영 사례, 기존

기관간 상호통신 운영 사례, 그리고 상용망 활용

사례 등을 분석하여 가능한 한 업무의 관점에서 연

속성과 등가성을 갖도록 SOP가 마련되어야 한다.

각 기관들이 갖는 UHF망, TETRA 망과 현재 구

축이 진행되고 있는 철도망 및 해상망 등의 인프라

들을 포함하여 다양한 재난 사고 시나리오들에 대

응할 수 있는 비상통신 구축 및 운영 절차들의 개

발이 필요하다. 이상의 요인들과 함께 재난통신 운

영의 표준절차 개발에 다음과 같은 요인들이 고려

되어야 한다.

§ 동일한 재난구조 시나리오에 대응하는 기존 협

대역 통신(음성) 기반의 SOP와 LTE 기반의

SOP 연속성 유지

§ 한국정보통신기술협회 “통합공공망주파수 공유

및 상호연동 요구사항” [14]

§ 핵심 재난통신 서비스에 대해 이용기관 관할

구역의 재난안전통신망 커버리지와 기존 해당

기관의 통신 커버리지의 등가성

§ 복합적인 대규모 재난 사고에 유연하면서도 신

속한 대응을 위한 이용기관 간 상호 망 인프라

및 관련 자원들(기존, 신규) 공유 가능성

§ 각 재난 사고 시나리오에서 활용하는 긴급 구

조 요원 장비(카메라, 센서 등)의 요구 성능：

장비별 요구 대역폭, 전체 장비 소요 대역폭

§ 이동기지국의 특성

§ 실내 및 전파 음영지역

마지막으로 이상의 모든 요인들을 포함하는 SOP

개발이 되더라도 실제로 재난 현장에서 효과적으

로 적용되기 위해서는 반드시 법과 제도적인 근거

확보가 수반되어야 한다. 예를 들어 이용기관 간

협업 및 인프라 공유를 촉진하기 위해서는 상위레

벨에서의 법과 제도적인 지원이 필요하다. 또한 공

공안전을 위한 3개망(재난안전통신망, 철도망, 해
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상망) 간의 상호 운영성 증진을 위한 제도적인 뒷

받침도 필요하고, 화재 발생 시 피해 최소화를 위

한 실내 음영지역에서 무선통신 보조설비관련 규

정 개선 등의 지원도 필요하다.

3. SOP와 연계된 우선순위 및 QoS 제어 운용

앞서 서술한 방식대로 개발되는 표준운영절차

(SOP)는 재난안전통신망 운영에서 가장 중요한 것

중의 하나인 무선자원 할당에 반영되어야 한다. 재

난통신용 LTE 망의 무선자원 할당에서 가장 중요

하게 고려되는 것이 사용자와 그룹의 우선순위와

이에 기반한 QoS이다. 따라서 사용자와 그룹의 우

선순위와 QoS는 해당 업무와 발생 사고의 유형에

따른 SOP와 긴밀한 연관 관계를 가져야 한다.

예를 들어 열차무선통신을 위한 기능 요구사항을

TTA 표준으로 정하였는데[15], 이 요구기능들에

기반하여 SOP가 개발될 뿐만 아니라 각 기능별

QoS 제어를 위한 핵심 파라미터인 GBR/non-GBR,

ARP(Allocation and Retention Priority), 그리고

QCI(QoS Class Identifier)가 결정되어 무선자원할

당이 이루어지게 된다. 재난안전통신망도 이를 이

용하기 위한 관련 기관들의 기능별 요구사항들이

도출되어야 하며, 이를 기반으로 SOP 개발과 QoS

제어 파라미터 특성들이 도출되어야 한다. 특히 무

선자원할당의 우선순위와 연관되는 사용자와 그룹

속성들은 기능별 QoS 제어 파라미터 특성들과 연

계된다. 다음은 무선자원할당에서 가장 중요한 사

용자와 그룹의 우선순위와 관련된 주요 속성들을

제시한다.

먼저 사용자 우선순위 및 QoS 제어 모델은 사용

자 우선순위 도출을 위해 사용될 우선순위 결정을

위한 속성들이 제시되어야 한다. 그 속성들은 그림

6과 같으며, 평시 업무 시에 사용되는 SOP와 연계

된 정적 우선순위 속성들과 긴급 재난 또는 사고

발생 시 사용되는 SOP와 연계된 동적 우선순위 속

성들로 구분된다.

정적 우선순위 속성들은 동적 우선순위 속성들에

의해 사용자별 우선순위가 변동되어 통신자원이

가로채기(preemption)되는 경우가 발생할 수 있다.

§ Responder Emergency

광대역 통신망에서는 긴급 재난 서비스는 PTT

서비스와 같이 경직되게 정의되는 것이 아니라 video,

voice, data 등의 어떤 형태로도 responder emergency

기능을 개시할 수 있도록 해야 한다(User Entity에

의해 사전 설정된 어플리케이션 등). 그리고 Responder

와 연계된 모든 디바이스들에 대해 UE가 정의한 모

든 emergency application session들의 우선순위는

상승하게 된다(Guaranteed Bit Rate(GBR) or Non-

GBR). 이러한 우선순위 및 QOS 솔루션 동작은 수

동으로 파라미터 조정에 의해 이루어지는 것이 아

니라 자동으로 이루어져야 하므로 policy charging

control 규칙 개발이 중요하다. 이 규칙은 당연히

SOP를 고려하여 개발되어야 한다.

Fig. 6. Priority attributes of user.

그림 6. 사용자 우선순위 주요 속성들

§ Incident Severity and Incident role

사고 처리 시 사용자의 통신 우선순위에 있어서

사고와 관련한 “Incident Severity”가 중요한 속성이

된다. 미국의 경우 기본적으로는 FEMA 분류 유형에

의거하여 처리되며, 소규모 기관의 경우 Computer

Aided Dispatch(CAD) 시스템의 사고 분류에 의거

하여 처리하게 된다.

또한, 사고 처리에 투입된 사용자의 통신 우선순

위를 결정하는데 있어 사고 처리 작업에서의 역할

(“Incident Role”)이 무엇인지도 중요한 요소이다.

역할이 중요할수록 사고 내에서 추가적인 우선순

위를 부여하며, 이러한 우선순위 지정과 연관 정보들

은 CAD 시스템 대신 작성된 IAP(Incident Action

Plan)으로부터 제공받게 된다.
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사용자의 우선순위와 더불어 재난 발생 시에는

작업에 투입된 그룹 내 및 그룹 간의 그룹통신이

매우 중요하다. 그룹의 우선순위를 결정할 수 있어

야 하는데 동일한 그룹은 공통된 그룹 우선순위를

부여한다. 그리고 그룹 내 어플리케이션을 위한 모든

UNICAST(UL/DL) 자원들은 동일한 admission/

scheduling 우선순위를 갖는다.

또한, 그룹 내 UL unicast와 DL broadcast 자원

들은 동일한 admission/scheduling 우선순위를 갖

는다.

다음 그림 7은 그룹 우선순위의 주요 요소들을

개괄한 것이다.

Fig. 7. Priority attributes of group.

그림 7. 그룹 우선순위 주요 속성들

Ⅳ. 결론

재난업무의 고도화를 위한 통합지휘무선망의 필

요성이 제기된 이래로 수많은 토론과 다양한 관점

에서의 검토와 연구를 거쳐 2018년에 재난안전통신

망 구축 계획과 예산이 확정되어 사업자 선정까지

완료되어 2019년부터 본격적인 구축이 시작된다.

그러나 공공안전 업무라는 큰 틀에서 본다면 재

난안전통신망의 구축은 하드웨어적인 인프라 건설

이며, 이를 효과적으로 운영하기 위한 소프트웨어

가 필요하다.

따라서 재난안전통신망을 이용하게 될 경찰과 소

방을 비롯한 8대 기관 그룹들은 각자의 고유 업무

특성과 기관 간 상호 협업 체계를 고려한 공공안전

업무 SOP를 업그레이드하면서 LTE 기반의 재난

안전통신망 특성에 연계한 통신 SOP를 개발 및 구

현하여 활용하여야 한다.

본 논문에서는 재난안전통신망의 SOP와 연계되

는 다양한 요소들을 규명하고 특성을 분석하였고,

이를 기반으로 SOP의 효과적인 개발을 위한 프로

세스와 전략을 개발하여 제시하였다.

아울러 개발되는 SOP를 재난안전통신망 구현 기

술인 LTE에 반영하여 무선자원 할당의 토대가 되

는 우선순위와 QoS가 어떻게 운영되어야 하는지도

제시하였다.
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